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1 Sammanfattning

Ledningens genomgéng &r ett begrepp inom informationssidkerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gér.

Enligt Stockholms stads tillimpningsanvisning for
informationssédkerhet ska forvaltningschef/bolagschef inhdimta en
rapport, sé kallad ”Ledningens genomgang” frn
informationssdkerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare eller om informationsklassningar och
registerforteckning dr genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef att arligen bedoma om det lokala
informationssédkerhetsarbetet och dataskyddsarbetet &r tillrackligt
och har 6nskad verkan. Forvaltningschefer ska ta upp aktiviteter
som ror informationssikerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillrdcklig intern kontroll.!

I Anvisningar for nimndernas arbete med verksamhetsplan 20242
uppmanas samtliga nimnder och bolagsstyrelser att ta fram en
Ledningens genomgéng med en planering for
informationssdkerhetsarbetet under de kommande tre aren. Denna
ska bildggas verksamhetsplanen. Planeringen for de kommande tre
aren ska utgd frdn nimndens verksamhetsuppdrag i budget och folja
Riktlinje for informationssidkerhet 1 Stockholms stad.

Dessa aktiviteter ska redovisas bade i Ledningens genomgang samt
1 ndmndens verksamhetsplan under mél 3.5. Inventering och
informationsklassning dr grunden i informationssdkerhetsarbetet.
For 2024 ér déarfor omradet registerforteckning och
informationsklassning sérskilt prioriterat i Ledningens genomgang.

Alla ndmnder och bolagsstyrelser ska prioritera att ta fram en plan
for att inventera och klassa information som anvinds 1
verksamheten alternativt se Over och uppdatera genomforda
klassningar.

! Tillimpningsanvisning till stadens riktlinje fér informationssékerhet
2 anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf

(stockholm.se)



https://intranat.stockholm.se/globalassets/organisation-och-styrning/planering-och-uppfoljning/planering-uppfoljning-och-prognos/stadsledningskontoret/anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf
https://intranat.stockholm.se/globalassets/organisation-och-styrning/planering-och-uppfoljning/planering-uppfoljning-och-prognos/stadsledningskontoret/anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf
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2 Faktorer som paverkar
verksamhetens LIS

For att upprétthalla ett informationssdkerhetsarbete som &r aktuellt
over tid ska Farsta stadsdelsforvaltning ha ett riskbaserat
forhallningssitt 1 sitt informationssékerhetsarbete. Det innebér att
verksamheten ska arbeta med att identifiera, beddma och folja upp
de informationssdkerhetsrisker som kan uppsta i verksamhetens
informationshantering.

2.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

2.1.1 NIS 2

I slutet av 2022 beslutade EU om ett nytt direktiv som ska ersitta
nuvarande NIS. Det nya direktivet har fitt namnet NIS 2. De stora
forandringarna 1 NIS 2 ar foljande:

e Fler sektorer av organisationer kommer att beroras

e Det kommer inforas minimikrav for dtgarder

e Mer precisa rapporteringskrav kommer att implementeras

NIS 2 tréder i kraft den 17 oktober 2024. Stadsdelsforvaltningen
omfattas idag av NIS inom hélso- och sjukvard. I NIS 2 infors bland
annat en ny sektor, offentlig forvaltning. Offentlig forvaltning
kommer omfatta statliga myndigheter, men det ar upp till varje
medlemsstat om kommuner och regioner kommer att omfattas av
detta. Regeringen har bestéllt en utredning om hur NIS 2 kommer
att implementeras i Sverige. I februari 2024 kommer utredningen
presenteras.

2.1.2 Adekvansbeslutet

I juli 2023 fattade EU-kommissionen ett nytt adekvansbeslut om
tredjelandsoverforing till USA.

Den 10 juli fattade EU-kommissionen beslut om adekvat
skyddsniva for USA. EU-kommissionens beslut innebar att
overforingar som sker till organisationer som omfattas av "EU-US
Data Privacy Framework™ nu kan ske utan att 1ampliga
skyddsatgérder, sdsom standardavtalsklausuler, behdver vidtas
enligt artikel 46 1 dataskyddsforordningen. Mycket tyder pa att
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beslutet kommer att 6verklagas och réttslaget dr ddrmed osédkert
varfor fortsatt forsiktighet rdder 1 avvaktan pa detta.

21.3 Al

Utvecklingen av Al gar fort och det finns stora mdjligheter for
verksamheten 1 och med det. Det finns ocksé stora risker med
anvindandet av Al och det kommer stélla hoga krav pa
informationsklassningar och dataskyddsarbete for att hinna med 1
samma takt.

2.2 Vad paverkar Farsta stadsdelsnamnds
informationssakerhetsarbete?

2.2.1 Budget

12024 ars budget framgar det att samtliga nimnder och
bolagsstyrelser ska ta fram en Ledningens genomgdang med en
planering for informationssékerhetsarbetet under de kommande tre
aren. Denna ska bildggas verksamhetsplan.

En riskanalys ska genomfGras for att identifiera vilka aktiviteter
som ska prioriteras till &r 2024. Dessa aktiviteter ska redovisas bade
1 Ledningens genomgdng samt 1 nimndens verksamhetsplan under
mal 3.5.

For 2024 dr omrédet registerforteckning och informationsklassning
sdrskilt prioriterat i Ledningens genomgang. Alla nimnder och
bolagsstyrelser ska prioritera att ta fram en plan for att inventera
och klassa information som anvénds i verksamheten alternativt se
over och uppdatera genomforda klassningar.

2.2.2 Vad har verksamheten identifierat i RSA-arbetet

Ett samarbete mellan sdkerhetssamordnare och
informationssikerhetssamordnare kommer att inledas under varen
2024 for att a4 med informationssikerhet i RSA-arbetet.
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2.2.3 Resultatet fran egen uppféljning (VoR och IKP)
2.2.3.1 Vasentlighet- och riskanalys

I visentlighet- och riskanalysen finns nedanstadende indikatorer fran
SLK samt hur stadsdelsforvaltningen har arbetat med dem under
2023.

Behdorighetshantering

Identitet och dtkomst dr ett av de hogst prioriterade omrédena i
stadens informationssédkerhetsarbete. Det dr darfor viktigt att
ndmnder/styrelser har en tydlig rutin for identitet- och &tkomst.
Under 2023 har stadsdelsforvaltningen arbetat med att stélla krav pa
att det ska finnas rutiner for hur behdrigheter ska hanteras for de
informationstillgdngar som har klassats. Det kommer under 2024
diskuteras hur stadsdelsforvaltningen pé bésta sétt kan arbeta med
behorighetshantering. Under 2025 kommer rutin for
behorighetshantering som ror tilldelning, 4ndring och borttagning
samt uppfoljning att tas fram.

Implementering av lokal anvisning

Forvaltningschef ska for nimndens/styrelsens rakning faststélla en
sa kallad lokal anvisning som beskriver hur stadens dvergripande
ledningssystem for informationssdkerhet omhéndertas i den egna
verksamheten.

Den lokala anvisningen dr beslutad av stadsdelsdirektdr och har
implementerats genom att den har skickats ut till chefer och den har
tagits upp 1 de obligatoriska utbildningarna i informationssékerhet
och dataskydd for chefer som genomfordes véaren 2023.

Incidenthantering

Néamnder och styrelser ska etablera en lokal rutin for hur incidenter
ska hanteras 1 den egna verksamheten. Det &r forvaltningschef som
ar ansvarig for att verksamheten antagit en lokal incidentrutin. I
rutinen ska framga vilka roller som har vilket ansvar sett till
incidenthanteringen, exempelvis ansvar for att registrera en incident
eller for att folja upp vidtagna dtgérder.

Under 2023 har rutinen for personuppgiftsincidenter uppdaterats
och en rutin for NIS-incidenter har tagits fram. Implementering av
rutinen har skett genom utbildningar i informationssidkerhet och
dataskydd for chefer och for informationssékerhets- och
dataskyddshandldggare. Rutinerna har publicerats i forvaltningens
gemensamma dokumentbibliotek och finns tillgéngliga for alla
anstéllda i organisationen.
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Informationsklassning

Niér verksamhetens information kartlagts ska en
informationsklassning genomforas for att bestdimma informationens
vérde. Det dr informationsdgaren som ansvarar for att
verksamhetens krav pa informationssikerhet faststills genom en
informationsklassning samt att resultatet frdn klassningen tas om
hand och efterlevs. Det ska ske regelbunden uppf6ljning av att
klassningens krav efterlevs samt att de implementerade kraven
fortfarande ar tillrdckliga.

Under 2023 har forvaltningen arbetat fram ett fungerande samarbete
for informationsklassning, som bland annat bestdr av funktionerna
informationssdkerhetssamordnare, dataskyddsombud, IT-strateg och
IT-samordnare. Verksamheterna har ocksa deltagit 1 klassningarna.
Det har under 2023 genomforts 12 klassningar och 3 tidigare
genomforda klassningar har f6ljts upp.

Informationssiikerhet inom upphandlingsforfarande
Informationssékerhetsarbete dr en viktig forutsittning for att stadens
verksamheter ska lyckas vél med anskaffning eller utveckling av
varor och tjénster. Det dr darfor viktigt att se dver och implementera
informationssédkerhetsarbete 1 verksamhetens processer for
anskaffning och utveckling av varor och tjinster som ska anvéndas
for informationshantering 1 Stockholms stad. Varje ndmnd/styrelse
behover sékerstélla att informationssidkerhet kommer in i ett tidigt
skede 1 forarbetet infor anskaffning eller utveckling av varor och
tjanster for att sdkerstélla att ratt krav uppfylls.

Under 2023 har det anstillts en upphandlings- och
inkdpssamordnare som &r vél insatt i att vid upphandlingar av varor
och tjanster behdver informationssidkerhet tas 1 beaktande. Under
2026 planeras det goras en Oversyn av detta arbete och en rutin
kommer tas fram.

2.2.3.2 Interkontrollplan

I internkontrollplanen for 2023 fanns nedanstdende kontroller med
som ror informationssédkerhet.

Kontroll av enheternas genomforande av e-utbildningar

Under 2023 har de obligatoriska e-utbildningarna for
informationssédkerhet och dataskydd certifierats. Det gor att alla har
registrerats som att de har gatt utbildningarna under &ret. Under
2024 kommer det kunna foljas upp vilka som har gétt respektive
inte har gatt dem.
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Kontroll av enheternas rutiner for informations- och
personuppgiftshantering

Under 2023 har stickprovskontroller genomforts pa enheternas
rutiner for informations- och personuppgiftshantering. Det har
konstaterats att enheterna har kinnedom om, och tillampar,
forvaltningens centrala rutiner vad géller dessa delar. Daremot finns
det ett behov av att integrera dem 1 verksamhetens vriga rutiner.

Kontroll av GDPR-féljsamhet

Under 2023 har det genomforts stickprovskontroller pa enheternas
kdnnedom om registrerades rétt till information genomforts.
Kontrollen visar att det finns god kinnedom om informationskravet
och efterlevnad av detsamma.

2.2.4 Resultatet fran revisioner

Néamnden rekommenderas att sikerstilla ett systematiskt och
riskbaserat informationssékerhetsarbete i enlighet med
bestimmelserna i NIS och stadens riktlinjer. Namnden
rekommenderas att sdkerstilla att incidentrapporter for verksamhet
som omfattas av NIS delges stadsledningskontorets
informationssédkerhetsfunktion. Revisionskontoret har dven foljt upp
den granskning av ndimndens arbete med att implementera
dataskyddsforordningen som genomfordes &r 2019. Uppfoljningen
visar att nimnden behover fortsitta arbeta for att sékerstilla att
forordningen och stadens riktlinjer efterlevs. Sammantaget visar de
bada granskningarna att nimnden behdver fortsitta att utveckla sitt
arbete inom informationssékerhetsomridet.

Néamnden rekommenderas att utveckla styrning och uppfoljning av
arbetet med att efterleva dataskyddsforordningen. Rekommendation
kvarstdr. Ndmnden rekommenderas att informationsklassa sina
informationstillgdngar samt regelbundet och systematiskt inventera
sina personuppgiftsbehandlingar. Namnden rekommenderas att
genomfora en kartldggning av behovet av
personuppgiftsbitridesavtal.

Granskningen visar att nimnden har identifierat de verksamheter,
funktioner och system som star under NIS-direktivets krav, men att
organisation och arbetssétt for informationssdkerhetsarbetet
fortfarande befinner sig i en etableringsfas. Arbetet kan 1 dagslaget
saledes inte anses systematiskt och riskbaserat 1 en sddan
utstrdckning som NIS och stadens riktlinjer kréver.
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Hosten 2022 gjordes en revision om hur staden foljer NIS-
direktivet. Farsta stadsdelsforvaltning var en av tre
stadsdelsforvaltningar som valdes ut 1 granskningen.
Stadsledningskontoret har sekretessbelagt resultatet av revisionen,
vilket gor att vi inte kan fa ta del av resultatet.

2.2.5 Risker som identifierats i GDPR-arsrapport

Stadsdelsforvaltningens registerforteckning ar ofullstandig, dels att
flertalet behandlingar saknas, dels att de behandlingar som finns
registrerade ar bristfalliga.

Interna rutinerna &r bristfilliga, framfor allt inom sékerstillandet av
individens rittigheter.

Fé informationsklassningar och konsekvensbedémningar &r gjorda.

2.2.6 Information om avvikelser (incidenter och andra
héandelser)

Under 2023, till och med 2023-10-31, har det inkommit 3
anmalningar om NIS-incidenter. Antalet personuppgiftsincidenter &r
15 stycken.

3 Forbattringar som foreslas for
verksamhetens LIS

3.1 Under 2024 ska Farsta
stadsdelsforvaltning

Genomfora informationsklassning

Under 2024 ska Farsta stadsdelsforvaltning informationsklassa
verksamhetsprocesser som omfattas av NIS. Stadsdelsforvaltningen
kommer att delta i de normerande klassningarna i samarbete med
objektforvaltningen.

I och med 6vergangen fran det nuvarande GSIT-avtalet till stadens
nya systemtjansteavtal for Lokala system behdver all data i de
system som ber0rs vara informationsklassad. For Farsta
stadsdelsforvaltning géller det endast ett system.
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Folja upp gjorda klassningar
Uppf6ljning av klassningar som &r gjorda sedan tidigare kommer att
ske arligen.

Fortsatt inventering av informationstillgangar

En inventering av stadsdelsforvaltningens informationstillgangar
har gjorts under 2023. Under 2024 kommer den ses dver ifall det
behover kompletteras med fler informationstillgangar.

Registerforteckning

Ny struktur ska genomforas under 2024. Syftet dr att forenkla och
tydliggora for de registrerade och verksamheten hur vi behandlar
personuppgifter. Genom att ha fler nimndgemensamma
registreringar minskar vi ocksa administrationen pa enhetsniva.
Utbildning for de som registrerar behandlingar kommer att
genomforas och praktiskt stod kommer finnas tillgdngliga. Genom
overgéngen kommer det ocksa bli tydligare att identifiera eventuella
luckor som finns i registreringen idag.

Under 2023 har en ny rutin for arlig inventering av
registerforteckningen tagits fram. Syftet dr att tydliggora ansvar och
behovet av arlig inventering. Rutinen kommer att implementeras
under 2024.

Utbildningsinsatser for chefer och medarbetare

I januari 2024 kommer tvd nya e-utbildningar att lanseras. Bdda
bestar av 8 avsnitt som kommer att sldppas under aret. Varje avsnitt
tar ca 5-10 minuter att genomfora. Dessa kommer att vara
obligatoriska. Chefen gor utbildningen sjidlv medan medarbetarnas
utbildning ska goras tillsammans pé t ex ett enhetsmote eller APT.
En handledning kommer finnas tillgénglig da syftet ar att
medarbetare ska reflektera tillsammans. Dessa utbildningar
kompletterar befintliga och ambitionen ar att dessa ska ge ett stod i
hur medarbetare och chefer ska jobba, hur man omsétter vad som
befintliga e-utbildningar redovisar.

En géng per &r kommer dven en fysisk obligatorisk utbildning for
nyanstillda chefer att héllas.

Uppfoljning av rapportering av NIS-incidenter och
personuppgiftsincidenter

Under hosten 2023 utbildade informationssidkerhetssamordnare och
dataskyddsombud sjukskdterskor och chefer pé tva vard- och
omsorgsboenden om hur rapportering av NIS-incidenter och
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personuppgiftsincidenter ska ske. Under 2024 kommer
stadsdelsforvaltningen f6lja upp hur rapporteringen fungerar.

Rutin for uppfoljning av informationssikerhetsincidenter

Under 2023 har rutin for personuppgiftsincidenter uppdaterats samt
rutin for NIS-incidenter har tagits fram. 2024 kommer
stadsdelsforvaltningen att ta fram en rutin for hur forvaltningen ska
folja upp informationssékerhetsincidenter.

Uppdatera Lokal anvisning
Lokal anvisning kommer att ses dver arligen och uppdateras vid
behov.

Implementering av PM3

Under 2023 har en kartldggning av samtliga system och tjanster
samt objektindelning och tillsattning av roller enligt PM3
genomforts. Detta &r ett pagaende arbete. Under 2024 kommer
arbetet att fortgd med vidare arbete med ytterligare kartlaggning av
objektens komponenter, samt utveckling av styrstrukturen samt
implementering av process for anskaffning av nya tjénster och
system.

Arshjul for informationssikerhet och dataskydd

Under 2024 kommer ett drshjul for informationssékerhet och
dataskydd att tas fram. Syftet ar att det ska underlétta f6r berorda
chefer och medarbetare nér under aret de behdver lidgga resurser pa
omradet.

3.2 Under 2025 ska Farsta
stadsdelsforvaltning

Genomfora informationsklassning

Under 2025 ska informationsklassning ske rorande
verksamhetsprocesser som innehéller stora volymer av
integritetskdnsliga och kénsliga personuppgifter.
Stadsdelsforvaltningen kommer att delta i de normerande
klassningarna i samarbete med objektforvaltningen.

Folja upp gjorda informationsklassningar
Uppf6ljning av klassningar som ar gjorda sedan tidigare kommer att
ske arligen.
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Utbildningsinsatser for chefer och medarbetare

Utdver de obligatoriska e-utbildningarna i informationssidkerhet och
dataskydd som finns pa Utbildningsportalen kommer det en gang
per ar héllas en fysisk obligatorisk utbildning for nyanstéllda chefer.

Uppdatera Lokal anvisning
Lokal anvisning kommer att ses over arligen och uppdateras vid
behov.

Oversyn av behérighetshantering

Forvaltningsovergripande rutin for behorighetshantering som ror
tilldelning, &ndring och borttagning samt uppf6ljning kommer att
tas fram under 2025.

Oversyn av hantering av skyddade personuppgifter

En 6versyn kommer att géras over hur skyddade personuppgifter
hanteras pa stadsdelsforvaltningen. Oversynen kommer att resultera
1 en rutin.

3.3 Under 2026 ska Farsta
stadsdelsforvaltning

Genomfora informationsklassning

Under 2026 ska informationsklassning ske rorande
verksamhetsprocesser som &r prioriterade enligt RSA.
Stadsdelsforvaltningen kommer att delta i de normerande
klassningarna i samarbete med objektforvaltningen.

Folja upp gjorda informationsklassningar
Uppf6ljning av klassningar som &r gjorda sedan tidigare kommer att
ske arligen.

Uppdatera Lokal anvisning
Lokal anvisning kommer att ses dver arligen och uppdateras vid
behov.

Utbildningsinsatser for chefer och medarbetare

Utover de obligatoriska e-utbildningarna i informationssékerhet och
dataskydd som finns pd Utbildningsportalen kommer det en gang
per ar héllas en fysisk obligatorisk utbildning for nyanstéllda chefer.
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Oversyn av informationssikerhet vid upphandling

En 6versyn av informationssikerhet vid upphandling kommer att
goras 2026. Implementering av informationssikerhetsarbetet i
verksamhetens processer for anskaffning och utveckling av varor
och tjanster kommer att inforas, s att det blir enkelt for
verksamheterna att fa med informationssékerhet vid upphandling.

Dokumentet ar faststéllt av stadsdelsdirektor Gunilla Ekstrand,
2023-11-21
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