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§6
Remiss av Stockholms stads sdakerhetsprogram.
Remissvar

FSK 2023/499

Beslut
Fastighetsnimnden beslutar enligt fastighetskontorets forslag:

1. Fastighetsndmnden godkénner tjénsteutldtandet som svar pa
remissen och dverldmnar det till kommunstyrelsen.

2. Fastighetsndmnden beslutar att omedelbart justera
paragrafen.

Reservation
Samtliga ledaméter for Moderaterna reserverar sig mot beslutet med
hinvisning till sitt forslag.

Sergej Salnikov (SD) reserverar sig mot beslutet med hanvisning till
sitt forslag.

Hansi Karppinen (L) reserverar sig mot beslutet med hinvisning till
sitt forslag.

Namndens behandling av arendet

Framlagda forslag till beslut
1) Ordféranden Clara Lindblom (V), Anders Osterberg m.fl. (S)
och Martin Hansson (MP) foreslar (se beslutet).

2) Vice ordféranden Henrik Virro m.fl. (M) foreslar att namnden
beslutar att delvis godkdnna kontorets forslag samt att darutover
anfora foljande:

Omvirldslaget som rader infor antagandet av ett nytt
sakerhetsprogram skiljer sig markant fran den situation som
radde vid antagandet av det foregdende programmet. Idag
rader det krig i vart ndromrdde till foljd av Rysslands
orattfardiga invasion av Ukraina och sidkerhetsldget ér
osédkrare dn pa ldnge. Sverige dr ocksa utsatt for en
omfattande desinformationskampanj som paverkar samhéllets
stabilitet. Klimatforandringar stéller ocksé krav pd stadens
beredskap att hantera handelser som kan vara
samhéllsstorande.
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I egenskap av huvudstad och landets ekonomiska, politiska,
kulturella och mediala centrum kan Stockholm antas vara
sarskilt utsatt for antagonistiska hot, attentat och dodligt vald.
Da Stockholm stad ansvarar for néstan en tiondel av landets
befolkning &r det angeldget att sdkerhetsarbetet fungerar viél.
God beredskap och redundans i stadens verksamheter och
digitala system ska aldrig vara valbart.

Sakerhetsprogrammet dr titt sammanlidnkat med andra
stadsovergripande styrdokument och det &r angeldget att
samordningen mellan central och lokal niva fungerar pa ett
tillfredsstdllande sétt. Det nya sdkerhetsprogrammet
konstaterar att den centrala krisledningen ska 6va arligen och
kriskrisledningsndmnden minst en gang per mandatperiod.
Med anledning av det osédkra omvarldsldget framhaller vi
vikten av att forvaltningar, nimnder och styrelser ocksa har
fatt mojlighet att 6va pa olika potentiella scenarion.

Sakerhetsprogrammet kan inte vara ett statiskt dokument
under programperioden utan behdver syfta till att konkret
starka Stockholms motstandskraft och beredskap. Under
fokusomradet beredskap anser vi att det behovs skarpa
skrivningar angdende tillgangen till skyddsrum dé
programmet saknar det helt i sin nuvarande form. En stark
motstdndskraft i Stockholm forutsétter ocksé att medborgare
har kdnnedom och kunskap om stadens sékerhetsarbete.
Néamnder och styrelsers ansvar for att kontinuerligt arbeta
med informationskampanjer bor ocksé fortydligas for att
uppna programmets intentioner.

Dé Stockholm har en stor andel fristdende aktorer som ar
verksamma inom exempelvis omsorg och utbildning moter
dessa verksamheter ocksa tusentals stockholmare.
Sakerhetsprogrammets skrivningar géllande civilsamhille och
ndringsliv dr for tunna och det ar angeldget att det finns en
struktur for samverkan dven med aktorer utanfor stadens
organisation som inte omfattas av Samverkan
Stockholmsregionen (SSR). Detta bor kompletteras och
fortydligas utifrdn samtliga fokusomrdden i1 programmet.

Vi vill ocksa betona vikten av att Stockholm samarbetar
internationellt dér erfarenheter och arbetssitt kan delas for att
béttre forbereda staden pa samhéllsstorande handelser. Under
foregdende mandatperiod blev Stockholm medlemmar i
Counter Terrorism Preparedness Network (CTPN), ett
nitverk av stdder, akademiker och oberoende experter vars
syfte &r att stiarka strategisk beredskap och utgor ett gott
exempel pa kunskapsutbyte.
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3) Sergej Salnikov (SD) foreslar att namnden beslutar att delvis
godkédnna kontorets forslag till beslut samt att ddrutéver anfora
foljande:

I remissen géllande Stockholm stads sédkerhetsprogram é&r
vénsterextremistiska miljoer inte inkluderade i kategorin for
de storsta hoten mot demokratin. Endast islamistiska och
hogerextremistiska miljder pekas ut. Den bedomningen
skiljer sig frdn Sédkerhetspolisens aktuella lista, som dven
inkluderar den vénsterextrema miljon.

Vi efterfragar darfor en komplettering av
sdkerhetsprogrammet.

4) Hansi Karppinen (L) foreslér att nimnden beslutar att delvis
godkédnna kontorets forslag till beslut samt att dérutdver anfora
foljande:

Vi saknar ocksé ett fokus pa cybersdkerhetsperspektivet. Det
framgar av drendet att stadens nimnder och bolag ansvarar
for arbetet, med stod av stadens sdkerhetsskyddschef som har
det overgripande ansvaret. Detta dr av stor vikt: alla stadens
verksamheter med digital verksamhet behover ha beredskap
for cyberattacker, samtidigt som det behdver finnas ett
centralt stdd 1 staden att fa.

Frégan éterstar hur man sékerstéller efterlevnad 1 respektive
ndmnd/bolag. Att enbart géra en analys ricker inte.
Kontinuerlig revision av regelefterlevnad och systematiskt
cybersiikerhetsarbete ir av yttersta vikt. Aven i system som
kops in fran underleverantrer och som driftas av tredjepart.
Detta har blivit tydligt under se senaste veckorna.

Vi menar att termen "cybersdkerhet" behdver synas pa fler
platser. Det ér korrekt att "cyberforsvar" dr ett militért
ansvarsomrade, men det dagliga ansvaret for cybersdkerhet
ligger hos det civila, och ska sa gora. Det borde fa ett storre
utrymme under en egen fokuspunkt i dokumentet.

Det framgér av drendet vidare att "Ndmnder och
bolagsstyrelser ska bidra till utveckling och goda
beslutsunderlag genom att dokumentera och rapportera
hindelser, incidenter, ldgesbilder och andra iakttagelser som
kan paverka stadens sdkerhet." Hér menar vi att ndmnder och
bolag ocksé borde fd en ménadssammanstillning pé digitala
incidenter och risker. Mycket information frdn verksamheten
levereras 1 6vrigt ndr det kommer till sdkerhetsfragor, men
just den digitala delen saknas. Namnder och bolagsstyrelser
bor kunna redovisa en generell 6verblick pd vilka hotbilder



@ Stockholms Fastighetsnamnden Protokoll nr 2/2024
= stad
2024-02-20

som finns, och hur dessa motverkas. Cybersdkerhet behdver
f4 utrymme i stadens forum pa samma sitt som nér vi foljer
upp verksamheten 1 6vrigt.

Under punkten om sékerhetsskydd ndmns "signalskydd"
specifikt. Detta dr viktigt, men med tanke pa inférandet av
EU-direktivet NIS2 som inforlivas senast 17 oktober 2024 1
svensk lagstiftning s& kommer troligen ansvarsomradet
utokas. Hir hade vi 1 skrivelsen velat se fler aspekter av
informationssikerheten. Det skulle tydligt behdva framgé att
krav stills vad géller efterlevnad av stadens
sakerhetsskyddsregler i enlighet med géllande

lagstiftning och krav pa god hygien inom cybersédkerhet.
Bland annat kryptering av data, kontinuerlig 6vervakning av
system, rutiner for incidenthantering och andra relevanta
sakerhetsfunktioner.

Beslutsgang

Ordforanden Clara Lindblom (V) stéller forslagen mot varandra och
finner att nimnden beslutar enligt kontorets forslag som stdds av
ordféranden Clara Lindblom (V), Anders Osterberg m.fl. (S)

och Martin Hansson (MP).

Ersattaryttrande
Lovisa Hedin (KD) lamnar erséttaryttrande enligt foljande:

Stadens sdkerhetsprogram utgor ett viktigt styrdokument i en
orolig tid. Sedan det foregadende programmet togs fram har
virlden genomgétt en pandemi, Europa har drabbats av ett
konventionellt invasionskrig i Ukraina och i Sverige har
terrorhotsnivan hojts till fyra pa en femgradig skala.

Vi vilkomnar tilldgget i programmet om att samhallsviktig
verksamhet och kritiska beroenden for
kommunorganisationen ska halla samma hoga sidkerhet
oavsett om verksamheten skots i egen eller extern regi. Likasé
vilkomnar vi stadsledningskontorets 6kade kapacitet kopplat
till kris- och krigsorganisation, som del av totalforsvaret.

For fastighetsndmndens ansvarsomraden vill vi framforallt
understryka vikten av att de fastigheter som nimnden
ansvarar for byggs och skots pa ett tryggt och sékert sitt. Inte
minst dr detta av stor vikt avseende stadens egna
idrottsanldggningar som ska utgdra sékra platser for
rekreation och trining for alla stockholmare. Ingen
stockholmare ska behdva fundera pd om det &r tryggt eller
inte att g4 till den lokala idrottsplatsen.



—4& Stockholms Fastighetsnimnden Protokoll nr 2/2024
@ N

2024-02-20

Utdver det egna bestandet vill vi dartill belysa vikten av god
samverkan dven externt med ideella och privata aktorer i
staden. Genom att delta i platssamverkan, grannsamverkan
och arbeta trygghetsskapande kring fastigheterna kan
ndmnden bidra till ett sdkrare Stockholm.

Trots ménga positiva delar i sdkerhetsprogrammet ar vi dock
skeptiska till att informationssékerhet och otilldten paverkan
helt eller delvis bryts ut. Delar av dessa omraden kan av
forklarliga skél omhéndertas i stadens kvalitets- och
trygghetsprogram, men vi menar att saval
informationssikerhet som otillaten paverkan fortsatt behovs
aven 1 sdkerhetsprogrammet. Infiltrationsrisker i
organisationen samt it-attacker mot kommunens system utgor
en viktig sdkerhetsfrdga som behover hanteras tillsammans
med réttsvisendet.

Avslutningsvis beklagar vi att vinsterstyret inte verkar ha
prioriterat sikerhetsprogrammet tillrackligt. Det tidigare
sakerhetsprogrammet har redan 16pt ut och det glapp som nu
uppstar till dess att fullmiktige behandlar drendet under varen
ar anmirkningsvirt med tanke pd dagens svara sdkerhetslége
och en sikerhetsrisk som hade kunnat undvikas med ritt
prioritet pd fragan.

Handlingar i arendet

FSK 2023/499-2 (Godkénd - R 1) Remiss av Stockholms
stads sidkerhetsprogram. Remissvar

FSK 2023/499-1.1 Bilaga 1 Stockholms stads
sakerhetsprogram
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