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Konsekvensbedomning/DPIA Kamerabevakning

Stadsdelsforvaltningen Hasselby-Vallingbys
reception

Steg 1: Identifiera behovet av en konsekvensbedomning:

4. Behandlar s.k. sdrskilda kategorier av uppgifter enligt

I dataskyddsforordningen artikel 35.3 anges uttryckligen
tre situationer dir konsekvensbeddmning sérskilt ska
krévas innan behandlingen paborjas:

1. En systematisk och omfattande bedomning av fysiska
personers personliga aspekter som grundar sig pa
automatisk behandling, inbegripet profilering, och pa
vilken beslut grundar sig som har rittsliga foljder for
fysiska personer eller pé liknande sétt i betydande
grad paverkar fysiska personer.

2. Behandling i stor omfattning av sérskilda kategorier
av uppgifter, eller fillande domar i1 brottméal och
lagovertradelser som innefattar brott.

3. Systematisk 6vervakning av en allmén plats i stor
omfattning.

Som ett komplement till detta har
Integritetsskyddsmyndigheten med stod av artikel 35.4
publicerat en forteckning 6ver de slags
behandlingsverksamheter som omfattas av kravet pé en
konsekvensbedémning.! T forteckningen anges att nio
kriterier ska beaktas for att faststélla om behandlingen ar
en "hog risk behandling”. Om tvé av kriterierna nedan ar
uppfyllda ska en konsekvensbedémning genomforas:

1. Utvérdering och podngsattning av ménniskor (t.ex.
kreditupplysning eller profilering av
internetanvandare).

2. Behandling i syfte att fatta automatiserade beslut som
har rittsliga eller liknande betydande foljder.

3. Systematisk 6vervakning (t.ex. genom
kameradvervakning av allmin plats eller insamling av
uppgifter fran internetanvéndning i offentliga
miljoer).

artikel 9 eller andra uppgifter av mycket personlig

1 https://www.Integritetsskyddsmyndigheten.se/lagar--
regler/dataskyddsforordningen/konsekvensbedomningar-och-
forhandssamrad/varfor-konsekvensbedomning/
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karaktér (t.ex. patientjournaler, lokaliseringsuppgifter

eller bankuppgifter av kénslig ekonomisk art).

Uppgifter som behandlas i stor omfattning

6. Kombinerande av uppgifter fran flera behandlingar pa
ett sitt som de registrerade inte forvantar sig (t.ex.
samkorande av register).

7. Behandling som ror sarbara registrerade (t.ex. barn,
asylsokande, anstéllda, dldre och patienter).

8. Anvindande av ny teknik eller nya organisatoriska
16sningar (t.ex. Internet of Things-applikationer).

9. Behandlingen i syfte att hindra de registrerade fran att
utova en rittighet eller anvénda en tjénst eller ett avtal
(t.ex. nér en bank granskar sina kunder mot en
kreditupplysningsdatabas for att besluta om de ska
tillatas att 1ana).

9]

Beslutet att gora konsekvensbedomning eller inte ska alltid
baseras pé en helhetsbedomning. Det 4r med andra ord fullt
mojligt att beroende pa omsténdigheterna besluta att inte gora
konsekvensbedomning trots att tva av de nio kriterierna ovan ar
uppfyllda. Beslutet ska da kunna motiveras och dokumenteras
samt dataskyddsombudets rad ska ha inhdmtats. Motsatsvis kan
det bedomas nédvindigt att gora konsekvensbeddmning trots att
enbart ett av de nio kriterierna dr uppfyllda.

Forklara vad ni syftar till att uppna med
personuppgiftsbehandlingen och vilken typ av behandling det
involverar. Sammanfatta varfor ni har identifierat ett behov av
en konsekvensbedomning.

Det kan vara till hjdlp att hanvisa till eller ldnka till andra
dokument, s& som projektforslag.

Dokumentera:

Stadsdelsforvaltningen ligger vid Hasselby Torg och dr i ett s&
kallat utsatt omrade med en problematik kring bland annat
narkotikaforsédljning, hot och véld, skadegorelse samt ”hing” i
och omkring fastigheten. Kriminella nitverk dr starkt forankrade
1 ndromradet. Polisen har kameradvervakning i omradet pga.
upprepad brottslighet.

Receptionen ér ocksa vélbesokt och det kan vara upp till 600 st.
personer som besoker pd en dag. Stadsdelsforvaltningen har
ocksé flest orosanmaélningar, mest behov av hjilp vid psykisk
ohilsa och ansdkningar om bistind i hela Stockholm stad. Det
gOr att flera personer ocksa blir upprorda 6ver beslut,

Konsekvensbedémning/DPIA Omhandertagna barn osv.

Kamerabevakning Stadsdelsforvaltningen
Hasselby-Villingbys reception
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Stadsdelen har under 2019 och 2020 blivit utsatt for ett flertal
storre incidenter/hdndelser dér personal blivit utsatta for hot och
vald samt egendom som blivit féremal for skadegorelse.
Exempelvis utsattes lokalen for ett brandattentat, detta med stora
kostnader som foljd. Forvaltningen utsétts systematiskt for
“attacker” dér skadegorelse mot skalskydd, in/ut gingar pa
fastigheten och tjanstefordon. Personalen hanterar dagligen
personer i socialt utsatta situationer dir alkohol och narkotika
manga ganger dr inblandade. Personalen mots med hot och vald i
deras moten med klienter. Vald och hot mot bade vakter och
socialsekreterare har 6kat och inférandet av kamerabevakning
blir dels en trygghetsskapande atgérd i en ibland hard och farlig
arbetsmiljo. (Se bilaga 3 hédndelser.)

Kamerabevakningen syftar till att:

o fOrebygga, forhindra eller upptécka brottslig verksamhet
eller utreda och lagfora brott pa en brottsutsatt plats
alternativt pa en annan plats dar det av sdrskild anledning
finns risk for angrepp pa ndgons liv, hilsa eller trygghet
till person eller pa egendom.

Enligt Dataskyddsforordningen ska en konsekvensbedomning
utforas avseende en kamerabevaknings konsekvenser for skyddet
av personuppgifter nir typen av kamerabevakning sannolikt leder
till en hog risk for de registrerades fri- och réttigheter.

Dé kamerabevakning kommer att d4ga rum pa en plats dit
allménheten har tilltrdde, skulle kamerabevakningen kunna
bedomas som sérskilt integritetskénslig och kommer dven att ske
systematiskt. Darfor har det beslutats om att en
konsekvensbeddmning ska gdras for att bedoma behovet som
finns av kamerabevakning och véga detta mot det motstaende
integritetsintresset.

Ovan text kan sammanfattas i punkterna 3 och 7:

3. Systematisk dvervakning (t.ex. genom kameradvervakning av
allmén plats eller insamling av uppgifter fran internetanvéandning
1 offentliga miljoer).

7. Behandling som ror sérbara registrerade (t.ex. barn,
asylsokande, anstéllda, dldre och patienter).

Konsekvensbeddmning/DPIA Steg 2: Beskriv behandlingen: Tillhandahéall en allmén
Kamerabevakning Stadsdelsforvaltningen beskri .
Hasselby-Vallingbys reception esKkrivning
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Beskriv behandlingens karaktir: hur kommer ni att samla in,
anvinda, lagra och radera personuppgifterna? Kommer ni att dela
personuppgifterna med ndgon (vilka &r mottagare)? Hanvisa till
ett flddesschema eller andra beskrivande datafloden. Vilka typer
av hogriskbehandling ar inblandade?

Dokumentera:

Insamling: Inspelat film-material under kontorstid i reception och
1 korridor vid besoksrum.

Anvindning: Vid brottsutredning av réttsvardande myndighet.

Lagring: Se bilaga 1

Radering /Gallring: Enligt foreskrift 30 dagar eller enligt
gallringsrutin 2016:1.

Mottagare: Material kan ldmnas ut till polismyndighet vid
brottsutredning.

Beskriv behandlingens omfattning: Vilken typ av
personuppgifter kommer att behandlas Férekommer s.k. sérskilda
kategorier av personuppgifter? Férekommer personuppgifter som
ror fallande domar i brottmal eller andra kénsliga typer av
uppgifter? Hur stora volymer av personuppgifter kommer ni att
samla in och anvdnda? Hur ofta? Hur ldnge kommer de att
sparas? Hur manga enskilda pdverkas? Vilket geografiskt omrade
tacker behandlingen?

Dokumentera:

Kamerabevakningen kommer att bestd av film. Och kommer
spela in mellan vardagar kontorstid mellan 07:00-19:00.

Det inspelade materialet kommer endast att anvindas dé ett brott
enligt brottsbalken uppdagats, detta innebar att lagringstiden ar
begrinsad. Endast behorig personal far ta del av materialet.

Uppgifterna ska spelas over efter 30 dygn men kan sparas ldngre
om det dr nddvandigt genom export till lagringsmedium pé
begiran av rittsvardande myndighet. Det kan exempelvis rora sig
om att filmen behdvs for att anmaéla ett brott eller for att polisen
begir att {4 ta del av filmen som bevis i en padgéende utredning.
Nar filmen inte ldngre behovs for ndgot av dessa syften ska den
raderas alternativt enligt gallringsbeslut SSA 2016:1 senast efter
Konsekvensbedomning/DPIA tvd ménader. Motiveringen av tiden 30 dygn ér beroende av

Kamerabevakning Stadsdelsforvaltningen
Hasselby-Villingbys reception
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tidigare historik da ett mote med tex. ett avslag har triggat och
utlost flera hdndelser.

Antalet besokare i1 receptionen varierar per dag mellan 150-600
personer/dag. Antalet som arbetar i stadsdelsforvaltningen och
passerar genom receptionen varierar mellan 100-250.

Beskriv behandlingens sammanhang: Vilken typ av relation
har ni till de registrerade? Hur stor kontroll kommer de
registrerade att ha? Skulle de forvénta sig att ni anvénder deras
personuppgifter pa detta sétt? Inkluderar personuppgifterna barn
eller andra utsatta grupper? Finns det tidigare bekymmer med
denna typ av behandling eller sikerhetsbrister? Ar det pa nagot
satt nytt? Hur ser den nuvarande tekniken ut inom det hir
omradet? Finns det nigra aktuella problem av allmént intresse
som bor végas in? Har ni anslutit er till ndgon godkand
uppforandekod eller certifieringssystem (nér ndgon sadan har
godkénts)?

Dokumentera:

De registrerade som kommer att omfattas av kamerabevakning ar
anstillda vid Stockholms stad samt allménhet som besdker
Stadsdelsforvaltningen.

Insamlingen av personuppgifter kan leda till att barn och personer
1 sdrskilt utsatta situationer inhdmtas dd det ar en filmupptagning i
ett allmént utrymme. Dock har avgransning bestdmts att endast
vara 1 korridor och véintrum. Det kommer inte ga att filma inne i
besoksrum, toaletter etc. (Se bilaga 2 kamerors placering.)
Utanfor 1 trapphus samt i angrdnsande utrymmen dér skalskyddet
borjar kommer det inte ga att filma.

Personer som besoker denna typ av anldggning forvintar sig att
bli bemotta sdkert. Minga dr dér for att £ hjélp och ibland ocksa
skydd. Man kan dérfor forestélla sig att det snarare dr tvirt om-
att omradet inte dr bevakat med kamera som besokaren skulle
reagera pa. Polisen har ocksé kamerabevakning i anslutning till
bygganden dér forvaltningen huserar idag.

Tekniken dr pd intet sétt ny och anvinds i stor utstrickning 1
samhdllet. Begransning kommer att ske i vem som har dtkomst
till hirddisk samt behdrighet att 1dmna ut film enligt en skriftlig
instruktion.

Beskriv syftet (indaméilet) med behandlingen: vad vill ni
uppna? Vad ar den avsedda effekten pa enskilda? Vad ar
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fordelarna med behandlingen — for verksamheten, och i storre
utstrackning?

Dokumentera:

Kamerabevakningen syftar till att forebygga, forhindra eller
uppticka brottslig verksamhet eller utreda eller lagfora brott pa
en brottsutsatt plats eller pa en annan plats dir det av sarskild
anledning finns risk for angrepp pa nagons liv, hilsa eller
trygghet till person eller pd egendom.

Kamerabevakning skulle leda till en 6kad trygghet for personal
samt besokare till Stadsdelen. Det skulle forebygga skadegorelse
vilket i sin tur minskade ekonomiska kostnader samt vid behov
dven stotta rittsvardande myndighet i sitt utredningsarbete.

Beskriv de tillgdngar som éir nodvindiga for behandlingen av
personuppgifterna: maskinvara, programvara, nitverk, personer
samt handlingar och dess spridningskanaler

Dokumentera:

Kamerabevakning for Stadsdelsforvaltningens reception
kommer att besta av 4 st. kameror som &r placerade pa foljande
satt:

e En kamera som ticker huvudentré samt samtalsrum med

riskpersoner (riskrum)

e En kamera vid riskrum samt korridor med samtalsrum

e En kamera vid utgdng, kapprum

e En kamera vid korridor med samtalsrum

Upplysning av kamerabevakning kommer att ske genom tydlig
skyltning.

Se bilaga 1.

Steg 3: Samradsprocess: Med vilka parter har samrad genomforts?
Overviig med vem samrad bor ske:
Nér det ar 1ampligt ska synpunkter frin de registrerade eller deras
foretradare om den avsedda behandlingen inhdmtas.
— eller motivera varfor det inte dr lampligt att gora det.
Vem 1 verksamheten organisation bor involveras? Behover
verksamheten be ett personuppgiftsbitride att assistera? Planerar
verksamheten att konsultera informationssékerhetsexperter eller
nagon annan expert? Dataskyddsombudet ska alltid rddfrédgas
Dokumentera:

Konsekvensbedémning/DPIA
Kamerabevakning Stadsdelsforvaltningen
Hasselby-Villingbys reception
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Samrdd med kommunpolis har 4gt rum. Efter hdndelserna som
skett under 2020 riktade mot Stadsdelen Hisselby-Villingby i
form av mordbrand, hot och skadegérelse, anser
polismyndigheten att det dr befogat med kameror 1
stadsdelsforvaltningens lokaler.

Dataskyddsombudet har ombetts att granska och delta med sina
synpunkter.

MBL genomfors 2021-03-22 och bifogas denna handling i
arkivet.

Steg 4: Bedom nodvindighet och proportionalitet hos
behandlingen

Beskriv planerade efterlevnads- och proportionalitetsatgiirder,
sdrskilt:

e Vad dr er lagliga grund for behandling? Uppfyller
behandlingen rent faktiskt ert syfte (dndamdl och
dandamalsbegrdinsning)?

e Finns det ndgot annat sdtt att uppnd samma resultat? Hur
ska ni forebygga funktionsglidning?

e Hur sdkerstdller ni att personuppgiftskvalitet (riktighet)
och minimering av personuppgifter (uppgiftsminimering)?

e Lagras uppgifterna under en tidsperiod som dr nodvdndig
och proportionerlig?

o JVilken information kommer ni att ldmna till enskilda? Hur
ska ni hjdlpa dem att ta tillvara sina rdttigheter (tillgdang,
rdttelse, radering, invdindning, begrdnsning av
behandling, dataportabilitet)?

o Vilka atgdrder vidtar ni for att sdkerstdlla att
personuppgifisbitrdden foljer reglerna?

e  Hur skyddar ni eventuella internationella overforingar?

o Férhandssamrdd med Integritetsskyddsmyndigheten?

Dokumentera:

Laglig grund: Kamerabevakningen &r nédvéndig for att kunna
utfora en uppgift av allmint intresse eller som ett led 1
myndighetsutdvning.

Syfte: Andamailet med kamerabevakning ir tydligt definierat som
att forebygga, och/eller utreda brott. D4 hot och vald mot
personal, trots att receptionen &r bemannad med ordningsvakter,
Okat och otryggheten dr hog bland personal sd bedoms
kamerabevakning vara den dtgird som édr nédvéndig for att

Konsekvensbeddmning/DPIA komma till bukt med problematiken.
Kamerabevakning Stadsdelsforvaltningen

Hasselby-Villingbys reception
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Andra sitt: Okat antal vakter men som kan kiinnas mer som
overvakning och ge ett felaktigt intryck for besokaren.

Riktighet och minimering: Behorighetsbegrinsing till utrymme
dar server star samt skrivna rutiner for service etc.

Proportionalitet och nodvindighet: Uppgifterna kommer att
lagras i 30 dagar. Detta for att rattsvdrdande myndighet ska hinna
agera och skaffa de beslut som kravs for att hdmta ut material.

Informationsskyldighet: Den som arbetar eller besoker
utrymmet som &r aktuellt kommer att upplysas genom uppsatta
skyltar. Personalen kommer ocksa att informerad av ledningen.

Personuppgiftsbitride: N/A

Tredjelandsoverforingar: Det sker inga internationella
overforingar.

Forhandssamrad: Forhandssamrad med IMY beddms inte vara
aktuellt da inga kvarstdende hog risk for den personliga
integriteten kvarstar efter atgarder inforts. Men tillstdndsansdkan
for att kameradvervaka kommer att skickas in till IMY.

Konsekvensbedémning/DPIA
Kamerabevakning Stadsdelsforvaltningen
Hasselby-Villingbys reception
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Steg S: Identifiera och bedom riskerna
*Beskriv risken Sannolik- Graden av Overgripande
och karaktiren av for skada skada riskniva
potentiell Hur stor Hur
paverkan pa sannolikhet| allvarlig Sammanvag-
. . . . ning av
enskilda ar att risken| skadan for sannolikheten
registrerade. fraga rea- den och graden av
Inkludera liseras? registrerade skada:
relevanta Osanno- personen
verksamhetsrisker | likt, kan antas Lag, medel
vid behov. mojligt bli om eller hog
eller risken
sannolikt realiseras?
Minimal,
betydande eller
allvarlig
1 | Enutomstaende far | Osannolik | Allvarlig Medel
olovligen atkomst
genom fysiskt
intrang i servern dar
filmen lagras.
2 | Personuppgifter Mojlig Betydande Medel
raderas olovligen
3 | Personuppgifter Mojlig Betydande Medel
raderas pga.
felaktig hantering
4 | Servern kan fa Osannolik | Minimal
atkomst fran
hackers/ internet
5 | Uppdatering/service | Mgjligt Betydande Medel
av systemet gors
inte och
personuppgifter
skadas/ spelas inte
in
6 | Personuppgifter Osannolik | Allvarlig Medel
lacker pga.
antagonistiskt
angrepp av
”servicepersonal”
7 | Personalen kan Sannolik Betydande Medel
kénna sig
overvakade i sin
tjdnsteutdvning




sy

~~4 Stockholms
o stad

o3

Konsekvensbedémning/DPIA
Kamerabevakning Stadsdelsforvaltningen
Hasselby-Villingbys reception

Konsekvensbeddmning
Sida 10 (24)

8 | Personuppgifter Osannolik | Betydande

sparas langre &n 30

dagar

9 | Personuppgifter Mojlig Betydande Medel
anvénds for annat
an syftet beskrivet i
konsekvensbedémn
ingen.

10 | For méanga har att Mojlig Betydande Medel

hémta ut
personuppgifter ur

servern.

* Beskriv och uppskatta riskens ursprung (t.ex. ’dataintrdang av utomstdende”,
“behdrig anvindare sprider uppgifter till utomstdaende” m.m.), art (t.ex. obehirig
dtkomst, oonskad dndring eller att uppgifter forsvinner), sdrdrag och allvar eller
mer specifikt, for varje risk (obehdrig datkomst, oénskad dndring och att uppgifter
forsvinner) ur de registrerades perspektiv:

Identifiera méjliga konsekvenser och hot for de registrerades rdttigheter och
friheter vid hindelser, sasom obehorig dtkomst, oonskad dndring och forlust av
uppgifter, d.v.s. att exempelvis utomstdende kan ta del av integritetskinsliga

uppgifter i form av patientuppgifter rorande beroendevdrd.
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Steg 6: Identifiera atgarder for att minska risker

Identifiera och faststéll dtgidrder som ni kan vidta for att minska eller eliminera risker som identifierats som medel eller hog risk i steg 5.
Malsittningen ar att sdnka risknivan 1 friga om alla identifierade risker sa att risknivan kan anses acceptabel utifran de krav som foljer av
GDPR (jamfor exempelvis artikel 24, 25 och 32 med dess princip om ldmpliga tekniska och organisatoriska &tgérder med hénsyn till

riskerna).
Risk/er Alternativ for att minska | Effekt pa risk Kvarstiende | Atgiird
eller eliminera risker risk godkind
Eliminerad,
reducerad eller Lag, medel Ja/Nej
accepterad eller hog
(Acceptabel
eller inte,
utifrdn GDPR:s
krav?)
1 En utomstéende fér olovligen dtkomst genom fysiskt ®  [ast skdp som extra Reducerad
intrang i servern dér filmen lagras. skydd
2 Personuppgifter raderas olovligen ® Behorighetsbegransning | Reducerad
i sjélva utférandet
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o Far endast ske med
beslut av direktor.

3 Personuppgifter raderas pga. felaktig hantering e  Utbildning Reducerad
e  Skriftlig rutin
e Behorighetshantering

5 Uppdatering/service av systemet gors inte och ® SLA med leverantor av | Reducerad
personuppgifter skadas/ spelas inte in tjénst/ kamera
®  Skriftliga rutiner
6 Personuppgifter lacker pga. antagonistiskt angrepp av ® Loggbok (fysisk Reducerad
”servicepersonal” géstbok) med vem som

ar inne i systemet.
®  God kontroll i

upphandling av foretag.
7 Personalen kan kénna sig 6vervakade i sin e  Skriftlig rutin med vad | Reducerad
tjédnsteutdvning som far hdmtas ut och i

vilket syfte.
e Tydlig och l6pande
information till

personal. Transparens.

9 Personuppgifter anvénds for annat &n syftet beskrivet i e  Skriftlig rutin med vad | Reducerad
konsekvensbedomningen. som far hdmtas ut och i
vilket syfte.

Konsekvensbedémning/DPIA
Kamerabevakning Stadsdelsférvaltningen
Hasselby-Villingbys reception
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For ménga har behorighet att hdmta ut personuppgifter

ur servern.

e  Skriftlig rutin med vad

som far hamtas ut och i

vilket syfte.

e Behorighetsbegransning

Reducerad

* Tekniska eller organisatoriska atgédrder for att minska eller eliminera risken ifradga; exempel pd tekniska atgdrder:
kryptering (vid overforing och/eller lagring), pseudonymisering, behorighetshantering, loggning och logguppfoljning, gallring,

forstdrkt motstandskraft. Exempel pa organisatoriska dtgdrder,; utbildningsinsatser for att héja medvetenheten, fordndrade

arbetsrutiner, upprdttande av tydliga rutinbeskrivningar, 6vergang fran manuella arbetsrutiner till systembaserade.

Konsekvensbedomning/DPIA
Kamerabevakning Stadsdelsférvaltningen
Hasselby-Villingbys reception
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Steg 7: Godkinn och dterge resultat

Punkt

Namn/datum

Noteringar

Atgirder godkiinda
av ansvarig:

Integrera atgérder i
projektplanering och
forvaltningsstyrning med
datum och ansvar for
slutférande.

Kvarvarande risker
godkinda av:

Vid kvarvarande Hog Risk
kontakta
Integritetsskyddsmyndigheten
for samrad enligt artikel 36 i
dataskyddsforordningen.

Dataskyddsombudets
rad:

Jessica Hillergéard 2021-03-18

Dataskyddsombudet ska ge
rad om forenlighet och se
over informationen i de 6
stegen ovan (Overvaka) samt
dérefter ge besked om
behandlingen kan paborjas
eller fortsitta.

Sammanfattning av dataskyddsombudets rad: Dataskyddsombudet ger rad att f6lja
de atgérder som tagits fram i steg 6 for att minska de risker som tagits fram 1 steg 5.
Konsekvensbedomningen ska ses dver arligen av sdkerhetssamordnare och
Dataskyddsombud och vid behov uppdateras och foredras for personuppgiftsansvarig.

Dataskyddsombudets
rad accepterat eller
avvisat av:

Om Dataskyddsombudets
forslag avslds méste
motivering ges.

Motivering:

Samradssvar
bedomda av:

Om beslut utgdr fran enskilda
samradssvar t.ex.
registrerade, arkivarie, IT-
sdkerhetsansvarig m.fl. maste
motivering/summering
ldmnas.

Summering av samradssvar:

Konsekvensdomning
genomford av:

e  Amir Farithadi
Sdkerhetssamordnare

Ansvarig for genomford
konsekvensbeddmning.
Bedomningar ska periodiskt
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Ann Ulin Verksambhets
controller avdelningen
Vuxna

Ann Stolpe granska att den ansvarige
Informationssdkerhets- | agerar i enlighet med
samordnare konsekvensbedomningen
Per Onning

Trygghetssamordnare

Tommy Ordningsvakt

foljas upp och eventuellt
revideras.
Dataskyddsombudet bor dven

Konsekvensbedomningen ska sparas och diarieforas samt vid behov uppdateras enligt

dataskyddsforordningen.
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Western Digital =
< WD Purple

DATA SHEET SURYEILLANCE HARD DRIVES

stems. W

EINFrEmE™ teck

WD PURPLE"

SURVEILLAMCE MARD DRIVE

Industry-leading storage. Surveillance you can trust.

Western Digital's Exclusive AllFrame Technology

Highlights

Enhanced Workload Ratings
INTERFACE PERFORMANCE CLASS
FORM FACTOR CAPACITIES )
3| S Expand your view to 64
MODEL MUMBERS

Ri Designed for Teday's and Tomorrow's Surveillance Solutions

THE WESTERN DIGITAL ADVANTAGE

Field-proven High Capacity
Wide Compatibility. Seamless Integration.
Low Power. High efficiency.

Three Year Limited Warranty
Bilaga 1.
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DS-7600NI1-K2/P Series NVR
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San
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Features and Functions

Professional and Reliable

»  Dual-05 design to ensure high reliability of system running

»  ANR technology to enhance the storage reliability when the network is disconnected

HID Input

®  H.265/H.264,/H.264 +/MPEGA video formats

&  Comnnectable to the third-party network camaeras

=  Upto 16 IP cameras can be connected

»  Recording at up to 8 MP resolution

»  Supports live view, storage, and playback of the connected camera at up to 8 MP resolution

HD Output

& HOMA and ¥GA independent cutputs pravided

- HOMI Video owtput at wp io 4K (3840 = 21560) resolution

HID Storage

s Upto X SATA irerfaces connectable for recording and badkup

& Storage space effectively saved by 503 to 700 with the e of H.264+ decoding format

HID Transmission

- 1 self-adaptive 10010001000 Mbps network interface

»  B/16 independent PoE netwoark imterfaces are provided

Various Applications

#  Centralized management of IP cameras, induding configuration, information impor/export, real-time information
digplay, two-way audio, upgrade, e

»  (onnectable to smart IP cameras from Hilvision and the recording, playing back, and badking up of VCA alarms can
be realized

»  WCA detection alarm is supported

& Instant playback for assigned channel during multi-channel display made

*  Smart search for the selected area in the video; and smart playback to improwe the playback efficiency

»  Suppaorts HDD quota and growp modes; different capacity can be assigned to different channels.

Konsekvensbedémning/DPIA
Kamerabevakning Stadsdelsforvaltningen
Hasselby-Villingbys reception
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HIKVISION

Videa/
Audio input

Video/
Audio autput

Decoding

management

Hard disk

Interface

IP video input
Incoming
bandwidth

Outgoing
bandwidth

HDOMI output
resalution

ViGA output
resolution
Audio output
Decoding format
Recording
resolution
Synchronows
playback
Capabhility

Metwork protocoals

SATA
Capacity
Two-way audia

Network interface

USE interface
Alarm injout

Interface

Power

Supported standard
Power supply
Power
Consumption
[withowt hard disk]
Waorking
temperature
Waorking humidity
Chasis
Dimensions

W =D = M|
Weight

[withowt hard disk]
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Specifications

D&-TEOBMI-K2/8P D5-TE1ENI-K2/16P
B-ch 16-ch

B0 Mbps 160 Mbps

160 Mbps

4K (3840 = 21E0)/I0Hz, 2K [2%60 = 1440]60Hz, 1930 =
1080/G0Mz, 1600 = 1200/60Hz, 1280 = 1024/60H: 1280 =
THIMGOHz, 1024 = TER/G0M

1920 = 10&80/EOHz, 1280 = 1024,/60H:, 1280 = T20/60H:, 1024 =
TEE/E0H

1-ch, RCA (Lin=ar, 1 K¥]

H.265H. 2644, 264+ MAPEGS

BERAPYERPY SRR A BAPS IMP 10800 MU0GEAS T 20p WG DCIF 2
CIFfCIFAOCIF

B-ch 16-ch

2-ch @ 4K, or 8-ch & 1080p

TCRAP, DHCP. HIK Cloud F2E DNS, DDNS, NTP, SADP, SMTE, NF5,
iSCS1, UPnP™, HTTPS

2 SATA interfaces for 2HDDL

Uyp to 6TE capacity for sach disk

1-ch, RCA 2.0 Vp-p, 1k}

1 RS 100200/ 1000 Mbps self-adaptive Ethernet interface

Front pamnel: 1 = USE 2.0; Rear panel: 1 = USB 3.0
41

B RJ-45 10/100 Mbps
self-adaptive Ethemaet
interfaces

120w = 200 W
IEEE B02.3 affat

100 to 240 VAL

< 180w = 280 W

16 RU-A5 10/ 100 Mbps
solf-ad aptive Ethernet interfaces

15 W

-1l o +55% {14 to 1317 F)

10 to B0 %
385 mum chastis

385 x 315= 53 mm [15.2" = 12.4" = 2.0")

£ 3 kg [6.6 1b)

)
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HIKVISION

Physical Interfaces

g 9

-4
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[HOTE

The DS-TEIEMI-K2F16P and DS-ME32NI-EZF16P provide 16 network Interfaces with PoE function.

index | Description index | Description

1 AUDID IN 7 USE 3.0 Interface.

2 AUDIO OUT 8 GHD

3 WEA Interface g 100 v 240 VAL power supply

4 HDMI Interface i Power Swilch

L3 Controller Part, Alarm infAlarm Out ii Network Interfaces with PoE function
[ LAM Metwark interface

Available Models

D5-7E0SNHE2/BR, DE-TELENI-E2/16R

L i  Eikision USA Hikisizn Euwespe Hikvision Middla East Hicwision Sussia
qulp s P LT lkeitaban |ndi Hikulalan Raly _-l-u:i- ] F i WA Hikuladan Spais
P_ll--. =i o Poland H krtskan UE rl W lslon ir\-q;_m': Hiivizion Dogania :I-:.- ucn_l--c!r-] £ong
L ol Dadaleienens
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Gron yta representerar den area allmdnheten har obegrinsad dtkomst
till under kontorstid. Réd yta dr de utrymmen som man endast kommer
till med foljeslagare fran stadsdelsforvaltningen.

Konsekvensbedémning/DPIA
Kamerabevakning Stadsdelsforvaltningen
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Allmant

Hisselby-Villingby Stadsdelsforvaltning dr en méngfacetterad
stadsdel med en lika méngfacetterad del av invanare som besoker
stadsdelsforvaltningen. Detta ger vid handen en rad utmaningar i de
problem som invanarna besoker stadsdelsforvaltning f6r och
ordningsvakterna pa plats star infor att hantera. Manga héndelser
de-eskaleras av genom ingripanden av ordningsvakter pa plats och
ménga héndelser dirutav skulle kunna vara féreméil for anmélan om
hot gentemot uniformerad personal eller stadsdelsforvaltningens
anstéllda eller skadegorelse men dér ord stdr mot ord och sédan
anmalan uteblir.

En kameradvervakning av de delar dit allménheten har tilltrdde
skulle ha en forebyggande effekt pd de invanare som besoker
stadsdelsforvaltningen men dven utgdra en avgorande del 1 de fall
man gor en anmélan av ndgot slag.

Sammanstallning storre incidenter/handelser
2019/2020

2020

Oktober
- Handldggare ofredas i fastighetens trapphus 1 anslutning till
entrén till stadsdelsforvaltningen av klient (ej dennes klient)
genom att denne far ndgon form av vétska kastad over sig.
Juli
- Man pétriffas med spritflaska innan méte med handldggare,
avkravs denna for att mote skall komma tillstdnd med
handléggare.
- Sjukdomsfall dir litet spadbarn avlider.

- Anlagd brand 1 trapphus riktat mot stadsdelsforvaltningen.

- Man avvisad efter att ha blivit verbalt och fysiskt
utatagerande 1 receptionen.

- Kortlasare till stadsdelsforvaltningen vandaliserade.

- Stadsdelsforvaltningens bilar fir dacken sonderskurna.
- Man som varit verbalt och fysiskt utdtagerande mot
handléggare avvisas frén receptionen.

Februari
- Verbalt utdtagerande och hotfull man talas till rétta i
véintdelen — receptionen.
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Barn befinner sig i samma del och tar vildigt illa vid sig av
mannens hotfullhet och dennes utitagerande verbalt.

2019

December

- Man som blir verbalt och fysiskt utdtagerande efter mottaget
besked vid stingning, avvisas i samarbete med Sthlm Stad
mobila ordningsvakter

- Skadegorelse av vattenautomat efter negativt besked om
hjélp.

- Man avvisad efter upptritt hotfullt i receptionen.

- Man avvisad efter upptrétt hotfullt 1 receptionen.

November

- Man som blir verbalt och fysiskt utdtagerande vid stingning
avlidgsnas.

- Kvinna som sokt hjélp av RVT (Relationsvéldsteamet) blir
attackerad av sin fd man 1 receptionen.

- Klient som blir fysiskt utdtagerande i besoksrummet och
verbalt utdtagerande mot handldggarna. Rusar skrikande ut 1
korridoren.

- Klient som blir verbalt och fysiskt utatagerande i
receptionen efter mottaget besked. Blir avldgsnad.

Oktober
- Hissdorr i fastighet vandaliserad
- Verbalt utatagerande och hotfull klient mot handlaggare
under mote.

- Brék mellan klienter under mote med handléggare
- Hot mot tjansteman. Man som é&r utatagerande och hotfull.
Skadegorelse av utrustning i1 receptionen.

Konsekvensbedémning/DPIA
Kamerabevakning Stadsdelsforvaltningen
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