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Till statsradet Ardalan Shekarabi

Regeringen beslutade vid regeringssammantride den 24 november
2016 att uppdra &t en sirskild utredare att kartligga och analysera i
vilken utstrickning det férekommer lagstiftning som 1 onddan fér-
svirar digital utveckling och samverkan inom den offentliga for-
valtningen. Utredaren ska limna férslag till de forfattningsindringar
som bedoms ha stérst potential att stédja den fortsatta digitali-
seringen av den offentliga férvaltningen. Utredaren ska vidare bl.a.
limna férslag till hur en utvidgad rapportering av hela den offentliga
forvaltningens 16pande arbete med it och digitalisering kan utformas
samt hur aktérerna inom forvaltningen som helhet kan samverka
kring behovet av ny eller dndrad lagstiftning for att frimja digita-
liseringen (dir. 2016:98).

Som sirskild utredare férordnades den 24 november 2016 profes-
sor Cecilia Magnusson Sjéberg.

Som sekreterare anstilldes den 6 februari 2017 juristen Sara
Markstedt, med férordnande fr.o.m. den 11 september 2017 som
huvudsekreterare 1 utredningen. Som utredningssekreterare anstilldes
juristen Ingela Alverfors den 20 februari 2017 och hovrittsassessorn
Anja Nordfeldt den 1 oktober 2017.

Som experter att bitrida utredningen férordnades den 7 mars 2017
teknikchefen Daniel Akenine, Microsoft, verksamhetsutvecklaren
Markus Bill, Forsikringskassan, juristen Sylvia Bylund, Tullverket,
tidigare kanslirdet vid Justitiedepartementet, Kerstin Bynander, juris-
ten Johan Bilman, eSamverkansprogrammets kansli vid Pensions-
myndigheten, juristen Malgorzata Drewniak, Lantmiteriet, departe-
mentssekreteraren Veronica Eckerby, Finansdepartementet, juristen
Ylva Ehn, Socialstyrelsen, vice VD policy & kommunikation Anders
Ekholm, Institutet for framtidsstudier, departementssekreteraren
Nils Fjelkegird, Finansdepartementet, stadsjuristen Lena Grapp,



Uppsala kommun, stabsjuristen Désirée Veschetti Holmgren, Riks-
arkivet, chefsjuristen Gustaf Johnssén, Statens servicecenter, rittssak-
kunniga Helene Karlsson, Finansdepartementet, verksjuristen Linn
Kempe, Bolagsverket, tidigare Chief Information Officer vid Kungliga
biblioteket Peter Krantz, departementssekreteraren Lotta Lewin
Pihlblad, Niringsdepartementet, tidigare verksjuristen vid Centrala
studiestddsnimnden, numer Statens tjdnstepensionsverk, Johan
Lindeberg, juristen Manolis Nymark, Inera AB, férbundsjuristen Pl
Resare, Sveriges Kommuner och Landsting, tidigare kanslirddet vid
Justitiedepartementet, Maria Sertcanli, informationssikerhetsspecia-
listen Kristina Starkerud, Myndigheten fér samhillsskydd och bered-
skap, enhetschefen Katarina Tullstedt, Datainspektionen, verksam-
hetsutvecklaren Magnus Wallstrom, Skatteverket och avdelnings-
chefen och chefsjuristen Mikael Westberg, Pensionsmyndigheten.
Samma dag férordnades som expert kanslirddet Anders Hektor,
Niringsdepartementet, som pd grund av andra uppgifter inte haft
mojlighet att delta i utredningens arbete. Maria Sertcanli och Kerstin
Bynander entledigades frin sina uppdrag den 2 oktober 2017 och
samma dag férordnades rittssakkunniga Tove Axelsson, Justitiedepar-
tementet, att vara expert i utredningen.

Utredningen redogér for uppdraget med anvindande av vi-form
dven om det inte funnits fullstindig samsyn i alla delar.

Utredningen som har tagit sig namnet Digitaliseringsrittsutred-
ningen (Fi2016:13), ¢verlimnar hirmed betinkandet Juridik som
stod for forvaltningens digitalisering (SOU 2018:25).

Stockholm 1 mars 2018.

Cecilia Magnusson Sjoberg

/Sara Markstedt
Ingela Alverfors
Anja Nordfeldt
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Sammanfattning

Inledning

Digitaliseringen beskrivs som var tids starkaste forindringsfaktor.
Tecken pd detta ir tillgdngen till smarta mobiltelefoner och stora
datamingder samt utvecklingen inom artificiell intelligens (AI) och
sakernas internet. Denna utveckling pdverkar den grundliggande
verksamheten inom den offentliga férvaltningen inbegripet dess
mojligheter att tillhandahélla service till privatpersoner och foretag.

Den snabba teknik- och sambhillsutvecklingen kriver ett pro-
aktivt arbete med att rittsligt analysera hur den offentliga for-
valtningen paverkas av digitaliseringen och vice versa. Vi ser att det
finns och kommer att finnas fortsatt behov av att anpassa lag-
stiftningen for att kunna stédja utvecklingen. I betinkandet utgdr vi
frdn de politiska mil och den inriktning som riksdag och regering
givit och behandlar frigor om hur rittsliga utmaningar kan hanteras
samtidigt som férvaltningens digitalisering frimjas.

Virdegrunder i den digitala f6rvaltningen

De centrala virden som under ling tid burit upp den svenska for-
valtningen behéver fortsatt vara en bas for den digitaliserade
verksamheten. Det ir givetvis angeliget att dven det digitala sam-
hillet genomsyras av ett demokratiskt synsitt och att alla ska kinna
en grundtrygghet 1 den digitala férvaltningen.

For att enskildas tillit till den digitala férvaltningen ska uppritt-
hillas dr 6ppenhet 1 myndigheternas verksamhet genom mojlighet
till insyn fortsatt av stor betydelse. En transparent férvaltning med
ordning och reda pa uppgifter och informationssamlingar ir dirtill
en nddvindig forutsittning for att den offentliga férvaltningens
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datamingder ska kunna vidareutnyttjas pa ett sitt som skapar bdde
ekonomiska och 1 6vrigt samhillsnyttiga virden.

En allt mer digitaliserad forvaltning kan samtidigt innebira att
samhillet 6ppnar upp for olika risker. God informationssikerhet ir
dirfor nodvindig 1 den digitala férvaltningen. Att krav pd ritts-
sikerhet 1 grundlag och férvaltningslagstiftning f6ljs och att dessa
virden kan stirkas i den digitala férvaltningen utgér ytterligare
centrala aspekter for den framtida utvecklingen. Frigor om vad som
ur integritetssynpunkt kan anses tilldtet, sdvil nir det giller data-
skyddsreglering som sekretessreglering, dr ocksd centrala.

For att sikerstilla en fortsatt trygg digital férvaltning, som ocksd
ir innovativ och effektiv, har utredningen beaktat och utgdtt frén de
virden som hir kort presenterats.

Kartliggning av hindrande eller himmande lagstiftning

Vart uppdrag ir att 1 ett brett perspektiv kartligga lagstiftning som 1
onddan forsvirar digitalisering och digital samverkan inom den
offentliga férvaltningen. Vi har triffat representanter fér myndig-
heter och andra berérda aktdrer vid 28 sirskilda s.k. kartliggnings-
moten. Vid urvalet av de verksamheter vi beskt har ansatsen varit
att inhimta information ur ett brett perspektiv. I syfte att bl.a. fi
synpunkter frin den privata sektorn har vi vidare anordnat en
hearing och dven skt kunskap vid andra aktiviteter, t.ex. deltagande
1 olika nitverkstriffar. I betinkandet presenteras den &vergripande
bilden av kartliggningsresultatet.

Bland omriden dir hindrande eller himmande lagstiftning upp-
mirksammats sirskilt under kartliggningen kan nimnas digital
kommunikation med enskilda, frigor om elektroniska identiteter,
underskrifter och annan koppling till person, frigor om grunddata,
informationsférsérjning och informationsutbyten liksom frigor om
digitalisering av irendeprocesser och automation 1 férvaltningen.
Dirull redovisar vi virt kartliggningsresultat gillande 6ppenhet 1 den
digitala forvaltningen, bl.a. vad avser rittsliga frigestillningar som
ror Oppna data. Kartliggningsresultat visar ocksa pd flera frigor om
upphandling, utkontraktering och it-avtal. Frigor som rér myndig-
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hetssamverkan, kompetens och stdd liksom samverkan kring for-
fattningsindringar har ocksd férts fram under kartliggningen vilket
redovisas 1 betinkandet.

En reflektion &ver kartliggningsresultatet ir att lagstiftningen i
vidstrickt bemirkelse omfattande lag, férordning eller foreskrift,
kan hindra eller himma digital utveckling inom férvaltningen p
flera sitt; genom uppenbara rittsliga hinder, rittslig osidkerhet eller
genom avsaknad av reglering.

Automation i férvaltningen

I betinkandet analyseras om gillande ritt nu och framéver mojliggor
en tillrickligt god offentlighetsstruktur for att sikerstilla insyn 1 hur
foérvaltningens verksamhet bedrivs. Detta giller sirskilt vid automa-
tiserade foérfaranden nir algoritmer med anknytande datorprogram
far en allt mer framtridande roll i myndigheters verksamhet. Frige-
stillningen bottnar i att beslutsfattande och urvalsforfaranden for
kontroll m.m. i 6kad grad sker helt eller delvis automatiserat med
stdd av nya tekniker 1 stillet f6r av minskliga handliggare som kan
svara pd frigor om hur verksamheten bedrivs. Vi bedémer att en
anpassning bor goras 1 den reglering som sikerstiller insynsmojlig-
heter nir vissa sidana automatiserade férfaranden anvinds, 1 syfte att
undanréja en rittslig osikerhet som nu hindrar eller himmar
digitaliseringen samtidigt som offentlighetsprincipen sikerstills och
rittssikerheten stirks.

Vi foresldr nirmare bestimt att det ska regleras 1 forfattning att
en myndighet ska se tll att kunna limna information om hur
myndigheten vid handliggning av mil eller drenden anvinder algo-
ritmer eller datorprogram som, helt eller delvis, pdverkar auto-
matiserade urval eller beslut. Bestimmelsen foreslds inféras i 4 kap.
offentlighets- och sekretesslagen (2009:400).

Vi limnar ocksd férslag som frimjar inhimtande av besluts-
underlag pd annat sitt dn direkt frn enskilda samtidigt som for-
valtningen sikerstiller ordning och reda p& beslutsunderlag. Upp-
gifter som utgdr underlag i ett mél eller drende ska som huvudregel
tillforas handlingarna 1 det mélet eller drendet, dven nir underlaget
kommer frin databaser eller andra digitala killor. En myndighet
behover dock inte tillféra underlaget om det finns sirskilda skil mot
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det, men foreslds di behova se till att information kan limnas om
vilken eller vilka databaser eller andra digitala killor som inneh3ller
ett underlag for handliggningen. Forslaget innebir en anpassning av
4 kap. 3 § offentlighets- och sekretesslagen.

De foreslagna bestimmelserna ska inte paverka tillimpningen av
sekretessregleringen.

Vi foresldr ocksd organiserat arbete for att framgent sikerstilla
rittssikra forfaranden nir férvaltningen anvinder artificiell intelligens
med maskininlirda algoritmer samtidigt som sivil innovation som
samverkan frimjas.

Digital kommunikation

I vart uppdrag ska vi sirskilt analysera och féresld vilket forfate-
ningsstéd som krivs for att tillvarata den fulla potentialen i reger-
ingens satsning Digitalt férst. Det handlar om att mojliggora en
overgdng frin traditionella drendefléden till digitala informations-
utbyten mellan den offentliga férvaltningen och individer eller
privata aktorer.

Vi féresldr en ny och anpassad reglering om digital kommuni-
kation i forvaltningslagen (2017:900). Syftet ir att stirka kraven pd
att forvaltningen ska vara digitalt tillginglig pa det sitt som allmin-
heten forvintar sig, samtidigt som tilliten till digitala férfaranden
stirks med klara regler om hur sidan kommunikation férvintas g3
till.

Forslagen innehdller en ny huvudregel om att myndigheter ska
vara skyldiga att tillhandahilla, och pd limpligt sitt anvisa, en eller
flera digitala mottagningsfunktioner dit handlingar kan férmedlas.
For att sikerstilla en limplig balans mellan intressen av bl.a. effek-
tivitet och sikerhet foreslds att huvudregeln inte tillimpas om det ir
olimpligt av sikerhetsskil eller av andra skil. Ytterligare anpass-
ningar i frdga om forvaltningens kommunikation féreslds ocksd for
att skapa tillit tll férvaltningens digitala forfaranden. Det giller
reglering om ankomstdag f6r handlingar som férmedlas digitalt till
forvaltningen och om underrittelser om ankomst.

Vi foresldr ocksd en ny huvudregel om att férvaltningens kom-
munikation till enskilda ska vara digital, om det inte ir olimpligt av
sikerhetsskil eller av andra skil. Enskilda ska ocksd kunna meddela
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att de inte 6nskar ta emot skriftliga underrittelser eller andra hand-
lingar frin myndigheten 1 digital form.

For att stirka de rittsliga forutsittningarna for tillhandahillande
av digitala tjinster dir drenden t.ex. kan inledas foreslar vi ocks3 att
en myndighet bor ges 1 uppdrag att ta fram allminna rid eller annat
stddmaterial som avser utformningen av sddana tjinster.

Informationssikerhet

Forvaltningens digitalisering kan inte diskuteras utan att frigor om
informationssikerhet belyses sirskilt. Det kan konstateras att
reglering betriffande informationssikerhet som triffar olika aktérer
och information, med delvis olika syften, finns spridd i olika fére-
skrifter. For nirvarande pdgdr ocksi ett antal utredningar och andra
initiativ som syftar till att stirka informationssikerheten ytterligare
1den offentliga férvaltningen. Vi ser ocksd en tydlig utveckling, bide
pd EU-niva och nationellt, att 1 allt stérre utstrickning stilla rictsliga
krav pd informationssikerhet. Hir kan exempelvis nimnas NIS-
direktivet' och dataskyddsférordningens® uttalade krav pi sikerhet
och férslaget till en reformerad sikerhetsskyddslag.’

Ett mer sammanhillet arbete med informationssikerhet 1 den
offentliga forvaltningen har potential att effektivisera den digitala
utvecklingen utan att sikerheten dsidositts. Det giller inte minst nir
myndigheter samarbetar 1 gemensamma utvecklingsarbeten som
innefattar informationsutbyten. Mot den bakgrunden bedémer vi att
det dven efter genomférandet av bla. NIS-direktivet och ikraft-
tridandet av en ny sikerhetsskyddslag, kommer att vara angeliget att
utforma en generell informationssikerhetsreglering som omfattar
hela forvaltningen, dvs. ocksd kommuner och landsting.

I syfte att stirka informationssikerheten i hela den offentliga
forvaltningen foresldr vi dirfor att regeringen liter utreda forut-
sittningarna fér att ta fram en kompletterande reglering om infor-
mationssikerhet som omfattar hela den offentliga férvaltningen.

! Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om itgirder for
en hog gemensam niv3 pa sikerhet i nitverks- och informationssystem i hela unionen.

? Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

3 Ett modernt och stiirkt skydd for Sveriges sikerhet — ny sikerbetsskyddslag, prop. 2017/18:89.

21



Sammanfattning SOU 2018:25

Tystnadsplikt {6r privata leverantdrer

Ur olika perspektiv stir frigor om samverkan i fokus for vért
uppdrag. Samverkan i férhdllande till privata leverantorer av it-drift
och andra it-baserade funktioner har ocksd kommit att utkristallisera
sig som ett centralt omrdde. En férklaring till detta dr att myndig-
heter inte alltid har mojlighet att med egna resurser effektivt
utveckla de digitala forfaranden som anvinds eller kommer att
behova anvindas f6r fortsatt digitalisering 1 férvaltningen.

Frigan om sekretessregleringen utgér hinder for att 1 vissa fall
limna ut uppgifter som omfattas av sekretess till privata leverantérer
1 samband med utkontraktering har diskuterats sedan en tid.
Diskussionen har lyfts fram dven under vir kartliggning, eftersom
osidkerheten kring rittsliga foérutsittningar for att utkontraktera
sirskilt it-drift och andra it-baserade funktioner kan hindra eller
himma digitaliseringen i den offentliga sektorn. En myndighets
utlimnande av sekretessreglerade uppgifter vid utkontraktering
mdste baseras pd klara och tydliga regler och skyddet f6r uppgifter
som omfattas av sekretess behover vara starke.

Vi foresldr dirfor en i lag reglerad tystnadsplikt f6r uppgifter som
omfattas av sekretess och som limnas ut till en privat leverantér 1
samband med utkontraktering nir det ir friga om enbart teknisk
bearbetning eller lagring. Tystnadsplikten ska gilla fér anstillda och
uppdragstagare hos en privat leverantér som tekniskt bearbetar eller
lagrar uppgifter f6r en myndighets rikning. Bestimmelsen om
tystnadsplikt féreslds inforas 1 en ny lag som ska benimnas lag om
tystnadsplikt vid utkontraktering av teknisk bearbetning och
lagring. Lagen, som ir subsidiir 1 férhéllande tll sikerhetsskydds-
lagstiftningen, ska tillimpas nir myndigheter, eller vissa organ eller
verksamheter som tritt istillet f6r en myndighet, uppdrar it en
privat leverantor att behandla uppgifter for enbart teknisk bearbet-
ning eller lagring fér myndighetens, organets eller verksamhetens
rikning. Den foreslagna bestimmelsen om tystnadsplikt ir straft-
sanktionerad.

Vi foresldr ocksd en ny sekretessbrytande bestimmelse for att
myndigheter 1 samband med utkontraktering av enbart teknisk
bearbetning eller lagring ska kunna limna ut sekretessbelagda upp-
gifter till privata eller offentliga leverantorer. Ett sidant sekretess-
genombrott fir emellertid bara ske om uppgiften behovs for att
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leverantdren ska kunna utféra uppdraget. En uppgift fir inte heller
limnas ut om &vervigande skil talar for att det intresse som
sekretessen ska skydda har féretride framfor intresset av att upp-
giften limnas ut eller det av andra skil ir olimpligt. Bestimmelsen
foreslds inforas 1 10 kap. offentlighets- och sekretesslagen.

It-avtal

Mot bakgrund av vir kartliggning har vi funnit anledning att ocksd
belysa férvaltningens it-avtal med anknytande personuppgifts-
bitridesavtal. I syfte att skapa bittre forutsittningar for att hantera
rittsliga utmaningar med anledning av den fortsatta digitaliseringen
beddmer vi att myndigheter allmint sett bor tillhandahillas utokat
stdd 1 arbetet med att formulera juridiskt hillbara och affirsmissigt
gynnsamma villkor 1 it-avtal.

Vi foreslar dirfér att den nya Myndigheten for digital forvaltning
far 1 uppdrag att frimja den offentliga férvaltningens digitala investe-
ringar genom att stédja myndigheters inkdps- och avtalsprocesser
och bidra till spridning av goda exempel 1 friga om it-avtal.

Vidare foresldr vi ett sirskilt uppdrag till vissa myndigheter om
ett gemensamt organiserat arbete med att utforma standardavtals-
klausuler fér personuppgiftsbitridesavtal. Forslaget giller sddana
personuppgiftsbitridesavtal som tecknas mellan en myndighet och
en privat leverantdr 1 friga om myndigheters kop av it-drift eller
andra it-baserade funktioner.

Rittsutveckling f6r den digitala forvaltningen

Atgirder och stillningstaganden frin sivil riksdag som regering
pekar mot att forvaltningens arbete med digitalisering nu ska
genomdrivas med 6kat fokus. De forslag till forfattningsindringar
och andra 4tgirder som vi limnar i detta betinkande for att ge en
stabil och foérvaltningsgemensam bas dir juridiken stddjer fortsatt
digitalisering kommer inte att vara tillrickliga f6r att mota de kom-
mande drens behov av férindringar i lagstiftningen. Det finns ett
visentligt storre forindringsbehov 1 lagstiftningen dn vad vi inom
ramen for denna utredning har haft i uppdrag att ta omhand.
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Véra analyser i flera av de frigestillningar som férts fram under
kartliggningen redovisas 1 betinkandet. Fortsatta rittsliga 6ver-
viganden och stillningstaganden kommer emellertid att behéva
goras for att mojliggora eller stodja digitaliseringen av forvaltningen,
samtidigt som teknikutvecklingen fortsitter.

Det kommer att krivas prioriteringar och avvigningar kring hur
de rittsliga resurserna anvinds pd bista sitt for att s resurseffektivt
som mojligt dstadkomma den rittsutveckling som onskas. Vi
beddmer att formerna f6r samordning av arbetet med forfattnings-
indringar kan forbittras s3 att dndringar kan 8stadkommas 1 ritt tid
och 1 limplig omfattning fér att inte hindra eller himma 6nskad
digital utveckling inom férvaltningen.

Vi foresldr dirfor att regeringen tillsitter ett ritesligt bered-
ningsorgan 1 form av en kommitté eller sirskild utredare som under
de nirmast kommande &ren far i uppdrag att I6pande ta fram bered-
ningsunderlag for anpassning av gillande ritt vid irendehandligg-
ning som stdds av sdvil befintliga som nya former f6r digital infor-
mationsférsérjning.

I forlingningen ser vi behov av ytterligare insatser f6r att siker-
stilla att Sverige kan ligga i framkant vad giller rittsliga férut-
sittningar for digitalisering. Hir kan den nya Myndigheten for
digital férvaltning f3 en roll att spela. Vilimnar i denna del inte nigot
forslag, med anledning av att myndigheten f6r nirvarande ir under
bildande, men beddmer att regeringen bor éverviga att 1 den nya
myndigheten ocks8 inritta en funktion med juridisk expertis.

Rapportering av arbete med it och digitalisering

I v3rt uppdrag ska vi vidare analysera och limna férslag pd hur en
utvidgad rapportering av hela den offentliga forvaltningens lopande
arbete med it och digitalisering kan dstadkommas och utformas. It-
kostnader utgdr det andra storsta utgiftsslaget 1 statsférvaltningens
verksamhetskostnader och uppgdr till uppskattningsvis mellan 25
och 30 miljarder kronor per &r. Fér kommuner, landsting och
regioner saknas motsvarande uppgifter om it-kostnadernas storlek.

En rapportering av den offentliga férvaltningens l6pande arbete
med it och digitalisering syftar enligt vir uppfattning bl.a. tll att
skapa forutsittningar for bittre uppféljning, styrning, samordning
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och kostnadskontroll av hela den offentliga forvaltningens digitala
utveckling. Det krivs en god kontroll éver de kostnader som
digitaliseringen f6r med sig och en styrning mot digitalisering av de
forfaranden dir stérst mervirde kan skapas.

Vi har mot den bakgrunden bedémt att den offentliga forvalt-
ningen i férfattning bor dliggas en skyldighet att limna uppgifter om
it-kostnader. Vi har ocksd bedémt att regelverket kring den officiella
statistiken kan utgéra en limplig rittslig infrastruktur fér en sddan
uppgiftsskyldighet.

Vi foresldr att det 1 férordningen (2001:100) om den officiella
statistiken foreskrivs att kommuner, landsting och kommunalfor-
bund ska limna uppgifter om it-kostnader for den officiella statis-
tiken. Vi foreslar vidare att Myndigheten for digital forvaltning ska
vara ansvarig myndighet fér den officiella statistiken for statistik-
omridet it-kostnader, och att it-kostnader ska vara ett statistikomride
under imnesomridet offentlig ekonomi. Statliga myndigheters upp-
giftsskyldighet ir redan idag mer vidstrickt och det krivs ingen
ytterligare reglering fér att dven uppgifter om it-kostnader ska kunna
samlas in frin dessa myndigheter. Det framgdr av befintlig reglering
att det ankommer pd varje statistikansvarig myndighet att hitta
metoder som kan minska uppgiftslimnarbérdan. Vi foreslar vidare att
regeringen i férordning med instruktion f6r Myndigheten for digital
forvaltning ska utfirda nodvindiga féreskrifter for uppdraget.
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