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Uppfoljningsrapport for internkontrollplanen 2018 for kommunstyrelsen



@ Stockholms Tjénsteutl.étande

Inledning

Malsittningen med internkontrollarbetet &r att varje avdelning kontinuerligt ska arbeta med att minska sina visentliga risker.
Internkontrollarbetet 2018 har foljt det ar 2016 antagna systemet for intern kontroll. I samband med verksamhetsplan 2019 f6r kommunstyrelsen
uppdateras systemet for intern kontroll utifran stadens nya tillimpningsanvisningar.

Sammanfattande analys

Néamndens internkontrollarbete ska besta av tre delar. Naimnden ska ha faststéllt ett aktuellt system for internkontroll, arligen genomfora en
vasentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid
behov revideras.

Arbetet med den interna kontrollen har i huvudsak skett via stickprovskontroller av fakturor och underlag samt andra uppfoljningar och 16pande
kontroller.

Uppfdljningen av internkontrollplanen visar mindre avvikelser pa tvd omraden i de processer som valts ut; behorighetshantering 1 Agresso och
avtalstrohet/systemutnyttjande vid inkop.

Uppfoljning av namndens internkontroliplan

Uppf6ljningen av internkontrollplanen visar mindre avvikelser pa tvd omraden. I revisorernas granskning av behdrighetshanteringen avseende
Agresso respektive inkop blev stadsledningskontorets arbete pa omradet delvis uppfyllt. Atgirder vidtas genom exempelvis mer frekventa
genomgangar av behorighetsrapporter samt utbildningar och stdd till avdelningar for att 6ka systemutnyttjandegraden vad géller stadens
ink&pssystem.
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stad

Namndens planerade uppféljning av den Iopande kontrollen
3.5 Stockholms stads ekonomi ar langsiktigt hallbar

Process:
Central: 3.5.3 Informationssakerhet och informationshantering

Arbetssatt:
Skydda stadens informationstillgangar.
LRI Uppfoljning av
kontroll/Systematiska Oonskad handelse - Status Atgird Status
arbetssatt/Iopande kontroll
kontroller
Lépande kontroll. Att obehoriga far atkomst till Ett effektivt och andamalsenligt ~ Avslutad

stadens informationstillgangar. informationssakerhetsarbete
dar stadens medarbetare har
en hog riskmedvetenhet.

Analys

Under aret har informationsmaterial och
utbildningar i informationssékerhet tagits fram,
varav en e-utbildning tillganglig for stadens
samtliga medarbetare.

Regelbundet kontrollera att Ingen
stadens forvaltningar och bolag avvikelse
foljer stadens riktlinjer for
informationssakerhet.

Analys

Under aret har informationsmaterial och
utbildningar i informationssékerhet tagits fram. |
samband med att dataskyddsférordningen
bdrjade galla genomfordes kontroller av
forvaltningar och bolags efterlevnad.
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Process:
Central: 3.5.6 Stadens upphandlingar

Arbetssatt:
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Battre kunskap om stadens upphandlings- och inkdpsprocess. Battre kunskaper vid upphandlingar.

Lopande
kontroll/Systematiska
kontroller

Oonskad hdandelse

Uppfoljning av
arbetssatt/lopande kontroll Status

Atgird Status

Brister i information och
kunskaper inom
upphandlingsomradet.

Utbildningar och information.

Oka kunskapen om stadens Avslutad
upphandlings- och

inkbpsprocess. Sakerstalla

battre kunskaper kring

upphandling.

Analys

Har bland annat hanterats inom VINST-projektet
genom exempelvis en ny portal/startsida.

Sakerstall att Ingen
utbildningsinsatser nar ut till avvikelse
berérda och haller god kvalitet.

Analys

Berdrda medarbetare har genomgatt utbildning i
hur bestallningar ska goras i stadens
inkOpssystem.
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Process:
Intern: 3.5.7 Informationssakerhet Agresso

Arbetssatt:
Granskning av behorigheter i Agresso.
Lopands Uppfoljning av
kontroll/Systematiska Oobnskad héndelse siggvas Status Atgird Status
arbetssatt/Iopande kontroll
kontroller
Lépande kontroll. Att obehoriga ska komma at Lépande kontroll av att Avslutad
information eller att behdriga anvandare i Agresso ar
inte kommer at ratt information aktuella och har ratt
eller att behdriga kan behorighet. Kontrollerna
missbruka sin atkomst till dokumenteras i Excellistor.
information.
Analys
Arbetet har genomforts i enlighet med centrala
riktlinjer.
Lépande kontroll. Mindre
avvikelse
Analys
| revisorernas granskning blev
stadsledningskontorets arbete pa omradet delvis
uppfyllt. Genomgang av behdrighetsrapporter
kommer framgent géras mer frekvent.
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Process:
Intern: 3.5.8 Inkop och anskaffning

Arbetssatt:
Granskning av avtalsuppféljning.
LD Uppfoljning av
kontroll/Systematiska Oobnskad héndelse siggvas Status Atgird Status
arbetssatt/Iopande kontroll
kontroller
Stickprovskontroller. Avtalstroheten ar bristfallig Oka avtalstroheten och fa Forsenad/avvi
inom kontoret och att avtalade priser genom att géra  kelse
fakturerade priser inte stammer ink6p via inkdpssystemet.
mot gallande avtal. Utbilda och informera om

inkdpssystem och avtal.

Analys

Utbildningsinsatser och vagledning erbjuds fér
att 6ka systemnyttjandegraden och éka
kunskapen pa omradet inom de olika

verksamheterna.
Stickprov pa avtalsuppféljning Mindre
pa fakturor avvikelse
Analys

| revisorernas granskning blev
stadsledningskontorets arbete pa omradet delvis
uppfylit. Utbildningsinsatser och vagledning
erbjuds for att 6ka systemnyttjandegraden och
Oka kunskapen pa omradet inom de olika
verksamheterna.
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Process:
Intern: 3.5.9 Férebyggande arbete mot otillaten paverkan

Arbetssatt:
Granskning av representation.
Fopands Uppfoljning av
kontroll/Systematiska Oobnskad héndelse arbetssitt/ldpande kontroll Status Atgard Status
kontroller
Stickprovskontroller. Bristande efterlevnad av Okad information och Avslutad
riktlinjer om representation, utbildning samt I6pande
mutor och jav som kan leda till kontroller.
férekomst av
Analys

fortroendeskadligt beteende
eller oegentligheter. Stickrover har genomférts inom ramen for
internkontrollarbetet.

Okad utbildning och Avslutad
information kring riktlinjer om
representation.

Analys

Atgéarden har genomférts bland annat genom
utveckling av intranatssidor och vid
introduktionsutbildningar.

Stickprovsgranskning av Ingen
representationsfakturor avvikelse
Analys

Stickprover har genomférts och inga betydande
avvikelser har noterats.
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Arbetssatt:
Granskning av resor i tjansten.
Lopande R
kontroll/Systematiska Oonskad handelse Uppfolj|_1_|ng"av Status Atgird Status
arbetssatt/Iopande kontroll
kontroller
Stickprovskontroller. Bristande efterlevnad av rutiner Okad information och Avslutad
och riktlinjer fér resor i tjiansten. utbildning samt I6pande
kontroller.
Analys

Stickrover har genomfdrts inom ramen for
internkontrollarbetet. Utveckling av intranatssidor
och information vid introduktionsutbildningar
m.m. har genomforts.

Okad utbildning och Avslutad
information kring riktlinjer om
resor i tjansten.

Analys

Utveckling av intranatssidor och information vid
introduktionsutbildningar med mera har

genomforts.
Stickprovsgranskning av Ingen
resefakturor avvikelse
Analys

Stickprover har genomforts och inga betydande
avvikelser har noterats.
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