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1 Inledning

Nitverks- och informationssystem, i synnerhet internet, spelar en viktig roll i
samhillet genom att underlitta den grinséverskridande rérligheten for varor,
tjanster och personer. Pa grund av denna transnationella natur kan allvarliga
storningar av dessa system, vare sig de dr avsiktliga eller oavsiktliga och
oberoende av var de férekommer, paverka enskilda medlemsstater och unionen
som helhet. Sikerheten i nitverks- och informationssystem dr dirfér avgérande
for att den inre marknaden ska fungera val.

Europaparlamentet och radet antog 2016 ett direktiv om dtgirder f6r en hog
gemensam nivé pi sikerhet i nitverk och informationssystem inom hela EU’,
det s.k. NIS-direktivet. Enligt NIS-direktivet ska foretag som levererar
samhillsviktiga och digitala tjanster inom EU f6lja samma krav pa
informationssikerhet och incidentrapportering. NIS-direktivet genomférdes
2018 i Sverige genom en ny lag, lagen (2018:1174) om informationssikerhet f6r
samhillsviktiga och digitala tjanster (NIS-lagen).

Syftet med NIS-lagen ir att uppna en hog niva pa sikerheten i nitverk och
informationssystem for samhaillsviktiga tjanster inom sju sektorer. NIS-lagen
stiller bl.a. krav pa att leverantorer av samhillsviktiga tjanster ska vidta
andamalsenliga och proportionella tekniska och organisatoriska atgarder for att
hantera risker som hotar sikerheten i nitverk och informationssystem som de
anvinder for att tillhandahalla samhillsviktiga tjanster. Atgirderna ska
sakerstilla en niva pa sikerheten 1 nitverken och informationssystemen som ér
limplig 1 forhallande till risken.

PTS idr utsedd tillsynsmyndighet £6r sektorn digital infrastruktur och for
leverantorer av digitala tjdnster enligt 17-18 §§ 1 NIS-forordningen. Enligt 8 § 1
NIS-férordningen far PTS meddela foreskrifter om sidkerhetsatgarder enligt 12-
14 §§ NIS-lagen for sektorn digital infrastruktur. Det finns sex ytterligare
tillsynsmyndigheter: Transportstyrelsen, Finansinspektionen, Inspektionen fér
vard och omsorg, Livsmedelsverket och Statens Energimyndighet.

Syftet med de nu foreslagna foreskrifterna ar att sikerstélla en hog
sikerhetsniva f6r nitverk och informationssystem som anvinds for att
tillhandahalla den samhillsviktiga tjdnsten inom sektorn digital infrastruktur
samt fortydliga vad skyldigheterna om siakerhetsatgirder innebir i NIS-lagen for
sektorn digital infrastruktur.

Med "nitverk och informationssystem” avses i den fortsatta framstillningen
sadana nitverk och informationssystem som anvinds for att tillhandahalla den
samhillsviktiga tjansten inom digital infrastruktur.

! Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgirder for en hog
gemensam nivd pa sikerhet i ndtverks- och informationssystem i hela unionen
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Foreskrifter meddelade av Myndigheten for samhbillsskydd och beredskap

Myndigheten f6r samhillsskydd och beredskap (MSB) har en sammanhallande
roll f6r NIS-regleringen och berérda tillsynsmyndigheter, exempelvis nar det
giller tillsyn och framtagande av foreskrifter. MSB har utfirdat forskrifter och
allmanna rad for:

- anmilan och identifiering av leverantorer av samhillsviktiga tjanster”
(MSB:s anmalningsforeskrifter),

- informationssikerhet for leverantorer av samhillsviktiga tjinster’
(MSB:s informationssikerhetsféreskrifter),

- rapportering av incidenter for leverantorer av samhillsviktiga och
digitala tjinster (MSB:s incidentrapporteringsforeskrifter)®,

- om rapportering av incidenter for leverantorer av digitala tjinster’ samt

- ftrivillig incidentrapportering fOr tjdnster som ér viktiga for samhallets
funktionalitet.

Av MSB:s anmilningsforeskrifter framgar att de nitverk och
informationssystem som regleras i direktivet och som faller inom PTS
verksamhetsomraden nir det giller samhallsviktiga tjanster inom sektorn digital
infrastruktur dr de nitverk och informationssystem som anvinds for att
tillhandahalla f6ljande tjanster:

- Registreringsenheter f6r toppdominer (dven kallade
toppdominadministratorer eller TLD name registries) (for mer
information se avsnitt 2.1) och

- DNS-tjanster 1 form av auktoritativ och rekursiv namnservertjanst (for
mer information se avsnitt 2.1).

Sambandet mellan NSB:s informationssikerbetsforeskrifter och PTS nu foreslagna
[foreskrifter om sdkerbetsatgdrder

MSB har meddelat féreskrifter om det systematiska och riskbaserade
informationssikerhetsarbetet som leverantorer av samhillsviktiga tjanster ska
bedriva enligt 11 § lagen NIS-lagen (MSB:s informationssikerhetsféreskrifter).
Dessa foreskrifter omfattar bl.a. 6vergripande krav pa genomforande av
riskanalyser, inférande av dndamalsenliga och proportionella sikerhetsatgirder,
interna regler och arbetssitt for att tillse att medarbetarna har kunskap om siker
hantering av information och kontinuitetsplanering. Aven de nu toreslagna

2 Myndigheten f6r samhillsskydd och beredskaps foreskrifter om anmilan och identifiering av
leverantorer av samhillsviktiga tjanster, MSBES 2018:7

3 Myndigheten f6r samhallsskydd och beredskaps foreskrifter om informationssikerhet f6r leverantérer av
samhillsviktiga tjanster, MSBES 2018:8

4 Myndigheten f6r samhillsskydd och beredskaps féreskrifter om rapportering av incidenter fér
leverantorer av samhillsviktiga tjanster, MSBEFS 2018:9

5 Myndigheten f6r samhillsskydd och beredskaps foreskrifter och allmidnna rid om rapportering av
incidenter f6r leverantdrer av digitala tjanster, MSBF 2018:10

¢ Myndigheten f6r samhallsskydd och beredskaps foreskrifter om frivillig rapportering av incidenter i
tjdnster som ar viktiga f6r samhillets funktionalitet, MSBES 2018:11
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foreskrifterna fran PTS uppstiller bl.a. krav pa riskanalyser, att inf6ra
proportionella sikerhetsatgirder, att sikerstilla medarbetares kompetens och
krav pa kontinuitetsplanering. Leverantorer av samhallsviktiga tjdnster omfattas
saledes redan av liknande krav som nu foreslas. PTS nu foreslagna foreskrifter
tortydligar MSB:s sidkerhetsforeskrifter och dr sektorspecifika.

I sasmmanhanget dr det dven virt att notera att det ar tillsynsmyndigheterna som
har ritt att utéva tillsyn 6ver MSB:s foreskrifter inom NIS-omradet. Det vill
saga PTS ut6var tillsyn inte bara 6ver NIS-lagen och myndighetens egna
toreskrifter utan ocksa 6ver MSB:s foreskrifter inom sektorn digital
infrastruktur.
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2 Beskrivning av problemet och vad
PTS vill uppna

Sikerhetsincidenter, som blir allt mer omfattande och vanliga och far allt stérre
inverkan, utgor ett allvarligt hot mot nitverks- och informationssystemens
funktion. Dessa system kan ocksa bli mal for avsiktligt sabotage 1 syfte att skada
dem eller fororsaka driftsavbrott. Sadana incidenter kan hindra genomforandet
av ekonomisk verksamhet, generera omfattande ekonomiska forluster,
undergriva anvindarnas fértroende och medféra allvarliga konsekvenser for
Sveriges ekonomi.

2.1 Domannamnssystemet - vasentligt for fungerande
digitalt samhalle

Det globala dominnamnssystemet, Domain Name System forkortat DNS, ar
den bakomliggande tekniska infrastruktur som genomfor
dominnamnsuppslagningar pa internet at internetanvindare och applikationer.
DNS anses som en av de viktigaste funktionerna for att internet ska kunna
fungera praktiskt for internetanvindare. Om DNS blir otillgingligt, gar det inte
att géra domannamnuppslagningar och da upplevs internet som férhallandevis
obrukbart f6r anvindarna, eftersom det varken gar att exempelvis surfa eller
skicka e-post da.

DNS ir ett hierarkiskt, decentraliserat och distribuerat uppbyggt namnsystem
tor genomférande av dominnamnsuppslagningar pa internet. Det dr uppbyggt i
minst tre nivaer for att hantera den globala DNS-lastbalanseringen. Dessa
nivaer ar rotniva eller roten, toppdominniva, huvuddominniva.
Rot
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Bild Internetstiftelsens rapport DNS — Internets vigvisare,
https://www.iis.se/fakta/dns-internets-vagvisare/
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Den s.k. roten (dven kallad rotservern eller rotnamnservertjansten) finns pa den
oversta nivan 1 DNS-systemhierarkin och innehaller information om ip-
adresserna till toppdominernas s.k. auktoritativa namnservrar. Internet
Corporation for Assigned Names and Numbers, ICANN, ansvarar for den
tekniska samordningen av DNS och f6r vilka toppdominer som finns pa
internet. I praktiken sker det via IANA-funktionen’ som ansvarar for teknisk
drift av den s.k. primira auktoritativa namnservertjansten for roten.

Idag finns det ca 1100 auktoritativa rotnamnservrar’ utspridda 6ver virlden. Dessa
skots av tolv oberoende rotnamnserveroperatorer. En av dessa
rotnamnserveroperatorer finns i Sverige och ansvarar for elva instanser (kopior)
av roten. Det stora antalet auktoritativa namnservrar pa rotniva utspridda 6ver
virlden gor att de tillsammans skapar en robust och redundant DNS-
infrastruktur. Rotnamnservrarna behover i praktiken inte innehélla sa mycket
information eftersom ett stort ansvar fér DNS-informationen har delegerats
ned till ndsta niva i hierarkin, toppdominerna.

Toppdominerna (t.ex. .se, .fi, .dk, .fr, .com, .org) pekar ut adresserna till de s.k.
auktoritativa namnservrarna fér huvuddominerna. Registreringsenheter for
toppdominer (iven kallade toppdominadministratorer) ansvarar for den
tekniska driften av toppdominnamnservertjinst och for férvaltning av
dominnamnsregister 6ver tilldelade domdnnamn under respektive toppdomin.

Exempel:
WWW.pLs.se

A

Rot

Huvuddoméin '—b

WWW

Pa nidsta niva lingre ner i hierarkin finns namnservrarna fér de s.k.
huvuddomainerna, t.ex. pts.se. En huvuddomin ansvarar for att finna ip-
adressen till webbservern for det domiannamn som internetanviandaren har
eftersokt.

7 Internet Assigned Numbers Authority

8 http:/ /www.root-servers.org/
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Att DNS dr hierarkiskt och distribuerat medfor att ansvaret for DNS ér delat pa
flera aktorer, dar var och en har ansvar f6r DNS-informationen for sin del av
tradstrukturen (dven kallad zon). Det f6r med sig att dominerna lingre ned i
hierarkin dr beroende av att de hégre nivaerna fungerar, sa att delegeringen
verkligen sker och det gir att hitta fram till den IP-adress som ér knuten till ett
visst domiannamn. Diremot dr de hogre nivaerna 1 hierarkin inte beroende av
sina underdominer. Denna ansvarstérdelning gor infrastrukturen mindre
kinslig, men ansvaret ér storre i de 6vre nivaerna i systemet.

Den som vill registrera ett dominnamn pa internet, t.ex. pts.se, maste vinda sig
till en dterforsiljare av domannamn (aven kallad registrar). I samband med
registrering av ett domannamn maste sedan minst e auktoritativ namnserver pekas
ut f6r domidnnamnet, annars gar det inte att hitta fram till dominen via DNS.
Det kan antingen vara en namnserver som innehavaren av doméannamnet sjilv
gor tillganglig pa internet eller ocksa en namnserver som drivs av ndgon annan,
t.ex. en internetleverantor eller ett s.k. webbhotell.

Slutligen, f6r att slutanvindaren ska kunna nyttja den information som DNS
tillhandahaller behovs ocksa en programvara som stiller fragan “vilken IP-
adress ett domdnnamn motsvarar”. Detta sker dels av en programvara som
finns i anvindarens dator, en s.k. stub resolver, dels av en rekursiv namnsetver
som vanligtvis finns hos internetleverantoren. For att hindra DNS-
uppslagningar fran att ta for lang tid och orsaka onodigt mycket natverkstrafik,
kan en rekursiv namnserver tillfalligt lagra svar som den far fran auktoritativa
namnservrar i sitt cacheminne. Nir en fraga kommer till den rekursiva
namnservern kontrollerar den forst om det finns nagra uppgifter i cacheminnet
som kan hjalpa till f6r att svara pa den. Hur linge svaren lagras av den rekursiva
namnservern bestims av ett virde som anges av den som ir ansvarig for zonen,
en s.k. TTL (time to live). Nir denna tidsperiod ar slut sparas uppgiften inte
lingre, da maste den rekursiva namnservern kontakta nagon av zonens
auktoritativa namnservrar nésta gang en doméinnamnsuppslagning gors.

Transporten av DNS-informationen sker genom ett antal internetleverantorer
som maste tillhandahalla fungerande nitverk med tillricklig kapacitet.

2.2 Omvairldsbild och narmare om problemen

En av de vanligaste orsakerna till incidenter som paverkar DNS-tjinsten dr den
minskliga faktorn, t.ex. av misstag felkonfigurerade namnservrar. En annan
orsak till incidenter dr olika former av logiska attacker. Dessa attacker kan besta
1 att DNS-information manipuleras, dvs. att informationens riktighet och dkthet
(autenticitet) inte kan bevaras eller genom onormalt hég belastning pa DNS,
som orsakas av att fragestallare stiller upprepade fragor i stor mingd i illvilligt
syfte. Falsk DNS-information medfor risk fo6r att trafik leds till en icke-
efterfragad webbplats, information stjils eller att transaktioner stors. En
overbelastningsattack kan leda till att en DNS-tjanst inte kan uppratthallas,
vilket kan leda till att internetanvindaren upplever ett avbrott.

Post- och telestyrelsen 8



Av aktuell omvirldsbevakning framgér att DNS-infrastrukturen, pa olika nivéer,
1 allt hogre utstrackning utsitts for riktade attacker och att
overbelastningsattackerna okar 1 storlek ar f6r ar. Om en attack mot en DNS-
leverantor lyckas, kan den fa stora konsekvenser for ett stort antal olika typer av
webbtjinster och verksamheter paverkas t.ex. genom att bli eller upplevas vara
otillgingliga. Nedan foljer nagra exempel pa attacker och hot:

e Vid arsskiftet 2018/2019 skedde en logisk attack mot DNS, nir en s.k.
Man-in-the-Middle-attack’ drabbade flera DNS-leverantorer i flera
linder och virldsdelar. Aven en svensk leverantér av samhallsviktiga
tjanster inom sektorn digital infrastruktur drabbades av denna.

e En annan férhallandevis nyligen utford attack mot DNS med stora
konsekvenser, den storsta Gverbelastningsattacken hittills, genomférdes
mot en stor och global DNS-leverant6r i slutet av 2016. Denna
medforde stora konsekvenser for bl.a. stora onlineaterforsiljare,
medieforetag, spelplattformar och digitala betalningstjanster (e-payment
services), som upplevde allvarliga stérningar och avbrott.

e Fitt ytterligare exempel dr 6verbelastningsattacken som riktades mot
internets rotnamnservrar under november och december 2015, di tre av
internets tretton ursprungliga rotnamnservertjanster slogs ut under flera
timmar, trots anvindning av anycastadressering'’. “Den svenska roten”,
I-rotnamnservertjansten, blev inte otillgianglig under denna attack.

e Vid svag sikerhetskontroll f6r dtkomst till domdnnamnsadministration
finns risk for att obehorig uppdatering av DNS-uppgifter i den priméra
namnservern intraffar. Nir det giller atkomstkontroll till DNS-
uppgifter krivs dirfér avancerade funktioner f6r kontroll av identitet
och behérighet. En svensk leverantér av samhallsviktig tjianst inom
sektorn digital infrastruktur drabbades 2017 av ett logiskt intrang till ett
av bolagets informationssystem innehallande bl.a. kundernas
autentiseringsuppgifter.

e FEn diligt skyddad rekursiv namnserver som lagrar DNS-information i
cache (dvs. sparar tidigare inhdmtad information under en viss tid f6r
att slippa fraga pa nytt alltfor ofta), kan fa den cachade informationen
obehorigen forindrad (s.k. cache poisoning). Detta kan leda till att den
rekursiva namnservern levererar en felaktig IP-adress till fragestallaren
under hela giltighetstiden som kan vara flera dagar (dvs. tills dess att
tiden har gatt ut for sparad adressinformation). Giltighetstiden styrs av

9 ddr en antagonist kan ldsa, tillféra och dndra meddelanden som skickas mellan tva parter utan att
nagondera parten vet om att linken mellan dem har blivit komprometterad

10 Med anycastadressering kan flera identiska namnservrar tilldelas samma IP-adress som dé kan dela pa
arbetet med att besvara DNS-fragor.
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TTL-parametern (Time To Live). Resultatet kan bli att trots att korrekt
webbadress angivits i webbldsarens adressfilt, hamnar anvindaren pa
helt fel webbserver, vilket skapar stor forvirring hos savil anvindaren
som hos innehavaren av den eftersokta webbsidan. Den rekursiva
namnservern maste darfor vara skyddad mot intraing och andra

angrepp.

e En internetanvindare som tror sig vara ansluten till en viss rekursiv
namnserver, kan ocksa bli lurad genom s.k. adress spoofing sa att en
annan dator an den avsedda utger sig for att vara en rekursiv
namnserver. Resultatet blir liknande det vid cache poisoning.

Antalet attacker mot DNS f6rutspés férdubblas fran 2018 till 2023. Att
overbelastningsattackerna forvintas 6ka kommer att krava vidareutvecklade
sakerhetsatgarder.

2.3 Behov av foreskrifter om sakerhetsatgarder

Problemen som redovisas ovan behéver motverkas och om de dnda intriffar
behover konsekvenserna av dem mildras. De nu féreslagna foreskrifterna syftar
till att fortydliga vad skyldigheterna om sikerhetsatgirder enligt 12-14 §§ NIS-
lagen innebir och dirigenom uppna en hog niva pa sikerhet i nitverk och
informationssystem for samhallsviktiga tjanster inom sektorn digital
infrastruktur. Med de foreslagna kraven pa sakerhetsatgirder ska det bli lattare
for leverantérerna att veta vilka skyldigheter om sikerhetsatgirder som de
behover efterfolja.

2.4 Alternativa lésningar och effekter om foreskrifter
inte tas fram

PTS har utvirderat foljande alternativ till féreslagna foreskrifter:

- attinte ta fram foreskrifter,

- att avvakta med att ta fram foreskrifter,

- atti foreskrifterna stilla ett flertal tekniskt detaljerade krav pa hur
leverantorer ska “uppna ett visst skydd” med angivna krav pa
sikerhetsatgarder fran PTS oaktat vad leverantorens riskanalys visar
samt

- atti foreskrifterna stilla formkrav pa riskanalys, atgardsplan och ”vad-
krav” pa sikerhetsatgirder sett till resultatet av leverantorens
genomforda riskanalys (riskbedémningen), samt atgarder avseende
kontinuitetsplanering.

2.4.1 Att inte ta fram eller att avvakta med att ta fram foreskrifter

Ett alternativ dr att inga foreskrifter tas fram. NIS-lagen staller krav pa att
leverant6rerna av samhallsviktiga tjanster vidtar andamalsenliga och
proportionella tekniska och organisatoriska atgarder i forhallande till risken
samt limpliga atgarder f6r att férebygga och minimera verkningar av incidenter

(12 -14 §§).
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Ett annat alternativ skulle kunna vara att avvakta med att ta fram foreskrifter
for att istillet bedriva tillsyn 6ver de aktuella bestimmelserna 1 NIS-lagen (11-
14 §§) och MSB:s informationssikerhetsforeskrifter i syfte att fa mer
information om marknaden innan myndigheten beslutar att ta fram foreskrifter.

Alternativen att inte ta fram foreskrifter eller avvakta med att ta fram
foreskrifter kan innebara att leverantérerna kommer att tolka kraven i lagen pa
olika sitt, vilket kan leda till 6kad sarbarhet hos vissa leverantorer som viljer att
vidta sikerhetsatgirder 1 alltfor liten utstrickning. Den regulatoriska
osikerheten kan dirmed ge upphov till en o6nskad konkurrensmissig obalans
mellan leverantorerna. I forlingningen skulle ocksa otydliga regler kunna leda
till en viss f6rhojd risk for incidenter 1 natverk och informationssystem som
tillhandahalls av de leverant6rer som inte vidtar tillrdckliga sikerhetsatgirder.

I det fall nagra foreskrifter om sakerhetsatgirder enligt 12-14 §§ NIS-lagen inte
tas fram kan det dessutom ifrdgasittas om Sverige kan anses ha inférlivat NIS-
direktivet eftersom medlemsstater ska ha vidtagit alla nédvindiga atgarder for
att se till att tillimpa regler om sanktioner'".

PTS gor dirmed bedémningen att foreskrifter behover tas fram.

2.4.2 Detaljerade krav pd sdkerhetsatgarder oaktat leverantorens
riskanalys
Ett alternativ skulle kunna vara att ta fram preciserade krav pa vilka
sakerhetsatgarder som samtliga leverantorer ska vidta oaktat vad
leverantorernas riskanalyser visar. Ett sadant alternativ sikerstiller en hog
gemensam niva pa tillférlitlighet och sikerhet. I det fallet skulle emellertid
leverantorens riskanalys spela en mindre roll vid valet av sikerhetsatgirder dn
vad avsikten med lagstiftningen tycks vara. Lagstiftningen utgar fran att det ar
en leverantdrs riskanalys som ska ligga till grund f6r val av sidkerhetsatgirder.
Dessutom kan en alltfor detaljerad reglering bli inaktuell och riskera att hindra
teknisk utveckling och konkurrens.

PTS gor dirtér bedomningen att alternativet inte dr aktuellt i nuldget.

2.4.3 Sadkerhetsatgarder som leverantoren vidtar utifran sin
riskanalys &r det lampligaste regeringsalternativet
Foreskrifter om sikerhetsatgirder som innebir att leverantéren ska genomféra
sikerhetsatgirder i de fall leverantorens riskanalys péavisar brister, leder till en
tydligare reglering. Detta skapar regulatorisk forutsiagbarhet, vilket 1 sin tur
motverkar osidkerhet hos leverantérerna om vad som kravs av dem. Ur ett
tillsynsperspektiv och for att kunna utfirda sanktioner, 4r det limpligt och
onskvirt f6r bade leverantdrer och tillsynsmyndigheter med krav pé riskanalys,
sikerhetsatgarder som behover vidtas i de fall leverantorens riskanalys utvisar
brister samt kontinuitetsplanering. Foreskrifter om sikerhetsatgirder

1 Art.21 NIS-direktivet
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sikerstiller dirmed i hégre grad en hég gemensam niva pa tillforlitlighet och
sikerhet 1 natverk och informationssystem.

Alternativet som innebir att PTS forst och frimst reglerar genomférande av
riskanalys, bedémningsgrunder for riskanalys och riskbedomning, atgardsplan,
sikerhetsatgarder och dtgirder for att forebygga och minimera verkningar av
incidenter (kontinuitetsplanering) tillgodoser bade kravet pa en hog gemensam
niva pa tillforlitlighet och sidkerhet och méjligheten for leverantorerna att ligga
sin riskanalys till grund for valet av sidkerhetsatgirder, sisom féreskrivs 112 §
NIS-lagen. Det hir alternativet bidrar till regulatorisk forutsigbarhet genom att
myndigheten i foreskrifterna tydliggér hur en riskanalys ska goras och vad den
ska omfatta samt vad som behdver atgirdas om leverantéren i sin
riskbedomning kommer fram till att vissa risker beh6ver atgardas.

PTS g6r sammantaget bedomningen att foreskrifter om sakerhetsatgirder ska
tas fram och tydliggora vad leverantérerna behover analysera for att hantera
risker som hotar sikerheten i nitverk och informationssystem, men samtidigt
mojliggra fOr leverantorerna att vilja bur de ska atgirda identifierade risker.
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3 Aktorer som berors av regleringen

3.1 Berord bransch och kategori av foretag

MSB:s anmilningsféreskrifter identifierar vilka typer av DNS-leverantorer som
omfattas, nimligen leverantorer av s.&. auktoritativa och s.k. rekursiva
nammnservertjanster, samt registreringsenheter for toppdomaner. Anmilningsforeskrifterna
definierar dven "troskelviarden” fOr nir en leverantor anses vara en leverantor
av en samhallsviktig tjanst inom digital infrastruktur.

Sektorn digital infrastruktur utgors av leverantorer som tillhandahaller
samhillsviktiga tjanster pa samtliga tre nivaer i doméinnamnssystemet (rotniva,
toppdominniva och huvuddominniva), och didrmed tillhandahaller olika
tjanster vid domannamnuppslagning pa internet. Dessutom finns det en
leverantor av rekursiv namnservertjanst i sektorn. Leverantorer av rekursiva
och auktoritativa namnservertjanster tillhandahaller olika typer av
namnservertjanster. Att vara en leverantor av en auktoritativ namnservertjanst
innebir en stérre och mer komplex DNS-verksamhet dn for en leverantor av
rekursiv namnservertjinst. LeverantOrer av auktoritativa namnservertjanster
ansvarar for fler natverk och informationssystem nir det giller tillhandahéllande
av den sambhillsviktiga tjdnsten dn leverantorer av rekursiv namnservertjinst.

Aktorerna pa en viss niva 1 DNS-tradet, exempelvis leverantorer av auktoritativ
namnservertjanst pa huvuddomanniva, erbjuder vanligen liknande tjanster
sasom registrering av domédnnamn, webb-, DNS-, e-post-hosting (dvs. att
aktorerna erbjuder teknisk drift av webb-, DNS- och e-posttjanster mot
ersattning). Mot bakgrund av att marknaden for ovanstiaende tjdnster visar
tendenser pa att vara mittad, med en avstannande mingd av nyregistreringar av
dominnamn, borjar flera aktorer erbjuda nya typer av tjdnster sisom
molntjanster och drift av applikationer.

Vidare kidnnetecknas marknaden for auktoritativa namnservertjanster, saval pa
toppdominniva som huvuddominnivi, t6r nirvarande av konsolidering mot
bakgrund av minskad tillvixt avseende antalet nyregistreringar.

En rekursiv namnservertjanst tillhandahalls allt som oftast som en del av en
internetanslutningstjanst, dvs. av internetoperatérer. Det finns bolag som
tillhandahaller s.k. publika rekursiva namnservertjanster fristaende fran en
internetanslutningstjinst. Exempel pa sidana féretag ir Google'?, Oracle”, IBM

12 Rekursiv namnservertjanst Google Public DNS, https://developers.google.com/speed/public-dns
13 Rekursiv namnservertjanst DynDNS, https://dyn.com/dns
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och Packet Clearing House och Global Cyber Alliance', Cisco®, Cloudflare
och APNIC'® samt Amazon'.

3.2 Antalet foretag som berors och storleken pa
foretagen

Det finns forhallandevis fa leverantorer av samhillsviktiga tjanster inom
sektorn digital infrastruktur. Antalet anmailda leverantorer av samhallsviktiga
tjdnster inom sektorn digital infrastruktur med nu gillande
anmilningsforeskrifter'® frin MSB uppgér till knappt ett dussin. NIS-
regleringen ir fortfarande forhallandevis ny och fler leverantorer av
samhillsviktiga tjanster inom sektorn digital infrastruktur kan komma att
anmila sig, t.ex. i takt med tillvixten hos DNS-leverantérer eller pa grund av
reviderade troskelnivaer i anmalningsforeskrifterna.

Med nu gillande regler finns det ex registreringsenhet f6r toppdomiéner som
levererar samhallsviktiga tjanster enligt NIS—regleringen19 1 Sverige. Denna
ansvarar for 7va samhillsviktiga tjanster:

e toppdominnamnservertjanst for den svenska nationella toppdominen
.se samt

e toppdominnamnservertjinst f6r den nationella toppdominen .nu.

Registreringsenheten for den svenska nationella toppdominen .se och for den
nationella toppdominen .nu, Internetstiftelsen, ansvarar £6r drygt 1 500 000
dominnamn under toppdominen .se samt for ca 260 000 domédnnamn under
toppdominen .nu.

PTS kan konstatera att leverantorerna av samhallsviktiga tjanster inom sektorn
digital infrastruktur dr av varierande storlek och kan sigas erbjuda DNS-tjianster
pa olika marknader. Det ér skillnad, som tidigare beskrivits, pa att vara en
leverant6r av samhillsviktig tjanst pa rotniva, toppdominniva och
huvuddominniva samt pa att tillhandahalla en rekursiv namnservertjanst.
Vidare, nir det giller leverantérerna av auktoritativa namnservertjanster, dr det
en stor skillnad pa de leverantorer som precis nar upp till kravet (troskelvirdet)
1 MSB:s anmilningsforeskrifter och pa de som ansvarar fér en DNS-tjanst med
fler 4n en miljon registrerade och aktiva domannamn.

For de anmailda leverantorerna, som ar svenska aktiebolag, finns uppgifter om
bolagens arsomsittning och antalet anstillda. Antalet anstillda hos dessa

14 Rekursiv namnservertjanst Quad9 Domain Name System Service, https://www.quad9.net

15 Rekursiv namnservertjanst OpenDNS, https://www.opendns.com/

16 Rekursiv namnservertjanst 1.1.1.1, https://1.1.1.1/dns/ och
https://www.cloudflare.com/learning/dns/what-is-1.1.1.1

17 DNS-tjanster Route 53, https://aws.amazon.com/route53/

18 MSBES 2018:7 foreskrifter om anmilan och identifiering av leverantérer av samhillsviktiga tjanster,

https://www.msb.se/externdata/rs/0264c176-6b31-43¢6-9£d8-807102df3844.pdf

19 MSBES 2018:7 foreskrifter om anmalan och identifiering av leverantdrer av samhillsviktiga tjanster,

https://www.msb.se/externdata/rs/0264c176-6b31-43¢6-9£d8-807102df3844.pdf
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varierar mellan en och 65 personer. I snitt har dessa leverantérer 27,11 anstillda
och medianen ir 27 anstillda. Omsittningen varierade mellan knappt

26 miljoner till ca 182 miljoner kronor med ett medelvarde om 68,36 och ett
medianvirde om 34,03 miljoner kronor. Dirtill finns ocksa tva svenska
stiftelser, vilka har cirka 30 respektive 70 anstillda, men vars arsomsittning ir
okind. Vidare finns en aktor, som ir ett av virldens storsta bolag, vilken dr
etablerad som filial i Sverige och har anmalt att de tillhandahaller bade en
auktoritativ och en rekursiv namnservertjinst.
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4 Foreslagna krav och dess
konsekvenser

4.1 Kostnadsmassiga och andra konsekvenser av
foreslagna krav och allmanna rad

4.1.1 Allmé&nt

De féreslagna foreskrifterna innehaller bestimmelser om tekniska och

organisatoriska sikerhetsatgirder fOr leverantorer av samhallsviktiga tjanster

inom sektorn digital infrastruktur. Foreskrifterna reglerar i huvudsak

genomforande av riskanalys inklusive riskbedomning, framtagande av

atgirdsplan, sikerhetsitgirder beroende pa utfallet av leverantérens

genomforda riskanalys samt dtgirder kopplade till kontinuitetsplanering.

4.1.2 Kostnadsuppskattningar

I t6ljande avsnitt beskrivs foreslagna foreskrifter och allminna rad samt PTS
bedémning av de ekonomiska konsekvenserna for berérda leverantorer.

Berorda leverantorers kirnverksamhet bestar bl.a. av att tillhandahilla den nu
utpekade samhillsviktiga tjdnsten. Det innebar att leverantorerna, vad PTS
forstar, redan har en robust teknisk infrastruktur samt vidtar sikerhetsatgirder
I6pande f6r de nitverk och informationssystem som anvinds for att
tillhandahalla den samhillsviktiga tjansten.

De nu féreslagna bestimmelserna fran PTS fortydligar befintliga krav i MSB:s
informationssikerhetsforeskrifter (f6r mer information, se kapitel 1). I ljuset av
att leverantorerna redan har teknisk infrastruktur och processer for att kunna
tillhandahalla en fungerande samhallsviktig tjanst inom sektorn digital
infrastruktur samt att krav i NIS-lagen och MSB:s
informationssikerhetsforeskrifter har funnits sedan 2018 forutsitter PTS att
leverantbrerna till strsta delen har de rutiner och processer samt den
dokumentation som framgar av MSB:s informationssakerhetsféreskrifter och
som nu foreslds 1 PTS foreskrifter.

De kostnader som beridknas dr en uppskattning av de tillkommande kostnader
som leverantorerna skulle kunna fa genom PTS nu foreslagna foreskrifter
exempelvis om leverantéren inte har genomfoért en riskanalys, vidtagit
sakerhetsatgarder vid konstaterade tekniska eller organisatoriska brister i
sakerheten, eller inte utfort kontinuitetsplanering for nitverk och
informationssystem i den utstrickning som PTS reglerar.

Det dr elva féretag av varierande storlek som berdrs (f6r mer information, se
kapitel 3). Foreslagna foreskrifter kan sammanfattas medfora i forsta hand att
foretagen ska se till att processer och rutiner vid behov kompletteras och
tillimpas samt att dokumentation vid behov kompletteras och hélls uppdaterad.
Aven om foretagen ir av varierande storlek och sannolikt har olika minga
nitverk och informationssystem, bedémer PTS att framfér allt antalet
informationssystem som anvands for att tillhandahaélla den samhillsviktiga
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tjdnsten inte skiljer sig at i nagon betydande omfattning mellan leverantorerna.
Vidare mojliggor foreskrifterna att leverantorerna kan gruppera liknande
nitverk och informationssystem och pa annat satt effektivisera framtagandet av
processer, rutiner och dokumentation. Med andra ord skulle det kunna betyda
att oavsett antalet nitverk och informationssystem behover lika antal processer,
rutiner samt dokumentation tas fram. PTS bedémer diarmed inte att féreslagna
regler medfor olika kostnader for leverantorerna av samhallsviktig tjanst inom
sektorn digital infrastruktur.

Kostnaderna f6r potentiella dndringar redovisas som administrativa engangs-
kostnader, administrativa arliga kostnader samt som 6vriga kostnader. PTS
redovisar kostnader genom att ange uppskattat antalet timmar som krivs for att
exempelvis initialt komplettera processer samt drligen f6r exempelvis
revidering. Den initiala samt arliga tidsatgangen har sedan multiplicerats med
timkostnaden for att fa fram den totala administrativa kostnaden. Nivan pa
timkostnaden baseras pa statistik frin SCB. De aktuella kostnaderna baseras pa
driftingenjorer (telekommunikation) med civilingenjorsutbildning (SSYK-kod
2143). Inom den privata sektorn uppgar medellénen till 46 000 kronor i
manaden i1 2018-ars I6ner. I berikningarna antas alla arbeta 165 timmer per
manad. I beridkningen av timkostnaden for foretagens egen personal inkluderas
semestertillige (12 procent av en manadslon pa drsbasis) samt 31,42 procent
arbetsgivaravgift. Direfter har en 25-procentig overheadkostnad lagts pa. Detta
ger foljande: 46 000/165 = 279 kronor 279* (0,12+0,3142) = 121 121+279 =
400 kronor per timme * 1,25 = 500 kronor per timme. PTS har siledes valt att
rikna med kostnaden 500 kr/timme.

I de fall kostnaderna ér helt avhiangigt resultatet av leverantorens riskanalys har
PTS valt att exemplifiera dtgirder som kan ge upphov till kostnader.

4.2 Tillampningsomrade samt ord och uttryck 1-3 §§

1 § Dessa foreskrifter innehaller bestimmelser om sikerhetsatgarder for
nitverk och informationssystem som anvinds for att tillhandahalla
samhillsviktiga tjdnster inom sektorn digital infrastruktur enligt 12-14 {§ lagen
(2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster.

2 § Uttryck som anvinds i dessa foreskrifter har samma inneb6rd som 1 lagen
(2018:1174) om informationssakerhet f6r samhallsviktiga och digitala tjanster.

3 § I dessa foreskrifter avses med
DNS: dominnamnssystemet (Domain Name System),
nitverk och informationssystem: sadana nitverk och informationssystem som

anvinds for att tillhandahélla den samhallsviktiga tjansten inom digital
infrastruktur.
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I'1 § klargors tillimpningsomradet for féreskrifterna. For att tydliggtra
innehallet i den foreslagna regleringen aterfinns i 2-3 {§ en forklaring av
begrepp som anvinds i foreskrifterna.

PTS bedoémer att 1 - 3 {§ inte medfér nagra konsekvenser.

4.3 Riskanalys, riskbedomning och dokumentation

4-5 8§
Genomférandet av riskanalyser dr en forutsittning for ett systematiskt och
riskbaserat sikerhetsarbete eftersom det innebir att klargéra och analysera samt
hantera de risker som hotar nitverk och informationssystem som anvinds for
att tillhandahalla den samhaillsviktiga tjinsten. For att en leverantor ska kunna
identifiera vilka atgirder som dr relevanta att vidta fOr att hantera riskerna ér det
nédvindigt att leverantdren genomfor en riskanalys™.

4 § Leverantoren ska identifiera samtliga nitverk och informationssystem.

Leverantoren ska dérefter genomfoéra riskanalyser for de natverk och
informationssystem som har identifierats.

En riskanalys ska atminstone innefatta foljande delar:

1. identifiering av samtliga relevanta hot mot nitverk och informationssystem,
2. en kvalificerad bedémning av vilka konsekvenser det far f6r sikerheten i
nitverk och informationssystem i hindelse av att hot mot nitverk och

informationssystem intréffar,

3. en kvalificerad beddmning av sannolikheten for att hot mot nitverk och
informationssystem intréffar,

4. en riskbedomning bestaende av en kvalificerad sammanvigd bedémning av
sannolikheten f6r att hot mot nitverk och informationssystem intriffar och de
konsekvenser det kan medfora om de intraffar och

5. en beddmning om riskerna ska elimineras, reduceras eller accepteras.
Leverantoren ska vid genomférandet av riskanalyser beakta aktuella
omvarldsforeteelser och intraffade incidenter som 4r relevanta for att

uppritthalla sikerheten i ndtverk och informationssystem.

Den valda riskanalysmetoden ska utga fran etablerad standard.

20 5.40 Regeringens proposition 2017/2018:205 Informationssikerhet for samhallsviktiga och digitala
tjdnster
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Allménna rad
Gruppering av ndtverk och informationssysten, 4 §

Leverantoren kan vilja att kategorisera likvirdiga nitverk eller
informationssystem och gora en riskanalys for en viss grupp sa linge detta dnda
innebdr att samtliga aktuella nitverk och informationssystem omfattas av en
relevant riskanalys.

Hot som bor analyseras, 4 §

Leverantoren bor atminstone analysera organisatoriska, logiska och fysiska hot
vid genomférandet av riskanalyser.

Analys av organisatoriska hot bor atminstone omfatta kritiska
personberoenden, otillricklig kompetensforsorjning, bristfélliga processer for
att uppna en hog sikerhet 1 niatverk och informationssystem (sérskilt bristfalliga
rutiner vid forindringshantering), bristfallig incidenthantering och bristfallig
behorighets- och atkomsthantering.

Analys av logiska hot bor dtminstone omfatta kinda sarbarheter 1 mjukvara,
logiska Gverbelastningsattacker, logiska intrang, otillitna férandringar av DNS-
data, konfigurationsfel, fel och brister i hardvara eller mjukvara (savil
egenutvecklad som utvecklad av annan) samt bristfillig segmentering av
nitverk. Med DNS-data avses uppgifter om bl.a. vilken IP-adress ett efterfrigat
dominnamn motsvarar, en officiell namnserver for en zon, parametrar f6r och
information om zonen samt vilket dominnamn som motsvarar en efterfrigad
IP-adress.

Analys av fysiska hot bor atminstone omfatta stold, brand, kabelbrott och
stromavbrott.

Riskanalyser bor innehalla planerade férindringar som kan fa negativa
konsekvenser pé sikerheten i nitverk och informationssystem och de hot som
foranlett intriffade sikerhetsincidenter som ska rapporteras 1 enlighet med 18 §
lagen (2018:1174) om informationssiakerhet f6r samhallsviktiga och digitala
tjanster.

Kvalificerade bedommningar, 4 §

Sannolikhetsbedémningar kan indelas i olika nivaer exempelvis mycket séllsynt,
timligen sallsynt, regelbundet och ofta. Konsekvensbedémningar pa sikerheten
i ndtverk och informationssystem kan delas in i olika nivder sisom férsumbar,
lindrig, mattlig, allvarlig och katastrofal.

Deltagare i riskanalysarbetet, 4 §

Leverantoren bor se till att personer med relevant kunskap deltar i arbetet med
riskanalys.
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5 § Leverantorens dokumentation av riskanalysarbetet enligt 4 § ska innehalla:

1. en unik beteckning for varje nitverk och informationssystem som har
identifierats enligt 4 §,

2. vilken funktionalitet nitverket eller informationssystemet enligt 4 § har,

3. en hinvisning till den for natverket eller informationssystemet aktuella
riskanalysen enligt 4 §,

4. den riskanalysmetod som anvinds och

5. en redogorelse for bedomning av sannolikhet och konsekvens enligt 4 §
andra stycket 2 - 5,

Leverantorens riskanalys och dokumentationen 1 forsta stycket 3 - 5 ska bevaras
i fem ar fran det att den upprittats eller uppdaterats.

Kravet pa identifiering i 4 § innebir att leverantoren inledningsvis ska
identifiera samtliga nitverk och informationssystem. Syftet med kravet ér att
leverantoren ska ha en aktuell och samlad bild 6ver samtliga nitverk och
informationssystem och vilka funktioner de har. En god kontroll 6ver denna
information underlittar leverantorens vidtagande av sakerhetsatgirder, samt
andra relevanta atgarder fOr att uppritthalla en hog skyddsniva for de aktuella
nitverken och informationssystemen.

Syftet med kraven gillande riskanalys (4 §) ér att leverantéren genom
forebyggande analyser av identifierade hot kan minska risken for att incidenter
intriffar och minimera konsekvenserna om dessa skulle intriffa genom att vidta
limpliga sikerhetsatgirder. Nir leverantéren genomfor riskanalyser 1 enlighet
med kraven kommer leverantdren fa underlag f6r bedémningen av om
sikerhetsatgarder behover vidtas for att eliminera, reducera eller acceptera
risker.

Kravet pa att leverantdren ska beakta sidana omvirldsforeteelser och intriffade
incidenter som ir relevanta for att uppratthélla sikerheten (4 §) syftar till att
sikerstalla att leverantoren beaktar sadana hindelser och incidenter som
potentiellt kan fa en paverkan pa uppritthallandet av sikerheten hos de berérda
nitverken och informationssystemen. Ett pagiende omvirldbevakningsarbete
ar av stor vikt for att tillse att ratt hot analyseras i riskanalysen.

Syftet med kraven pa dokumentation av riskanalysarbete 1 5 § dr att
astadkomma en systematisk uppfoljning av sikerhetsarbetet och kontroll av
vilka riskbedémningar som gjorts for olika delar av verksamheten. Genom
kravet pa framtagande av dokumenterade bedomningsgrunder sikerstills att
analyserna genomfors pa ett enhetligt och jamforbart sitt 6ver tid. Att
dokumentationen dven ska innefatta en hinvisning till aktuella riskanalyser
innebdr att leverantéren pa ett systematiskt satt kan ha kontroll 6ver att
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riskanalyserna genomfoérts f6r samtliga berérda nitverk och informationssystem
samt att denne i efterhand snabbt kan kontrollera vilka riskbedémningar som
gjorts for ett visst natverk och informationssystem. Att dokumentationen ska
sparas under en viss angiven tidsperiod mojliggor sparbarhet vad giller tidigare
identifierade och analyserade hot och anledningen till sedan tidigare vidtagna
atgirder. Det underlittar dven utvirdering av tidigare riskbedomningar 1 syfte
att battre omhanderta risker vid uppdatering av riskanalyser.

Allmiint rad om gruppering av natverk och informationssysten

Det allminna radet om att kategorisera likvirdiga nitverk eller
informationssystem fortydligar och ger vigledning om att en riskanalys kan
goras for en viss grupp sa linge detta dndad innebar att samtliga aktuella natverk
och informationssystem omfattas av en relevant riskanalys.

Allmiint rad om hot som bor beaktas

Det tillh6rande allméinna radet till den foreslagna bestimmelsen om
genomforande av riskanalys fortydligar och ger vigledning kring vilka hot som
boér analyseras och andra aspekter som bor 6vervigas vid genomférande av
riskanalys.

Allmiint rad om riskanalys sarskilt vid forindringar och incidenter

Bakgrunden till det allmdnna radet om att leverantoren sirskilt bor genomfoéra
riskanalyser infor planerade fordndringar dr att PTS har kunnat konstatera att
forindringshantering dr en av de vanligaste orsakerna till omfattande avbrott
och storningar utifran myndighetens erfarenheter ifran tillsyn 6ver
telekomoperatérernas sikerhetsarbete.

Syftet med det allmidnna radet om att riskanalyser sirskilt bér genomforas eller
uppdateras efter sikerhetsincidenter ir att leverantéren bor analysera om
behovet av sikerhetsatgirder har férindrats med anledning av incidenten.
Genom en siadan analys kan risken f6r att liknande incidenter intriffar i
framtiden minskas.

Allmiint rad om kvalificerade bedimningar

Syftet med det allmdnna radet om kvalificerade beddmningar ir att underlitta
och fortydliga 4 §. Det allmédnna radet ger exempel pa nivier f6r bedémning av
sannolikhet och konsekvens.

Allmant rid om deltagare
Leverantoren bor se till att personer med relevant kunskap deltar i arbetet med
riskanalys.

Kostnader med anledning av allminna rad
De allminna raden till 4 § fortydligar och ger vigledning vid genomférande av
riskanalyser och medfér inga ytterligare nagra kostnader.
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Allmint om kostnader i 4-5 §§

Att leverantorer av samhillsviktiga tjanster ska genomfoéra riskanalyser foljer
redan av 12 § NIS-lagen. Av 5 § MSB:s informationssakerhetsforeskrifter foljer
att varje leverantOr ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete med stéd av standarderna SS-EN-
ISO/IEC27001:2017 och SS-EN-ISO/IEC27002:2017 om ledningssystem for
informationssikerhet eller motsvarande. Av 8 § i MSB:s
informationssikerhetsforeskrifter foljer dven att leverantorer ska ha ett
dokumenterat arbetssitt for sitt informationssikerhetsarbete som stéd fOr att
identifiera, analysera och virdera risker for organisationens information,
nitverk och informationssystem. Mot denna bakgrund bedémer PTS att de
berorda leverantrerna redan har ett dokumenterat arbetssitt pa plats for att
arbeta med riskanalys, riskbedémning och riskhantering. Kostnaderna
begrinsas siledes till stor del av att krav pa riskanalyser har funnits sedan NIS-
lagen tradde 1 kraft den 1 augusti 2018 och att kravet sedan har fortydligats i
MSB:s informationssakerhetsféreskrifter som har gillt frain och med den 1
november 2018.

Kostnader 4 §

Att leverantoren kan vilja riskanalysmetod innebir att leverantoren kan behalla
en sedan tidigare fungerande metod eller vilja den metod som bast passar
verksamheten. Den valda riskanalysmetoden ska dock utga fran en etablerad
standard, exempelvis SS-EN ISO/EIC 27001:2017 alternativt 27002:2017.

De administrativa engingskostnaderna torde begrinsas till en eventuell
revidering av sedan tidigare framtagen riskanalysmetod.

I handelse av att leverantoren behéver komplettera sin befintliga
riskanalysmetod uppskattar PTS att den administrativa engangskostnaden f6r
detta uppgir till 2 500 kronor, givet en tidsitgaing om fem timmar och en
lonekostnad om 500 kronor/timme.

I hindelse av att leverantdren behéver komplettera sina kommande riskanalyser
tor identifierade natverk och informationssystem utifran PTS foreslagna krav
uppskattar PTS att det nu foreslagna kravet medfor en tidsatgang om 1 - 2
timmar per analysobjekt. Med en 16nekostnad om 500 kronot/timme uppgar
den administrativa engangskostnaden fran 500 kronor till 1000 kronor per
analysobjekt.

Utifran en uppskattning om att leverantéren har 30 stycken natverk och
informationssystem innebir detta en total tidsatgang om 30 till 60 timmar f6r
genomforande av riskanalys. Med en lonekostnad om 500 kronor/timme

uppgar dirmed den totala administrativa engangskostnaden fran 15 000 kronor
till 30 000 kronor for en leverantor.
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Enligt det foreslagna kravet 1 4 § ska leverantéren dven beakta
omvirldsforeteelser och intriffade incidenter som dr relevanta for att
uppritthalla sikerheten i nitverk och informationssystem. Nar det giller att ha
kinnedom om omvirldsforeteelser som ar relevanta for sikerheten i nitverk
och informationssystem férutsitter PTS att leverantoren redan idag, inom
ramen for tillhandahallandet av den samhillsviktiga tjansten, bedriver
omvirldsbevakning i det dagliga arbetet, med befintliga relevanta personella
resurser. Omvirldsbevakning kan exempelvis ske genom att leverantoren tar del
av nyheter om exempelvis aktuella sairbarheter i mjukvara, nyligen genomférda
logiska attacker eller andra typer av intriffade incidenter fran underleverantorer
sasom programvaruleverantorer, eller via anslutning till olika
communities/grupperingar avseende olika sakomriden (exempelvis DNS) men
aven fran myndigheter och media. Tillgang till flera omvirldsbevakningskallor
ar ofta kostnadsfria. Nir det giller intriffade incidenter bedémer PTS att
leverantoren dels genom sitt omvirldsbevakningsarbete har kinnedom om
relevanta incidenter hos andra aktorer, dels ar det PTS uppfattning att de
anmilda leverantorerna redan idag har system f6r dokumentation och
uppféljning av intriffade incidenter i den egna verksamheten.

De arliga administrativa kostnaderna bestar av arbetet med arlig uppdatering av
riskanalyserna samt arbetet med omvarldsbevakning. Eftersom kostnaderna for
uppdatering av riskanalyser foranleds av NIS-lagens krav pa arlig uppdatering
av riskanalyserna (12 §) medfor kravet 1 denna del darmed inte nagra ytterligare
kostnader. Vad giller arliga administrativa kostnader f6r omvirldsbevakning
uppskattar PTS att tidsatgangen f6r genomforande av omvirldsbevakning i
snitt uppgar till 30 timmar per ar for en leverantér. Med en 16nekostnad om 500
kronor/timme uppgar dirmed den administrativa drliga kostnaden till 15 000

kronor for en leverantor.

PTS bedémer att de ovriga kostnaderna som ér férknippade med kravet
avseende riskanalyser dr hinférliga till personalkostnader. Dessa kostnader kan
utgdras av kostnader for eventuell utbildning av personal avseende
tillkommande krav med anledning av féreslagen reglering vad giller
riskanalysarbetet. Kostnaderna bedéms dock inte vara sirskilt omfattande
eftersom PTS forutsitter att leverantorerna redan genomfor riskanalyser och att
den personal som arbetar med dessa fragor dirigenom far antas vara fortrogna
med riskanalysarbete. De kostnader som exempelvis skulle kunna uppsta kan
réra sig om att anordna ett informationsmote eller en internutbildning om
riskanalys. Det nu foreslagna kravet kan medfdra en extra tidsatging om 1 — 2
timmar per deltagare. PTS uppskattar att en intern utbildningsinsats omfattar
fyra deltagare med en lonekostnad om 500 kronor/timme vilket innebir att de
Ovriga kostnaderna totalt uppgar till 2 000 - 8 000 kr.

Kostnader 5 §

Det uppstills inga krav pa vilken form dokumentationen ska ha utan det dr upp
till leverantoren att avgora hur kravet ska efterlevas. Detta mojliggor att de
leverant6rer som redan har befintliga system eller rutiner kan behalla, eller géra
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tilligg 1, sina befintliga system eller rutiner f6r att uppfylla kravet. PTS bedémer
att leverantorerna redan har identifierat och dokumenterat sina nitverk och
informationssystem i viss utstrickning

Som ovan nimnts bedémer PTS att leverantorerna redan har ett dokumenterat
arbetssitt for genomférandet av riskanalyser och riskanalysmetod da detta f6ljer
av MSB:s informationssikerhetsforeskrifter. De foreslagna kraven pa
dokumentation innebdr dock att inte bara arbetssittet ska dokumenteras utan
dven riskanalysmetoden, beddmningar av sannolikhet och konsekvens, och den
tor nitverket eller informationssystemet aktuella riskanalysen. Kravet innebar
dirmed krav pa ytterligare dokumentation jamfért med MSB:s
informationssikerhetsforeskrifter. Vidare ska dokumentationen i vissa delar
sparas 1 fem ar.

Kraveti5 § kan medféra administrativa engiangskostnader f6r dokumentation
av den vid behov reviderade riskanalysmetoden, dokumentation av
bedémningar enligt 4 § andra stycket 2 - 5 f6r bedémningen att eliminera,
reducera eller acceptera en risk i enlighet med 4 § fjirde stycket samt hinvisning
till den for nitverket eller informationssystemet aktuella riskanalysen.

De administrativa engangskostnaderna som ar férknippade med kraven kan
siledes avse upprittande av den dokumentation som krivs och eventuell
justering av redan befintlig dokumentation. PTS beraknar att tidsatgangen for
den tillkommande dokumentationen i snitt tar en timme per analysobjekt. For
30 analysobjekt uppgar den totala tidsatgangen till 30 timmar. PTS uppskattar
dirmed att de administrativa engangskostnaderna for olika typer av
dokumentation med anledning av riskanalysarbetet uppgar till 15 000 kronor
utifrdn en 16nekostnad om 500 kronor/timme samt en tidsatging for arbetet
om 30 timmar.

Kravet pa att viss dokumentation ska bevaras i fem ar kan medfora arliga
administrativa kostnader for det fall leverantoren i nuliget inte sparar denna
information under sa ling tid. PTS bedomer att det i snitt tar tva timmar per ar
att spara ned dokumentationen pa valfritt och limpligt sitt. Med en
l6nekostnad om 500 kronor/timme uppgir den totala drliga administrativa
kostnaden till 1 000 kr.

4.4 Atgirder 6 §

6 § Om riskbedémningen pavisar risker som bor elimineras eller reduceras ska
leverant6ren vidta atgarder for att hantera riskerna i enlighet med vad som
foreskrivs i 8 — 16 §§ nedan. Leverantoren ska dirutéver vidta de ytterligare
atgirder som dr nédvindiga for att hantera de risker som framkommit i
riskbedémningen. Samtliga dtgirder ska vidtas pa en niva som ar
proportionerlig i férhallande till den foreliggande risken. I den bedémningen
ska leverantéren beakta samtliga tekniska 16sningar som vid var tid finns
tillgdngliga pa marknaden.
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Nu féreslaget krav fortydligar 12 § NIS-lagen. Kravet limnar ett utrymme f6r
leverantbrerna att sjilva avgora vilka sikerhetsatgirder som ar limpliga och
proportionella 1 férhallande till analyserad risk. Bestimmelsen innebir saledes
att det dr leverantorens riskanalys som avgér om och 1 sadana fall vilka
sikerhetsatgarder som behover vidtas.

PTS har angett ett antal sakerhetsatgarder 1 8 - 16 {§ som ska vidtas om
leverantoren i sin riskbedémning kommer fram till att det finns vissa angivna
risker som ska elimineras eller 1 nagon man reduceras. Har riskbedomningen
exempelvis visat risker som behéver elimineras eller i vart fall reduceras vad
giller hantering och tilldelning av behorighet, ska leverantoren vidta atgarder i
enlighet med foreskriftskravet om behérighetshantering.

Bestimmelsen innebir vidare att leverantoren ska vidta sdkerhetsatgirder som
denne efter genomférandet av riskanalyser 1 6vrigt bedémer vara nédvindiga
for att hantera identifierade risker. De sikerhetsatgirder som leverantéren i
ovrigt ska vidta efter genomford riskanalys, utgors saledes av sadana
sikerhetsatgarder som inte specifikt anges i féreskrifterna.

Kravet innebir att leverantoren vid bedémningen av vad som ar att se som en
limplig niva 1 forhallande till risken ska beakta den senaste tekniska
utvecklingen. Detta innebir att leverantoren maste halla sig uppdaterad om de
tekniska 16sningar som finns pa marknaden da teknisk utveckling kan medféra
att behovet av sidkerhetsatgarder forandras.

Syftet med kravet pa vidtagande av sidkerhetsatgirder ar att se till att
leverantéren vidtar dtgirder som sikerstiller en niva pa sikerheten som ar
limplig i forhallande till risken. Vidtagande av lampliga sikerhetsatgirder ér
enligt PTS bedémning ocksa en grundforutsittning for ett langsiktigt,
kontinuerligt och systematiskt informationssikerhetsarbete. Utan vidtagande av
torebygeande sidkerhetsatgirder finns det, enligt PTS bedémning, en risk att
sikerhetsarbetet blir alltfor reaktivt, dvs. att atgiarder endast vidtas efter det att
en incident intriffat. Enligt PTS bedomning ar det nédvandigt att
sikerhetsarbetet 1 stor utstrickning bedrivs proaktivt, sd att hot mot sikerheten
i natverk och informationssystem sa langt det dr rimligt hanteras innan det att
en incident intriffat.

Kostnader 6 §

PTS bedémning ir att leverantérerna genomfor riskanalyser och vidtar
sikerhetsatgarder redan idag. Kostnaderna som ir férenade med nu féreslagna
foreskrifter begrinsas ddrmed till viss del av att krav pa vidtagande av
sikerhetsatgarder redan finns 1 12-14 §§ NIS-lagen och 1 MSB:s
informationssikerhetsféreskrifter.

Det nu féreslagna kravet om att bevaka de tekniska l6sningar som finns
tillgdngliga torde inte medfdra nagra kostnader da PTS forutsitter att en sidan
bevakning redan genomférs. I den utstrickning leverantéren inte redan beaktar
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tekniska 16sningar i sin proportionalitetsbedomning kan dock arliga
administrativa kostnader enligt f6ljande uppsta. PTS uppskattar att tidsatgangen
for att bevaka de tekniska 16sningar som finns pa marknaden vid var tid skulle
kunna uppga till ca 40 timmar per dr. Detta innebir da en arlig kostnad om

20 000 kr utifrin en 16nekostnad om 500 kronor/timme.

Beroende pa vilka hot som vid var tid foreligger och nivan av skydd
leverantoren har idag, kan kraven 1 de foreslagna foreskrifterna innebira allt
fran sma till mycket stora investeringar i sikerhetsatgirder. PTS kan saledes inte
kvantifiera eller uppskatta kostnaderna fullt ut mot bakgrund av att det inte ar
mojligt att i forvag veta vilka investeringar som respektive leverantér kommer
att behéva gora efter genomforda riskanalyser. PTS kommer att uppskatta de
kostnader som nu foreslagna krav om sikerhetsatgirder i 8-16 §§ kan féranleda,
se avsnitt 4.5.

4.5 Atgardsplan 7 §

7 § Atgirderna ska dokumenteras i en atgirdsplan som bevaras under fem ér
fran det att den upprittats eller uppdaterats. Av atgirdsplanen ska framga
foljande:

1. valet av atgird,

2. for vilket nitverk eller informationssystem atgarden vidtas,

3. vilka risker som respektive dtgird avser att hantera,

4. en motivering till valet av atgird,

5. sedan tidigare genomforda atgirder och hanterade risker,

6. vem som 4r ansvarig for att vidta atgirden,

7. nir atgirden ska vara genomférd samt

8. nir dtgirden har vidtagits.

Leverantoren ska f6lja upp och utvirdera vidtagna atgirder vid behov.

Kravet innebir att de sikerhetsatgirder som leverantéren kommer att vidta ska
framga av en atgirdsplan. Den nu foreslagna bestimmelsen fortydligar
atgirdsplanens innehall och de delar som ska inga 1 atgardsplanen.

Genom atgirdsplanen struktureras leverantérens arbete med att vidta
sakerhetsatgirder sa att det blir tydligt vad som ska genomféras, varfor atgirden
ska genomféras, nir atgirden ska genomforas och vem som ansvarar for att
vidta atgirden.
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Kravet pa dokumentation av atgirdsplanen framgar direkt av 12 § NIS-lagen
och utgdr en forutsittning f6r uppfoljning av det systematiska, forebyggande
informationssikerhetsarbetet, och kontroll av om och vilka sikerhetsatgarder
som har vidtagits eller ska vidtas. Det nu féreslagna kravet om att
dokumentationen ska sparas i fem ar mojliggdr en sparbarhet, vilket underlittar
for leverantoren att kontrollera vilka atgarder som vidtagits dven efter att en
viss tid har forflutit.

Kostnader 7 §

Att leverantorer av samhallsviktiga tjanster ska ta fram en dtgirdsplan foljer
redan av 12 § NIS-lagen. Kostnaderna som dr férenande med nu féreslagna
foreskrifter begrinsas ocksa till viss del av att krav pa att ha ett systematiskt och
riskbaserat informationssidkerhetsarbete redan foljer av MSB:s
informationssikerhetsforeskrifter. PTS bedémning dr darfor att leverantrerna
redan idag har en eller flera atgardsplaner for sina nitverk och
informationssystem med uppgifter om de sikerhetsatgirder som behéver
vidtas, vem som ansvarar for att dtgirderna vidtas och nir atgirderna ska vidtas,
men att vissa ytterligare uppgifter behover inga.

Den administrativa engangskostnaden torde begransas till en eventuell
revidering av sedan tidigare framtagen atgardsplan.

I handelse av att leverantoren kommer att behéva komplettera sin kommande
atgirdsplan uppskattar PTS att de administrativa engangskostnaderna per
nitverk/informationssystem uppgar till 1500 kr givet en lonekostnad om

500 kronor/timme samt en tidsatging for arbetet om 3 timmar.

Utifran en uppskattning om att leverantéren har 30 stycken nitverk och

informationssystem uppgar den totala administrativa engangskostnaden till
45 000 kronor.

De arliga administrativa kostnaderna f6r uppdatering av atgirdsplanen ar
forenade med kraven i NIS-lagen samt MSB:s informationssikerhets-

toreskrifter. Detta krav medfor saledes inga ytterligare kostnader.

Kravet pa att atgiardsplaner ska bevaras i fem ar kan medfora arliga
administrativa kostnader f6r det fall leverantoren i nuldget inte sparar denna
information under sa ling tid. PTS bedomer att det i snitt tar tva timmar per ar
att spara ned dokumentationen pa valfritt och limpligt sitt. Med en
l6nekostnad om 500 kronor/timme uppgir den totala drliga administrativa
kostnaden till 1 000 kr.

PTS bedoémer att de dvriga kostnaderna som ér férknippade med kravet kan
vara hinfoérliga till personalkostnader. Dessa kostnader kan utgbras av
kostnader f6r eventuell utbildning av personal avseende tillkommande krav
med anledning av foreslagen reglering vad giller atgirdsplanen. Kostnaderna
bedoms dock inte vara sirskilt omfattande eftersom PTS forutsitter att
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leverantbrerna redan tar fram atgirdsplaner och att den personal som arbetar
med dessa fragor dirigenom far antas vara fortrogna med arbetet. De kostnader
som skulle kunna uppsta kan réra sig om att anordna ett informationsmote eller
en internutbildning. Det nu foreslagna kravet uppskattas medfora en extra
tidsatgang om 1 — 2 timmar per deltagare och utbildningstillfille. Om den
interna utbildningsinsatsen omfattar 5 deltagare med en l6nekostnad om 500
kronor/timme uppgar kostnaden totalt till 2 500 — 5 000 kr.

4.5.1 Fysiska och logiska skydd 8 §

8 § Leverantoren ska, i den utstrackning som foljer av 6 §, vidta atgirder for att
uppritthalla ett effektivt skydd av sidkerheten i nitverk och informationssystem
mot brister i fysiskt och logiskt skydd. Atgirderna ska ge skydd mot logiska
intrang, logiska 6verbelastningsattacker och andra identifierade logiska hot.

Allmdnna rad

Fysiska och logiska skydd, 8 §

Andra identifierade logiska hot dr externa och interna hot som exempelvis kan
leda till manipulation av DNS-data och resursblockering.

Atgirderna bor dven omfatta skydd mot logiska hot i den egna verksamheten,
sasom hot som leder till obehorig atkomst till DNS-data,
autentiseringsuppgifter, tilldelade behoérigheter, loggningsinformation och
krypteringsnycklar.

Kravet innebir att leverantoren ska skydda nitverk och informationssystem
mot brister i savil fysiskt som logiskt skydd utifrin vad som framkommit i
leverantérens genomforda riskbedémning. Vilka atgirder som konkret ska
vidtas framgar inte av foreskrifterna.

Nir det giller skydd mot fysiska intrang kan det innebira att leverantéren
genom skalskydd, tilltrideskontroll, inbrottslarm, kanalisation och andra fysiska
hinder ser till att ndgon inte obehdrigen far tilltride.

Nir det giller skydd mot logiska hot kan det innebira att leverantéren ska vidta
atgirder fOr att forhindra att logiska incidenter intriffar, se avsnitt 2.2
Omvirldsbild och nirmare om problemen.

Syftet med kravet dr att leverantoren ska skydda sina nitverk och
informationssystem mot avsiktliga och oavsiktliga angrepp eller mot att andra
omstindigheter med potentiell negativ inverkan pa sikerheten i nitverk och
informationssystem uppstar. Dels ska leverantéren se till att skydda sina natverk
och informationssystem mot att exempelvis en enskild individ, utan avancerade
verktyg, relativt snabbt kan orsaka skador pa tillgangar som medfér incidenter i
nitverk och informationssystem. Dels ska leverantoren skydda sina nitverk och
informationssystem mot att nagon person eller nigot system obehorigt tar sig
in 1 informationssystem och fororsakar férvanskning, forlust eller stold av
information, exempelvis DNS- eller autentiseringsuppgifter.
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Att leverantoren har vidtagit sikerhetsatgirder for att hantera den hir typen av
hot utgor en férutsittning for att leverantdren pa ett forebyggande och
systematiskt sitt har mojlighet att hantera fysiska och logiska incidenter. Utan
forebyggande dtgirder finns en uppenbar risk att leverantoren endast agerar
mer reaktivt ndr t.ex. ett intrang eller 6verbelastningsattack redan intriffat.

Kostnader 8 §

Nir det giller kostnader som foranleds av forslaget pa krav dr storleken pa
kostnaderna beroende pa resultatet av riskanalysen, vilken niva av skydd som
leverantéren har idag samt leverantérens arbete med att atgirda identifierade
risker, se 4ven avsnitt 4.1.2.

Exempel pi atgirder som leverantoren skulle kunna vidta omfattar investering i
utrustning for intrangsdetektering, redundans av vissa informationssystem och
natverk, filtrering av oonskad trafik till informationssystemen samt
autentisering av anvindare och system innan atkomst till informationssystem
och nitverk medges.

Ytterligare exempel pa investeringar som kan komma att krivas efter
riskbedomning dr anskaffning av ytterligare internetanslutningstjanster med
tillricklig kapacitet till den samhaillsviktiga tjdnsten fran fler leverantérer som
ger ett utokat logiskt skydd. Ett annat exempel dr investering i en tjanst dar flera
identiska namnservrar tilldelas samma IP-adress som da kan dela pa arbetet
med att besvara DNS-fragor (anycast). Antalet namnservrar kan mangfaldigas
varvid en bittre geografisk spridning dr moijlig att uppna. Det kan ocksa handla
om investering i ny hird- och mjukvara med utékad funktionalitet och kapacitet
for att exempelvis ha ett bittre skydd mot resursblockering.

Kostnaderna for atgirderna ér avpassade till den aktuella verksamhetens behov.
Efter undersokning av priser kan PTS konstatera att prisuppgifter for dtgirder
manga ganger limnas i offert pa begiran av leverantor, varfér PTS inte kan
redogora for ett exempel pa kostnader for investering.

De arliga administrativa kostnaderna f6r kravet skulle kunna besta i fortsatta
bedémningar av vilka investeringar som ska goras avseende fysiska och logiska
skydd. PTS uppskattar att arliga administrativa kostnader uppgar till 15 000
kronor, givet en tidsatgaing om 30 timmar och en lénekostnad om 500
kronor/timme.

PTS bedomer att de ovriga kostnaderna utéver investeringar som ar
forknippade med detta krav dr hinférliga till personalkostnader, frimst
kostnader f6r eventuell utbildning av personal i de nya fysiska och logiska skydd
som har anskaffats enligt kravet sd att berérda dr insatta i dessa. Det nu
foreslagna kravet uppskattas medfora en extra tidsatging om 1 — 2 timmar per
deltagare och utbildningstillfille. Om den interna utbildningsinsatsen omfattar 4
deltagare med en lonekostnad om 500 kronor/timme uppgar kostnaden totalt
till 2 000 — 4 000 k.
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Kostnader for allmint rad

Det tillh6rande allméinna radet till den foreslagna bestimmelsen om fysiska och
logiska skydd (8 §) medfor inga merkostnader utéver de kostnader som foljer
av foreslaget krav da det foreslagna allmanna radet endast fortydligar
bestimmelsen.

4.5.2 Sdker programvaruhantering 9 §

10 § Leverantoren ska, i den utstrickning som foljer av 6 §, vidta atgiarder f6r
att sikerstilla att kinda allvarliga brister eller sarbarheter i
informationssystemens programvara omhindertas (siker
programvaruhantering). Leverantoren ska ha dokumenterade processer och
rutiner fOr siker programvaruhantering.

Allménna rad

Sdker programvarubantering, 9 §

Processerna och rutinerna for siker programvaruhantering bor atminstone
omfatta hantering av operativsystem och applikationsprogram. Leverantéren
bér regelbundet och vid behov genomféra sikerhetsuppdateringar av
programvara for informationssystem.

Kravet innebir att leverantren ska vidta atgirder avseende siker
programvaruhantering utifrin vad som framkommit i leverantorens
genomforda riskbedomning. Vilka atgirder som konkret ska vidtas framgar inte
av foreskrifterna.

Syftet med bestimmelsen dr att se till att programvaruhantering inte ger upphov
till incidenter eller leder till bristfallig implementering. Nir tekniken
implementeras pa ett bristfalligt (t.ex. ogenomtinkt eller otillrickligt) sitt kan
brister och sarbarheter uppstd 1 programvara, vilket kan utnyttjas av
antagonister. Sdkerheten i nitverk och informationssystem blir inte starkare dn
den svagaste linken. Det ar dirfor viktigt att programvaror i
informationssystem som anvands for att tillhandahalla den samhallsviktiga
tjdnsten dr moderna, sikra och uppdaterade. Det dr dven viktigt att det inte
rader brister 1 leverantérens rutiner for att kunna bedriva ett systematiskt
underhall och uppdateringar av programvaror.

Kostnader 9 §

Nir det giller kostnader som foéranleds av forslaget ir storleken pa kostnaderna
beroende pa vilken niva av skydd som leverantéren har idag samt leverantérens
arbete med att atgirda identifierade risker, se dven avsnitt 4.1.

PTS forutsitter att samtliga leverantérer redan idag tillimpar processer och
rutiner fOr siker programvaruhantering samt att dessa processer och rutiner till
viss del finns dokumenterade. I hindelse av att leverantoren behéver se 6ver
och komplettera sin process for siker programvaruhantering samt komplettera
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dokumentationen 6ver detsamma uppskattar PTS att de administrativa
engangskostnaderna uppgar till 5 000 kronor givet en l6nekostnad om 500
kronor/timme och en tidsitging for arbetet om tio timmar.

I hindelse av att leverantéren behover anskaffa ett system for centraliserad och
automatiserad sarbarhetsbedémning och distribution av uppdateringar,
bedomer PTS att installation och test av den nya programvaran medfor en
administrativ engangskostnad, som kan medféra en tidsatging om fyra timmar
for installation och fem timmar for test av den nya programvaran. Detta
medfor en administrativ engangskostnad om 4 500 kronor givet en 16nekostnad
om 500 kronor/timme.

System for centraliserad och automatiserad sarbarhetsbedémning och
distribution av uppdateringar som kan behoéva inforskaffas for att komplettera
leverantorens sidkerhetsniva finnas pa marknaden som opensource-programvara
och ir diarmed gratis.

Kostnader for allmint rad

Det tillh6rande allméinna radet till den foreslagna bestimmelsen om siker
programvaruhantering (9 §) fortydligar och ger vigledning kring aspekter som
giller siker programvaruhantering. Det allminna ridet medfor inga
merkostnader utéver de kostnader som foljer av foreslaget krav da det
foreslagna allminna radet endast fortydligar bestimmelsen.

4.5.3 Fysisk och logisk behérighets- och dtkomsthantering 10-11 §§

10 § Leverantoren ska, i den utstrickning som f6ljer av 6 §, uppritta och
tillimpa processer och rutiner for tilldelning, andring, aterkallande och
uppféljning av behorigheter. Uppfoljning av tilldelade behorigheter ska ske
l6pande samt vid behov. Tilldelade behdrigheter ska dokumenteras och hallas
uppdaterade.

11 § Leverantoren ska, i den utstrickning som foljer av 6 §, vidta dtgirder for
att sikerstalla att endast den person eller de system som ér behoriga ska medges
atkomst till ndtverk och informationssystem. Sadan behérighet ska begrinsas
till vad som édr nédvindigt f6r syftet med atkomsten och avse fysisk och logisk
atkomst dir sd ar tillaimpligt.

Allménna rad

Atkomsthantering, 11 §

Leverantoren bor skapa unika identiteter for de personer och system som ar
behoriga till nitverk och informationssystem.

Flerfaktorsautentisering bér anvindas vid atkomst till informationssystem fran
externa nitverk.

Kraven innebir att leverantéren ska vidta atgirder avseende fysisk och logisk
behorighets- och atkomsthantering utifran vad som framkommit i
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leverantérens genomforda riskbedémning. Vilka atgirder som konkret ska
vidtas framgir inte av foreskrifterna.

Syftet med bestimmelserna ir att leverantoren ska sikerstilla att natverk och
informationssystem skyddas fran obehé6rig atkomst sé att endast den person
eller de system som ér behériga ska medges atkomst. Det finns alltid en risk att
obehoriga far atkomst till niatverk och informationssystem och dirigenom kan
orsaka skada. Skalskydd, tilltraideskontroll och kabelskydd ar exempel pa
sikerhetsatgarder som begransar fysisk atkomst till ndtverk och
informationssystem. Exempel pa atgirder for att begrinsa logisk atkomst ér
brandviggar, autentisering av anviandare samt upprittande av unika identiteter
(anvandarkonton) med tilldelade anpassade behorigheter beroende av
behorighetsbehov hos anvindarna.

Tilldelning, dndring, aterkallande och uppféljning av behérigheter ska folja
rutiner som sékerstaller att forekommande behorigheter halls aktuella samt ér i
enlighet med vad som ar nédvandigt for syftet med atkomsten. Forindringar
som sker i1 organisationen, exempelvis att en person byter roll alternativt
avslutar sin tjanst ska aterspeglas 1 personens innehav av behorigheter.

Kravet pa att tilldelade behorigheter ska dokumenteras och kravet pa en
dokumenterad rutin for tilldelning, dndring, dterkallande och uppféljning av
tilldelade behorigheter utgdr en forutsittning for ett systematisk och langsiktigt
sakerhetsarbete och for uppfoljning och kontroll av vilka behérigheter som
tilldelats for olika delar av verksamheten.

PTS bedémning ir att de flesta leverantdrerna har niagon form av behérighets-
och atkomsthanteringsrutiner, daven om dessa inte nédvandigtvis utgors av
formella och dokumenterade processer/rutinet.

Allménna rad om atkomsthantering

Det tillh6rande allméinna radet fortydligar och ger vigledning kring aspekter om
fysisk och logisk behérighets- och atkomsthantering. Aven detta rad syftar till
att skydda nitverk och informationssystem fran obehorig atkomst.

Av det allmidnna radet foljer att leverantérerna bor skapa unika identiteter for
de personer och system som dr behoriga till nitverk och informationssystem
samt att flerfaktorsautentisering bér anvindas i vissa angivna fall. Syftet med
radet 4r att skydda informationssystem fran obehoérig atkomst.

Kostnader 10-11 {§

Nir det giller kostnader som foéranleds av forslaget pa krav dr storleken pa
kostnaderna beroende pa vilken niva av skydd som leverantéren har idag samt
leverant6rens arbete med att atgirda identifierade risker, se dven avsnitt 4.1.
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PTS forutsitter att samtliga leverantorer redan idag tillimpar processer och
rutiner fOr fysisk och logisk behorighets- och atkomsthantering samt att dessa
processer och rutiner till viss del finns dokumenterade.

De administrativa engangskostnader som kan uppsta dr i det fall leverantérerna
behover komplettera sin dokumentation av processer och rutiner som ror fysisk
och logisk behorighets- och atkomsthantering. Det kan exempelvis rora sig om
bedémning av vilka behorigheter som ska tilldelas till vem/vilket system.
Dessutom kan kravet innebéra kostnader f6r dokumentation av behorigheter
samt vidareutveckling och dokumentation av processen for tilldelning, indring
och uppfoljning av tilldelade behorigheter.

I det fall leverantoren behéver komplettera sina befintliga dokumenterade
processer och rutiner f6r fysisk och logisk behérighets- och dtkomsthantering
uppskattar PTS att de administrativa engangskostnaderna for detta uppgar till
3000 kronor, givet en tidsatgang om 6 timmar och I6nekostnad om 500
kronor/timme.

De érliga administrativa kostnaderna fér kravet skulle kunna besta i fortsatta
bedémningar av vilka behorigheter som ska tilldelas, samt av andringar och
uppféljningar av tilldelade behérigheter och fortsatt dokumentation enligt
kravet. PTS uppskattar att drliga administrativa kostnader uppgar till 15 000
kronor, givet en tidsatgaing om 30 timmar och en l6nekostnad om 500
kronor/timme.

PTS bedomer att de &vriga kostnaderna som dr férknippade med detta krav dr
hinforliga till personalkostnader, frimst kostnader f6r eventuell utbildning av
personal i processer och rutiner som ska tas fram enligt kravet sa att berérda ar
insatta i dessa. Det nu féreslagna kravet uppskattas medféra en extra tidsatgang
om 1 — 2 timmar per deltagare och utbildningstillfille. Om den interna
utbildningsinsatsen omfattar 4 deltagare med en 16nekostnad om 500
kronor/timme uppgar kostnaden totalt till 2 000 — 4 000 kr.

Kostnader for allminna rad

I det fall leverantoren viljer att infora flerfaktorsautentisering vid dtkomst till
informationssystem kan detta medfora ytterligare administrativa och 6vriga
kostnader. Kostnaderna for tvi- eller flerfaktorsautentisering ar, som i manga
fall, beroende pa vilken 16sning som viljs och i vilken utstrickning leverantéren
sjalv med egen verksamhet kan ta fram en I9sning.

Administrativa kostnader kan handla om administration, skydd och férvaltning
av de ytterligare autentiseringsuppgifter och informationssystem som krivs med
anledning av multifaktorsautentiseringslésningen samt eventuell
anvindarsupport. I det fall leverantéren genom sin riskanalys kommer fram till
att denna behéver inféra flerfaktorsautentisering, uppskattar PTS att den
administrativa engangskostnaden, innefattande installation, testning och
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anvindarsupport, uppgar till 15 000 kronor, givet en tidsatgang for arbetet om
30 timmar och en l6nekostnad om 500 kronor/timme.

Ovriga kostnader skulle kunna utgoras av anskaffning av viss ny hirdvara,
mjukvara eller en tjanst. I det fall 16sningen kops in kan kostnaden uppga till ca
1 000 kronor per anvindare och ar. Det finns dven l6sningar baserade pa
molntjanster, SMS och applikationer till mobiltelefoner som i manga fall har en
betydligt ligre prisbild. Det finns dessutom t.ex. 16sningar med brandviggar
med VPN-funktion och stéd f6r multifaktorautentisering att tillga for under 20
000 SEK, men det dr inte osannolikt att det slutliga priset for den enskilda
aktoren uppgar till mycket mer.

4.5.4 Hantering av planerade tekniska och organisatoriska
forandringar 12 §

12 § Leverantoren ska, i den utstrickning som foljer av 6 §, genomfora
relevanta tester och andra kvalitetskontroller infor och efter sidana tekniska
eller organisatoriska férindringar som kan fa negativa konsekvenser pa
sikerheten i nitverk och informationssystem. Leverantoren ska ha en process
for planerade forindringar som utgar fran etablerad standard pa omradet.

Infor forandringar enligt forsta stycket ska leverantoren planera for att dterstalla
nitverk och informationssystem i hindelse av att forindringen misslyckas eller
ger upphov till en incident. Planerna f6r dterstillande ska dokumenteras.

Allmanna rad
Forandringshantering, 12 §

Tekniska forindringar som kan fa negativa konsekvenser pa sikerheten 1
nitverk och informationssystem kan exempelvis vara driftsattning, migrering
eller férindrad konfiguration av informationssystem, genomférande av
uppdateringar av programvara, ny- och vidareutveckling av programvara samt
natverk som ansluts, forandras eller tas bort.

Organisatoriska férandringar som kan fa negativa konsekvenser pa sidkerheten i
nitverk och informationssystem kan exempelvis vara konsolidering av bolag
och verksamheter och utkontraktering av tjanster.

Kravet innebir att leverantoren ska vidta atgiarder for att kunna genomféra
tester och kontroller infor och efter tekniska férandringar i enlighet med vad
som framkommit i leverantdrens genomférda riskbedémning. Det uppstalls
inte ndgot krav pa formen for planerna for dterstillande, men dessa ska vara
relevanta. Det blir saledes leverantorens riskanalys for den planerade
forindringen som avgor om ett test eller en plan for aterstillande behovs, samt
vilket sorts test eller andra kvalitetskontroller som i forekommande fall ska
genomforas och vad som ska omfattas av planerna for aterstillande.
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Genomférande av férindringar i nitverk och informationssystem ar nigot som
ar vanligt forekommande och som boér ske for att uppritthalla den
samhillsviktiga tjanstens kvalitet och tillganglighet. Tekniska och
organisatoriska forandringar dr dock en av de vanligaste orsakerna till
incidenter. Lyckade férindringar i nitverk och informationssystem dr bl.a.
beroende av etablerade och dndamalsenliga processer for forindringsarbetet
och, vid storre forindringsarbeten, att erforderliga tester har genomforts och att
leverant6ren har planerat for att hantera eventuella incidenter. Syftet med
bestimmelsen ir att motverka incidenter som kan uppsta i samband med
leverantorens forandringshantering.

Kravet pa dokumentation syftar till att siakerstilla att forandringsarbeten kan
ske pa ett sikert och tillférlitligt sitt. Dessutom kan dokumentation minska
personberoenden i arbetet med forandringar 1 niatverk och informationssystem.

Allmiint rad om forandringshantering

Det féreslagna tillhérande allminna radet till 12 § fortydligar och ger vigledning
kring aspekter av vilka typer av tekniska och organisatoriska forindringar som
kan anses fa negativ paverkan pa sikerheten.

Kostnader 12 §

Nir det giller kostnader som foranleds av forslaget pa krav dr storleken pa
kostnaderna beroende pa vilken niva av skydd som leverantéren har idag samt
leverantbrens arbete med att atgirda identifierade risker, se dven avsnitt 4.2.1.

PTS forutsitter att samtliga leverantorer redan idag arbetar med
forindringshantering och att framtagna aterstillandeplaner till viss del ar
dokumenterade.

De administrativa engingskostnaderna kan avse kostnader for framtagande av
en process for foraindringshantering. Bristande dokumentation kan dven
medféra kostnader. I det fall leverantéren inte har dokumenterade processer,
skulle en administrativ engangskostnad kunna uppsta.

PTS uppskattar att administrativa engangskostnader uppgar till 5 000 kronor,
givet att leverantorens arbete med att ta fram eller komplettera sina processer
for forandringsarbete tar tio timmar och en l6nekostnad om 500
kronor/timme.

PTS bedomer att de Gvriga kostnaderna som ar forknippade med detta krav dr
hinférliga till personal- eller investeringskostnader. Det kan exempelvis handla
om kostnader f6r eventuell utbildning av personal sa att berérda dr insatta i
processen om forindringshantering.
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I det fall leverantoren behover genomféra en utbildningsinsats uppskattar PTS
att de 6vriga kostnaderna uppgar till 10 000 kronor, givet att utbildningen tar 4
timmar, 5 deltagare ska utbildas, och 16nekostnaden dr 500 kronor/timme.

Kostnader for allminna rad

Det allminna radet medfér inga kostnader utéver de kostnader som féljer av
foreslaget krav da det foreslagna allmanna radet endast fortydligar
bestimmelsen.

4.5.5 Sakerstillande av kompetens och personella resurser 13 §

13 § Leverantoren ska, i den utstrackning som foljer av 6 §, sikerstilla

1. att de som utfor arbetsuppgifter f6r att uppritthélla sikerheten i nitverk och
informationssystem har tillricklig kompetens for att utfora sina arbetsuppgifter,

2. att tillridckliga personella resurser finns tillgingliga for att uppratthalla
sikerheten i ndtverk och informationssystem, och

3. att anstillda och uppdragstagare kinner till och tillimpar framtagna processer
och rutiner for uppritthallande av sidkerheten i nitverk och informationssystem.

Allmdinna rad
Forthildning inom DINS och sdkerbetsatgdrder

De av leverantorens anstillda som har till arbetsuppgift att arbeta med natverk
och informationssystem bér kontinuerligt fortbildas inom DNS och
sikerhetsatgirder i takt med omvirldskrav och omvirldsférindringar, till
exempel DNS-mjukvaror, information om hot och nya sakerhetslésningar.

Kravet innebir att leverantren ska vidta atgirder for att sikerstilla att
tillrdcklig kompetens och personella resurser finns tillgangliga for att
uppritthalla sikerheten i nitverk och informationssystem, utifran vad som
framkommit i leverantérens genomférda riskbedémning.

PTS tidigare erfarenhet fran tillsyn inom driftsikerhetsomradet inom
telekommarknaden ar att den manskliga faktorn 4r en vanlig orsak till brister i
sikerheten i tjanster, som kan ge upphov till incidenter (se dven avsnitt 2.2
Omvirldsbeskrivning och nirmare om problemen). Exempel pa nir den
minskliga faktorn lett till brister i sikerheten dr handhavandefel och
otillrackliga tekniska 16sningar, t.ex. brister 1 arkitekturen f6r natverk och
informationssystem, bristfillig implementering och konfigurering, bristfallig
funktionstestning och avsteg fran tillimpning av interna processer och rutiner.
Syftet med kravet dr att sidkerstilla att sikerheten i nitverk och
informationssystem uppratthalls.

En nyckelfraga for att uppratthalla sikerheten i1 natverk och informationssystem
ar personalens kompetens avseende upprittande av en siker och robust DNS-
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infrastruktur. Vidare dr det nédvindigt med kompetens om
informationssikerhet och uppbyggnad av leverantorens nitverk och
informationssystem pa ett sikert sitt. Om en viss specifik kompetens ar
personberoende hos leverantoren innebir detta en organisatorisk risk och
sarbarhet. Antalet personer med ritt kompetens ar darfor kritiskt da det annars
kan leda till att arbetsmingden f6r en enskild person blir 6vermiktig eller att
leverantoren kan sta utan ritt kompetens vid exempelvis avgang eller
sjukfranvaro. Kraven pa att leverantoren ska sikerstilla att anstillda och
uppdragstagare kinner till och tillimpar framtagna processer och rutiner for
uppritthallande av sikerheten 1 nitverk och informationssystem bidrar till ett
minskat personberoende.

Allmiint rad om fortbildning inom DNS och sikerbetsatgarder

Det allmidnna radet innebir att leverantoren l6pande bor fortbilda berérda
anstillda inom sakerhetsaspekter och om DNS.

Kostnader 12 §

Nir det giller kostnader som foranleds av forslaget pa krav ar storleken pa
kostnaderna beroende pa resultatet av riskanalysen, pa personalens antal och
kompetens idag samt personalens kinnedom och tillimpning av processer och
rutiner, se aven avsnitt 4.1.2.

Administrativa engangskostnader som kravet kan komma att ge upphov till dr
de eventuellt ytterligare dtgirder som leverantéren behover vidta for att
personal ska kidnna till och tillimpa framtagna processer och rutiner for
uppritthallande av sidkerheten i ndtverk och informationssystem. Det kan
exempelvis handla om att anordna ett informationsmote eller en
internutbildning, eller att tillgangliggtra processer och rutiner pa limpligt sitt
pa intranatet.

Ovriga kostnader som kan uppkomma med anledning av féreslaget krav kan
handla om att upphandla konsulttjinster med en viss specifik kompetens,
anstilla ytterligare personal eller kompetensutveckling.

Ett exempel pa 6vrig kostnad som kan uppkomma med anledning av kravet ir i
det fall en anstilld behoéver utbildas inom DNS via en extern kurshillare.
Kostnaden f6r en DNS-utbildning om tre dagar kan uppga till 26 000 kronor
for en deltagare.

Kostnader for allminna rad

Det foreslagna tillhérande allmdnna radet till 12 § fortydligar och ger vigledning
kring aspekter av kompetens och tillrickliga personella resurser. Det allmidnna
radet medfor inga kostnader utéver de kostnader som foljer av férslaget krav da
det féreslagna allminna radet endast fortydligar bestimmelsen.
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4.5.6 Spérbarhet 14 §

15 § Leverantoren ska, i den utstrickning som foljer av 6 §, dokumentera
(logga)

1. all f6rindring av sadana uppgifter som dr nédvindiga for uppritthallandet av
sikerheten i nitverk och informationssystem sa att det framgar vem som har
vidtagit vilken atgard vid vilken tidpunkt,

2. alla systemhidndelser 1 syfte att kunna utreda logiska intring s att det
atminstone framgar vilka atgirder som har vidtagits och vid vilken tidpunkt,
samt

3. all lisning av sadana uppgifter som ir konfidentiella.

Leverantoren ska uppritta processer och rutiner f6r saidan loggning som
framgar av fOrsta stycket. Rutinerna och processerna ska dokumenteras och
hallas uppdaterade.

Leverantoren ska kontrollera sidan loggning som framgar av fOrsta stycket
atminstone vid misstanke om att en incident har intriffat.

Sadana loggar som framgar av forsta stycket ska bevaras under atminstone fem
ar,
Allmanna rad

Uppgifter som dr nidvindiga for uppratthallandet av sakerheten i néitverk och
informationssystem, 14 §

Med ”’sadana uppgifter som ar nédviandiga for uppratthallandet av sakerheten i
nitverk och informationssystem” avses exempelvis DNS-data,
autentiseringsuppgifter och behorigheter.

Allmiint rad om systembandelser, 14 §
Med systemhindelser avses exempelvis hindelser som involverat system och

applikationer, liksom lisning, kopiering, andring och utplaning av uppgifter i
nitverk och informationssystem.

Allmaint rad om sadana uppgifter som dr konfidentiella, 14 §

Med ”’sadana uppgifter som ar konfidentiella” avses exempelvis
autentiseringsuppgifter och krypteringsnycklar.

Allmiint rad om inneballet i loggarna, 14 §

Loggarna bor innehalla information om anvindarkonto, systemaktiviteter,
datum, tider och 6vriga uppgifter om intrang, lyckade och misslyckade
atkomstforsok till informationssystem, data och andra resurser, forindringar i
systemkonfiguration, anvindning av priviligierad atkomst, atkomst till filer och
typ av atkomst, natverksadresser och protokoll.

Kravet innebir att leverantoren ska vidta atgirder som r6r loggning utifran vad
som framkommit i leverantorens genomférda riskbedémning och i enlighet
med foreslaget krav, se dven avsnitt 4.1.2.
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Syftet med kravet dr att leverantren ska kunna utreda hindelser eller intriffade
incidenter i efterhand, dvs. vad som har hint, nir och av vem (person eller
system).

PTS forutsitter att leverantérerna redan idag har samt tillimpar processer och
rutiner avseende loggning samt att dessa processer och rutiner finns
dokumenterade.

Kostnader 14 §

Nir det giller kostnader som féranleds av féreslaget krav ér storleken pa
kostnaderna beroende pa vilken niva av loggning som leverantoren har idag
samt leverantOrens arbete med att atgirda identifierade risker, se dven avsnitt
4.1.2.

De administrativa engingskostnaderna kan avse kostnader for upprittande eller
anpassningar av befintliga loggar, exempelvis loggning av fler uppgifter eller
system. De administrativa kostnaderna kan dven besta av den eventuellt
ytterligare dokumentation som leverantoren behéver ta fram. I hindelse av att
leverantéren behover utdka eller pa annat sitt forindra sin loggning eller sin
dokumentation Gver sin loggning, uppskattar PTS att de administrativa
engangskostnaderna uppgar till 20 000 kronor, givet en tidsatgang om 40
timmar och en lénekostnad om 500 kronor/timme. En yttetligare administrativ
engangskostnad kan gilla 1 det fall leverantéren behover kontrollera loggar vid
misstanke om incident. PTS uppskattar att de administrativa
engangskostnaderna f6r genomgang av loggar kan uppga till 15 000 kronor,
givet en tidsatging om 30 timmar och en l6nekostnad om 500 kronor/timme.

De 6vriga kostnaderna kan exempelvis besta av investering som kan komma att
krivas efter riskbedomning édr anskaffning av mjukvara, hardvara eller licenser
tor loggning. Det finns manga olika typer av logghanterings- och
logganalystjinster som erbjuds pd marknaden. Kostnaden for dessa tjanster
grundar sig pa olika affarsmodeller. Vissa tjansteleverantorer baserar
licenskostnaden per Gbyte lagrade data/uppgifter, andra pa 6ppen killkod och
kan ddrmed erbjuda andra priser. Prisuppgifter f6r loggning limnas pa
offertbasis fran loggningstillhandahaéllare, varfér PTS inte har denna uppgift.

Kostnader for allmint rad

Det foreslagna tillhérande allmdnna radet till 14 § fortydligar och ger vigledning
kring aspekter av sparbarhet. Det allminna radet medfor inga kostnader utver
de kostnader som féljer av forslaget krav da det foreslagna allminna radet
endast fortydligar bestimmelsen.
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4.6 Atgirder for att minimera verkningar av incidenter
4.6.1 Overvakning och incidenthantering 15 §

15 § Leverantoren ska, i den utstrackning som foljer av 6 §, vidta dtgirder for
att sakerstilla att intriffade incidenter uppticks och avhjalps skyndsamt.
Leverantoren ska uppritta och tillimpa processer och rutiner for intern
rapportering, analys och avhjilpande av en intriffad incident. Vid
incidenthantering ska leverantoren tillimpa processer och rutiner som utgar
fran etablerad standard pa omradet. Processerna och rutinerna ska
dokumenteras och hallas uppdaterade.

Allmiéint rad om incidenthantering, 15 §

Leverantoren bor anvinda 6vervakningssystem med anpassade larmnivéer for
att kunna bedéma avvikelser 1 sikerheten i sina olika nitverk och
informationssystem.

Leverantoren bor ha beredskap dygnet runt for att kunna ta emot larm och
initiera relevanta atgirder skyndsamt vid hindelse av en uppkommen incident.

En process for incidenthantering kan bl.a. omfatta bedomningskriterier for att
avgora vad som ir en incident som ska hanteras, tillvigagiangssitt och atgirder
for ett snabbt och effektivt avhjalpande av incidenten och en dokumenterad
prioritetsordning for atgirder som ska vidtas vid olika typer av incidenter.

Kravet innebir att leverantoren, utifrin vad som framkommit i riskanalysen,
ska vidta atgirder for att uppticka och avhjilpa incidenter skyndsamt samt
tillimpa processer och rutiner for incidenthantering utifran vad som
framkommit i leverantorens genomférda riskbedomning. Vilka dtgirder som
konkret ska vidtas framgir inte av féreskrifterna.

Syftet med kravet dr att leverantoren ska sakerstilla att intern rapportering och
utredning av incidenter sker sa att skyndsamma édtgirder kan vidtas for att
hantera uppkomna incidenter. Processerna for incidenthantering ska ta sin
utgangspunkt i etablerad standard och ska vara dokumenterade. Exempel pa
etablerade standarder pa omridet 4r ISO/IEC 27002 och ISO/IEC 27035.

Dokumenterade processer for att internt rapportera incidenter underlittar
leverantbrens arbete med att sikerstilla att intriffade incidenter tas om hand pa
ett systematiskt och effektivt sitt samt minskar eventuella personberoenden.

Allmanna rad om incidenthantering
Det foreslagna tillhérande allminna radet till 15 § fortydligar och ger vigledning

kring aspekter av 6vervakning och incidenthantering. Om en incident har
intriffat bor det som regel medfora att sikerhetsatgirderna skyndsamt ses 6ver.
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Kostnader 15 §

Nir det giller kostnader som foranleds av foreslaget krav ér storleken pa
kostnaderna beroende pa vilken niva av 6vervakning och incidenthantering som
leverantéren har idag samt leverantérens arbete med att atgarda identifierade
risker, se 4ven avsnitt 4.1.2.

PTS bedomer att samtliga leverantorer har vervakning som genererar larm
Over atminstone ett antal nitverk och informationssystem idag. Hur
betungande kravet dr for en enskild aktor ar beroende av hur dennes befintliga
overvakningssystem och upprittade larmnivier samt
incidenthanteringsprocesser ser ut idag. I hindelse av att en leverantér har
mindre utvecklade processer for incidenthantering pa plats kan kravet medfora
vissa kostnader for att exempelvis uppfora ytterligare 6vervakning for fler
nitverk eller informationssystem, definiera ytterligare larmnivder och bygga upp
sin formaga att hantera incidenter.

Administrativa engangskostnader som kravet kan komma att ge upphov till dr
eventuella anpassningar av befintliga dokumenterade processer och rutiner om
skyndsam upptickt och avhjilpande av intriffade incidenter, arbetstid for att
komplettera leverantérens 6vervakning eller eventuella andra ytterligare behov
av atgirder nir det giller t.ex. skyndsam utredning och avhjilpning av intriffade
incidenter.

I det fall leverantéren behover komplettera dokumentationen av sina befintliga
processer och rutiner f6r 6vervakning och incidenthantering uppgar den
administrativa engiangskostnaden till 5 000 kronor, givet en tidsaitgaing om 10
timmar och en l6nekostnad om 500 kronor/timme.

PTS uppskattar att den arliga administrativa kostnaden uppgar till 2 500 kronor
givet en tidsitging om fem timmar och en lénekostnad om 500 kronor/timme.

Ovriga kostnader som kan uppkomma med anledning av foreslaget krav kan
handla om att utbilda eller informera berérd personal om de eventuellt
forindrade 6vervaknings- och incidenthanteringsrutinerna. I det fall
leverantéren behover utbilda berérd personal om férindrade rutiner om
incidenthantering, uppskattar PTS att den 6vriga kostnaden kan uppga till 1000
— 2000 kronor, givet att tidsatgangen dr 1-2 timmar per utbildningstillfalle, tva
deltagare omfattas av utbildningen, och en lénekostnad 4r 500 kronor/timme.

Kostnader f6r allminna rad

Det allminna radet avseende att ha beredskap dygnet runt f6r att kunna ta emot
larm och initiera relevanta atgirder skyndsamt kan medféra kostnader f6r de
leverant6rer som inte har denna beredskap idag.

De administrativa engdngskostnaderna avser dokumentation av scheman f6r
jourtjanstgoring, om detta behdvs, och eventuella tillhérande dokument. PTS
uppskattar att tidsatgangen f6r denna dokumentation uppgar till fyra timmar.
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Den totala administrativa engangskostnaden uppgar till 2000 kronor, givet en
lonekostnad om 500 kronor/timme.

De administrativa arliga kostnaderna avser eventuell revidering av
dokumentationen, vilket PTS uppskattar till tva timmar per ar. Detta medfor en
arlig kostnad om 1000 kronor givet en lénekostnad om 500 kronor/timme.

Ovriga kostnader som féranleds av det allminna ridet bedéms uppgi till 3 200
kronor, givet att PTS uppskattar att det intriffar fyra incidenter som kriver
skyndsam hantering under icke-kontorstid under ett 4ar och tidsatgangen ar en
timme/incident och en lonekostnad om 800 kronor/timme.

4.6.2 Atgarder for att undvika liknande incidenter i framtiden
16 §

16 § Leverantoren ska, i den utstrickning som f6ljer av 6 §, efter en incident
vidta atgirder for att undvika liknande incidenter i framtiden.

Allminna rad
Lérdomar av intriffade incidenter, 16 §

Atgéirder for att dra lairdom av intriffade incidenter bor inkludera framtagande,
tillimpning samt Gversyn av processer och rutiner. Processerna och rutinerna
b6ér dokumenteras och héllas uppdaterade.

Kravet innebar att leverantdren, utifrin vad som framkommit i leverantorens
genomforda riskbedémning, ska vidta atgirder f6r att undvika liknande
incidenter i framtiden. Vilka atgarder som konkret ska vidtas framgar inte av
foreskrifterna.

Det dr onédigt och kostsamt att redan intriffade incidenter, oavsett om de har
drabbat leverantérens egna nitverk och informationssystem eller inte, intraffar
pa nytt. Syftet med kravet dr att effektivisera incidenthanteringen och héoja
kvaliteten pa sikerheten i natverken och informationssystemen.

Allmiint rad om att dra lirdomar av intriffade incidenter
Enligt det till 16 § tillhérande allmdnna radet bor processerna och rutinerna

aven sakerstalla att leverantoren kan dra lardomar fran incidenterna i det
framtida sakerhetsarbetet.
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Kostnader 16 §

Nir det giller kostnader som foranleds av foreslaget krav ér storleken pa
kostnaderna beroende pa 1 vilken utstrickning som leverantoren idag vidtar
atgirder for att dra lirdom efter intriffade incidenter, se dven avsnitt 4.1.2.

For det fall en leverantér har mindre ambitidsa processer for att dra lirdom av
intriffade incidenter pa plats kan kravet medféra vissa kostnader for att
uppritta eller komplettera befintliga dtgirder.

Administrativa engangskostnader som kravet kan komma att ge upphov till dr
de eventuellt ytterligare organisatoriska atgirder som leverantoren behover
vidta utifrin utfallet i genomférd riskbedémning. I det fall en leverantor
behover revidera framtagna processer och rutiner for att dra lirdom efter
intriffade incidenter kan det antas att givet att lonekostnaden dr 500
kronor/timme och tidsdtgingen for att revidera processer och rutinerna tar tre
timmar uppgar kostnaden till 1 500 kronor.

I det fall ett m&te om att dra lirdomar efter det att principiellt intressanta
incidenter intraffat infors, med fem personer a 1,5 timme, och 16nekostnaden
uppgir till 500 kronor/timme, innebar det en administrativ kostnad om 3 750
kronor. PTS uppskattar att det sker i snitt tio principiellt viktiga incidenter per
ar, vilket medfor en administrativ kostnad om 37 500 kronot.

I det fall leverantoren infOr en ny organisatorisk atgiard som innebir att
dokumentera samt tillginglige6ra dragna lirdomar pa laimpligt satt uppskattar
kostnaden enligt f6ljande. Tidsatgangen for att dokumentera och distribuera
dragna lirdomar uppgar till 5 timmar med en I6nekostnad om 500
kronor/timme, uppgar den administrativa kostnaden till 2 500 kronor. I det fall
leverant6ren drabbas av tio incidenter som leverantéren bedomer nédvindiga
att sprida kunskap om pa ett ar uppgar den arliga administrativa kostnaden till
25 000 kronor.

Ovriga kostnader som uppkommer med anledning av foreslaget krav kan
handla om att leverantéren behéver utbilda eller genomféra en
informationsinsats om den férindrade processen.

I handelse av att leverantoren behéver anordna en internutbildning om de
forindrade processerna och rutinerna med anledning av foreslaget krav,
uppskattar PTS de 6vriga kostnaderna till 2 000 kronor, givet fyra deltagare, en
tidsatgang for utbildningsinsatsen om en timme och en I6nekostnad om 500
kronor/timme.

Kostnader f6r allmint rad

Det foreslagna tillhérande allmdnna radet till 16 § fortydligar och ger vigledning
kring aspekter av tillvaratagande av erfarenheter. Det allminna radet kan
medféra kostnader for att ta fram processer och rutiner f6r det fall leverantéren
inte har sidana pa plats. I hindelse av att leverantéren behéver se 6ver och
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komplettera sin process for att dra lirdom av intriffade incidenter samt
komplettera dokumentationen éver detsamma uppskattar PTS att de
administrativa engangskostnaderna uppgir till 5 000 kronor givet en
l6nekostnad om 500 kronor/timme och en tidsatging for arbetet om tio
timmar.
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4.6.3 Kontinuitetsplanering 17-19 §§

17 § Leverantoren ska identifiera och dokumentera de kritiska nitverk och
informationssystem som krivs for att kunna uppratthalla kontinuiteten i
tillhandahallandet av den samhaillsviktiga tjansten.

Leverantoren ska analysera konsekvenserna for kontinuiteten i
tillhandahallandet av den samhaillsviktiga tjansten som kan uppstd nir de
kritiska nitverken och informationssystemen helt eller delvis upphér att
fungera (konsekvensanalys).

Konsekvensanalysen ska dokumenteras och hillas uppdaterad.

18 § Leverantoren ska utifran konsekvensanalysen 1 17 § ta fram planer for
att uppratthalla kontinuiteten i tillhandahéllandet av den samhillsviktiga
tjdnsten dven 1 hindelse av omfattande incidenter (kontinuitetsplanering).
Kontinuitetsplanerna ska atminstone innehalla féljande:

1. accepterad aterstillandetid,

2. nir och hur alternativa arbetssitt ska anvindas for att uppritthalla
kontinuiteten vid omfattande incidenter,

3. hur alternativa arbetssitt for att uppratthalla kontinuitet 6vas, samt

4. hur arbetet for att uppratthalla kontinuitet utvirderas och vid behov
utvecklas.

Leverantoren ska utga fran etablerad standard pa omradet vid framtagande
av kontinuitetsplanerna. Kontinuitetsplanerna ska dokumenteras och hallas

uppdaterade.

19 § Leverantoren ska tillimpa kontinuitetsplaner enligt 18 § 1 hindelse av
omfattande incidenter.

Allmanna rad
Tillampning av kontinuitetsplaner, 18 §

Leverantoren bor planera for att uppritthalla de kritiska nitverk och
informationssystem som ir absolut nddvindiga f6r den samhaillsviktiga
tjanstens kontinuitet dven i de fall ordinarie linjeorganisation och
incidenthantering inte klarar att uppratthélla kontinuiteten i
tillhandahallandet av den samhallsviktiga tjdnsten.

Kraven innebir att leverantéren ska planera for att uppritthalla kontinuiteten i
tillhandahallandet av den samhallsviktiga tjdnsten 1 hindelse av att kritiska
nitverk eller informationssystem helt eller delvis upphor att fungera.

Syftet med kraven ir att begrinsa konsekvenserna 1 hindelse av omfattande
incidenter i kritiska nitverk eller informationssystem. Analyserna ger ett
nédvindigt beslutsunderlag f6r att leverantéren ska kunna ta fram de relevanta
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kontinuitetsplaner som beh6vs for att sikerstilla att verksamheter har en
beredskap for att hantera det ovintade och oférutsedda. Genom
kontinuitetsplaneringen sakerstills att det finns resurser, befogenheter och
dokumenterade tillvigagangssitt 6ver hur organisationen ska agera vid
hindelser som slar ut kritiska nitverk och informationssystem. Planerna kan
t.ex. omfatta definierade tillvigagangssitt och dterstillandeatgirder,
prioritetsordningar, processer for att sikerstilla att extra resurser kan avsittas
nir det dr nodvindigt, samt sikerstallande av att det finns en tydlig organisation
tor utférande av beslutade dtgirder och uppgifter om vem som ér ansvarig for
att olika atgirder vidtas samt former f6r vidarerapportering inom
verksamheten. Pa sikt bedéms kravet kunna leda till en 6kad kontinuitet hos
den samhallsviktiga tjansten, vilket bedoms innebira ligre kostnader for
leverantérerna med anledning av incidenter.

Leverantoren ska ta sin utgangspunkt i etablerad standard vid framtagande av
kontinuitetsplanerna. Detta sikerstiller en enhetlig tillimpning som haller 6ver
tid. Exempel pa etablerade standarder ar ISO/IEC 27002 och ISO/IEC 22301.

Kravet pa dokumentation av konsekvensanalys och kontinuitetsplaner utgor en
forutsittning for en systematisk uppfoljning av sikerhetsarbetet och kontroll av
vilka bedémningar som gjorts inom ramen f6r kontinuitetsplaneringen.

Allmiint rad om kontinuitetsplanering

Det tillh6rande allméinna radet till de féreslagna bestimmelserna om
kontinuitetsplanering fortydligar och ger vigledning kring aspekter vid
genomforande av kontinuitetsplanering.

Kostnader 17-19 §§

Krav pa kontinuitetsplanering framgar redan av NIS-lagen och MSB:s
informationssikerhetsforeskrifter. Mot denna bakgrund begrinsas kostnaderna
av foreslagna krav om kontinuitetsplanering. Det dr dock PTS bedomning att
manga leverantorer idag inte fullt ut arbetar med kontinuitetsplanering 1
enlighet med féreslagna krav eller endast i begrinsad omfattning. Foreslagna
krav medfor darfor 1 viss utstrickning kostnader for leverantorerna.

De administrativa engingskostnaderna avser kostnader f6r de eventuellt
ytterligare mallar f6r dokumentation av kritiska nitverk och
informationssystem, konsekvensanalys och kontinuitetsplanering som behéver
upprittas eller kompletteras. Ytterligare administrativa engangskostnader utgors
av identifiering av kritiska nitverk och informationssystem for uppritthallande
av kontinuiteten av den samhaillsviktiga tjdnsten, genomforande och
dokumentation av konsekvensanalyser.

I det fallet leverantoren behover komplettera sin kontinuitetsplanering i enlighet
med foreslaget krav uppskattar PTS att de administrativa engangskostnaderna
tor identifiering och dokumentation av kritiska natverk och informationssystem
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uppgar till 12 500 kronor, givet en lénekostnad om 500 kronor/timme samt en
tidsatgang for arbetet om 25 timmar.

De administrativa arliga kostnaderna avser fortsatt identifiering av kritiska
nitverk och informationssystem, genomférande av uppdateringar av
konsekvensanalyser och eventuell fortsatt dokumentation av genomforda
analyser och planer. PTS uppskattar att de administrativa arliga kostnaderna for
att halla dokumentationen for kontinuitetsplanering uppdaterad uppgar till 4000
kronot/ir, givet att tidsatgdngen for arbetet tar itta timmar och en l6nekostnad
om 500 kronor/timme.

PTS bedémer att de 6vriga kostnaderna som ér forknippade med foreslagna
krav dr hanforliga till personalkostnader, sisom kostnader f6r eventuell
utbildning av personal avseende konsekvensanalysarbete. Dessa kostnader
bed6éms dock inte vara sirskilt omfattande eftersom PTS bedémer att den
personal hos leverantéren som arbetar med dessa fragor i de flesta fall ar
fortrogna med sadant analysarbete. Kommande ar bedoms att ny personal
behover utbildas. De kostnader som skulle kunna uppsta kan r6ra sig om att
anordna ett informationsmote eller en internutbildning. Det nu féreslagna
kravet kan medféra en extra tidsatgaing om 1 — 2 timmar per deltagare. Om den
interna utbildningsinsatsen omfattar 4 deltagare med en lonekostnad om 500
kronotr/timme uppgir den 6vriga kostnaden till 2 000 - 8 000 k.

Kostnader for allmint rad

Det tillh6rande allmédnna radet till de féreslagna bestimmelserna om
kontinuitetsplanering fortydligar och ger vigledning kring aspekter vid
genomforande av kontinuitetsplanering. Det allmidnna radet medfor inga
kostnader utéver de kostnader som foljer av forslagna krav da det féreslagna
allmianna radet endast f6rtydligar bestimmelserna.

4.7 Paverkan pa konkurrensforhallandena for foretagen

De foretag som berors av regleringen verkar pa en konkurrensutsatt marknad
och ir de storsta pa marknaden nar det giller tillhandahéllande av DNS-tjianster
- de med flest domdnnamn anslutna till sin namnservertjinst samt de med flest
anvindare av sin namnservertjanst. Foretag, organisationer och konsumenter
som dr i behov av en leverant6r av en namnservertjanst, valjer fritt bland dem
som finns pa marknaden.

I och med att PTS stiller upp krav {or leverantorerna finns det risk for att
forutsittningar f6r hur marknaden fungerar férindras och dirmed villkoren f6r
konkurrensen. MSB:s informationssikerhetsforeskrifter giller sedan den 1
november 2018 och reglerar ett systematiskt och riskbaserat
informationssikerhetsarbete som omfattar arbetet med riskanalyser,
sikerhetsatgirder, incidenthantering och kontinuitetsplanering. Mot bakgrund
av att leverantérerna dirmed redan idag ar skyldiga att bedriva ett systematiskt
riskbaserat informationssidkerhetsarbete medfor de nu féreslagna foreskrifterna
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endast kompletterande och fortydligande krav. Dessutom ér det leverantorernas
genomfoérda riskanalys som ligger till grund for val av sikerhetsatgirder. Utover
detta kan det konstateras att leverantorerna av dessa samhillsviktiga tjanster
sedan flera ar bedriver ett sikerhetsarbete, har upparbetade organisatoriska
térmagor inom sakerhet och far antas ha upprittat en robust infrastruktur. Mot
denna bakgrund bedémer PTS att leverantrerna redan idag har ett flertal
(tekniska) sikerhetsatgarder pa plats.

Dirmed bedémer PTS att de féreskrifter som nu foreslas kan antas paverka de
foretag som verkar pa marknaden i mycket liten utstrickning. PTS gor
sammantaget bedomningen att konkurrensforhallandena pa marknaden i
mycket liten utstrickning torde paverkas av den foreslagna regleringen.

4.8 Foreskrifternas effekter for kommuner och regioner
Inga effekter forutses.

4.9 Konsekvenser for konsumenter

Konsumenter och hushill kan férvintas paverkas av de féreslagna
toreskrifterna genom att féreskrifterna bidrar till en 6kad tillférlitlighet och
tillgédnglighet till tjanster som forlitar sig pa doméinnamn, exempelvis
webbplatser, e-tjanster och onlineférsaljning. Detta bidrar 1 sin tur till
konsumenternas tillit till webbaserade tjanster, som kan leda till att
samhillsutveckling och ekonomisk tillvixt gynnas.
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5 Ovrigt

5.1 Regleringens 6verensstammelse med de
skyldigheter som féljer av Sveriges anslutning till
EU

Nu aktuella foreskrifter har utformats i enlighet med bestimmelserna 1 12-14 §§
NIS-lagen. Bestimmelserna 13-14 {§ NIS-lagen genomfor artikel 14 punkten 1
och 2 NIS-direktivet. Bestimmelsen 1 12 § NIS-lagen ér nationell, men
aterspeglar kravet 1 artikel 14 NIS-direktivet sa att en niva pa sikerheten i
nitverk och informationssystem ska vara limplig i férhallande till risken.

De foreslagna foreskrifterna ger ett yttre ramverk for riskbedémning,
genomforande av sikerhetsatgirder samt kontinuitetsplanering. Forslaget till
toreskrifter fortydligar limpliga atgirder som leverantorer av samhillsviktiga
tjdnster inom sektorn digital infrastruktur efter genomford riskanalys och
beroende pa utfallet av riskanalysen ska vidta enligt 12-14 §§ NIS-lagen.

PTS bedomer att forslaget till nya foreskrifter ar i Gverensstimmelse med NIS-
direktivet.

5.2 Behovet av sarskilda hansyn till sma foretag

PTS har beaktat frigan om sirskilda hinsyn behéver tas till sma féretag vid
reglernas utformning. Kraven faststiller vad som ska uppnas, inte hur. De
foreslagna foreskrifterna limnar diarmed ett stort utrymme for leverantorerna
att géra egna bedémningar av behovet av atgirder.

Bland de som berors av foreskrifterna uppskattar PTS att det finns allt fran
foretag med en arsomsittning pa 26 miljoner kronor till féretag med en arlig
omsattning pa ca 182 miljoner kronor. PTS bedémer sammanfattningsvis att
kostnaderna for att uppfylla bestimmelserna i féreskrifterna ar rimliga i
forhallande till behovet och nyttan av sikerhet i nitverk och
informationssystem. PTS bedomer att ndgon sirskild hinsyn inte behover tas
till sma foretag vid reglernas utformning.

5.3 Tidpunkten for ikrafttradande och behovet av
speciella informationsinsatser

NIS-lagen har varit 1 kraft sedan den 1 augusti 2018 och MSB:s
informationssikerhetsforeskrifter har varit i kraft sedan den 1 november 2018.
De nu foreslagna foreskrifterna kompletterar genomférandet av NIS-direktivet
och bor darfor trida 1 kraft sd snart som mojligt. Genom att de foreslagna
toreskrifterna fortydligar NIS-lagen mojligeérs en enhetlig tillimpning av
reglerna. Mot denna bakgrund foreslar PTS att foreskrifterna trider 1 kraft
senast den 1 december 2020.
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Forutom att samtliga berérda foretag far information om de féreslagna
toreskrifterna i samband med att foreskriftsforslaget remitteras kommer PTS att
ta fram allmén information med anledning av de nya foreskrifterna, som
kommer att publiceras pa PTS webbplats.
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6 Avslutning

6.1 Underrattelse for anmalan till Europeiska
kommissionen

I 6 § f6rordningen (1994:2029) om tekniska regler framgar att en myndighet
som avser fatta beslut om en teknisk regel i god tid ska underritta
Kommerskollegium om det forslag som den har utarbetat. Bestimmelserna i
forordningen ansluter till Sveriges internationella forpliktelser enligt bl.a.
Europapatlamentets och radets direktiv (EU) 2015/1535 om ett
informationsforfarande betriffande tekniska standarder och foreskrifter och
betriffande foreskrifter f6r informationssamhallets tjanster.

Enligt PTS bedomning dr nu féreslagna foreskrifter inte att se som sidana

tekniska regler som ska underrittas enligt nimnda férordning. Nagon
underrittelse till Kommerskollegium behover saledes inte goras.

6.2 Kontaktuppgifter

Kontaktpersoner for sakfragor:

Erika Hersaeus, PTS avdelning for siker kommunikation:
Erika.Hersacus(@pts.se

Isabelle Westerlund, PTS avdelning f6r siker kommunikation:

Isabelle.Westetlund@pts.se

Kontaktperson for juridiska fragor:
Cecilia Ostrand, PTS rittsavdelning:

Cecilia.Ostrand@pts.se
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