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Betinkandet Motstandskraft i samhallsviktiga tjanster
(SOU 2024:64)

Remiss fran Foérsvarsdepartementet
Remisstid den 13 januari 2025

Forslag till beslut

Borgarrddsberedningen foreslar att kommunstyrelsen beslutar foljande.

Remissen besvaras med hianvisning till vad som ségs 1 stadens promemoria.

Foredragande borgarradet Karin Wanngard

Sammanfattning av arendet

Forsvarsdepartementet har remitterat slutbetinkandet Motstdndskraft i
samhdllsviktiga tjanster (SOU 2024/64) till bland annat Stockholms stad for yttrande.

Slutbetdnkandet behandlar implementering av EU-direktivet om kritiska entiteters
motstdndskraft (CER-direktivet) i svensk rétt. Utredningen foreslar att CER-direktivet
inforlivas genom en ny lag, lagen om motstdndskraft hos kritiska

verksamhetsutovare.

Direktivet stéller krav pa att kritiska verksamhetsutovare ska gora en riskbedomning
och vidta atgéarder for motstandskraft inklusive bakgrundskontroller i syfte att starka
motstdndskraften for samhallsviktiga tjdnster samt rapportera incidenter. Direktivet
innehéller bestimmelser om tillsyn och sanktioner samt en ram for samarbete mellan
EU:s medlemsstater.

Utredningen foreslar att lagen om motstandskraft och tillhdrande forordning triader i
kraft den 1 augusti 2025.

Beredning
Arendet har remitterats till stadsledningskontoret och Stockholms Stadshus AB.

Stadsledningskontoret ser en stor betydelse 1 att skapa motstindskraft i
samhdillsviktiga verksamheter i ett osdkert omvérldsldge. Stadsledningskontoret
finner det otillfredsstidllande att utredningen har en bristande helhetssyn och avsaknad
av hénsyn till kommuners arbete med riskanalyser. Utredningens forslag innebér en
risk for 6kade administrativa bordor. Vidare efterlyser man tydliga foreskrifter,
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samordning mellan tillsynsmyndigheter och statlig finansiering for
implementeringen, for att inte andra sdkerhetssatsningar ska paverkas.

Stockholms Stadshus AB stodjer betinkandets inriktning om att stérka
motstandskraften inom samhéllsviktiga tjdnster. Koncernen vill dock betona vikten av
att lagstiftningen tillimpas med en riskbaserad och flexibel ansats for att sékerstélla
att de skilda verksamheterna inom koncernens infrastruktur kan méta kraven pa ett
sdtt som inte dventyrar operativ verksamhet och ekonomisk stabilitet.

Foredragande borgarradets synpunkter

Ett starkare skydd for samhallsviktig infrastruktur dr en angelidgen fraga for hela
Sverige, darfor valkomnar jag Forsvarsdepartementets slutbetinkande Betdnkandet
Motstidndskraft i samhaéllsviktiga tjanster (SOU 2024:64).

Stockholms stad bedriver ett omfattande sékerhetsarbete som utgér frin ett osdkert
sakerhetspolitiskt ldge och befintlig lagstiftning. Stadens sidkerhetsprogram och
budget mojliggor systematiska insatser, men det dr stadens uppfattning att
utredningen missar helhetsperspektivet och riskerar en fragmenterad lagstiftning.
Utredningens avsaknad av fokus p4 kommuners roll gor det ocksa svért att bedoma
konsekvenserna for stadens verksamheter, men paverkan bedoms som omfattande.

Jag vill sérskilt lyfta riskerna for en 6kad administrativ borda for de berérda
verksamheterna med slutbetéinkandets forslag. Med en utdkning av antal
tillsynsmyndigheter att rapportera till, behov av utvecklade incidenthanteringssystem
och okade krav pa bakgrundskontroller kommer mer resurser att behdva ldggas pa
kontrollfunktioner och rapportering snarare dn utveckling av sidkerhetsarbetet. Detta
perspektiv underskattas i utredningen.

I 6vrigt hinvisar jag till stadsledningskontorets och Stockholm Stadshus AB:s
tjnsteutlatanden.

Stockholm den 11 december 2024
Karin Wanngard

Bilaga

Betdnkandet Motstandskraft i samhillsviktiga tjanster (SOU 2024:64), dnr KS
2024/1089-1.1

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.
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Kommunstyrelsen

Sarskilt uttalande av Jan Jonsson och Isabel Smedberg-Palmqvist (bdda L) och
Jonas Naddebo (C) enligt f6ljande.

Vi instdimmer i1 Stadsledningskontorets kritik kring bristande kommunperspektiv i
betdnkandet. Kommunernas roll i det stérre perspektivet, som en del i en viktig storre
helhet har dessvirre behandlats styvmoderligt regeringens forslag som ror sdakerhet
och totalforsvar. Forslagen i betdnkandet om motstdndskraft i samhéllsviktiga tjanster
ar ytterligare ett exempel pa det. Statens brist pd samordning drabbar ytterst
kommunernas arbetsborda, effektivitet och dkar byrakratin. Det dr problematiskt att
flera olika myndigheter kan ge ut skilda foreskrifter inom samma omraden och att
kommuner utsétts for tillsyn av flera olika myndigheter for likartade
verksamhetsomraden. Detta kan leda till 6kad byrékrati och fragmentering, vilket i
sin tur kan forsvéra effektiviteten i det viktiga arbetet med att skydda samhallsviktiga
tjénster.

Det &r viktigt att den nya lagen om motstandskraft i samhillsviktiga tjanster inte
belastar kommunerna med oproportionerliga administrativa bordor for att sékerstélla
att dessa justeringar genomfors pa ett sitt som stérker, och inte forsvagar, var
gemensamma sékerhet.
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Arendet

Utredningen foreslér att CER-direktivet inforlivas genom en ny lag, lagen om
motstandskraft hos kritiska verksamhetsutdvare och genom éndringar 1
sékerhetsskyddslagen (2018:585), den foreslagna lagen om cybersdkerhet!' samt
offentlighet och sekretesslagen (2009:400) (OSL). Lagen ska tilldmpas pa enskilda
och offentliga verksamhetsutdvare som tillhandahaller en samhaéllsviktig tjdnst inom
sektorerna energi, transport, bankverksamhet, finansmarknadsinfrastruktur, hélso-
och sjukvard, dricksvatten, avloppsvatten, digital infrastruktur, offentlig férvaltning?,
rymden samt produktion, bearbetning och distribution av livsmedel. Utredningen
foreslér att lagen om motstdndskraft och tillhérande forordning tréder i kraft den 1
augusti 2025.

Utredningen forslér att de myndigheter som ér tillsynsmyndighet enligt den
foreslagna lagen om cybersikerhet dven blir tillsynsmyndighet enligt lagen om
motstandskraft hos kritiska verksamhetsutdvare. Det innebér, enligt
forfattningsforslaget foljande myndigheter; Statens energimyndighet,
Transportstyrelsen, Finansinspektionen, Inspektionen for vard och omsorg,
Likemedelsverket, Livsmedelsverket, Post- och telestyrelsen och lénsstyrelserna i
Norrbottens, Skane, Stockholms och Vistra Gotalands 14n. Dessa ska, genom beslut,
identifiera kritiska verksamhetsutdvare inom sina tillsynsomraden. For att en
verksamhetsutdvare ska anses vara kritisk enligt direktivet ska tre kriterier vara
uppfyllda:

e verksamhetsutovaren ska tillhandahalla en eller flera samhéllsviktiga tjédnster
inom ndgon av sektorerna som finns i direktivets bilaga

e verksamhetsutovaren ska ha kritisk infrastruktur i Sverige

e en incident ska fa betydande stérande effekter for tillhandahéllandet av den
samhdllsviktiga tjansten.

Myndigheten for samhéllsskydd och beredskap (MSB) foreslas fa meddela
foreskrifter om ndr en storande effekt ar betydande. Tillsynsmyndigheten ska upprétta
en forteckning av kritiska verksamhetsutdvare inom sitt tillsynsomrade och MSB ska
uppritta en samlad forteckning 6ver samtliga kritiska verksamhetsutovare i Sverige.

En verksamhetsutovare ska, 9 manader efter den fatt del av identifiering som en
kritisk verksamhetsutdvare, gora en riskbedomning som omfattar alla relevanta risker
som skulle kunna leda till en incident. Den kritiska verksamhetsutdvaren ska vidta
tekniska, sdkerhetsméssiga och organisatoriska atgarder for att sdkerstilla sin
motstdndskraft. Det ska finnas en plan som beskriver dtgirder som vidtagits eller ska

!'Utredningens forslag, lag om cybersékerhet behandlas av regeringskansliet och ar &nnu inte
inforlivad i svensk rétt

2 Sektorn offentlig forvaltning ska inte omfatta den regionala eller kommunala nivén utan endast
statliga myndigheter. Kommunen omfattas som verksamhetsutdvare i dvriga sektorer.
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vidtas. Tillsynsmyndigheterna far meddela foreskrifter om riskbedomning, atgarder
och planer for motstandskraft.

Kritiska verksamhetsutdvare ska utan drojsmal rapportera incidenter som medfor eller
kan medfora en betydande storning i tillhandahéllandet av den samhallsviktiga
tjansten till MSB. En forsta rapport ska ldmnas inom 24 timmar. Kritiska
verksamhetsutdvare ska utse en samverkansansvarig som utgor kontaktpunkt for
berdrda myndigheter.

Utredningen foreslar att kritiska verksamhetsutovare ska gora en befattningsanalys
dér det framgar vilka befattningar som kan orsaka mer 4n ringa storningar hos den
kritiska verksamhetsutdvaren. For att inneha en sddan befattning ska det stéllas krav
pa bakgrundskontroll av befattningshavaren. Bakgrundskontrollen innebér att den
som kontrolleras ska styrka sin identitet och visa upp ett sirskilt utdrag fran
belastningsregistret. Fornyad bakgrundskontroll ska genomforas efter tva ar.
Utredningen anser att antalet bakgrundskontroller bor kunna begrénsas genom att de
kritiska verksamhetsutdvarna begrénsar befattningshavares mojlighet att orsaka skada
genom till exempel tilltrddesbegransningar i bade fysiska och logiska system.

Deltagande i befattning &r brett definierat och omfattar alla som kan orsaka skada pa
den samhéllsviktiga tjédnsten — savil anstdllda som konsulter.

Tillsynsmyndigheten forslds kunna ingripa genom att besluta om foreldggande,
sanktionsavgift eller anmarkning. Nivéerna for sanktionsavgifter foreslds vara
desamma som for visentliga verksamhetsutdvare i lagen om cybersédkerhet. For
offentliga kritiska verksamhetsutdvare innebér detta att sanktionsavgiften bestdms till
lagst 5 000 kronor och hogst till 10 000 000 kronor. For enskilda kritiska
verksamhetsutdvare, dit stadens bolag torde ridknas, far sanktionsavgifterna
bestdmmas till 1agst 5000 kronor och hogst till det hogsta av:

1. 2 % av den kritiska verksamhetsutdvarens totala globala arsomséttning
nirmast foregdende ér, eller
2. 10 000 000 euro.

Utredningen beddmer att forslagen innebar ekonomiska konsekvenser for MSB,
tillsynsmyndigheterna, Polismyndigheten och kritiska verksamhetsutdvare. Det
foreslas darfor att MSB, tillsynsmyndigheterna och Polismyndigheten far forstérkta
anslag for ar 2025 och 2026. Kostnader for 16pande tillsyn och stdd ska déirefter
klarldggas. Varken offentliga eller enskilda verksamhetsutdvare foreslés fa ytterligare
medel for de krav som den foreslagna lagen medfor. Utredningen konstaterar dock att
det kan finnas anledning att Gverviga statligt stod for vissa enskilda
verksamhetsutovare.

Remissammanstallning

Arendet har remitterats till stadsledningskontoret och Stockholms Stadshus AB.
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Stadsledningskontoret

Stadsledningskontorets tjinsteutlatande daterat den 13 november 2024 har i
huvudsak foljande lydelse.

Stockholms stad bedriver ett ambitiost och malinriktat sdkerhetsarbete som tar
avstamp 1 ett kraftigt forsdmrat sdkerhetspolitiskt 1dge och den lagstiftning som finns
pa omradet. Kommunfullméktiges budget och Stockholms stads sékerhetsprogram
ger forutsittningar for att arbeta systematiskt och na framgang 1 arbetet i stadens alla
verksamheter. Att skapa motstandskraft i samhallsviktiga verksamheter menar
stadsledningskontoret dr av stor vikt i ett osdkert omvérldsldge. Stadsledningskontoret
anser dock att utredningen har forsummat tillféllet att ta ett helhetsgrepp om fragan
vilket riskerar en fragmentiserad och otydlig lagstiftning pa omrédet och som missar
malet om att skapa motstdndskraft i samhillet.

Stadsledningskontoret har forstaelse for att utredningen inom knappa tidsramar har
haft 1 uppdrag att foresla hur ett EU-direktiv ska omsittas till svensk rétt och att
utredningens uppdrag inte har varit att beakta hur kommuner berors.
Stadsledningskontoret menar dock att arbetet med inforandet av direktivet skulle
kunnat underléttas om utredningen i hogre grad forhéllit sig till befintlig rédtt och
etablerade processer som har liknande syften. Exempelvis har utredningen inte 1
nagon del beaktat det arbete med risk- och sarbarhetsanalyser (RSA) som kommuner
och andra offentliga verksamhetsutdvare genomfor idag i enlighet med befintlig
lagstiftning.

Stadsledningskontoret anser ocksa att det dr olyckligt att utredningen inte har forhéallit
sig till aktorer som bedriver omfattande samhaéllsviktig verksamhet inom flera av de
foreslagna CER-sektorerna®, som exempelvis kommuner. Avsaknaden av detta gor
det svért for stadsledningskontoret att bedoma hur vél stadens befintliga arbete stéar
sig mot utredningens forslag och dirmed vilka verksamhetsméssiga och
kostnadsmissiga konsekvenser forslaget innebér for Stockholms stad.
Stadsledningskontoret vill dock framhélla att paverkan bedoms vara signifikant.

Stockholms stad har en omfattande process for risk- och sarbarhetsanalyser, som dven
omfattar atgardsplaner, for all verksamhet som beddms vara samhallsviktig. Detta
torde kunna motsvara direktivets krav pa riskbeddmning och atgirdsplan men di
ingen hénvisning till det svenska regelverket for RSA gors i utredningen lamnas det
ytterst till tillsynsmyndigheterna att enskilt géra bedomningen om detta motsvarar
kraven i den foreslagna lagen om motstdndskraft. Stadsledningskontoret ser det darfor
som mycket viktigt att det i sirskilda foreskrifter tydliggors vilka bestimmelser om

3 Eftersom sektorsbegreppet anvinds dven i andra sammanhang och med en annan indelning viljer
stadsledningskontoret att anvinda begreppet CER-sektor dar utredningen endas skriver sektor.
Exempelvis aterfinns dricksvatten och livsmedel i varsin sektor i CER-direktivet nir dessa tva
aterfinns 1 samma sektor inom den sektorsindelning som anvinds for beredskapsmyndigheter i Sverige
och i stadens egen sektorsorganisation.
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riskbeddmning, atgérder for motstandskraft, bakgrundskontroller och
incidentrapportering som har motsvarande verkan i enlighet med vad som foreslas i
kap 1 § 6 i den foreslagna lagen om motstandskraft hos samhaéllsviktiga
verksamhetsutdvare. Det bor ocksé framga tydligt att om en verksamhetsutdvare
uppfyller motsvarande krav i annan forfattning ska ingen sanktionsavgift kunna tas ut
1 enlighet med den forslagna lagen.

Huruvida stadens verksamheter kommer bedomas vara kritiska verksamhetsutovare,
och alls ska omfattas av CER-direktivet, lamnas ytterst till tillsynsmyndigheterna att
besluta med utgangspunkt fran MSB:s foreskrifter om nér storningar kan anses
betydande. Stadsledningskontoret bedomer dock att givet invanarantal och stadens
strategiska betydelse 1 6vrigt kommer en betydande del av stadens samhéllsviktiga
verksamheter ocksa identifieras som kritiska verksamhetsutdvare enligt CER. For
detta talar ocksé att flera av stadens verksamheter redan idag omfattas av NIS-
direktivet och att NIS2- tillsammans med CER-direktivet kan ses som en skdrpning
av NIS.

Stockholms stad bedriver verksamhet inom CER-sektorerna energi, transport, hilso-
och sjukvard, dricksvatten, avloppsvatten och digital infrastruktur och kan dédrmed
komma att omfattas av tillsyn fran minst fem tillsynsmyndigheter. Redan idag triffas
stadens verksambheter av tillsyn enligt NIS-direktivet fran tre tillsynsmyndigheter.
Stadsledningskontoret kan konstatera att de tre tillsynsmyndigheterna idag stéller
samma frdgor om stadens grundlidggande verksamhetsprocesser for
informationssédkerhet vid sina respektive tillsynsbesok som genomfors vid tre olika
tillfallen. Stadsledningskontoret anser att det kan finnas ett virde med sektorspecifik
tillsyn men att det 4r nodvéandigt att tillsynsmyndigheterna ensar sina foreskrifter och
tillsynsprocesser s att kommunernas arbetsborda for tillsyn inte blir orimligt hog
jamfort med den forvintade effekten.

Stadsledningskontoret konstaterar att det kommer stéllas krav pa mer utvecklade
processer for den snabba incidentrapportering som direktivet innebar.
Stadsledningskontoret bedomer att det kommer krivas resurser for att genomfora en
sddan omstéllning. Den bedémningen gors mot bakgrund av de krav som stélls enligt
bade CER och NIS2 om incidenthantering. Innebérden av dessa krav ar att de
storningar som CER och NIS2 ska skydda mot kan intrdffa i samma sektorer, i
samma tjénst och till och med inom samma ekosystem av kritisk infrastruktur. En
hiandelse som innebér ett hybridhot eller en olycka enligt CER kan 1 praktiken leda till
en cyberrisk enligt NIS2 och vice versa. Skillnaden beskrivs i utredningen ligga 1 att
CER ska skydda den samhillsviktiga tjdnsten i sin helhet, inklusive dess tekniska
infrastruktur, medan NIS2 ska skydda specifika delar av samma tekniska ekosystem i
form av ndtverk och informationssystem som anvénds av tjansten.
Incidenthanteringen utifran NIS2 kan i detta avseende ses som en delmédngd av den
incidenthantering som verksamheten &r skyldig att vida enligt CER. Det ar rimligt sett
till att en verksamhet alltid behover samordna och prioritera sina resurser och insatser
ur ett allriskperspektiv, vilket utredningen ocksa belyser. Det stirks ocksé av att det i
huvudsak beskrivs vara samma generella atgarder som ska vidtas i
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incidenthanteringen enligt bdde CER och NIS2 sd som att faststilla orsak, bedoma
allvarlighetsgrad och anmala till tillsynsmyndigheten. I CER-direktivet framgar dven
att med tanke pa hur viktig cybersékerhet ér for kritiska entiteters motstdndskraft och
for att skapa enhetlighet bor man sékerstélla samstdmmighet mellan CER- och NIS2-
direktiven nér de ska implementeras. Detta innebér att mer utvecklade 16sningar for
incidenthantering krivs inom staden, dér olika typer av incidenthanteringsatgarder
kan behova hanteras inom ramen for en gemensam incidenthanteringsprocess.
Stadsledningskontoret bedomer att det &r en resurskravande aktivitet att implementera
heltickande incidentrapporteringssystem for staden och delar inte utredningens
beddmning om att kostnader for incidenthantering endast uppkommer i samband med
en incident. Stadsledningskontoret anser att det dr nddvindigt att MSB och
tillsynsmyndigheterna bidrar i framtagandet genom bade viagledningar och aktiv
radgivning.

Stadsledningskontoret delar utredningens bedomning att antalet befattningar som
omfattas av bakgrundskontroll bor héllas till ett absolut minimum men befarar att det
trots detta kan komma att omfatta ett stort antal befattningar inom stadens ndmnder
och bolag samt dven befattningar hos underleverantorer. Stadsledningskontoret delar
ocksa utredningens beddmning att det ar lampligt att genom olika typer av
behorighetsregleringar minska mojligheten for befattningshavare att orsaka
omfattande storningar pa kritiska tjénster. Stadsledningskontoret konstaterar dock att
det kommer innebéra att ett omfattande analysarbete behdver genomforas 1 de av
stadens verksamheter som omfattas av direktivet. Den korta tid utredningen har
foreslagit for inforandet av den nya lagen innebér att staden har sma mojligheter att
minska antalet bakgrundskontroller som behdver genomforas fore ikrafttradandet.
Arbetet med bakgrundskontroller innebir en stor administrativ borda for staden
sarskilt som att dessa ska upprepas efter tvd ar. Utdrag ur belastningsregistret utgor
kénsliga personuppgifter som maste hanteras i1 enlighet med stringa krav 4ven om
inte sjélva ursprungshandlingarna ska bevaras enligt utredningens forslag.

Stadsledningskontoret stéller sig ocksa tveksamt till om den foreslagna kontrollen pa
ett signifikant sétt skulle bidra till storre sdkerhet da det ar timligen enkelt att
forfalska registerutdrag och att det forekommer att personer éndrar bade namn och
personnummer for att undgé liknande kontroller. Frdgan om bakgrundskontroller och
kommuners mojlighet att genomfora bakgrundskontroller utreds nu dock pé flera hall
och stadsledningskontoret forutsitter att resultatet frdn andra utredningar
omhindertas i den fortsatta beredningen av lagforslaget.

Stadsledningskontoret finner det otillfredsstdllande att utredningens
konsekvensanalys inte ndrmare har belyst kommunernas breda ansvar i den
foreslagna lagen. Stockholms stad bedriver verksamheter inom merparten av CER-
sektorerna och flera av stadens ndmnder och bolag kommer sannolikt bedomas vara
kritiska verksamhetsutdvare. Det kommer innebéra att staden behdver avsitta resurser
bade for verksamhetsspecifika dtgarder men ocksé for stadsdvergripande atgarder for
att omhénderta beroenden mellan stadens verksamheter. Stadsledningskontoret anser
att kommunerna behdver tillforas statlig finansiering for en implementeringsfas
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liknande den som foreslagits for MSB och tillsynsmyndigheterna. Detta for att
implementeringen av CER direktivet inte ska ske pa bekostnad av andra
sakerhetshojande dtgiarder som pdgar inom ramen for uppbyggnaden av det civila
forsvaret och ett forbattrat skydd av Sveriges sikerhet.

Stadsledningskontoret foreslér att remissen besvaras med hénvisning till vad som
sdgs 1 detta tjansteutlatande.

Stockholms Stadshus AB

Stockholms Stadshus AB:s yttrande daterat den 12 november 2024 har i huvudsak
foljande lydelse.

Stockholms Stadshus AB, som moderbolag for flera av Stockholms stads
infrastrukturbaserade verksamheter, vilkomnar initiativet att stirka motstandskraften
inom samhéllsviktiga tjdnster genom inférande av en ny lagstiftning baserad pa NIS2-
och CER-direktiven. Betdnkandet SOU 2024:64 lyfter fram atgidrder som kan bidra
till 6kad sdkerhet och robusthet for de verksamheter som &r avgorande for samhiéllets
funktion.

Den foreslagna lagstiftningen innebir en systematisk forbéttring av sakerheten for
samhillskritiska verksamheter. Stockholms Hamn, Stokab och Stockholm Vatten och
Avfall AB har alla centrala roller inom sina respektive sektorer, dér palitlighet och
kontinuitet dr avgdrande. Lagstiftningen kommer att stirka deras forméga att hantera
risker och sédkerstélla en hog beredskap infor mdjliga storningar, vilket ér av storsta
vikt fOr att minimera negativa effekter pad Stockholms invanare och néringsliv.

Med de foreslagna kraven pa riskbeddmningar och bakgrundskontroller ges mojlighet
att arbeta med ett enhetligt sdkerhetsramverk, vilket bidrar till 6kad effektivitet och
kvalitet i sdkerhetsarbetet. Detta innebir att infrastrukturen blir mer robust och att de
samhiéllsviktiga tjdnsterna kan sékras pa en jdmnare niva, oberoende av bolag och
verksamhetsomrade.

Den foreslagna lagen kan mojliggdra béttre samordning mellan kritiska aktorer och
myndigheter, inklusive MSB, vilket skapar tydligare kommunikationsvagar och
gemensamma insatser vid incidenter. For Stockholms Hamn, Stokab och Stockholm
Vatten och Avfall AB kan detta underlétta samarbete och informationsdelning vid
krissituationer och bidra till ett mer resilient Stockholm.

De nya kraven pa riskbedomningar, incidentrapportering och bakgrundskontroller
innebdr ett 6kat administrativt ansvar och dkade kostnader for bolagen. For bolag
med komplexa system och vidstrickt infrastruktur, sdsom Stokabs fibernit och
Stockholm Vatten och Avfalls avloppssystem, kriver detta omfattande
resursallokering. Bolagen maéste prioritera sa att inte andra viktiga omréden blir
eftersatta. Det infors mdjligheter for tillsynsmyndigheter att besluta om sanktioner,
vilket kan paverka bolagens ekonomi negativt vid eventuella 6vertradelser. Det ar
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viktigt att lagstiftningen beaktar skillnader 1 verksamheters forutséttningar for att
undvika att drabba bolag med begridnsade resurser pa ett oproportionerligt sétt.

Implementeringen av de nya sdkerhetskraven kan vara sarskilt utmanande for
infrastrukturella verksamheter med omfattande och spridd fysisk anldggning. For att
sdkerstilla ett effektivt genomforande kravs god végledning fran tillsynsmyndigheter
samt mdjlighet till anpassning av atgarder till olika infrastrukturella miljder.

Sammanfattningsvis stodjer koncernledningen forslaget till ny lagstiftning for att
stairka motstandskraften inom samhéllsviktiga tjdnster. Koncernledningen vill dock
betona vikten av att lagstiftningen tillimpas med en riskbaserad och flexibel ansatts
for att sakerstdlla att de skilda verksamheterna inom koncernens infrastruktur kan
mota kraven pa ett sitt som inte dventyrar operativ verksamhet och ekonomisk
stabilitet.

Vidare foreslas att stod ges till aktorer 1 form av vigledningar och ekonomiskt stod
for att genomfora nddvindiga sdkerhetsatgirder. Koncernledningen uppskattar dven
om tillsynsmyndigheten erbjuder dialog och radgivning i samband med tillsyn,
snarare dn enbart sanktioner. En sddan samarbetsinriktad tillsyn skulle gynna
utvecklingen av ett resilient samhélle.

Underremiss

Stockholms Hamn AB:s yttrande daterat den 31 oktober 2024 har i huvudsak
foljande lydelse.

De verksamheter som identifieras och underréttas som just kritiska
verksamhetsutdvare inom ramen for direktivet maste omgéende fa tillgang till
forskrifter och vigledningar fran tillsynsmyndigheten. Tidigare erfarenhet av
implementeringen av NIS-direktivet dr att denna har blivit lidande dé foreskrifter och
vigledningar utgivits flera ar efter att den nationella lagstiftningen trétt i kraft.

Da flera verksambheter, likt den Bolaget bedriver, med storsta sannolikhet kommer att
tréffas av flera lagstiftningar och regelverk som omfattar liknande
identifieringsprocesser, riskanalyser och rapporteringskrav blir en tydlig
gransdragning av yttersta vikt for ett effektivt arbete. Ett arbete for att ensa
foreskrifter och vigledningar for att skapa gemensam nytta och jimforbarhet 4r av
vikt fOr att inte skapa merarbete.

En otydlig gransdragning kommer dessutom att kraftigt forsvara samordning mellan
parallella processer hos verksamhetsutdvaren och i forldngningen dven
myndigheternas tillsyn. Utredningens forslag att bibehalla sektorsansvariga
tillsynsmyndigheter enligt nuvarande modell ar enligt Bolagets uppfattning positivt.

Grunden i tillsynsmyndigheternas uppdrag maste vara att stirka verksamheternas
motstdndskraft och egna formaga. Tillsynsmyndigheterna maste prioritera att verka
for forandring genom foreldgganden, med vite nér s ar pakallat. Foreldgganden ska
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utfdardas med en tidsfrist relevant 1 forhallande till den risk eller skada som bristen
medfor eller kan komma att medfora.

For den samhélleliga formigan skapas mer motstdndskraft av att ekonomiska
resurser, med en tillsynsmyndighets foreldggande som patryckningsmedel, riktas till
att atgirda brister hos verksamhetsutovaren.

Stockholm Vatten och Avfall AB:s yttrande daterat den 4 november 2024 har i
huvudsak f6ljande lydelse.

Bolaget noterar att Myndigheten for samhéllsskydd och beredskap ska gora en
nationell riskbedomning. En kritisk verksamhetsutdvare ska gora en riskbedomning
nio méanader efter att den fatt del av beslutet om identifiering. Riskbeddmningen ska
innehélla en redogdrelse for alla relevanta risker som skulle kunna leda till en
incident. Vidare noterar bolaget att verksamhetsutdvaren ska ta fram en plan som
beskriver dtgirder som vidtagits eller ska vidtas. Bolagets synpunkt &r att det ar
viktigt att gemensamma kriterier tas fram for vilka incidenter som forvintas
rapporteras.

Bolaget noterar att utredningen foreslér att kritiska verksamhetsutdvare ska gora en
befattningsanalys dir det framgér for vilka befattningar det finns ett krav pa
bakgrundskontroll samt att analysen ska dokumenteras. Bakgrundskontrollen ska
goras dterigen efter tva ar. Bolagets synpunkt dr att det &r bra med
bakgrundskontroller, men ser att det blir administrativt tungt att gora kontroll igen
efter tva ir. Vidare anser bolaget att det skulle vara bra om bolaget sjdlva far himta in
utdrag/information ur till exempel belastningsregistret. Om syftet dr att identifiera
sarbarheter bor dven slagningar utifrin ekonomiska sarbarheter kunna goras.

Bolaget noterar att Livsmedelsverket ar tillsynsmyndighet for avloppsvatten och
dricksvatten. Bolagets synpunkt ar att tillsynsmyndigheterna fr storre insyn pé
verksamhetsutovarna vilket innebér ett stort ansvar for tillsynsmyndigheterna utifrén
sekretess och att viktig information inte rdjs.

Bolaget noterar att utredningen foreslar att for enskilda verksamhetsutdvare kan det
finnas anledning att 6verviga om det finns behov av att infora statligt stod. Bolagets
synpunkt ar att det ar positivt att den mojligheten utreds da utredningens forslag
innebdr mer administration

Stokab:s tjdnsteutlatande daterat den 10 november 2024 har i huvudsak f6ljande
lydelse.

Stokab instimmer med vad som anfors i utredningen att skyddet av Sveriges sdkerhet
ar grundldggande for var sidkerhet som nation samt att sdkerhetsskyddslagen &r central
for skyddet av dessa intressen. Av denna anledning behover sanktionerna vara av
sadan art att det dr avskrackande att bryta mot lagen. Stokab anser f6rvisso att nu
géllande maximibelopp for sanktionsavgiften pa 50 miljoner kronor &r tillrdckligt
avskrdckande, men har forstéelse for forslaget om hojning utifrdn jaimforelsen med de
foreslagna sanktionsavgifternas storlek i lagen om cybersikerhet och lagen om
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motstandskraft hos kritiska verksamhetsutdvare. Stokab onskar dock framfora att
mojligheten till utfardande av sa hoga sanktionsavgifter ocksa stéller hoga krav pa
tydliga regler och végledning for reglernas tillimpning. I detta avseende kan
konstateras att bestimmelserna om sanktioner och ingripande i sdkerhetsskyddslagen
inte har varit i kraft ndgon langre tid och det saknas végledande praxis vad géller
reglernas tilldmpning. Det ar darfor viktigt att atgarda identifierade brister bland annat
genom att omhénderta de dtgardsforslag for forbéttrat tillsynsarbete som framkommit
inom ramen for regeringens uppdrag att redovisa hur arbetet med tillsyn inom
sakerhetsskyddsomrédet har bedrivits och fungerat under perioden 1 januari 2021-31
december 2023.
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