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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig namnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert dataskyddsombud limnar jag foljande
arsrapport.

Rinkeby-Kista stadsdelsndmnd har ett dataskyddsombud som delas
med Spénga-Tensta, Bromma och Hésselby-Villingby
stadsdelsndmnder. I detta samarbete finns en styrgrupp med
representanter fran samtliga stadsdelsforvaltningars
ledningsgrupper. Inom gruppen sker informationsspridning samt
inhdmtning av gemensamt uppkomna behov. Genom denna grupp
har synergieffekter i det systematiska dataskyddsarbetet snabbt
kunnat identifieras. Det dr dock viktigt att podngtera att varje
enskild stadsdelsforvaltning arbetar sjdlvstandigt med
dataskyddsforordningen inom den egna organisationen.

Ar 2020 har varit ett utmanande ar for hela samhillet och har inte
lamnat ndgon opaverkad. Pa grund av den pagdende pandemin fick
aktiviteter inom dataskyddsomrédet skjutas upp och senareldggas da
fokus har varit att upprétthélla de samhillsviktiga funktionerna hos
forvaltningen, ibland med hart anstringd personalstyrka.

Men, jag som DSO vill lyfta fram nagra av de viktiga punkter som
genomforts trots pandemin. Det har utforts konsekvensbedomningar
for Esset och Office365 for forskolan 1 samarbete med SLK, alla
stadsdelsforvaltningar och Utbildningsforvaltningen.
Upphandlingsfunktionen har arbetat hart infér upphandling med att
f4 in GDPR-perspektivet vilket tidigare varit en identifierad brist.

Rinkeby-Kista som organisation har kommit 1dngt med
implementation och har en relativt god mognadsgrad av kunskap pa
individniva. Dock behover den interna GDPR-gruppen fa en nystart
2021 nér laget med pandemin stabiliseras.

Darfor ar min rekommendation att:

e prioritera utbildning av personal

e folja de aktiviteter som drshjulet anger

e uppdatera inventering av registerforteckningen (3 ar
gammal)

e utse dgare till de olika personuppgiftsbehandlingarna sa att
dessa hélls uppdaterade systematiskt.

e informera, komplettera och implementera styrdokument

Jessica Hillergard
Dataskyddsombud
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar:

e registerforteckning

e styrdokument

e tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar

e konsekvensbedomningar

e individens rattigheter

e personuppgiftsincidenter

Nedan redogors for ndmndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomférda uppf6ljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ir 115
registrerade?

Har nodvindiga uppdateringar NEJ
gjorts?

Bedoms registerforteckningen NEJ
vara fullstindig?

Har verksamheten lampliga NEJ
rutiner for registerforing?

3.1.2 Syfte

For att ndgot ska gé att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor 1 klartext av
dataskyddsforordningen (artikel 30) att stadens alla férvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bdde i rollen som personuppgiftsansvarig och
personuppgiftsbitridde, och dokumentera dem i en sa kallad
registerforteckning (dven kallat behandlingsregister eller register av
register).

Nar registerforteckningen ar uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ér darfor
dataskyddsarbetets centrala utgdngspunkt och bas samt sdkerstaller
att verksamheten beaktar att det ska finnas en laglig grund {or all
personuppgiftsbehandling. Det dr darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt viarna om individens
integritet, sarskilt ndr kdnsliga och sérskilt skyddsvirda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dér de gor
storst nytta.
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Syftet med detta rapporteringsomrade ar saledes att rapportera till
PUA hur vil verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rdkning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stillning till infor det planerade atgirdsarbetet under nésta
verksamhetsar.

3.1.3 Resultat

Registerforteckningen 1 finns 1 ett digitalt verktyg kallat Draftlt och
bestar av ett frageformulér per personuppgiftsbehandling vilket i sin
tur blir funktionen av en checklista att alla krav 1 GDPR
dokumenteras korrekt. SLK har beslutat under ar 2019 att de
tidigare Excel-listor med registerforteckningar som skapades 2018,
ska digitaliseras i verktyget Draftlt. Nar listan fordes dver fran
Excel till Draftlt under 2019 framkom kunskapsluckor om
personuppgiftsbehandlingarna. Detta da den initiala Excel-listan
inte var sd utforlig jamfort mot de tillkomna krav som vuxit fram pé
dokumentation sedan GDPR:s inforande i maj 2018. Nér arbetet
skulle aterupptas 2020 kom pandemin som en forsvarande faktor
och inventeringsarbetet skots framét.

Totalt har 115 behandlingar registrerats i Draftlt. Det finns atgérder
upplagda for delar av de personuppgiftsbehandlingar som behdver
kompletteras, kontrolleras eller pd annat sétt bearbetas vilket finns
dokumenterat 1 verktygets kommentarsfélt. Detta kan bestd 1 att det
saknas information om sékerheten, vem som dr ansvarig for
personuppgiftsbehandlingen, information till den registrerade,
personuppgiftsbitrddesavtal korrekt, tredjelandsoverforingar eller
inte osv. Vid den inventering som ska ske 2021 kommer dessa
kunskapsluckor att fyllas pé enligt plan.

Registerforteckningen dr upprittad internt infor GDPR:s inférande i
maj 2018. Registerforteckningens arbete saknar en skriven rutin hur
den ska fungera utan sker idag ad hoc och ar beroende av kunskap
hos individerna.
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3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

Da det saknas ansvarig person for varje personuppgiftsbehandling
som de facto utfor dem, behover en sddan rutin och personer inforas
och tillsdttas hos Rinkeby-Kista stadsdelsforvaltning.

Rédet frdn DSO betyder att utvalda funktioner inom Rinkeby-Kista
behover utbildas i1 verktyget Draftlt och dessa ska fungera som
GDPR-ambassadorer och verka som kontaktpersoner for
personuppgiftsbehandlingarna. Det underléttar vid de arliga
genomgangarna av personuppgiftsbehandlingarna enligt arshjulet
och det systematiska arbetet. GDPR-ambassadorerna ska kunna vid
behov ldgga till nya personuppgiftsbehandlingar, alternativt
kontakta DSO for stod att lagga in dem.
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3.2 Styrdokument

3.2.1 Sammanfattning

Fraga/kontroll

Svar

Finns Liimplig styrande NEJ
dokumentation pa plats?

Haller innehallet i de existerande JA
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och NEJ
ger de ett tillrickligt stod?

Ar dokumenten uppdaterade? NEJ
Finns dgare till dokumenten NEJ

utpekade, sa att uppdateringar
kan bli gjorda vid behov?

3.2.2 Syfte

Omrédet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen dver tid och tillimpa den pa ett
konsekvent sitt. En rod trad i dataskyddsforordningen ér att viktiga
arbetssitt och rutiner ska vara dokumenterade. Detta foljer bland
annat av kravet pa att den personuppgiftsansvarige maste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omrédet ér tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pd plats, dels ska
rapporteringen visa om dokumentationen innehallsmassigt héller en
lamplig kvalitet, 1 vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

En brist inom detta omrade bor forstas ses som en brist i forhallande
till direkta lagkrav, men det finns fler nyanser av detta som bor
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lyftas fram till PUA. Bristande styrning pa grund av att lamplig
styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet 1 hur verksamheten utfor aktiviteterna, men dven till att
verksamheten slosar viardefulla resurser nir exempelvis for manga
personer blir involverade i en incidenthantering eller for att en
analys behover goras om frén grunden varje gang istéllet for att man
ateranvander redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och dr ndgot som ligger 1
PUA:s intresse att forstd for att fatta ratt beslut om.

3.2.3 Resultat

Vid dataskyddsforordningen inférande sé fordes ett centralt GDPR-
projekt vid SLK som skulle ta fram gemensamma dokument f6r
hela staden. Rinkeby-Kista har tagit fram en egen skrift "Rutin for
hantering av personuppgifter i Rinkeby-Kista”, ett dokument om
"Rdd angdende GDPR under Covid-19” och en sida pé intrandtet
som fungerar som en GDPR-handbok for de anstédllda diar man
ocksa pekar pa stadens gemensamma GDPR-sida. Ansvarig for
intranit-sidan finns angiven.

Rinkeby-Kista finns representerad i en styrgrupp for de fyra

stadsdelarna i Visterort. Dar har bland annat ett arshjul antagits som
an inte 4r kommunicerat.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
Texten som finns 1 de stadsgemensamma dokumenten pa intranitet
kan ibland vara svér att forsta for personalen. Den intranétssida
Rinkeby-Kista skapat har ett littare sprak och kan med fordel
utvecklas med mer lénkar till t.ex. en ingdende instruktion om
personuppgiftsincidenthantering som finns formedlad av
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styrgruppen men som ej implementerats. (Se kap
personuppgiftsincidenter.) Det behover ocksa tas hojd for att alla
inte har dtkomst till datorer och intranét dagligen och information
nar inte fram till all personal. Losningen med att ha information pa
affischer behdver overvigas om t.ex. vad en personuppgiftsincident
ar och vad man gor vid en sddan héndelse. De organisationer som
har sddana uppsatta har béttre formaga att uppticka och identifiera
sddana.

Arshjul och 6vriga dokument som tas fram i styrgruppen for GDPR
1 Visterortssamarbetet behdver antas och implementeras for
stadsdelen.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 1
personuppgiftsbehandlingarna

som finns i verksamheten har
informationsklassats?

Ar klassade JA
personuppgiftsbehandlingar
aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sé ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsittningar att vilja rétt atgirder for att
skydda sin information. Det dr dirfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning dr genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsdgare. En forsta kontrollpunkt
maste darfor vara om en informationségare eller en
informationségarrepresentant med ansvar for klassning ér
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevért att en klassning faktisk initieras.

Notera att enbart sddan informationsklassning som avser
behandling eller system som omfattar personuppgifter dr av
intresse for DSO:s darsrapportering.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssédkerhetsarbetet, bor DSO samrada och planera
uppfoljningen tillsammans med informationssdkerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och dvrig
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information i samma workshop, och slutsatserna kring klassningen
dokumenteras 1 samma protokoll.

3.3.3 Resultat

Det ér endast ett system for besokshantering som KLASSA:ts. Dock
ska man beakta att samtliga personuppgiftsbehandlingar klassas
utifran vilken typ av personuppgifter som behandlas och lampligt
skydd vidtas for respektive behandling. Detta kan vara
behorighetsbegrinsning, skydd av 16senord pd dokument osv.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

X

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA

Nir personuppgiftsbehandlingarna inventerats och progressen med
”GDPR-ambassadorer” utsetts dr nédsta naturliga steg att dessa ocksa
kan KLASSA:s for de system som é&r aktuella for detta. DSO:s
rekommendation &r att detta f6ljs upp och paborjas nér inventering
av personuppgifter dr klar.
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3.4 Konsekvensbedémningar

3.4.1 Sammanfattning

Har man identifierat alla NEJ
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Kan ej anges
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda bedomningarna JA
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas 1
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pa bedomningen kan/ ska
riskforebyggande atgérder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbeddmning &r dessutom ett
uttryckligt krav enligt dataskyddsforordningen och ska utforas for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1).

3.4.3 Resultat

Stadsdelsforvaltningen har deltagit vid flera
konsekvensbeddmningar under aret. Bland annat vid inférandet av
elektroniska korjournaler med hastighetsévervakning, ESSET,
0365 1 forskolan mm. Esset och O365 har dock inte lett till beslut
dn hos ndmnden da de inte fardigstillts och skots av
Utbildningsforvaltningen. Resultatet av konsekvensbedémningen av
elektroniska korjournaler har lett till ett forhandssamrad med
Integritetsskyddsmyndigheten, IMY. I diskussion med IMY
bestdmdes att fem pilot-forhandsamrad skulle séndas in dér
Rinkeby-Kista ej ingick.
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA
Konsekvensbeddmningar dr idag beroende av individers kunskap
och metoden behover beskrivas i ett styrdokument. Behov finns
ocksa att se over delegationen for vem som far godkdnna eller avsla
dataskyddsombudets rekommendationer samt godkinna eller avsla
de atgdrder som tas fram i1 konsekvensbedomningen. Idag ska den
fardiga konsekvensbedomningen ga till nimnden, vilken ar
personuppgiftsansvarig, for godkidnnande/avslag samt ett TIUT
vilket 4r omstandligt och inte effektivt. Delegation kan med fordel
tas fram och ndmnden kan med fordel hallas informerade 16pande
istdllet.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om Kan ej anges da endast nekande
registerutdrag, begrinsning, registreras enligt Stadsarkivariens
radering etc.) har inkommit fran gallringsregler

registrerade personer?

Hur ménga av dessa begaran har ~ Samtliga da inga avvikelser
hanterats av verksamheten inom framkommit
30 dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll dver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som enligt
forordningen dr att se som personuppgiftsansvarig — dvs. 1 stadens
fall nimnder och bolag — tillgodoser réttigheterna i fraga.

Rittigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att lamna ut ett si kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade rétten att bli glomd”, dr sdllan aktuell 1 ndgon stérre mén
eftersom stadens verksamheter lyder under krav pé bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begiran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dédr fristen kan
forlangas till mer d4n en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stdd hur processer och rutiner for
att tillgodose réttigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begdran fran en
registrerad person i enlighet med dataskyddsférordningen krav, kan
det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden fran
Intetgritetsskyddsmyndighetens, IMY:s sida, med sanktioner som
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foljd. Det ér darfor viktigt att PUA regelbundet ges en bild av i
vilken man verksamheten klarar av att leva upp till regelverkets
krav pd att hantera begéran inom foreskriven tidsfrist.

3.5.3 Resultat

Stadsdelsforvaltningen har tydliga rutiner pa intranétet for hur
individens réttigheter ska omhéndertas for registerutdrag for
medborgare. Processen for att fa uppgifter rittade, raderade etc.
behover dock dokumenteras och kommuniceras.

Informationen som gér ut till de anstédllda behdver ses 6ver och
uppdateras vid anstillning och avslutande. Det behover bli tydligt
hur ldnge uppgifter sparas, vart de lamnas ut, vilka uppgifter som
delas med andra osv.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvérd betydelse identifierade

3.5.5 DSO ger rad och reckommendationer till PUA
Se over texten med instruktionen 16pande pé intranétet och
uppdatera vid behov.

Granska de processer som beskrivs 1 3.5.3 och komplettera redan
befintlig information i anstillningsavtal och sida pé intranétet.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur uppticks Genom individen/ personalen
personuppgiftsincidenter? uppmadrksammar dem
Hur méinga 7
personuppgiftsincidenter har
dokumenterats?
Hur ménga av dessa har ansetts De berdrda: 2
behova rapporteras (till IMY resp. Inte de berorda: 5
till berorda personer) och inte? IMY: 1
Hur ménga av incidenterna har 1
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt rojande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt
behandlats.”

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
giéller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rittigheter och friheter” (se
artikel 33). Detta innebdr att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare &n 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
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personers réttigheter ska de berdrda registrerade personerna, utan
dr6jsmal underrittas.

Dataskyddsforordningen delar alltsd in personuppgiftsincidenter 1
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berérda personerna.

Bristande forméga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY. DSO:ns arsrapportering dr dérfor
avsedd att kartldgga detta, samtidigt som det finns mdjlighet att
redovisa vilka typer av personuppgiftsincidenter som intréiffat,
incidenternas allvarsgrad osv.

3.6.3 Resultat

De incidenter med personuppgifter som skett hos Rinkeby-Kista
stadsdelsforvaltning under 2020 dr av olika art. Det vanligaste dr att
man skickat information till fel mottagare internt och det finns
sannolikt ocksa ett stort morkertal som inte anméls av denna typ av
personuppgiftsincident.

Staden har ocksa haft en storre gemensam incident da det uppstod
fel 1 forskole och fritidshemsplaceringar for forskolan. Plattformen
finns hos personuppgiftsbitradet Utbildningsforvaltningens IKT-
enhet. Anmilan 1 detta fall skedde till Datainspektionen.
(Nuvarande IMY.)

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA
Kunskap om vad och hur man hanterar personuppgiftsincidenter ar
en farskvara. Det finns en tydlig korrelation mellan att personalen
haft utbildning i dataskyddsfoérordningen och en dkad benégenhet
att anmaéla personuppgiftsincidenter.
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Da det under 2020 inte skett GDPR-utbildningar pga. pandemin har
ocksa antalet personuppgiftsincidenter sjunkit under 2020.

Synergieftekten av att DSO dr engagerad i1 flera
stadsdelsforvaltningar betyder att DSO ocksé kan se att om
information gors lattillganglig for personalen och utbildningar sker
16pande- sa okar ocksd medvetenheten och bendgenheten att anméla
personuppgiftsincidenter.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
o Upphandlings arbete med GDPR
e Registerforteckning
e Ledningens kunskap/ engagemang

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
friga om dataskyddsatgérder. For personuppgiftsansvarig ér det
darfor av stor betydelse att fi rapportering om vilka granskningar
som gjorts under det gangna aret och vad resultaten av
granskningarna &r.

4.3 Genomforda granskningar och deras
resultat

Granskning 1

En av de aktiviteter som lyftes fram av DSO att arbeta med under
2020 var GDPR och upphandling. Mélséttningen var att forsoka fa
in dataskyddsforordningen redan pd det initiala stadiet och pé det
sattet kravstdlla korrekt mot leverantorer. Arbetet kom igdng under
hdsten 2020 och resultatet ar att béttre personuppgiftsbitridesavtal
skrivs och kraven &r tydligare vid nya upphandlingar.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade
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Granskning 2 Registerférteckningen

Se kapitel 3.1

Granskning 3 Ledningens kunskap/ engagemang

Ett bra systematiskt arbete med dataskyddsforordningen borjar med
ledningens engagemang. Under 2018 och 2019 har regelbundna
moten med ledningsgruppen och DSO skett men pé grund av
pandemin och den kris som detta innebar har under 2020 inga
sddana mdten skett. Daremot hélls ledningsgruppen informerad
genom representant i styrgruppen.

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

DSO ger radet att dokumentera den process som finns for
upphandling och skapa checklista for att underlétta arbetet och hoja
mognadsgraden till en dn hogre niva. Arbete med
personuppgiftsbitridesavtalens utformande behover ses over
gemensamt med juridiska avdelningen vid SLK.

Nar krisen dr 6ver med pandemin behdver arbetet aterupptas med
information till ledningsgruppen och kortare utbildningar l16pande
under aret av DSO.

DSO rekommenderar ocksa att nimnden, som ar formellt
personuppgiftsansvarig, far utbildning arligen 1
dataskyddsforordningen och vilka grunderna i denna ir.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevant risk inom verksamheten:
e Brist pa kunskap om dataskyddsforordningen

5.2 Syfte

Verksamheten har ansvar fOr att gora vissa typer av riskanalyser, s&
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltidckande bild av personuppgiftsriskerna 1
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis kriavs en sadan dverblick
for att kunna vilja ut vilka omrdden som bor granskas under det
kommande éaret eller for att avgora vilka rdd som
dataskyddsombudet behover 1dmna till verksamheten om
dataskyddsétgirder som behover vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1 Brist pa kunskap om dataskyddsférordningen

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller dvriga verksamheten
Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende dtgarder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

5.4 DSO ger rad och reckommendationer till
PUA
Rinkeby-Kista behover fatt ut GDPR-arbetet i hela organisationen.
Detta genomsyras i alla granskningsomraden dér risken blir tydlig
och mognadsgraden ir 14g, d.v.s. det finns inga fasta rutiner men det
finns ad hoc losningar och engagerad personal som kan 16sa ut det.
Den riskreducerande atgirden ir att utbilda personalen i GDPR och
hur efterlevnad ska ske. Finns en medvetenhet om vad en
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personuppgiftsincident 4r kommer ocksa sddana att identifieras,
forstar man vikten av att gora en konsekvensbeddémning och tinka
till fore blir ocksa detta ett kraftfullt verktyg som sparar tid och
pengar.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:

e Personuppgiftsbitrdden (2 st.)
e FEfterlevnad av Schrems II-domen

6.2 Syfte

Avsikten med att vélja ut tva omraden for granskning ér for att
kunna planera och avsitta tid for detta under det kommande aret.
Att granska tva personuppgiftsbitraden &r ocksa ett av de mal som
tagits fram under 2020 dé det ar bade relevant for granskning,
mojligt att méta och en del av dataskyddsombudets arbetsuppgift.

6.3 Planerade granskningar
Granskning 1

Rinkeby-Kista har ett flertal personuppgiftsbitrdden inom
verksamhetens olika omraden. For att kontrollera att de uppfyller
PUB-avtalen viljs 2 st. ut for att granskas med skriftliga frdgor
under varen 2021. Dessa kommer sedan att redovisas till
personuppgiftsansvarig vid arsrapporten 2021.

Den metod som ska anvindas ér ett skriftligt formulér med fragor
till de personuppgiftsbitraden som valts ut. I personuppgiftsbitriadets
avtal ska det finnas inskrivet att de ska underkasta sig en sddan
granskning. (Vid behov kan dven deras lokaler granskas men pga.
pagaende pandemi begridnsas denna granskning under 2021.)

Granskning 2

I juli 2020 foll en dom i EU-domstolen kallad Schrems II som
innebadr att tredjelandsdverforingar som hénvisar till Privacy Shield
inte langre dr mojliga att genomfora. Under 2021 ska detta vara ett
fokusomrade for DSO att granska samt informera PUA:s
representanter, ledning och personalen inom Rinkeby-Kista.

Granskningen kommer ske genom att:



27 (27)

e Kartldgga leverantorer, tjdnster vid
personuppgiftsinventering och inhdmta PUB-avtal med
instruktioner (Inventeringsprojekt)

e Identifiera genom PUB-avtalens instruktioner vilka som har
tredjelandsoverforingar till USA/tredjeland (DSO)

e Frigestdllningar om oklarheter om dverforingar
(Informationsdgaren)

e Riskvédrdering och Analys (DSO och informationsdgaren)

Niér granskningen dr genomford kan beslut slutligen fattas om
eventuella mitigerande atgérder och/ eller om
personuppgiftsbehandlingen kan fortgd med en anmaélan till
IMY.
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