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Anmalan av personuppgiftsincident till
Datainspektion

Anmilan av personuppgiftsincident enligt artikel 33 i
dataskyddsforordningslagen (The General Data Protection
Regulation)

Som i ett led i efterlevnaden av den nya Dataskyddsforordningen
(GDPR) som trddde i kraft 2018-05-25 &r organisationer som
behandlar personuppgifter skyldiga att ha rutiner pé plats {for att
kunna uppticka, rapportera och utreda personuppgiftsincidenter
inom 72 timmar frén att incidenten har upptackts.

Incidenten intrdffade inom avdelningen Socialtjénst, Barn- och
Ungdomsenheten. Incidenten handlar om flertal parmar som
innehdller personuppgifter som var stillda 6ppet i postrummet,
obehoriga inom eller utanfor organisationen hade mojlighet att ta
del av informationen i parmar.

Incidenten uppticktes 2020-10-01 kl1.13.27, en anstélld informerade
stadsdelens dataskyddsombud om incidenten

Det ér svért att bedoma nér incidenten har intréffat dd pdrmarna har
statt ”lange” Oppet 1 postrummet.

Orsak till personuppgiftsincidenten &r
- Minskliga faktorn, enhetens medarbetare har missat att
dessa parmar borde lasas in.
- Brist i organisatoriska rutiner eller processer

Det dr mellan 11-100 registrerade som péverkats av incidenten.

De registrerade tillhor personuppgiftsansvarige 1 andra
stadsdelsforvaltningar. Innehéllet i pairmar dr anmédlningar som har
kommit in felaktigt till Skdrholmens stadsdelsférvaltning, Barn —
och Ungdomsenheten. Enheten har i sin tur faxat dokument till rétt
stadsdelsforvaltning och forvarar kopior 1 parmar.
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Personuppgiftsincidenten har drabbat foljande sorts
personuppgifter:
- uppgift om brott,
- personnummer,
- identifierande information ( t ex for- och efternamn),
- kontaktinformation.

Konsekvenserna av personuppgiftsincidenten &r att.
- de registrerade forlorar kontrollen 6ver de egna
personuppgifterna
- forlust av konfidentialitetet nér det géller personuppgifter
som omfattas av tystnadsplikt.

Dataskyddsombud rekommendationer till enhetens dtgdrder:

- Skapa skriftliga rutiner for hantering av fel inkommen post
till enheten och férmedla rutiner till samtliga medarbetare.

- Fel skickat/mottaget post anmils som
personuppgiftsincident till stadsdelens DSO

- Spara inte dokument som innehéller de registrerades
personuppgifter som inte tillhor enheten/
stadsdelsforvaltningen.

- Enheten behover bli extra varsam dé det hanteras
sekretessbelagda uppgifter

- Att enheten infor den ordningen i introduktionsplan for att
minska riskerna for att incidenten ska upprepas.

- Intrdffad personuppgiftsincident bor tas upp pé enhetens
nistkommande APT for att paAminna samtliga medarbetare
om vikten av hantering av personuppgifter speciellt kinsliga
och sekretessbelagda uppgifter.

Forvaltningen bedomer att incidenten dr mycket allvarligt och
anmélan av personuppgiftsincident har skickats till Datainspektion
enligt artikeln 33 1 dataskyddsforordningslagen. Enligt artikeln 33
ska den personuppgiftsansvarige utan drojsmal, inte senare &n 72
timmar efter att ha fatt vetskap om den, anméla
personuppgiftsincidenten till Datainspektionen sévida det &r
sannolikt att personuppgiftsincidenten medfor risk for fysiska
personers réttigheter och friheter.
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