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Anmalan av personuppgiftsincident till
Datainspektion

Anmilan av personuppgiftsincident enligt artikel 33 i
dataskyddsforordningslagen (The General Data Protection
Regulation)

Som i ett led 1 efterlevnaden av dataskyddsforordningen (GDPR)
som tradde i kraft 2018-05-25 ar organisationer som behandlar
personuppgifter skyldiga att ha rutiner pa plats for att kunna
uppticka, rapportera och utreda personuppgiftsincidenter inom 72
timmar fran att incidenten har upptackts.

Incidenten intrdffade inom avdelningen for socialtjénsten,
vuxenenheten 2020-09-11. Medarbetare fick i uppdrag av kollega
som arbetade hemma att dels skriva ut en utredning och ldgga i
chefens postfack samt att hon skulle ta ut uppgifter géllande en
annan klient for att skicka till Dévpsykiatriska enheten.
Medarbetaren skriver ut allt som har begirts och av misstag foljer
den andra klientens utredning med i faxet till dovenheten.
medarbetaren upptéicker inte att detta har hint forrdn Dovenheten
kontaktar vuxenenheten med en undran varfor de fatt utredningen
for dem kéanner inte till klienten.

Orsak till incidenten dr ménsklig faktorn, medarbetaren upplevde
sig som stressad. Det dr den ménskliga faktorn som ligger bakom.
Medarbetaren dr nyanstilld, har endast arbetat 5 mén inom yrket.

Konsekvenserna av den intrdffade incidenten &r att den registrerade
(person vars personuppgifter behandlas i verksamheten) forlorade
kontrollen 6ver de egna personuppgifterna, réjande av
personuppgifter for obehdriga, och skadat anseende.

Vidtagna atgdrder

2020-09-17 Enhetschef kontaktar stadsdelens Dataskyddsombud for
att informera om intraffad incident samt att fi stod och vigledning i
hanteringen..
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202-07-17 Enheten ska se till att bli extra varsam da det hanteras
sekretessbelagda uppgifter och att enheten tar for vana att
dubbelkolla underlag innan man skickar ivdg ndgot. Att man alltid
har med en kollega som kollar att det &r rétt och riktigt d& den som
ska sdnda ivdg dr nyanstélld och inte van vid att hantera
sekretessbelagda uppgifter. Att enheten infor den ordningen i
introduktionsplan for att minska riskerna for att detta ska upprepas.

Intriffad personuppgiftsincident tas upp pa APT for att pdminna
alla om vikten av att handskas med sekretessbelagda uppgifter.

2020-09-17 Enheten har registrerat personuppgiftsincident i
Stockholms stads incidentrapporteringssystem IA med
drendenummer [A 2020-239.

Forvaltningen bedomer att incidenten dr mycket allvarligt och
anmailan av personuppgiftsincident har skickats till Datainspektion
enligt artikeln 33 i dataskyddsforordningslagen. Enligt artikeln 33
ska den personuppgiftsansvarige utan drojsmal, inte senare &n 72
timmar efter att ha fatt vetskap om den, anmala
personuppgiftsincidenten till Datainspektionen sévida det &r
sannolikt att personuppgiftsincidenten medfor risk for fysiska
personers réttigheter och friheter.

2020-09-19 Personuppgiftsincident anmals till Datainspektionen.
Personuppgiftsincident anméldes inte till Datainspektion inom 72
timmar pa grund av att det har uppstétt missforstand mellan
medarbetarna om vem som skulle anmila personuppgiftsincidenten
till stadsdelens Dataskyddsombud.

Dataskyddsombud information om anvindning av fax:
Overforing av fax sker dver ett dppet niitverk, vilket stiller krav pa
kryptering. Att realisera krypterad dverforing for fax ar inte tekniskt
realistiskt att infora, darfor har stadsdelens Dataskyddsombud
startat utredning kring fax anvindning 1 stadelens verksamheter
2020-08-25. Stadsdelens Dataskyddsombud har @ven startat
samarbete med stadsledningskontoret for att inventera anvindning
av fax i Stockholms stads verksamheter samt att se dver GSIT avtal
och mojlighet till kryptering av fax, for anvindning endast nér
annan metod for 6verforing inte dr mdjlig, till exempel vid akut
behov av att 6verfora virdinformation.
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