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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig namnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.

Arsrapporten syftar till att ticka in de grundliggande och
obligatoriska aktiviteter som en PUA bor halla sig informerad om
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for det gangna aret. Det dr obligatoriskt for PUA att efterfraga
denna arsrapport.

Omradena 1 mallen for DSO:s arsrapport gor inte ansprak pa att
tdcka in allt som mojligtvis kan och ska granskas och rapporteras
om av ett dataskyddsombud i en verksamhet, utan dr ett stéd och en
basniva utifran vilken viktiga dataskyddsslutsatser kan dras av PUA
for att underldtta PUA:s styrning av det faktiska dataskyddsarbetet.
For att DSO ska halla sina slutsatser 1 arsrapporten overblickbara,
nagorlunda rimliga i sin omfattning, relevanta for en ledningsperson
och med ett fokus pa nagot av det viktigaste, krdvs att rapporten
halls koncis. Forslagsvis kan andra former och forum anvindas av
DSO for att dokumentera och rapportera férdjupande eller bredare
avseende dataskyddsfragor som &r relevanta for verksamheten. Det
ar annars latt att tappa bort syftet med arsrapporten, vilket &r att
skapa fOrstaelse hos PUA for dataskyddsfragorna samt skapa
forutséttningar for PUA att fatta beslut om dataskyddsétgirder for
nésta verksamhetsér.

Sekretess

Arsrapporten kommer visa pa de risker och forbittringsomriden
som verksamheten har att arbeta med. Det ska 1 normalfallet inte
vara skél for sekretess enligt t.ex. kap 18:8 i OSL eftersom
beskrivningarna till PUA bor vara pa en dvergripande niva och
ddrmed inte avsloja sddana detaljer som kraver sekretess.

Om DSO trots allt finner det nddvindigt att kommunicera sddana
detaljer att rapporten bor beldggas med sekretess, sd har DSO ett
ansvar att lyfta ut detaljerna fran den offentliga rapporten till ett
annat dokument eller pa annat sitt maska detaljerna innan rapporten
blir offentlig som en bilaga till Verksamhetsberittelsen. Det dr
saledes den version som blir offentlig som kan behdva ses dver pa
det hér sittet.

Forkortningar

- DSO: dataskyddsombud.

- PUA: personuppgiftsansvarig, den som bestimmer
dndamalen och medlen for en behandling av
personuppgifter.

- IMY: Integritetsskyddsmyndigheten, frdn den 1 januari
2021 byter Datainspektionen namn till
Integritetsskyddsmyndigheten.

- IA: stadens verktyg for incidentrapportering.

- PuB: personuppgiftsbitrddesavtal
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2 Sammanfattning

I egenskap av ert Dataskyddsombud ldmnar jag f6ljande arsrapport.

Ar 2021 har priiglats av att teruppta delar av aktiviteter inom
dataskydd som skjutits upp under ar 2020 péd grund av pandemi da
fokus har varit att uppritthdlla de samhallsviktiga funktionerna i
forvaltningen, ibland med hérd anstringd personalstyrka.

Jag som DSO vill lyfta fram nagra av de viktiga punkter som har
genomforts.

Det har paborjats aktivt arbete med registerforteckning i systemet
Draftit tillsammans med DSO och utsedda GDPR ombud per enhet.
Det genomfors utbildning, vigledning for GDPR ombud for att
fortsdttningsvis underhalla registerforteckning och hélla den aktuell.

Efter att Privacy Shield har ogiltigforklarats 1 det sa kallade
”Schrems I1-fallet det har genomforts inventering och kartlaggning
av tjanster som anvinds i1 forvaltningen som leder till att
personuppgifter overfors till tredje land.

Forvaltningens rutiner for dataskyddsforordning och behandling av
personuppgifter har uppdaterats.

Uppdatering av delegationsordning utifran GDPR har genomforts.

Inventering och kartldggning om det forekommer eventuella
kameror i1 forvaltningens verksambheter.

Utbildning och information om Brottsdatalagen har genomforts med
berdrda verksamheter.

Forvaltningens DSO har medverkat 1 informationsklassning av
hélso-sjukvérdssystemet VODOK tillsammans med Enskede-Arsta-
Vantor stadsdelsforvaltning och Stadsledningskontoret.

Det har utforts konsekvensbeddmning avseende digital avisering
om utbetalning av ekonomiskt bistand genom formedlingsvixel
Mina meddelanden tillsammans med stadens samtliga DSO pé
forvaltningsniva och Stadsledningskontoret.

Det har upprittats samarbete med Socialforvaltningen for att
tillsammans hitta sékert arbetssétt i kommunikation mellan
forvaltningen och LSS hilsan for att skydda de registrerades
personuppgifter.

De har utforts riskanalys och informationsklassning tillsammans
med forvaltningens DSO , informationssékerhetssamordnare,
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verksamheters ansvariga och leverantoren géllande anvéndning av
tjansten Embrace som frimjar trygghet och forebygger brott.

Det har utforts arbete tillsammans med forvaltningens DSO,
informationssdkerhetssamordnare, verksamhetsansvarig och
leverantor for tjdnsten Digidem Lab , digital plattform for
medborgardialog i forvaltningen for att sdkerstilla att leverantor
uppfyller informationssdkerhet och GDPR krav.

Det har utforts informationsklassning och konsekvensbeddémning
géllande ekonomi och verksamhetsuppfdljning.

Det har utforts riskanalys och tagits fram ett nytt arbetssétt 1
samarbete mellan forskola och k6 handlidggare géllande
kommunikation 1 k6 handldggning. Forvaltningens DSO och
informationssédkerhetssamordnare involverades och deltog 1 arbete.

Forvaltningens DSO och informationssékerhetssamordnare
genomforde dialog med foretaget Amibotic innan ett eventuellt
pilotprojekt Robot for distanssamtal i Aldreomsorgen for att
sakerstdlla att projektet fungerar utifran informationssdkerhet och
GDPR krav.

Avdelning for Socialtjénst 1 forvaltningen har tillsammans med
forvaltningens DSO och informationssidkerhetssamordnare
genomfort forhandssamorad infor eventuell ny
personuppgiftsbehandling gillande samradsmoéte inom avdelningen.

De har utforts flertal riskanalyser utifrdin GDPR avseende
tredjelandsoverforing.

Forvaltningens medarbetare dr nyfikna och bra pa att identifiera
personuppgiftsincidenter och vagar frdga om I6sningar och se
GDPR som en mojlighet.

Darfor ar min rekommendation att:

e Fortsdtta med goda arbetet med att utbilda och informera

e Informera, komplettera och implementera styrdokument

e Att vara bittre pé att involvera forvaltningens DSO och
informationssdkerhetssamordnare i samband med
upphandling av tjénster, system

e Att forsta vikten av konsekvensbeddmning av
personuppgiftsbehandlingar samt utse vem som ska hélla i
konsekvensbeddmningar.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar:
e registerforteckning,
e styrdokument,
e tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar,
e konsekvensbedomningar,
¢ individens rittigheter
e personuppgiftsincidenter.

Nedan redogdrs for ndimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomférda uppf6ljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 1980

registrerade?

Har nédvindiga uppdateringar Aktiv uppdatering paborjades fran
gjorts? mitten av dr 2021 och fortsitter

under &r 2022 med anledning av
pandemi ,dndring av mallen i
Draftit (slutet av 2020), och
omorganisation i forvaltningen.

Bedoms registerforteckningen vara Delvis
fullstindig?

Har verksamheten ldmpliga rutiner Ja
for registerforing?

©)) Draftit | privacy

Oversikt

Ny registrering °
S “

Aktiviteter

Installningar
- {7
Support Till min oversikt Support

Status
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3.1.2 Syfte
For att ndgot ska gé att skydda maste det forst vara synligt for
verksamheten. Det foljer déarfor i klartext av
dataskyddsforordningen (artikel 30) att stadens alla forvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bade 1 rollen som personuppgiftsansvarig och
personuppgiftsbitrdde, och dokumentera dem i en sa kallad
registerforteckning (dven kallat behandlingsregister).

Nar registerforteckningen ar uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ér darfor
dataskyddsarbetets centrala utgdngspunkt och bas samt sdkerstaller
att verksamheten beaktar att det ska finnas en laglig grund {or all
personuppgiftsbehandling. Det dr darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt virna individens
integritet, sdrskilt ndr kdnsliga och sérskilt skyddsvarda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pé plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dér de gor
storst nytta.

Syftet med detta rapporteringsomrade &r saledes att rapportera till
PUA hur vél verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rakning och uppritta en registerforteckning.

Eftersom inventering av personuppgifter i sig dr avgorande for allt
fortsatta dataskyddsarbetet inom verksamheten, &r denna ldgesbild
en av de viktigaste slutsatserna som PUA behdver forstd och ta
stdllning till infor det planerade atgérdsarbetet under nista
verksamhetsdr.

3.1.3 Resultat

Registerforteckning finns i ett digitalt verktyg kallat Draftit Records
och bestdr av ett frageformulér per personuppgiftsbehandling vilket
1 sin tur blir funktionen av en checklista att alla krav i GDPR
dokumenteras korrekt.
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Skérholmens stadsdelsforvaltning har register fortecknat
personuppgiftsbehandlingar 1 Draftit ndgon vecka innan GDPR
tradde 1 kraft 25 maj 2018 utifrdn Excellmall som framtogs av
Stadsledningskontoret.

Under 2019 uppticktes kunskapsluckor i befintliga Excellmallen
som var grund for registerforteckningen dé den initiala
Excellmallen inte var sé utforlig jamfort mot de tillkomna krav som
vuxit fram pa dokumentation sedan dataskyddsférordnings
inforande i maj 2018. Nér arbetet skulle aterupptas efter
uppdatering av Draftit Records mallen/frageformulir kom pandemi
som en forsvarande faktor och arbetet med registerforteckning skots
framat.

DSO redovisar 1980 personuppgiftsbehandlingar registrerade i
Draftit Recordcs. Stor antal av personuppgiftsbehandlingar dr under
bearbetning déd det pagér uppdatering av
personuppgiftsbehandlingar inom samtliga verksamhetsomrade som
behdver kompletteras ,kontrolleras eller pa annat sétt bearbetas. Vid
den pagéende arbete kommer dessa kunskapsluckor att fyllas pd
enligt plan.

Registerforteckningen ar upprattad internt infor
dataskyddsforordnings inférande i maj 2018.
Registerforteckningens arbete har en skriven rutin som
uppdaterades i augusti 2021 och ska formedlas till verksamheter.
Stadsledningskontoret har skapat en utbildning med filmer dar
medarbetare guidas genom varje steg i verktyget Draftit Records.
Utbildningen finns i stadens utbildningsplattform.

Uppdatering av personuppgiftsbehandlingar har startat 1 mitten av
2021 samt omregistreringar av befintliga
personuppgiftsbehandlingar 1 nya mallen som Stockholms stad har
tagit fram tillsammans med Draftit Records i slutet av 2020.

Registerforteckningen kan aldrig anses som fullstdndig. Det ska
vara ett stdndigt levande dokument.
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3.1.4 DSO anger hur allvarliga bristerna ar pa
en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till
PUA

Varje enhet har utsett en GDPR ansvarig och det pagér utbildning i
verktyget Darftit Records.

Rédet fran DSO ér att verksamhetsansvariga tillsammans med
GDPR ansvarig ska genomgd personuppgiftsbehandlingarna enligt
arshjulet och det systematiska arbetet. Detta paverkar starkt
beddmningen av bristerna till orange. Nar detta 4r genomfors ar
bristen minimerad till gront.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sitt. En rod trad 1 Dataskyddsforordningen ar att viktiga
arbetssitt och rutiner ska vara dokumenterade. Detta foljer bland
annat av kravet pa att den personuppgiftsansvarige maste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omrédet ar tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pa plats, dels ska
rapporteringen visa om dokumentationen innehdllsméssigt héller en
lamplig kvalitet, i vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.
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En brist inom detta omrade bor forstas ses som en brist 1 forhallande
till direkta lagkrav, men det finns fler nyanser av detta som bor
lyftas fram till PUA. Bristande styrning pa grund av att lamplig
styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet 1 hur verksamheten utfor aktiviteterna, men dven till att
verksamheten s/dsar virdefulla resurser nir exempelvis for minga
personer blir involverade i en incidenthantering eller for att en
analys behover goras om fran grunden varje gang istéllet for att man
ateranvander redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och dr ndgot som ligger 1
PUA:s intresse att forstd for att fatta ratt beslut om.

3.2.3 Resultat

Vid dataskyddsforordningen inforande sa fordes ett central GDPR
projekt vid SLK som skulle ta fram gemensamma dokument for
hela staden. Detta projekt levererade aldrig sina dokument och
staden har séledes tagit fram centrala dokument pa en gemensam
intranitssida.

Finns lamplig styrande dokumentation pa plats?

Baserad pé stadens centrala styrdokument och
dataskyddsfoordningens krav ska stadsdelar ha lokalt antagna
styrdokument och rutinbeskrivningar.

Stadens centrala informationssdkerhetspolicy inte uppdaterad sedan
2014och det inte finns central beslutad policy eller motsvarande
som innefattar en sirskild del tillignade personuppgifter. En
tillimpningsanvisning till stadens riktlinjer for informationssikerhet
ar dock for narvarande enbart utkast.

En avsaknad av en sérskild policy kan bidra till stadsdelsledning
inte prioriterar dataskydd.

Skarholmens stadsdelsforvaltning har foljande dokumentation pa
plats:

- Handbok for hantering av personuppgifter enligt GDPR

- Information om hantering av personuppgifter

- Rutiner for inventering av personuppgiftsbehandlingar

- Rutin for hantering av personuppgiftsincidenter

- Rutin for konsekvensbedomning

- Rutin for personuppgiftsbitrddesavtal
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- Rutin for hantering av begéran om registerutdrag, rittelse,
radering

- Samtyckesblanketter

- Arkiv och gallring 1 forhalande till GDPR

- Offentlig upphandling och GDPR

- E-utbildning i1 Dataskyddsforordningen

- Infofolder/brev till de registrerade géllande behandling av
personuppgifter

- Arbetsbeskrivning och arshjul f6r enheternas GDPR-ombud

Samtliga rutiner/grundliggande styrdokument dr uppdaterade i
november 2021 och dr for nidrvarande pa delegation for
godkédnnande och beslut .DSO bedomer att innehéllet 1
existerande/uppdaterande dokument haller ldmplig kvalitet.

3.2.4 DSO anger hur allvarliga bristerna ar pa
en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och reckommendationer till
PUA

Styrdokument
Texten som finns 1 stadsgemensamma dokument pé intranétet kan
ibland vara svar att forsta for medarbetarna.

Skérholmens stadsdelsforvaltning har en gemensamgruppdisk med
styrdokument och rutiner. I och med att férskoleverksamheter ligger
pa en annan IT-plattform och inte har tillgdng ldngre till
gemensamma gruppdisken behover Skdrholmens
stadsdelsforvaltning skapa en egen intranitssida med styrande
dokument och rutiner och utvecklas med lankar till bade lokal och
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centrala dokument. Detta behdver goras efter att uppdaterade och
kompletterande styrdokument &r godkinda och att dgare till
styrdokument &r utsedd.

Skirholmens stadsdelsforvaltning rekommenderas att fortsitta driva
arbetet med att ta fram lokala instruktioner for
personuppgiftshantering for respektive verksamhetsomrade. Vidare
rekommenderas stadsdelsforvaltning att genom detta arbete se till
att det bildas en logisk kedja av beslut, ansvarsfordelning samt
instruktioner som samtliga medarbetare forstdr, sa att processerna
kan ske 1 enlighet med vad som ér tinkt fran centralt hall samt fran
dataskyddsforordningens krav. Slutligen rekommenderas
stadsdelsforvaltning att infora tydligare rutiner for att kontinuerligt
granska samt uppdatera styrdokument kring informationssédkerhet
(med forutséttning att det finns aktuell styr dokument pé central
niva) samt personuppgiftshantering, for att sékerstélla dess
aktualitet till rddande lagstiftning.

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Samtliga verksamhetssystem &r

personuppgiftsbehandlingarna som informationsklassade. I samband

finns 1 verksamheten har med genomgang av

informationsklassats? registerforteckning kommer
ovriga

personuppgiftsbehandlingar att
ses Over informations klassas

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sé ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsittningar att vilja rétt atgirder for att
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skydda sin information. Det dr dirfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning &r genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsédgare. En forsta kontrollpunkt
maste darfor vara om en informationségare eller en
informationségarrepresentant med ansvar for klassning ér
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevért att en klassning faktisk initieras.

Notera att enbart sadan informationsklassning som avser
behandling eller system som omfattar personuppgifter ir av
intresse for DSO:s drsrapportering.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssékerhetsarbetet, bor DSO samrada och planera
uppfoljningen tillsammans med informationssdkerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och 6vrig
information 1 samma workshop, och slutsatserna kring klassningen
dokumenteras i samma protokoll.

3.3.3 Resultat

Stockholms stad/Skarholmens stadsdelsforvaltning anvéinder sig av
SKR:s verktyg KLLASSA for att klassificera verksamhetens IT-
system samt ta fram tillhdrande skyddsatgérder utifrén
dataskyddsforordningens krav.

KLASSA har vidareutvecklas som verktyg av SKR och GDPR har
blivit obligatoriskt segment med uppmaningen att kontakta DSO om
det framkommer att det finns personuppgifter. Detta underléttar
ocksa for DSO:s arbete att {4 16pnade information om KLASSA-
aktiviteter och eventuell behov om konsekvensbedomning behdver
utforas.

Stadsdelsforvaltning har informations klassat samtliga
verksamhetssystem samt nya personuppgiftsbehandlingar som
tillkommit under aret 2021. Stadsdelsforvaltningen och enheternas
GDPR ombud genomgar registerforteckningar 1 Draftit och efter
genomgang sa ska man se over vilka dvriga/gamla
personuppgiftsbehandlingar som behdver informations klassas.
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Stadsdelsforvaltningens informationssidkerhetssamordnare och DSO
har néra samarbete géllande informationsklassning och
konsekvensbeddmning.

Via stadsdelsforvaltningens intrandt distribueras information kring
dataskydd- och informationssékerhetsfragor till medarbetarna.

Stadsdelsforvaltningen genomfor regelbundna utbildningar utifrén
verksamhetens behov med medarbetarna inom dataskyddsfrigor.

I stadens e-utbildnings plattformen finns tva utbildningarna —
informationssédkerhetsutbildning och den grundldggande
utbildningen 1 dataskydd — dr obligatoriska for alla medarbetare.

Utover de tva obligatoriska utbildningar finns dven :
- Informationssédkerhet- fordjupning
- Fordjupning i1 dataskydd — offentlighet och sekretess
- Fordjupning i dataskydd — Kénsliga personuppgifter
- Fordjupning i dataskydd — rittslig grund
- Fordjupning i dataskydd - webbpublicering och e-post
- Fordjupning i dataskydd — diarier
- Fordjupning i dataskydd — personalfragor
- Fordjupning i dataskydd — registerutdrag
- Fordjupning i dataskydd — e-forvaltning
- Fordjupning i dataskydd — registerforteckning i Privacy
Records (Draftit)
- Konsekvensbedomning avseende dataskydd.

3.3.4 DSO anger hur allvarliga bristerna ar pa

en skala
Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten
X Brister identifierade som beddms vara omfattande

och/eller krdva omgéende dtgirder

Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.3.5 DSO ger rad och rekommendationer till
PUA

Samtlig information har inte klassificerats. Informationsklassning
har skett for delar av befintliga system som har identifierats som
kritiska, men inte alla. Ytterligare arbete kvarstar for att ticka i
samtliga relevanta system.

Metod och rutin for att genomfora klassificering finns och arbete
med klassificering leds av stadsdelens
informationssdkerhetssamordnare.

Stadsdelsforvaltningen behover regelbundet utbilda medarbetare i
forsta hand ansvariga chefer 1 informationsklassningsarbete.

Nar personuppgiftsbehandlingarna 1 Draftit har inventerats och
uppdaterats av enheternas GDPR- ombud sa dr det naturliga steg att
dessa ocksa kan KLASSA:s for de system som ar aktuella samt
genomfora konsekvensbeddmning. DSO:s rekommendation &r att
detta f6ljs upp och péborjas nér inventering och uppdatering av
personuppgiftsbehandlingar i Draftit &r klar.
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3.4 Konsekvensbeddémningar

3.4.1 Sammanfattning

Har man identifierat alla Delvis, 2021 arskontroll med
behandlingar som det borde goras registerforteckningen ar inte helt
konsekvensbedomningar av? klart d v s kontrollera vilka

behandlingar som ”sannolikt leder
till en hog risk for fysiska
personers réttigheter och friheter”

Har alla potentiella Delvis, 2021 arskontroll med
hogriskbehandlingar registerforteckningen dr inte helt
konsekvensbedomts? klart d v s kontrollera vilka

behandlingar som ”sannolikt leder
till en hog risk for fysiska
personers réttigheter och friheter”

Ar de genomforda beddmningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjilper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbedomning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pa beddmningen kan/ska
riskforebyggande atgarder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ar dessutom ett
uttryckligt krav enligt dataskyddsforordningen. och ska utforas for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). Notera att IMY pa
sin webbplats har publicerat en fortydligande forteckning 6ver nir
personuppgiftsbehandlingar kréver en konsekvensbeddmning. Det
ar viktigt att PUA genom arsrapporten far en uppdaterad bild av hur
fullstdndig verksamhetens situation dr i friga om
konsekvensbeddmningar avseende dataskydd.
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3.4.3 Resultat

Stadsdelsforvaltningen har deltagit vid flera
konsekvensbedomningar under dret. Under 2020 genomfordes
konsekvensbeddmning vid inférandet av elektroniska kdrjournaler
som har lett till ett forhandssamrdd med
Integritetsskyddsmyndigheten, IMY. Efter IMY:s yttrande sa ska
varje stadsdel genomfora egen konsekvensbeddmning for inforandet
av korjournaler. Stadsdelsforvaltningens DSO har ldmnat ut samtlig
underlag till ansvarig verksamhet med uppmaning att
konsekvensbedomningen ska genomforas. I skrivande stund sé ar
konsekvensbedomningen fortfarande inte genomford.

Det har utforts konsekvensbedomning avseende digital avisering
om utbetalning av ekonomiskt bistdnd genom férmedlingsvixel
Mina meddelanden tillsammans med stadens samtliga DSO péa
forvaltningsniva och Stadsledningskontoret.
Stadsdelsforvaltningens DSO har skickat ut konsekvensbedémning
till ansvarig verksamhet for granskning och godkdnnande av
konsekvensbedomningen. I skrivande stund sé ér
konsekvensbedomningen inte godkind 4n.

Stadsdelen har genomfort flertal riskanalyser och
konsekvensbeddmningar vid inférandet av nya
personuppgiftsbehandlingar.

Stadsdelen har d&ven genomfor flertal riskanalyser géllande
overforing av personuppgifter till tredje land.

Har man identifierat alla behandlingar som det borde géras
konsekvensbeddémningar av?

Oftast ar det stadelens DSO och informationssékerhetssamordnare
som har identifierat nya behandlingar som verksamheterna ska
infora och konsekvensbeddmning och informationsklassning har
genomforts. Men ansvaret for konsekvensbedomning ska
genomforas och bjuda in DSO och
informationssékerhetssamordnare ligger pa verksamheter.
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Verksamheternas mognad &r vildigt 1ag nér det géller den delen av
ansvar.

Har konsekvensbeddmning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?

Delvis, 2021 arskontroll med registerforteckningen ér inte helt klart
d v s kontrollera vilka behandlingar som ”sannolikt leder till en hog
risk for fysiska personers réttigheter och friheter”. Fortsatt arbete av
kontroll av registerforteckning.

Ar de genomférda konsekvensbedémningarna aktuella?

Konsekvensbeddmningar som dr genomforda ar aktuella.

3.4.4 DSO anger hur allvarliga bristerna ar pa
en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Kvalitet pd konsekvensbedomningar som dr genomforda ar
kompletta och utforliga.

Enligt dataskyddsforordningen artikel 35.2 ska den
personuppgiftsansvariga/ansvarig verksamhet “radfraga
dataskyddsombudet vid genomférande av en
konsekvensbedomning”, men sa &r inte fallet, mognad for det i
verksamheter dr véldigt 14g och 1 néstan alla
konsekvensbeddmningar sé ar stadsdelens DSO som har tagit
initiativ for att verksamheterna ska genomfora
konsekvensbedomningen.
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3.4.5 DSO ger rad och rekommendationer till
PUA

Konsekvensbedomningar dr idag beroende av individers kunskap
och metoden.

Da konsekvensbeddmningar inte genomfors 16pande for samtliga
behandlingar dr viktigt att vidareutveckla
konsekvensbeddmningsprocessen, dokumentera och informera om
rutiner enligt arbete som stadsdelsforvaltningen genomforde under
hosten 2021:

stadsdelsforvaltningen har i hosten 2021 sett dver och
faststillt delegationsordning for vem ansvarar att
konsekvensbeddmningen ska genomforas, vem far godkénna
eller avsla dataskyddsombudets rekommendationer samt
godkénna eller avsla de atgérder som tas fram i
konsekvensbeddmningen.

Stadsdelsforvaltningen har ocksa under hosten 2021
uppdaterat rutiner och viagledning for genomférandet av
konsekvensbeddmning.

Fortsétta informera och utbilda ansvariga verksamheter om
vikten av genomforandet av konsekvensbedomning. Pa
stadens E-utbildning portalen finns &ven webbutbildning for
konsekvensbeddmning i form av mer detaljerade
instruktioner for de olika stegen i processen.

Fastsld granskningsplan eller internkontrollfunktion som
foljer upp att stadsdelsforvaltningens verksamheter hanterar
personuppgifter i enlighet med dataskyddsforordningen.

Fortsétta med utbildning av GDPR ombud pé enhetsniva
som har hand om enheternas registerforteckning och
utveckla/utbilda dem i konsekvensbedomning.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 2
registerutdrag, begransning, radering
etc.) har inkommit frén registrerade
personer?

Hur manga av dessa begéran har 2
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rittigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll dver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som enligt
forordningen ir att se som personuppgiftsansvarig — dvs. i stadens
fall nimnder och bolag — tillgodoser rattigheterna i fraga.

Rattigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att [imna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade rétten att bli glomd”, 4r séllan aktuell i ndgon stérre man
eftersom stadens verksamheter lyder under krav pa bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgérder
inom trettio dagar efter att ha mottagit begéran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dér fristen kan
forldngas till mer 4n en ménad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stdd hur processer och rutiner for
att tillgodose rittigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran frn en
registrerad person i enlighet med dataskyddsférordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden frén
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Intetgritetsskyddsmyndighetens ("IMY”) sida, med sanktioner som
foljd. Det ar déarfor viktigt att PUA regelbundet ges en bild av 1
vilken mén verksamheten klarar av att leva upp till regelverkets
krav pé att hantera begéran inom foreskriven tidsfrist.

3.5.3 Resultat

Har verksamheten forutséttningar att hantera registrerades
rattigheter inom féreskriven tidsfrist?

Verksamheten har forutsdttningar att hantera registrerades
rittigheter inom foreskriven tid. Stadsdelsforvaltningen har tydliga
rutiner for hantering av begéran frin registrerade. Men mognad i
verksamheten &r inte pa dnskad nivd. Verksamheterna forvintar sig
att stadsdelens DSO ska 1 helhet hantera begéran frén de
registrerade. Av den anledningen sa har stadsdelen under hdsten
2021 uppdaterat rutiner, vigledning inklusive mallar for hantering
av begéran frin de registrerade.

3.5.4 DSO anger hur allvarliga bristerna ar pa
en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Bristen beror pa att verksamheternas mognads grad av hantering av
begiran frin registrerade. Verksamheterna har yttersta ansvar att
hantera inkomna begéran, involvera stadsdelsforvaltningen DSO.

3.5.5 DSO ger rad och rekommendationer till
PUA

Fortsétt uppdatera rutiner och informera verksamheter och
medarbetare 16pande om hantering av begéiran fran de registrerade.

Fortsétta involvera stadsdelens DSO i hantering av inkomma
begiran dd DSO f0r in register 6ver hur manga begdran inkommit
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under aret. Anledningen att DSO for register &r att kunna f6lja upp
att inkomna begéran hanterades inom foreskrivna
trettiodagarsfristen samt att kunna rapportera om inkomna begéran i
arsrapporten

3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur uppticks Genom att medarbetare, kunder
personuppgiftsincidenter? (de registrerade), leverantor

Hur manga personuppgiftsincidenter 24
har dokumenterats?

Hur ménga av dessa har ansetts 9
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur manga av incidenterna har 5
rapporterats i tid till
tillsynsmyndigheten?

Personuppgiftsincidenter, Skarholmens stadsdelsforvaltning 2021
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Skarholmens stadsdelsforvaltning
Typ av personuppgiftsincident 2021

Obehirig atkomst till personuppo I
Forlust stold av arbetsmobi, data [
Obevakade utskriftermandingar | INEGEGG
E-post/brev som skickats fol I

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt réjande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt
behandlats.”

I en verksamhet kan forekomma ménga andra typer av incidenter,
som inte involverar personuppgifter. Det ar viktigt att halla den
saken 1 atanke, s att arsrapporteringen inte omfattar annat dn just
personuppgiftsincidenter. Vidare ér det en grundférutsittning for
hanteringen av personuppgifter att incidenter 6ver huvud taget
upptécks, samt att verksamheten forstar att hantera incidenter som
ror personuppgifter pa det sérskilda sitt som
dataskyddsforordningen kraver.

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tvd huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for DSO:s arsrapport dr avsedd att
fokusera pa rapporteringen.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
giéller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rittigheter och friheter” (se
artikel 33). Detta innebdr att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
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berorda registrerade personerna, utan drdjsmal.
Dataskyddsforordningen delar alltsd in personuppgiftsincidenter 1
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berérda personerna.

Bristande forméga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY:s sida. DSO:ns arsrapportering ar
darfor avsedd att kartlagga detta, samtidigt som det finns mojlighet
att redovisa vilka typer av personuppgiftsincidenter som intréffat,
incidenternas allvarsgrad etc.

Notera att enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven 1 de fall
da incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsfoérordningen och leder
aven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vil verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 &r det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgérder som vidtagits.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering &r
sanktionsgrundande.

3.6.3 Resultat

Hur vél férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Skérholmens stadsdelsforvaltning har valdokumenterade rutiner
som beskriver vad en personuppgiftsincident ir, roller och ansvar i
rapporteringsprocessen samt hur man ska ga till viga for att
rapportera. Skdrholmens stadsdelsforvaltning 1 regel anméler
personuppgiftsincidenter till IMY i tid, avvikelse for &r 2021 med 4
incidenter av 9 inte dr rapporterade 1 tid dr pd grund av att vissa
verksamheter inte foljer fullt ut rutiner for arbete pa distans.

Personuppgiftsincidenter som har anmélts till IMY handlar om e-
post eller brev som har skickats till felmottagare, obehorig dtkomst
till personuppgifter, utskrift/handlingar som har legat obevakade,
forlust/stold av arbetsmobil, data.
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Skdrholmens stadsdelsndmnd har beslutat i samband med
inforandet av Dataskyddsforordningen 2018 att :

Verksamheter anmdler personuppgiftsincident till stadsdelens
dataskyddsombud

Verksamheten registyrrar personuppgiftsincident i Stockholms stads
incidentrapporteringssystem IA.

Dataskyddsombud ansvarar for att upprdtta dokumentation i form
av utredningsrapport som innehdller dokumentation/logg 6ver
héndelse, rekommendationer for dtgdrder som verksamheten
behéover vidta for incidenten ska inte intrdffa igen samt att
verksamhetsansvariga i samrad med dataskyddsombud beslutar om
personuppgiftsincident ska anmdlas till Integritetsskyddsmyndighet
(IMY).Dataskyddsombud anmdler personuppgiftsincident till
Integritetsskyddsmyndighet ( IMY)

Samtliga personuppgifisincidenter hanteras och dokumenteras pad
samma sdtt (med viss skillnad som beskrivs nedan) oavsett om
incident hanteras internt inom stadsdelsforvaltningen eller om den
anmdls vidare till Integritetsskyddsmyndighet (IMY).

Skillnader mellan intern hantering av personuppgiftsincident och
personuppgiftsincident som anmdls till Integritetsskyddsmyndighet
(IMY)

Intern hantering av personuppgiftsincident:
Verksamheten skickar anmdlan till stadsdelens dataskyddsombud
Verksamheten registrerar personuppgiftsincident i 14

Dataskyddsombud hanterar dokumentation i form av
utredningsrapport som innehdller dokumentation/logg over
héindelse, rekommendationer for dtgdrder som verksamheten
behover vidta for incidenten ska inte intrdffa igen.

Dataskyddsombudet utredningsrapport skickas till beréord
verksamhet, till medarbetare som dr berorda av intrdffad incident
samt till dataskyddshandldggare och
informationssdkerhetssamordnare. Vid hantering av
interndokumentation som inte diariefors uppstdr begrdnsningar i
dataskyddsombudets uppdrag utifran arkiviagen. I stadsarkivets
hanteringsanvisningar stdr det att handlingstypen ~Utredningar
rorande incidenter som ligger utanfor IA” hdller pa att utredas.
Stadsarkivet informerar om att Turordningen dr att forst ska en
strategi for incidentrapportering tas fram (SLK) och ddrefter ska St
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Erik Forsdkring skriva instruktioner for IA. Beslut for
informationen som ligger utanfor systemet kommer ndr vi vet hur
systemet ska anvindas dvs vad som da faller utanfor. Anledningen
till turordningen dr att man inom staden anvdint 1A olika, en del har
hanterat néstan allt dir och andra inte.” Av den anledning och
invdntan pd tydliga riktlinjer fran SLK, St Erik forsdkring och
stadsarkivet stadsdelens dataskyddsombud sparar alla utredningar
i dataskyddsforordnings gruppdisk ddr fa personer har tillgang till
(dataskyddsombud, dataskyddsombudets chef)

Hantering av personuppgiftsincident som anmiils till
Integritetsskyddsmyndighet (IMY):

Verksamheten skickar anmdlan till stadsdelens dataskyddsombud
Verksamheten registrerar personuppgiftsincident i IA

Dataskyddsombud hanterar dokumentation i form av
utredningsrapport som innehdller dokumentation/logg over
héindelse, rekommendationer for dtgdrder som verksamheten
behover vidta for incidenten ska inte intrdffa igen.

Dataskyddsombudet utredningsrapport skickas till berord
verksamhet, till medarbetare som dr berérda av intrdffad incident
samt till dataskyddshandldggare och
informationssdkerhetssamordnare.

Personuppgiftsincident som anmdls till Integritetsskyddsmyndighet
(IMY) diariefors i e-Dok och anmidils till stadsdelsnimndens
sammantrddde som anmdlningsdrende.

Stadsdelens dataskyddsombud upprittar och ansvarar for
personuppgiftsregister, register finns i dataskyddsforordnings
gruppdisk.

3.6.4 DSO anger hur allvarliga bristerna ar pa
en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgéende dtgirder

X Brister identifierade som bor dtgérdas men ej bedoms vara
braddskande, omfattande eller allvarliga
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Inga brister av ndmnvérd betydelse identifierade

Brister som ar identifierade under 2021 ar att fanns incidenter som
inte anmaéldes till IMY i tid. Bristen beror pa att rutiner for arbete pa
distans foljs inte fullt ut.

3.6.5 DSO ger rad och reckommendationer till
PUA

Mognadsgraden hos medarbetarna ar i hantering av personuppgifter
ar relativt hog.

Det ar viktigt att fortsétta fokusera pa 6kad medvetenhet och
kunskap hos verksamheter om anmilningsskyldigheten.

Viktigt att fortsitta jobba med samma budskap att det viktiga inte ar
vem som gjorde fel utan varfor felet uppkom vid intréffad incident
och att medarbetarna vidgar anméla personuppgiftsincidenter for att
kunna ldra va det intrdffande och bli béttre framover.

Skarholmens stadsdelsforvaltning har tagit fram ett forslag 1 januari
2021 pa en gemensam process for hantering av utredningar inom
respektive funktion, dataskyddsombud,
informationssdkerhetssamordnare, lex Sarah utredare samt utredare
for sédkerhetsskydd for att bygga upp en gemensam process for
hantering av utredningar/incidenter inom dessa omraden.

Rekommendationen &r att Skarholmens stadsdelsforvaltning
faststiller forslag och skapar en gemensam process for hantering av
utredningar/incidenter.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:

e Granskning 1 Granskning/kontroll géllande hantering av
samtyckesblanketter i samband med region Stockholms
planering av vaccinationen mot Covid -19.

e Granskning 2 Granskning/kontroll av hantering av
personuppgifter i e-post

e Granskning 3 Granskning/kontroll av behorighetshantering

e Granskning 4 Granskning Efterlevnad av Schrems

[I/Privacy shield
e Granskning 5 Granskning av att personuppgiftsbitradesavtal
(PuB)
4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att 6vervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora aterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgérder. For PUA &r det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna éret och vad resultaten av granskningarna ar.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 Granskning/kontroll géllande hantering av
samtyckesblanketter i samband med region Stockholms
planering av vaccinationen mot Covid -19.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndmnvérd betydelse identifierade

Granskningen avser verksamheternas hantering av

- hur samtycket inhdmtades,

- nér samtycke inhdmtades

- vilken information som gavs den registrerade
- registrering av inkomna samtycke 1 systemet
- forvaring av inkomna samtycke

Stockholms stad har tagit fram en samtyckesblankett som enskilda
inom riskgrupper skulle ha mojlighet att skriva pa. Den enskilde ger
da sitt samtycke till att staden lamnar uppgifter om namn, adress
och vilken insats enskilde har. Skdrholmens stadsdelsfoérvaltning var
behjilplig med att inhdmta samtycke fran enskilda som tillhor
Skérholmens stadsdelsforvaltning.

Inhdmtade samtyckeblanketter har levererats till bestillarenheten
for journalforing i Sociala system. Original paskrivna blanketter har
skickats vidare till region Stockholm.

Granskningen pévisar brister 1 hantering da det &r flera som éar
inblandade i inhdmtning av samtycke. Skiarholmens
stadsdelsforvaltning var “mellanhand” for inhdmtning.

Stockholms stad behover ha mer tydligt information och rutiner vid
denna typ av inhdmtning av samtycket. Se over vad ligger
personuppgiftsansvar for hantering av samtyckesblankett och tydligt
beskriva vad som géller, hur samtycke ska dokumenteras, hanteras,
forvaras.

Granskning 2 Granskning/kontroll av hantering av
personuppgifter i e-post

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade
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Granskningen har pavisat att verksamheter skickar olika bifogade
filer via e-post som innehaller personuppgifter. Hantering av filer
som innehaller personuppgifter dr inte unik for en specifik
verksambhet. Filer 1 stort séitt hanteras pa samma sétt 1 6vriga
verksamheter. Filer vars atkomst dr behorighetsstyrd och som
innehdller personuppgifter ska aldrig mailas ut, utan eventuell
uppdatering som dr gjord i filer ska hédnvisas till filenslagringplats
med rétt behorighet.

Efter granskningen och utredningen DSO rekommenderar att

- Avdelningsansvariga behover se dver /utreda gransdragning
mellan avdelningar, medarbetarnas uppdrag och ansvar i
samband med hantering av personuppgifter

- Verksamheterna ser over arbetssitt

- Ha tydlig beskrivning av syfte for behandling av
personuppgifter dir verksamheterna anser att de méste ha 1
olika uppfdljningsfiler och inte maila dessa filer.

Berord verksamhet har vidtagit féljande atgdrder
- Verksamheten har granskat behorighet till filer/gruppdiskar
och atgérdat felaktiga behorigheter
- Verksamheten har dven strukturerat filer/gruppdiskar pa ett
annat sétt som uppfyller dataskyddsforordningens krav
Verksamheten har genomfort konsekvensbedémning for
personuppgiftsbehandling/filer/gruppdisk

Granskning 3 Granskning/kontroll av behérighetshantering

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

En central del i arbetet med informationssékerhet och dataskydd
handlar om behorighetsstyrning. Alla verksamheter som hanterar
personuppgifter behover ha stabila rutiner for att sékerstélla att
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behorigheter tilldelas korrekt, att behdrigheterna 16pande
kontrolleras och f6ljs upp samt att &tkomstkontroller genomfors.

I granskning av behdrighetshantering framkom tydligt att det ar
véldigt mdnga medarbetare som tilldelas behdrigheter i fall att”
och ” det dr bra att ha”. Behorighetshantering ér en
personuppgiftsbehandling och ovan ndmnda orsaker till tilldelning
av behorigheter &r inte tilltna.

Efter genomford granskning stadsdelens dataskyddsombud skickade
mail till samtliga chefer om hantering av behdrigheter samt
uppmaning att:

-ansvariga ser over behorighetshantering

-tilldela behorigheter enbart till personer som tillhér enheten och
utifran uppdrag aktivt jobbar i systemet, gruppdiskar m m
-behorighet bestills/godkénns av ansvarig chef och inte av
medarbetare sjilv

- man fér inte ha stdende behorigheter som t ex erséttare vid
frdnvaro, utan man lagger in ersittare/tillfdlligt behorighet under
tiden en chef eller medarbetare &r frdnvarande.

-man ska ta bort behdrigheter for medarbetare som har slutat sin
anstéllning inom en specifik verksamhet eller 1 stadsdelen.

-ha regelbundna kontroller av behdrighetshantering inom
verksamheter.

Granskning 4 Efterlevnad av Schrems Il/Privacy shield

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Privacy Shield &r ett avtal mellan EU-kommissionen och den
amerikanska handelskammaren som tillatit dverforingar av
personuppgifter till mottagare i USA.

Ogiltigforklarandet innebér att Privacy Shield inte ger ett tillrdckligt
skydd for de personuppgifter som fors dver till USA — en sadan
overforing bryter nu mot Dataskyddsforordningen (GDPR).
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Under 2021 genomforde Skidrholmens stadsdelsforvaltning
kartldggningen av tjénster som anvinds i1 verksamheter och
identifierat vilka tjénster som for over eller behandlar
personuppgifter i USA/tredjeland. Verksamheterna har fatt
granskningsresultat och DSO.S rekommendation for atgérder.

Flertal verksamheter genomforde riskanalys ver
personuppgiftsbehandlingar dir overforing till tredjeland
forekommer.

Granskning 5 Granskning av att personuppgiftsbitrddesavtal
(PuB)

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvérd betydelse identifierade

Under 2021 genomforde Skdrholmens stadsdelsforvaltning
kartldggning av leverantdrer och personuppgiftsbitradesavtal (PuB).
Granskningen pévisar oklarhet vem som ska huvudansvar for
uppfoljning av PuB avtal. Yttersta ansvaret enligt
dataskyddsforordningen for PuB avtal ligger hos ansvarig
verksamhet, men samtidigt har stadsdelen strateg for uppfoljning av
avtal och dir uppkom oklarhet om stadsdelen ska ha strategen ska
ha uppf6ljnings ansvar av samtliga PuB avtal.

Granskningen lede till att uppdatera och skriva nya PuB avtal med
instruktioner.

4.4 DSO ger rad och rekommendationer till
PUA

- Skérholmens stadsdelsforvaltning har kommit langt i
implementation av rutiner for siker personuppgiftshantering.
Nista steg for att stirka séker personuppgiftshantering ar
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- Att granskning av behorighetshantering sker regelbundet 1
verksamheter och att granskningen blir en del av
verksamheternas internkontroll.

- Att fortsitta arbeta med efterlevnad av Schrem II ,
genomfora riskanalyser av personuppgiftsbehandlingar vid
forekomst av 6verforing av personuppgifter till tredje land.

- Att fortsdtta med regelbunden kontroll av PuB avtal och
besluta vem som ansvarar for uppfoljningen/kontroll

5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Risk 1 Brist pa kunskap om konsekvensbeddmning och
informationsklassning

5.2 Syfte

Verksamheten har ansvar fOr att gora vissa typer av riskanalyser, s&
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltidckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krivs en sddan dverblick
for att kunna vilja ut vilka omrédden som bor granskas under det
kommande éaret eller for att avgora vilka rdd som
dataskyddsombudet behover lamna till verksamheten om
dataskyddsétgiarder som behover vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1 Brist pé kunskap om konsekvensbedémning och
konsekvensbeddmning

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgidrdas men ej bedoms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndmnvérd betydelse identifierade

Identifierande brister 1 kunskap om konsekvensbeddmningen och
informationsklassning anses som risk dé verksamheterna inte har
tydligt bild av kravet pd att utfora konsekvensbedémning och
informationsklassning. Verksamheterna brister i att genomfora
konsekvensbeddmning och informationsklassning vid inforandet av
nya tjanster och system. Konsekvensbedomningen och
informationsklassning bor pabdrjas sa tidigt som det ar praktiskt
mdjligt vid utformningen av behandlingen, &ven om vissa delar av
behandlingen fortfarande dr okédnda.

Det saknas tydligt definiering om roller och skyldigheter i samband
med konsekvensbeddmning och informationsklassning.

5.4 DSO ger rad och rekommendationer till
PUA

Konsekvensbeddmningen och informationsklassning bor pébdrjas
sa tidigt som mojligt vid utforingen av behandlingen, d&ven om vissa
delar av behandlingen forfarande ar okdnda och att genomforandet
av en konsekvensbedémning och informationsklassning ar
pagaendeprocess, inte ett forfarande som vid ett enda tillfalle.

Trots tydliga rutiner sa behovs fortsatta information och
utbildningar f6r konsekvensbedomningar och
informationsklassningar. PuA ska se till att det finns tydlig
dokumentation med beskrivning av roller och skyldigheter,
verksamheternas ansvar for genomforandet av
konsekvensbeddmningar och informationsklassningar.

6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
e Omrade 1 Kontroll av genomforda (obligatoriska)
webbutbildningar i1 dataskydd och informationssédkerhet
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e Omrade 2 Genomfora kartliggning av mognadsgrad i
dataskyddsfragor pd alla nivaer i organisationer

6.2 Syfte

Som nédmnts ovan dr det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Eftersom
dataskyddsombudet ofta har begrinsat med tid, behdver
granskningsplanen for det nya ret utformas med eftertanke. Som en
tumregel bor tvé-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsar. Granskningsomradena
bor lampligen viljas utifran ett riskbaserat synsdtt, det vill sdga att
fokus bor ligga pa omraden dir verksamhetens mest relevanta risker
har identifierats i riskanalysen och i de 6vriga rapporteringspunkter
1 drsrapporten som visar pa brister. Darigenom astadkoms en rod
trad 1 dataskyddsarbetet fran ett verksamhetsar till nésta samtidigt
som de storsta riskerna elimineras eller a&tminstone sinks till en mer
acceptabel niva.

6.3 Planerade granskningar

Granskning 1 Kontroll av genomférda (obligatoriska)
webbutbildningar i dataskydd och informationssékerhet

Grundkurs i dataskydd ar obligatoriskt for Stockholms stads
medarbetare. E-utbildning finns pa stadens utbildningsplattform.
Grundkursen fokuserar pa det allra viktigaste om
personuppgiftsbehandlingen.

Eftersom utbildningen &r obligatoriskt s& har Stockholms stad tagit
fram ett underlag till samtliga stadsdelsforvaltningar for att kunna
folja upp medarbetarnas genomforande av utbildningen.
Skarholmens stadsdelsforvaltnings DSO har {61t upp
medarbetarnas genomforande av utbildningen samt rapporterat till
verksamhetsansvariga lagesrapporter. Uppfoljning har skett
regelbundet under 2018 och 2019 tills det har uppstatt problem med
underlag och da rapporterna inte levererandes till
stadsdelsforvaltningen. Rapporter slutade levereras i slutet av 2020
till och med november 2021. Underlag och rapporter har
uppdaterats och utskick av rapporter underlag paborjades igen i
december 2021. Rekommendationen ar att ateruppta uppfoljningen
da leverans av rapporter/underlag har uppdaterats.
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Granskning 2 Genomfdra kartlaggning av mognadsgrad i
dataskyddsfragor pa alla nivaer i organisationer

Stadsdelens DSO hade plan under 2021 att genomf6ra kartlaggning
av mognadsgrad i dataskyddsfragor pa alla nivéer i organisationer i
form av en enkét, men arbetet blev inte genomford pa g a den
radande situationen med pandemi.

Enkéten borde ha nigra frdgestillningar om dataskydd och
personuppgiftsbehandlingar inom respektive verksamhet.

Samanstéllningen av enkét borde goras pa avdelnings- och
enhetsniva. Aterapporteringen till stadsdelsforvaltningens ledning.

7 Ovrigt att rapportera

7.1 Sammanfattning

e Observation 1 Skiarholmens stadsdelsforvaltning bedoms
delvis arbeta andamalsenligt for att uppfylla de krav och
regleringar som inforts 1 och med dataskyddsférordningen.

e Observation 2 Andamalsenlig kontroll och uppfoljning av
arbetet med dataskyddsforordningen

7.2 Syfte

Avsikten med denna punkt i arsrapportmallen &r att ge mojlighet att
komplettera bilden av statusen i dataskyddsarbetet. Under denna
rubrik kan anges sadant som inte pé ett naturligt sitt tas upp under
nagon av punkterna i rapporteringsstrukturen ovan, eller som inte
heller ryms i den inledande sammanfattningen (som ju enbart bor
innehilla de tvé-tre allra mest centrala observationerna eller
hiandelserna fran det gdngna éret).

7.3 Ovriga observationer
Observation 1 Skdrholmens stadsdelsférvaltning bedéms

delvis arbeta &ndamalsenligt for att uppfylla de krav och
regleringar som inférts i och med dataskyddsférordningen.
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Skérholmens stadsdelsforvaltning uppvisar stor kunskap samt hoga
ambitioner inom arbetet med dataskyddsforordningen.
Mognadsgraden beskrivs som genomsnittlig dé aterstdr vissa
komponenter innan arbetet kan beskrivas som dndamélsenligt,
exempelvis bittre implementering av genomforande av
konsekvensbedomning och informationsklassning samt dnnu béttre
uppfoljning av leverantdrer och PuB avtal.

Observation 2 Andamélsenlig kontroll och uppféljning av
arbetet med dataskyddsférordningen

Skérholmens stadsdelsforvaltning bedoms inte ha en dndamalsenlig
kontroll och uppfoljning med avseende dataskyddsforordningen.
Det terstar visstarbete med att skapa en strukturerad
granskningsplan pa verksamhetsnivder och att dataskyddskontroll
bor vara en naturlig del i stadsdelens internkontrollplan. Men
Skarholmen utfor ambitidst arbete och dr pa god vég att helt
uppfylla de krav och regleringar som infors.

7.4 DSO ger rad och rekommendationer till
PUA

Skarholmens stadsdelsforvaltning har en genomsnittlig
mognadsgrad i dataskyddsforordningen. Overlag bedoms
mognadsgraden vara hogst inom hantering av
personuppgiftsincidenter.

Den viktigaste forbattringspunkten dr att upprétta mer formaliserade
rutiner for granskning av efterlevnad. Syftet dr att minska risker for
otillborlig behandling av personuppgifter pa grund av att man
missat efterlevnad.

Rekommendationer &r att Skarholmens stadsdelsforvaltning ska
fortsdtta jobba vidare med inom omrédet utbildning och
medvetenhet, samt med rutinerna for att genomfora
konsekvensbedomningar och informationsklassningar pa befintliga
personuppgiftsbehandlingar.

Tydliggora att dataskyddsombud inte sjdlv ska implementera arbetet
utan kontrollera och ge rdd och stdd. Detta ar séllan fullt ut praktiskt
da denna funktion oftast har bést insyn 1 sjdlva fragestéllningarna
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och sett behoven av en atgérd. For at fa ett bra dataskyddsarbete och
att den blir en del av vardagliga arbetet kravs dock att fler blir
involverade 1 hela organisationen.

DSO rekommenderar att nér krisen med pandemi dr over att
ateruppta informationsspridning till stadsdelsférvaltningens
ledningsgrupp och chefsforum. Aven kortare utbildningar héllna av
DSO behover genomforas 16pande under éret.

DSO rekommenderar ocksa att nimnden, som &r formellt
personuppgiftsansvarig, far utbildning arligen 1
dataskyddsforordningen. Det dr lampligt om detta finns som
schemalagt drende i nimndens arshjul sd att det sker med
kontinuitet.
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