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Inledning

Enligt kommunallagen (2017:725) 6 kap. 6 § ska namnden inom sitt omrade se till att verksamheten bedrivs i enlighet med de mal och riktlinjer
som fullmaktige har bestdmt samt enligt de bestammelser i lag eller annan forfattning som géller for verksamheten. Namnden ska se till att den
interna kontrollen é&r tillracklig och att verksamheten bedrivs pa ett i dvrigt tillfredstallande satt, KL 6 kap. 6 § 2 st.

Genom ett system for intern kontroll skapas mojligheter att upptacka och forebygga oonskade handelser i verksamheten samt sékra tillgangar och
forhindra forluster och oegentligheter. En tillracklig intern kontroll skapar forutsattningar for en andamalsenlig och effektiv anvandning av
skattemedel samt okar graden av maluppfylinad.

| vasentlighets och riskanalysen har 39 o6nskade handelser identifierats som kan hota processen eller maluppfylinaden av kommunfullméktiges
mal. Av dessa o6nskade handelser ingar 14 i namndens internkontrollplan - o6nskade handelser med ett hogt riskvarde eller som pa annat satt
riskerar att aventyra maluppfyllnaden. I internkontrollplanen redovisas de kontroller som ska goras av de systematiska kontrollerna for att ge
namnden underlag att bedéma hur val de systematiska kontrollerna fungerar.
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Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomfara en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses éver arligen och vid
behov revideras. Vasentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna for att uppna
kommunfullmaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur sannolikt det ar
att handelserna intraffar. Utifran riskvardet beslutas om den odnskade handelsen/risken ska hanteras i internkontrollplanen. | internkontrollplanen
planerar namnden hur de I6pande kontrollerna ska foljas upp. Internkontrollplanen faststalls i samband med verksamhetsplanen och f6ljs upp i

samband med verksamhetsberéttelsen.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla o6nskade handelser i VoR:en. Alla som har en stjarna
finns &ven i Internkontrollplanen l&ngre ner i rapporten.
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samt en metod for kontroll av systematiska kontroller

PN~

Lag
Sannolikhet Konsekvens

Mycket sannolikt
Sannolikt

Mojlig

Mindre sannolikt
Osannolikt

Mycket allvarlig
Allvarlig
Kénnbar
Lindrig
Forsumbar



‘{J-!_-E StOCkhO"T‘IS Tjansteu_ttljatande
NES LD 9 Process Arbetssatt Nr Oodnskad handelse Sannolikhet  Konsekvens RV IKP
verksamhetsomradet
1.1 Allabarn och Tillhandahélla en Begéra utdrag ur 1 Barn inom verksamheterna 1. Osannolikt 5. Mycket 5 Nej,
ungdomar ska ges trygg och belastningsregistret utsatts for sexualbrott eller allvarlig endast
mojlighet till jAmlika | meningsfull for nyanstalld andra grova brott av personal VoR
uppvaxtvillkor och fritidsverksamhet personal som
trygghet samt en rik och férebyggande arbetar med barn
fritid arbete for barn och | och unga

unga
1.2 Alla barn ska ges | Bedriva en trygg Begéra utdrag ur 2 Barn utséatts for sexualbrott eller 2. Mindre 5. Mycket 10 Nej,
likvardig mojlighet och séker forskola | belastningsregistret andra brott sannolikt allvarlig endast
till utveckling och for nyanstalld VoR
larande i férskolan personal inom
och skolan forskolan
Pedagog 3 Barn skadas 3. Mgjlig 3. Kénnbar 9 Nej,
kontrollerar garden endast
vid 6ppning av VoR
forskolan
1.3 Stockholms stad | Bedriva en god och | Tillampa basala 4 Smittspridning 3. Mojlig 4. Allvarlig 12 Ja
ska ge stod och saker omsorg hygienrutiner inom
omsorg dar behoven stdd och service till
ar som storst personer med
funktionsnedsattnin
g och
socialpsykiatrin
Ge rattssékert stéd | Utredning, 5 Brister for den enskilde géllande 3. Mgjlig 4. Allvarlig 12 Ja
och insatser till dokumentation, rattssékerhet, samt att behov
barn, unga och beslutsfattande, inte tillgodoses.
vuxna verkstallande och
uppféljning
motsvarar de krav
som finns i
lagstiftning.
(inkluderat
utredningstider och
forhandsbeddmning
ar)




‘{—2-“!’ Stockholms

Tjansteutlatande

\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
Tillhandahalla stod | Uppratta 6 . Brukaren far inte det stod den 3. Mgjlig 4. Allvarlig 12 Ja
och service genomfdrandeplane har ratt till

r

1.4 Stockholm ska Bedriva en god, Hemtjanstutforaren 7 . Beviljad insats utfors inte 3. Mgjlig 4. Allvarlig 12 Ja

vara en bra stad att trygg och saker anvander NFC-tagg

aldras i - med god omsorg (Near Field

omsorg och stor Communication) vid

trygghet utférandet av

insatser hos

brukaren.

Tillampa basala 8 B snmittspridning 3. Mgjlig 4. Allvarlig 12 Ja

hygienrutiner inom

aldreomsorgens

verksamheter
Tillhandahalla stod | Uppratta 9 [ Brukaren far inte det stod den 3. Méjlig 4. Allvarlig 12 Ja
och omsorg genomfdrandeplane har ratt till

r

1.5 Alla Underhall av Kontroller av 10 Badplatser och/eller lekplatser 2. Mindre 4. Allvarlig 8 Nej,

stockholmare ska ha | badplatser och badplats och har eftersatt underhall och sannolikt endast

tillgang till ett rikt lekplatser inom lekplats genomfors nagon skadas vid anvandning av VoR
kultur-, idrotts- och stadsdelsomradet med intervall enligt dem.

foreningsliv rutin, och pa ratt

satt. Fel atgardas
eller platsen stangs
av.

2.1 Stockholm ska Begréansa Forvaltningens 11 De livsmedel som férvaltningen 2. Mindre 3. Kénnbar 6 Nej,

bli klimatpositivt — klimatpaverkan fran | verksamheter koper koper in bidrar till kade utslapp  sannolikt endast

genom minskade upphandlade in livsmedel med lag VoR
utslapp och 6kad livsmedel klimatbelastning

koldioxidlagring
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KF:s mal for
verksamhetsomréadet

Process

Arbetssatt

Nr

Oonskad handelse

Sannolikhet Konsekvens RV IKP

Energieffektiviserin
g

Forvaltningen
verkar for att alla
verksamheter/medar
betare ska:*Ha
energieffektiv
utrustning, sdsom
torkskap och
vitvaroreHa
energieffektiv
belysningeSliacka
lampor i rum dar
ingen vistas<Effektiv
uppvarmning utan
|6sa varmekallor
sdsom el-element,
el-filtar och dylikt.
*Stinga av
apparater nar de
inte anvdands*Smart
mdblering som inte
tacker element
*Rutiner for
nedsléackning av
arbetsstation vid
avgang (att
forgreningsdosan
stéangs av)

12

Energianvandningen tkar

4. Sannolikt 2. Lindrig 8 Nej,
endast

VoR

Upphandlingar som
bidrar till
cirkularitet

Dar mojligt utformas
upphandlingar med
krav,
tilldelningskriterier
och/eller sarskilda
kontraktsvillkor som
bidrar till 6kad
cirkularitet.

13

Forvaltningens upphandlingar
bidrar till onédiga utslapp som
hade kunnat forebyggas med
cirkulara l6sningar

2. Mindre
sannolikt

3. Kannbar 6 Nej,
endast
VoR

2.2 Stockholm ska
vara en stad dar den
biologiska
mangfalden okar

Framja den
biologiska
mangfalden

Ekologiska
alternativ valjs vid
inkdp av livsmedel
och maltider

14

De livsmedel och maltider som
serveras inom férvaltnings
verksamheter bidrar till
utarmning av den biologiska
mangfalden

2. Mindre
sannolikt

3. Kannbar 6 Nej,
endast
VoR
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verksamhetsomrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
2.3 Stockholm ska Snodréjning och Snordjning och 15 . Manniskor halkar och skadar sig 3. Mgjlig 4. Allvarlig 12 Ja
vara en stad dar sandning under sandning sker av pga snd och/eller is
framkomligheten snosasong pa entreprendrer i
Okar och utsléppen gang- och enlighet med
minskar cykelvagar pa forvaltningens avtal.
parkmark
2.4 stockholmarnas Framjaren luft, rent | Utfasning av farliga | 16 Barn och vuxna utsétts for 3. Mgjlig 3. Kénnbar 9 Nej,
hélsa ska framjas vatten och giftfria kemikalier farliga kemikalier i endast
genom ren luft, rent miljoer forvaltningens verksamheter VoR
vatten och giftfria
miljoer
3.1 Stockholms Budgetféljsamhet Kontinuerlig 17 [ Att &tgardsplanen inte tas fram 3. Mgjlig 4. Allvarlig 12 Ja
ekonomi ar stark, ekonomiuppféljning och féljs inte upp samt att
hallbar och lagger med ansvariga forvaltningen inte nar budget i
grunden fér en chefer enligt balans
jamlik valfard definierad ekonomi-
och
verksamhetsuppfélj
ningsprocess
Effektiv Lokalforum pa SLG 18 Forvaltningen har en 2. Mindre 4. Allvarlig 8 Nej,
lokalférsérjning i lokalférsérjningsplan som inte sannolikt endast
stadens matchar behoven VoR
verksamheter
Intéaktsprocess Bostads- och 19 . Forlorade hyresintékter 4. Sannolikt 4. Allvarlig 16 Ja
lokalhyror
faktureras enligt
lagar, riktlinjer och
rutiner.
Lénehantering Kvalitetssakring av 20 [ Att forvaltningen bryter mot 3. Mgjlig 4. Allvarlig 12 Ja

Overtidsjournal

arbetstidslagen avseende mertid
och dvertid. Att medarbetare
arbetar for mycket vilket kan
leda till ohélsa
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verksamhetsomrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
Loneprocessen. 21 Loneskuld uppstar 2. Mindre 4. Allvarlig 8 Nej,
sannolikt endast
VoR
3.2 | Stockholm ska Ge réattssékert stdd | Dokumentation, 22 Brister for den enskilde gallande 3. Mgjlig 3. Kannbar 9 Nej,
alla ges mojlighet till | och insatser till beslutsfattande, rattssékerhet, behov inte endast
ett eget jobb personer i behov av | verkstallande och tillgodoses samt att beslut om VoR
ekonomiskt bistadnd | uppféljning bistdnd och insatser sker pa
motsvarar de krav felaktiga grunder.
som finns i
lagstiftning.
(inkluderat
utredningstider och
forhandsbedémning
ar)
Stédja manniskor i Intern samverkan 23 Manniskor fastnar i langvarigt 2. Mindre 4. Allvarlig 8 Nej,
Skarholmen att for att manniskor forsorjningsstod sannolikt endast
tillvarata sina ska kommaut i VoR
resurser for att bli egen férsorjning
sjalvforsérjande
3.3 I Stockholm ska Bostadsvéagledning | Skarholmsbor far 24 Skarholmsbor hamnar i 2. Mindre 3. Kénnbar 6 Nej,
alla ha rétt till ett bra stod i att hitta en hemldshet sannolikt endast
boende som de har bostad VoR
réad med
3.4 Medarbetare i Systematiskt Undersoka risker, 25 Ohélsa hos medarbetare 3. Mgjlig 4. Allvarlig 12 Ja
Stockholm ska ges arbetsmiljéarbete analysera, atgarda
goda forutsattningar och félja upp
att gora ett bra jobb arbetsmiljon
3.5 HOog beredskap Inkdp och Inkdp gérs genom 26 Lag systemutnyttjandegrad, 3. Mgjlig 4. Allvarlig 12 Ja

och stark radighet
skaradai alla

avtalstrohet

stadens
inkdpssystem

avtalsbrott, bristande kvalitet,
6kad administration och manuell
hantering
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verksamhetsomrade | skarholmsbor Effektiv samordning | 27 Okad otrygghet hos 2. Mindre 3. Kannbar 6 Nej,

n erbjuds trygghets- av trygghets- och skéarholmsborna sannolikt endast
och stdédinsatser stdd insatser vid VoR
vid kris kris
Systematiskt Behdrighetshanterin | 28 Obehoriga har atkomst till 3. Mgjlig 4. Allvarlig 12 Ja
informationssakerh | g personuppgifter och information
etsarbete om verksamheten som bor
skyddas genom brister i
hanteringen av behdérigheter
Implementering av 29 Obehériga har atkomst till 3. Mgjlig 3. Kénnbar 9 Nej,
lokal anvisning personuppgifter och information endast
om verksamheten som bor VoR
skyddas pé grund av okunskap
om allas ansvar for
informationssékerhet
Incidenthantering 30 Incidenter upprepas 3. Mgjlig 3. Kannbar 9 Nej,
endast
VoR
Informationsklassni | 31 Obehdriga har atkomst till 3. Mgjlig 3. Kénnbar 9 Nej,
ng personuppgifter och information endast
om verksamheten som bor VoR
skyddas pa grund av bristande
informationssékerhetsklassning
Informationssékerh 32 Obehdriga har atkomst till 3. Mgjlig 3. Kénnbar 9 Nej,
etinom personuppgifter och information endast
upphandlingsforfara om verksamheten som bor VoR
nde skyddas pa grund av brister i
upphandlingsforfarandet
3.6 Tryggheten ska Forebygga otillaten | All form av hot, vald | 33 Medarbetare utsatts for otillaten 3. Mdjlig 4. Allvarlig 12 Ja
6ka genom paverkan och otillaten paverkan
forebyggande paverkan ska
insatser rapporteras i 1A for
att ge kunskap om
risker och
riskomraden
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
Forebygga Folja namnden och 34 Avtal sluts med oserits 2. Mindre 3. Kannbar 6 Nej,
vélfardsbrott stadens regler for leverantor samt skattemedel sannolikt endast

upphandling och anvands felaktigt VoR

inkop vid ingaende

av avtal
Forebyggande och Insatserna som 35 Det enskilda barnet far inte stod i 3. Mdjlig 3. Kannbar 9 Nej,
tidiga insatser tillhandahalls &r tid for att byta en negativ endast
riktade till barn och | anpassade efter den utveckling, och hamnar i VoR
ungai riskzon enskildes behov utanforskap och utvecklar stora

och utgar fran basta sociala problem, och far

tillgangliga kunskap darigenom illa
Renhallning och Parkdriften 36 Okad otrygghet i parker och 2. Mindre 3. Kénnbar 6 Nej,
stadning av parker | sékerstéller att grénomraden sannolikt endast
och grénomréden. felanmélningar VoR

rorande renhdllning

och stadning tas om

hand inom 24

timmar.

3.7 Stockholm ska Barn och unga Barn gors delaktiga | 37 Barnet blir diskriminerad utifran 3. Mgjlig 3. Kénnbar 9 Nej,

vara en dppen, moter en tillganglig, | genom hela kon, alder, sexuell laggningen endast

jamstalld och jamstalld och handlaggningsproc eller etnicitet Barnet kanner sig VoR

demokratisk stad barnrattsmedveten | essen inte lyssnad pa eller delaktig i

som samarbetar myndighetsutévnin beslut som rér dem

internationellt g
En rattssaker Barnperspektivet 38 Barnperspektivet sakerstélls inte 3. Mgjlig 3. Kénnbar 9 Nej,
handlaggning och beaktas och och barn som riskerar att farailla endast
dokumentation dokumenteras i uppmarksammas inte VoR

utredningar och
beslut om vuxna
personer dar barn
paverkas
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verksamhetsomrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
Handlaggning av Skrivelser, remisser, | 39 Medborgarforslag far inget 2. Mindre 3. Kannbar 6 Nej,
Inkomna skrivelser, | medborgarférslag beslut, och namndens asikt blir sannolikt endast
remisser, och dvriga drenden inte hoérd i arenden som ror VoR

medborgarforslag
och dvriga arenden

hanteras enligt
géllande rutin och
tidplanen halls.

namndens verksamhet
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1.3 Stockholms stad ska ge stéd och omsorg dar behoven ar som storst
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Bedriva en god och saker
omsorg

Tillampa basala hygienrutiner
inom stdd och service till
personer med
funktionsnedséttning och
socialpsykiatrin

Lépande kontroll av
efterlevnaden av basala
hygienrutiner

Smittspridning

12

Avstamning med omradeschef
varje tertial om genomférandet
av systematisk kontroll, resultat
och eventuella atgarder

Ge rattssakert stdd och insatser
till barn, unga och vuxna

Utredning, dokumentation,
beslutsfattande, verkstallande
och uppféljning motsvarar de
krav som finns i lagstiftning.
(inkluderat utredningstider och
férhandsbeddémningar)

Egenkontroller av varje enskilt
arenden for att sékerstélla
rattssaker handlaggning, samt
att bedémningar och beslut
fattas inom lagstadgad tid, och
att rutiner for handlaggning
efterlevs

Brister for den enskilde
gallande rattsséakerhet,

12 samt att behov inte
tillgodoses.

Avstamning med berérda
omradeschefer varje tertial om
genomforandet av systematisk
kontroll, resultat och eventuella
atgarder

Tillhandah&lla stéd och service

Uppratta genomférandeplaner

Lépande kontroll att brukaren
har en aktuell
genomfdrandeplan

Brukaren far inte det
stdd den har ratt till
12

Avstamning med omradeschef
varje tertial om genomférandet
av systematisk kontroll, resultat
och eventuella atgarder

1.4 Stockholm ska vara en bra stad att aldras i - med god omsorg och stor trygghet

Process

Arbetssatt

Systematisk kontroll

Odnskad handelse

Kontrollaktivitet

Bedriva en god, trygg och saker
omsorg

Hemtjanstutféraren anvander
NFC-tagg (Near Field

Lépande kontroll att samtliga
medarbetare anvander

Beviljad insats utfors
inte

Avstamning med omradeschef
varje tertial om genomférandet

Communication) vid utférandet mobiltelefon i tjansten for att 12 av systematisk kontroll, resultat
av insatser hos brukaren. logga in och ut hemma hos och eventuella atgarder
brukaren samt att fungerande
NFC-taggar finns hos aktuella
brukare.
Tillampa basala hygienrutiner Lépande kontroll av Smittspridning Avstamning med omradeschef
inom aldreomsorgens efterlevnaden av basala varje tertial om genomférandet
verksamheter hygienrutiner 12 av systematisk kontroll, resultat

och eventuella atgarder
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Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet

Tillhandahalla stéd och omsorg

Uppratta genomforandeplaner

Lépande kontroll att brukaren
har en aktuell
genomférandeplan

Brukaren far inte det
stod den har réatt till
12

Avstamning med omradeschef
varje tertial om genomférandet
av systematisk kontroll, resultat
och eventuella atgarder

2.3 Stockholm ska vara en stad dar framkomligheten 6kar och utslappen minskar

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Snordjning och sandning under
snosédsong pa gang- och
cykelvagar pa parkmark

Snérdjning och sandning sker
av entreprendrer i enlighet med
forvaltningens avtal.

Kontroll vid snofall att
snorojning skett enligt avtal, och
kontroll av att sandning skett
enligt avtal under sndsésong.

Manniskor halkar och
skadar sig pga sno
12 och/elleris

Avstamning med enhetschef
tertial 1 och 3 om
genomférandet av systematisk
kontroll, resultat och eventuella
atgarder

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet
Budgetfdljsamhet Kontinuerlig ekonomiuppféljning | Kontrollera att atgardsplaner Att atgardsplanen inte Avstamning med ekonomichef
med ansvariga chefer enligt finns i de verksamheter dar tas fram och féljs inte varje tertial om genomférandet
definierad ekonomi- och budget ar inte i balans 12  upp samt att av systematisk kontroll, resultat
verksamhetsuppféljningsprocess forvaltningen inte nar och eventuella atgarder
budget i balans
Intéktsprocess Bostads- och lokalhyror Kontroll av forfallna hyresavier Forlorade hyresintékter Avstadmning med ekonomichef

faktureras enligt lagar, riktlinjer
och rutiner.

for forsdks — och
traningslagenheter

16

varje tertial om genomférandet
av systematisk kontroll, resultat
och eventuella atgarder

Lonehantering

Kvalitetssakring av
Overtidsjournal

Chef bevakar att andel 6vertid
och mertid per medarbetare inte
Overskrider lagstadgade
gréanser. Kontroll gors i LISA
sjalvservice.

Att forvaltningen bryter
mot arbetstidslagen

12 avseende mertid och
Overtid. Att medarbetare
arbetar for mycket vilket
kan leda till ohélsa

Stickprovskontroller genomfors
av HR i mars, juni och oktober




Stockholms
stad

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Tjansteutlatande
Sid 16 (16)

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Systematiskt arbetsmiljdarbete

Undersoka risker, analysera,

atgarda och félja upp
arbetsmiljon

Arshjul for APT

Ohalsa hos
medarbetare
12

Kontroll genom stickprov av ett
antal APT-protokoll varje tertial

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Ink&p och avtalstrohet Ink6p gors genom stadens Uppféljning av andel Lag Avstadmning med
ink®pssystem elektroniska inkép systemutnyttjandegrad, inkbpssamordnare varje tertial
(systemutnyttjandegraden) i 12 avtalsbrott, bristande om genomfdrandet av
stadens inkdpssystem kvalitet, okad systematisk kontroll, resultat och
administration och eventuella atgarder
manuell hantering
Systematiskt Behdrighetshantering Granskning av behdrigheter i Obehoriga har atkomst Avstadmning med

informationssékerhetsarbete

gemensamma
lagringsytor.Listor dver
behoriga hamtas fran systemet
for kontroll av behdrigheter.
Resultatet dokumenteras i en
uppfoéljningsfil.

till personuppgifter och
12 information om
verksamheten som bor
skyddas genom brister i
hanteringen av
behorigheter

informationssékerhetsamordnare
varje tertial om genomférandet
av systematisk kontroll, resultat
och eventuella atgarder

3.6 Tryggheten ska 6ka genom férebyggande insatser

Process

Arbetssatt

Systematisk kontroll

Odnskad handelse

Kontrollaktivitet

Forebygga otilldten paverkan

All form av hot, vald och
otillaten paverkan ska
rapporteras i IA for att ge
kunskap om risker och
riskomraden

Enhetschefer sakerstaller att
arenden anmals och hanteras i
1A

Medarbetare utsatts for
otilldten paverkan
12

Avstadmning med personalchef

varje tertial om genomférandet

av systematisk kontroll, resultat
och eventuella atgarder




