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1 Sammanfattning

For att na stadens mal om en modern, hallbar och innovativ storstad
ska det drivas ett systematiskt informationssdkerhets- och
dataskyddsarbete inom ndmnder och styrelser.

Forvaltningschef leder och styr arbetet med informationssédkerhet
inom den egna verksamheten. Enligt stadens
tillimpningsanvisningar till riktlinje for informationssikerhet!
anges att Ledningens genomgang ska genomforas arligen, 1 enlighet
med den internationella standarden SS-ISO/IEC 27001.

Ledningens genomgdng innebir en genomlysning av
informationssidkerhetsarbetet inom verksamheten och ska resultera i
beslut om forbattringar infor ndstkommande verksamhetsar.
Rapporteringen ska dven innefatta dataskydd utifrdn vad som
framkommer i GDPR-arsrapport, som drligen sammanstélls av
dataskyddsombudets for nimndens/styrelsens rakning.

Néamnden ska ta upp aktiviteter som ror informationssikerhet och
dataskydd i verksamhetsplaneringen och i det interna
kontrollarbetet. Identifierade aktiviteter redovisas bade i foljande
rapport samt 1 nimndens verksamhetsplan under mal 3.5.

Forbéttringar som foreslas for verksamhetens Ledningssystem for
informationssédkerhet (LIS) presenteras i kapitel 3, i en prioriterad
ordningsfoljd identifierad i arbetet med framtagandet av forsta
versionen av Ledningens genomgang 2024 med inriktning 2025-
2026. For 2024 ar det foljande:

e Genomfora inventering och informationsklassning samt
upprétta registerforteckning

e Implementering av obligatoriska arbetssétt i ILS

e Utbildningar for chefer och medarbetare

e Struktur for samarbete inom informationssidkerhet och
dataskydd

e Uppdatera lokal anvisning

I Metoder it-omradet (stockholm.se)



https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisningar-informationssakerhet-2023-v-1.2.pdf
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2 Faktorer som paverkar
verksamhetens LIS

Ledningssystem for informationssidkerhet dven forkortat LIS utgar
fran ISO standard 27001. Standarden dr global och stodjer
organisationer, forvaltningar och bolag att skydda kénslig
information frén risker och hot. For att uppréatthélla ett
informationssidkerhetsarbete som &r aktuellt dver tid ska
socialndmnden ha ett riskbaserat forhallningssétt i sitt
informationssidkerhetsarbete. Det innebér att nimnden ska arbeta
med att identifiera, bedoma och f6lja upp de
informationssédkerhetsrisker som kan uppsta i verksamhetens
informationshantering.

2.1 Omvarldsbevakning — hot, trender och ny
lagstiftning
Informationssdkerhetsomradet paverkas av flera faktorer i
omvérlden. Exempelvis leder det oroliga virldslaget till 6kning av
cyberangrepp och inom lagstiftningsomradet sker fordndringar som
paverkar informationssdkerhetsarbetet i snabb takt. Ddrmed krivs
ett aktivt arbete med att sdkerstilla korrekt skydd for ndmndens
informationsméngder och att samtliga medarbetare har en
grundldggande kompetens inom informationssikerhet.

Okade krav pé informationssikerhet inom samhillsviktig
verksamhet kommer under 2024 i form av fordndringar i NIS-
direktivet. Forslaget redovisas 1 februari 2024 for att sedan anpassas
till svensk lag. Inom ndmndens ansvarsomrade omfattas idag hélso-
och sjukvard av NIS. I samband med forédndringen, kallad NIS 2,
kan ytterligare omraden komma att omfattas.

Inom dataskyddsomradet har ett nytt EU-beslut om skydd av
personuppgifter som hanteras av USA-dgda leverantorer skapat
juridiska forutséttningar for att fora Over personuppgifter till
amerikanska molnleverantorer som anslutit sig till villkoren i
avtalet. I ett langre perspektiv &r rattsléget fortsatt osdkert. Det ér
till exempel oklart om avtalet mellan USA och EU klarar en
provning i EU-domstolen.
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2.2 ldentifierat i RSA, GDPR-rapport samt
VoR

I forvaltningens risk- och sérbarhetsanalys finns en risk kopplad till
informationssidkerhet formulerad: Brister i informationssdkerhet
med konsekvensen att sekretessbelagda uppgifter gar att komma at
for allmdnheten. Bedomningen &r att konsekvenserna ér som storst
for verksamheter dér det kan finnas en hotbild mot malgruppen
Atgirder 4r kontinuitetsplanering med rutiner for att skydda sarbara
malgrupper.

I GDPR A&rsrapport for 2022 lyfts tre omriden i skiirningslinjen
mellan dataskydd och informationssidkerhet. Dessa ér
tredjelandsoverforingar, grundliggande kompetens for
forvaltningens medarbetare avseende dataskydd och
informationssédkerhet samt samarbetet avseende frdgorna dataskydd

och informationssikerhet.

Identifierade risker

Risk Konsekvens Sannolikhet/ | Risk- Atgird
konsekvens virde
a-4)

Behorighetshantering Bristande 4/3 16 Rutin for att
hantering av sdkerstilla
behorigheter korrekt
innebar risk for hantering samt
icke behorig uppfoljning av
atkomst till borttag av
kénslig atkomst for icke
information behorig personal

Risk for bristande Inlasning i avtal 3/4 12 Information och

regelefterlevnad mot som inte utbildning till

kraven i GDPR med uppfyller krav pa nyckelroller.
anledning av det oséikra sikerhetsatgérder Sékerstall att

rittsliget for for fradgan hanteras i

tredjelandsoverforingar. | personuppgifter. processer for

nyutveckling
och anskaffning.

Felaktig hantering av Information kan 373 9 Genomfor

verksamhetens rojas till planerade

information pé grund av | obehdriga eller utbildningar.
otillrickliga kunskaper inte vara Folj upp

och inaktuella rutiner. tillgénglig eller utbildningsinsat
korrekt nér den ser. Sakerstall
behovs i att Lokal
verksamheten. anvisning ar
Bristande kénd och foljs
lagefterlevnad.

Incidenter hanteras inte | Information kan 3/4 12 Implementering

enligt riktlinjer och krav | rojas till av lokal rutin
obehoriga for
Bristande incidenthanterin
lagefterlevnad. g. Oka

kompetens hos
chefer och
medarbetare.

2 Bilaga 8 - GDPR éarsrapport 2022 (insynsverige.se)



https://insynsverige.se/documentHandler.ashx?did=2034804
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Informationsklassning Kénslig 2/4 Inventera
genomfors inte information informationstillg
skyddas inte pa angar som
rétt sitt och verksamheten
riskerar spridas ansvarar for. Ta
till icke behoriga fram rutin for
personer underhall 6ver
tid Sakerstall
att Lokal
anvisning ar
kénd och foljs.
Utbildningsinsat
ser for chefer
och
informationsans
variga.
Brister inom Ratt krav stills 2/4 Etablera en
informationssiikerhet i inte vid arbetsgrupp for
upphandlingsforfarande | anskaffning och informationssik
utveckling av erhet for
varor och tjénster kunskapsoverfor
vilket innebar ing,
brister i skydd av informationsdel
information ning och
redundans.

3 Forbattringar som foreslas for
verksamhetens LIS

I Ledningens genomgang ska en genomlysning av forvaltningens
egen LIS genomfGras. Syftet dr inte att kontrollera om exempelvis
en viss rutin finns pa plats, utan att sikerstilla att syftet med
rutinen, det lokala ledningssystemet, uppnas. Exempelvis avseende
incidenthantering analyseras frdgan om incidenter som uppstar 1
verksamheten rapporteras. Om rapportering inte sker ska en analys
av varfor genomforas samt forslag pa forbattringar for att 6ka
anmélningsfrekvensen tas fram.

Forbéttringsatgérder presenteras i en prioriterad ordningsfoljd
identifierad 1 arbetet med framtagandet av Ledningens genomgang
2024 med inriktning 2025-2026. Inventering och
informationsklassning &r grunden i1 informationssékerhetsarbetet,
for 2024 dr arbete kopplat till registerforteckning och
informationsklassning sérskilt prioriterat for hela staden.
Prioriteringarna kan omfordelas under 2024 om dndrade
forutséttningar uppstar i informationssidkerhetsarbetet, vilka beslutas
av forvaltningsledningen.

3.1 2024
Styrning och uppfoljning

e Under aret inleder nimnden arbetet med att implementera
styrningen av informationssékerhetsarbetet i1 stadens
integrerade system for ledning och styrning (ILS). Som ett
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led 1 detta ingar utbildning och stodmaterial till chefer inom
organisationen.

e Uppfoljning av Ledningens genomgdng arligen.

e Roller, ansvar och mandat framgar i Lokal anvisning for
informationssidkerhetsarbetet, under aret kommer denna
implementeras i organisationen.

Genomfora inventering och informationsklassning samt uppridtta
registerforteckning

e Inventering av nimndens information med prioritering av
informationsméngder som innehaller integritetskinsliga och
kinsliga personuppgifter alternativt omfattas av NIS

e Uppritta registerforteckning och sékerstilla korrekt
hantering enligt gillande regelverk 1
dataskyddsforordningen.

o Sikerstilla planering och genomf6érande av
informationssikerhetsklassning med tillhérande aktiviteter
enligt stadens process.

Implementering av obligatoriska arbetssiitt i ILS

e Genom ILS ges aktuella verksamheter tillgéng till de
obligatoriska arbetssétten avseende informationssidkerhet

e Obligatoriska arbetssétt inom de prioriterade omradena
behorighetshantering, implementering av lokal anvisning,
incidenthantering, informationsklassning och
informationssédkerhet vid upphandlingsforfarande.

e Stddmaterial pa intranitet

Utbildningar for chefer

e (Genomfora befintlig och kommande obligatorisk
stadsovergripande e-utbildning som lanseras under 2024.
Atta avsnitt under varen om 5-10 minuter som genomfors
enskilt.

Utbildningar for medarbetare

e Genomfora befintlig och kommande obligatorisk
stadsdvergripande e-utbildning som lanseras under 2024.
Atta avsnitt om 5-10 minuter som genomfors i grupp.

Struktur for samarbete inom informationssdikerhet och dataskydd
e FEtablera en arbetsgrupp med representation av
nyckelkompetenser for att sdkerstilla det operativa arbetet
inom dataskydd och informationssékerhet
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Uppdatera lokal anvisning

e Se Over och uppdatera lokal anvisning for att sdkerstélla
dndamalsenlig styrning av informationssdkerhetsarbetet,
genomfors arligen.

e Under aret tydliggors arshjul och uppfoljningen i samarbete
med stadsledningskontoret.

2025

Genomfora inventering och informationsklassning, uppdatering
av registerforteckning
e Uppdatera inventering av ndmndens information
e Uppfoljning av upprittad registerforteckning och sikerstélla
korrekt hantering
e Uppfoljning av genomforda
informationssédkerhetsklassningar och sikerstill genomférda
aktiviteter
e Genomfor omklassning

Folj upp utbildningsinsatser for chefer och medarbetare
Folj upp de obligatoriska arbetssdtten i ILS

Uppdatera Lokal anvisning
e Se Over och uppdatera Lokal anvisning for att sdkerstilla
dndamalsenlig styrning av informationssdkerhetsarbetet

3.2 2026

Genomfora inventering och informationsklassning, uppdatering
av registerforteckning
e Uppdatera inventering av nimndens information
e Uppfoljning av upprittad registerforteckning och sikerstélla
korrekt hantering
e Uppfdljning av genomforda
informationssikerhetsklassningar och sakerstédll genomforda
aktiviteter
e Genomfor omklassning

Uppdatera Lokal anvisning
e Se Over och uppdatera Lokal anvisning for att sdkerstilla
dndamalsenlig styrning av informationssdkerhetsarbetet

Forvaltningsledningen beslutar att godkénna forslagen i Ledningens
genomgang i sin helhet.
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