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Skrivelse fran (C) och (L) om Cyberhot och
kommunal verksamhet

Svar pa skrivelse fran Anne-Lie Elfvén (L), Johan Lisspers (L)
och Lars Rottem Krangnes mfl. (C)

Forvaltningens forslag till beslut
Stadsdelsndmnden godkénner forvaltningens tjansteutldtande som
svar pa skrivelsen.

Sammanfattning
Stadsdelsndmnden har gett forvaltningen i uppdrag att svara pa en
skrivelse cybersdkerhet och kommunal verksamhet fran Anne-Lie

Elfvén (L), Johan Lisspers (L) och Lars Rottem Krangnes mfl. (C)

I skrivelsen framfor skribenterna att Sverige &r ett foregangsland
inom digitalisering i bade offentlig och privat verksambhet.
Skribenterna menar att denna digitalisering dkar kraven pé sikerhet
och integritet for att motverka fortroendebrist och cyberhot.
Skribenterna onskar svar pa tre fragor och forvaltningen besvarar
frdgorna 1 detta tjansteutlatande.

Arendet

Sodermalm stadsdelsndmnd gav forvaltningen i uppdrag att svara pa
en skrivelse angaende Cyberhot och kommunal verksamhet den

22 februari 2024. Skribenterna framfor bland annat foljande.

Sverige ir ett foregdngsland inom digitalisering i bade offentlig och
privat verksamhet. Med denna digitalisering kommer dkade krav pa
sakerhet och integritet. Brister det i olika applikationer skapas en
fortroendebrist 1 samhallet som dr svar att dterupprétta. De senaste
veckorna har det gatt att ldsa om att ett flertal kommuner, regioner
och statliga aktorer drabbats av cyberattacker. Med anledning av
detta vill skribenterna sdkerstdlla att Stockholms Stad och
Sodermalm ar forberedda och har god insikt om de risker som
forknippas med de digitala verktyg som anvinds bade for
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kommunikation, men ocksa utforande av arbete inom stadens olika
verksambheter.

Skribenterna 6nskar svar pa foljande frigor.

1. Bedriver Sodermalms stadsdelsforvaltning ett kontinuerligt
och systematiskt informationssikerhetsarbete for att bemota
standigt fordndrade riskfaktorer?

2. Stiller Sodermalms stadsdelsforvaltning krav pa tredje part
och underleverantorer att &ven dessa ska bedriva ett
systematiskt informationssékerhetsarbete, och finns det
rutiner for uppfoljning att sdkerstilla att sé sker?

3. Har S6dermalms stadsdelsforvaltning nyligen testat och ovat
sin beredskap i1 hdndelse av en cyberattack eller andra
driftstorningar?

Arendets beredning

Arendet har beretts i stadsdelsdirektdrens stab och kansli i
samverkan med forvaltningens siikerhetssamordnare. Arendet
har behandlats 1 forvaltningsgruppen och i pensionérsradet den
13 maj 2024.

Forvaltningens synpunkter och forslag
Nedan svarar forvaltningen pa fradgorna i skrivelsen.

Fraga 1 — Systematiskt informationssakerhetsarbete for att
bemdta standigt férandrade riskfaktorer

Sodermalms stadsdelsforvaltning arbetar utifran Riktlinje for
informationssdkerhet i Stockholms stad med tillhérande
tillimpningsanvisningar och Sodermalms lokala anvisning. Se
bilagor 2 och 3. Forvaltningen bedriver ett aktivt
informationssédkerhetsarbete som intensifierats betydligt de senaste
aren men behdver sdkerstdlla implementeringen ytterligare ute 1
verksamheterna. For nirvarande ser forvaltningen dver rutiner och
roller for att sikerstilla att informationssdkerheten tas om hand pa
ritt sitt och for att minska allvarlighetsgraden for de risker som
identifierats pa omréadet i nimndens vésentlighets- och riskanalys
och internkontrollplan.

Fraga 2 — Krav pa tredje part och underleverantérer

Forvaltningens har som rutin att genomfora informationsklassning,
riskanalys och konsekvensbeddmning innan upphandling. Arbetet
genomfors enligt stadens riktlinjer. Krav i upphandlingsdokument
ska dven gélla underleverantor. Informationsklassningen foljs upp
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varje ar och forvaltningen arbetar for narvarande med att sidkra
processen for informationsklassning infér upphandling.

Fraga 3 — Beredskap i handelse av en cyberattack eller andra
driftstérningar

Forvaltningen har beredskap for olika typer av driftsstorningar.
Exempel pa detta &r att samtliga enhetschefer pé sociala
avdelningen samt flera frdn HR-avdelningen dvade ett
cyberattackscenario i maj 2023. I augusti 2023 6vade samtliga vird-
och omsorgsboenden samt sociala avdelningens utférarenhet ett
scenario om ldngvarigt elbortfall dér datorer och digitala system
inte kunde anvéndas i samma utstrackning som vanligt. Vidare
ovade samtliga resurser i forvaltningens krigsledningsstab hojd
beredskap 1 mars 2024. En del av scenariot var att staden hade blivit
utsatt for en omfattande IT-attack.

Forvaltningen foreslar att stadsdelsndmnden godkénner
tjdnsteutlatandet som svar pa skrivelsen.

Alexandra Wynn Emma Liljenberg
Stadsdelsdirektor Avdelningschef
Sodermalms Sodermalms
stadsdelsforvaltning stadsdelsforvaltning
Bilagor

1. Skrivelsen
2. Riktlinje for informationssédkerhet 1 Stockholms stad
3. Sodermalms lokala anvisning for informationssékerhet
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