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Skrivelse från (C) och (L) om Cyberhot och 
kommunal verksamhet 

 
Svar på skrivelse från Anne-Lie Elfvén (L), Johan Lisspers (L) 
och Lars Rottem Krangnes mfl. (C) 
 

Förvaltningens förslag till beslut 
Stadsdelsnämnden godkänner förvaltningens tjänsteutlåtande som 
svar på skrivelsen. 

Sammanfattning 
Stadsdelsnämnden har gett förvaltningen i uppdrag att svara på en 
skrivelse cybersäkerhet och kommunal verksamhet från Anne-Lie 
Elfvén (L), Johan Lisspers (L) och Lars Rottem Krangnes mfl. (C) 
 
I skrivelsen framför skribenterna att Sverige är ett föregångsland 
inom digitalisering i både offentlig och privat verksamhet. 
Skribenterna menar att denna digitalisering ökar kraven på säkerhet 
och integritet för att motverka förtroendebrist och cyberhot. 
Skribenterna önskar svar på tre frågor och förvaltningen besvarar 
frågorna i detta tjänsteutlåtande. 
 

Ärendet 
Södermalm stadsdelsnämnd gav förvaltningen i uppdrag att svara på 
en skrivelse angående Cyberhot och kommunal verksamhet den 
22 februari 2024. Skribenterna framför bland annat följande.  
 
Sverige är ett föregångsland inom digitalisering i både offentlig och 
privat verksamhet. Med denna digitalisering kommer ökade krav på 
säkerhet och integritet. Brister det i olika applikationer skapas en 
förtroendebrist i samhället som är svår att återupprätta. De senaste 
veckorna har det gått att läsa om att ett flertal kommuner, regioner 
och statliga aktörer drabbats av cyberattacker. Med anledning av 
detta vill skribenterna säkerställa att Stockholms Stad och 
Södermalm är förberedda och har god insikt om de risker som 
förknippas med de digitala verktyg som används både för 
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kommunikation, men också utförande av arbete inom stadens olika 
verksamheter. 
 
Skribenterna önskar svar på följande frågor.  
 

1. Bedriver Södermalms stadsdelsförvaltning ett kontinuerligt 
och systematiskt informationssäkerhetsarbete för att bemöta 
ständigt förändrade riskfaktorer?  

2. Ställer Södermalms stadsdelsförvaltning krav på tredje part 
och underleverantörer att även dessa ska bedriva ett 
systematiskt informationssäkerhetsarbete, och finns det 
rutiner för uppföljning att säkerställa att så sker?  

3. Har Södermalms stadsdelsförvaltning nyligen testat och övat 
sin beredskap i händelse av en cyberattack eller andra 
driftstörningar?  

 

Ärendets beredning 
Ärendet har beretts i stadsdelsdirektörens stab och kansli i 
samverkan med förvaltningens säkerhetssamordnare. Ärendet 
har behandlats i förvaltningsgruppen och i pensionärsrådet den 
13 maj 2024. 
 

Förvaltningens synpunkter och förslag 
Nedan svarar förvaltningen på frågorna i skrivelsen. 
 
Fråga 1 – Systematiskt informationssäkerhetsarbete för att 
bemöta ständigt förändrade riskfaktorer 
 
Södermalms stadsdelsförvaltning arbetar utifrån Riktlinje för 
informationssäkerhet i Stockholms stad med tillhörande 
tillämpningsanvisningar och Södermalms lokala anvisning. Se 
bilagor 2 och 3. Förvaltningen bedriver ett aktivt 
informationssäkerhetsarbete som intensifierats betydligt de senaste 
åren men behöver säkerställa implementeringen ytterligare ute i 
verksamheterna. För närvarande ser förvaltningen över rutiner och 
roller för att säkerställa att informationssäkerheten tas om hand på 
rätt sätt och för att minska allvarlighetsgraden för de risker som 
identifierats på området i nämndens väsentlighets- och riskanalys 
och internkontrollplan.  
 
Fråga 2 – Krav på tredje part och underleverantörer 
 
Förvaltningens har som rutin att genomföra informationsklassning, 
riskanalys och konsekvensbedömning innan upphandling. Arbetet 
genomförs enligt stadens riktlinjer. Krav i upphandlingsdokument 
ska även gälla underleverantör. Informationsklassningen följs upp 
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varje år och förvaltningen arbetar för närvarande med att säkra 
processen för informationsklassning inför upphandling.  
 
Fråga 3 – Beredskap i händelse av en cyberattack eller andra 
driftstörningar 
 
Förvaltningen har beredskap för olika typer av driftsstörningar. 
Exempel på detta är att samtliga enhetschefer på sociala 
avdelningen samt flera från HR-avdelningen övade ett 
cyberattackscenario i maj 2023. I augusti 2023 övade samtliga vård- 
och omsorgsboenden samt sociala avdelningens utförarenhet ett 
scenario om långvarigt elbortfall där datorer och digitala system 
inte kunde användas i samma utsträckning som vanligt. Vidare 
övade samtliga resurser i förvaltningens krigsledningsstab höjd 
beredskap i mars 2024. En del av scenariot var att staden hade blivit 
utsatt för en omfattande IT-attack. 
 
Förvaltningen föreslår att stadsdelsnämnden godkänner 
tjänsteutlåtandet som svar på skrivelsen. 
 
 
Alexandra Wynn  Emma Liljenberg 
Stadsdelsdirektör  Avdelningschef 
Södermalms 
stadsdelsförvaltning 

 Södermalms 
stadsdelsförvaltning 

 

Bilagor 
1. Skrivelsen 
2. Riktlinje för informationssäkerhet i Stockholms stad 
3. Södermalms lokala anvisning för informationssäkerhet
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