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WESSLAU SODERQVIST

Till
Styrelsen i S:t Erik Forsdkrings AB

Rapport for perioden 1 januari - 9 februari 2023 avseende regelefterlevnad

1 Inledning

Genom denna rapport redovisar funktionen for regelefterlevnad resultatet av senast genomford
kontroll av S:t Erik Forsakrings AB:s, nedan Bolaget, regelefterlevnad samt redogor for de dvriga

atgarder som funktionen har vidtagit under perioden.

2 Handelser av relevans under perioden
2.1 Regelbevakning och relevanta sanktionsbeslut

Under perioden har féljande nyhetsbrev tillstallts Bolaget. Dessa aterfinns i sin helhet i bilaga 1.

- DORA-forordningen.

- IMY ger If Skadeférsakring AB (publ) en reprimand.

- Dataskyddsombud varnar for brister i arbetet med GDPR.

2.2 Kontroll av Bolagets regelefterlevnad

Kontroll av Bolagets regelefterlevnad har gt rum genom ett mote med representanter fran

Bolaget samt genom granskning av handlingar.

Kontrollen utgar fran den arsplan som funktionen for regelefterlevnad har upprattat infor

verksamhetsaret och redogors for narmare nedan.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
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W S A

L A W

WESSLAU SODERQVIST

Omrdde Kontroll Compliancerisk (Grén/Gul/Réd)

Personuppgiftsbehandling Hantering av personuppgifter samt Bolaget bor se dver

(GDPR) interna rutiner och riktlinjer. dataskyddsombudets roll och
oberoende enligt nedan.

Rapportering Rapportering till Finansinspektionen.

Ovrig regelefterlevnad Efterlevnad av regler for

riskhantering.

Personuppgiftsbehandling

Granskning av Bolagets interna rutiner och riktlinjer i syfte att sakerstalla att Bolaget uppfyller

kraven pa personuppgiftshantering i enlighet med dataskyddsférordningen.

Funktionen for regelefterlevnad har begart in och granskat dels Bolagets interna riktlinjer for
personuppgiftshantering, dels information som tillhandahalls publikt pd hemsidan. Bolaget har
redogjort for interna rutiner och riktlinjer fér hantering av personuppgifter och darvid
informerat funktionen for regelefterlevnad om att nagra storre forandringar inte har varit
pakallade sedan funktionens senaste kontroll och att det inte intraffat nagra

personuppgiftsincidenter.

Bolaget har vidare informerat funktionen for regelefterlevnad om att man ser 6ver olika
alternativ for att eventuellt byta ut Bolagets dataskyddsombud for att pa ett enklare satt kunna

sakerstalla dataskyddsombudets oberoende.

Funktionen for regelefterlevnad rekommenderar Bolaget att se dver situationen med
dataskyddsombudets oberoende. Dataskyddsombudet &r nu att betrakta som alltfor inskrankt

med anledning av 6vriga roller i Bolagets verksamhet.

| 6vrigt har kontrollen inte foranlett nagra synpunkter.
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Rapportering

Granskning av Bolagets interna rutiner och riktlinjer for rapportering till Finansinspektionen.
Kontrollen har syftat till att sakerstalla att Bolaget vidtar rimliga atgarder for att sdkerstalla
andamalsenlig rapportering till Finansinspektionen samt att det finns dualitet i Bolaget och

rutiner for att rapportera till Finansinspektionen inom utsatt tid.

Vid moétet har Bolaget redogjort for Bolagets rutiner for att sékerstalla andamalsenlig

rapportering i enlighet med ovan.
Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

Ovrig regelefterlevnad

Uppféljning av Bolagets riktlinjer for riskhantering. Kontrollen har syftat till att sdkerstalla att
riktlinjerna ar andamalsenliga och har det innehall som kravs enligt bl.a. forsakringsrorelselagen
(2010:2043) och Finansinspektionens foreskrifter och allmanna rad (FFFS 2015:8) om

forsakringsrorelse.

Funktionen for regelefterlevnad har inte haft nagra synpunkter med anledning av kontrollen.

2.3 Rad och stéd

Funktionen for regelefterlevnad har under perioden funnits tillganglig for att svara pa fragor och

ldmna rad och stod till Bolagets anstallda.

3 Funktionen for regelefterlevnads bedomning

Funktionen for regelefterlevnad har vid fullgbrandet av sitt uppdrag inte funnit ndgot som
innebar att Bolaget sammantaget inte lever upp till de krav som uppstélls i de lagar,

forordningar, foreskrifter och allménna rad som galler fér Bolagets tillstandspliktiga verksamhet.

Stockholm den 9 februagl 2023
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Nyhetsbrev

Ang. DORA-férordningen

19 januari 2023

1 Inledning

Wesslau Séderqvist Advokatbyra har tidigare informerat om forordningen om digital operativ
motstandskraft i den finansiella sektorn, nedan DORA, som nu blivit slutligt antagen och ska
borja tillampas den 17 januari 2025. | syfte att uppna en hog niva av digital operativ
motstandskraft faststéalls krav i DORA avseende sdkerhet i ndtverks- och informationssystem

som stoder finansiella entiteters affarsprocesser.

DORA omfattar som huvudregel forsakringsforetag. Forsakringsforetag kan dock undantas fran

DORA om forutsattningarna nedan ar tillampliga.

2 Undantag fran tillampningsomradet

Punkt 1

DORA &r inte tillampligt pa forsakringsféretag som uppfyller samtliga foljande villkor?:
a) Foretagets arligen tecknade bruttopremieinkomster éverstiger inte 5 miljoner EUR.

b) Foretagets totala forsakringstekniska avsattningar brutto, inklusive belopp som kan
atervinnas enligt aterforsakringsavtal och fran specialféretag enligt artikel 76, dverstiger

inte 25 miljoner EUR.

c) Om foretaget ingar i en grupp och gruppens totala forsakringstekniska avsattningar,
inklusive de belopp som kan atervinnas brutto enligt aterférsakringsavtal och fran

specialforetag, inte dverstiger 25 miljoner EUR.

d) Foretagets verksamhet omfattar inte forsakrings- eller aterférsakringsverksamhet som
tacker forsakringsrisker avseende atagande av ansvar, kredit- och borgensforbindelser,

savida de inte utgdr underordnade risker.

1 Samma villkor som gdller fér undantag fran Solvens I beroende pa storlek.

Wesslau Séderqvist Advokatbyra i Stockholm KB
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e) Foretagets verksamhet omfattar inte aterforsakringsverksamhet som éverstiger de
tecknade bruttopremieinkomsterna med mer dn 0,5 miljoner EUR, eller de
forsdkringstekniska avsadttningarna brutto av belopp som kan atervinnas enligt
aterforsakringsavtal och fran specialféretag med mer dn 2,5 miljoner EUR, eller de tecknade
bruttopremieinkomsterna med mer an 10 procent eller de forsakringstekniska
avsattningarna brutto av belopp som kan atervinnas enligt aterforsakringsavtal och fran

specialforetag med mer dn 10 procent
Punkt 2

Om nagot av de belopp som anges under punkt 1 ovan overskrids under tre pa varandra

foljande ar ska DORA tillampas fran och med det fjarde aret.
Punkt 3

Genom undantag fran punkt 1 ska DORA tillampas pa alla foretag som anstker om auktorisation
att bedriva forsakrings- och aterforsakringsverksamhet och vilkas arliga tecknade
bruttopremieinkomster eller forsakringstekniska avsattningar brutto av belopp som kan
atervinnas enligt aterforsakringsavtal och fran specialféretag foérvantas overskrida nagot av de

belopp som namns under punkt 1 inom de féljande fem aren.
Punkt 4

Aven Finansinspektionen ska kunna fastsl& att DORA inte &r tillamplig om vissa givna

forutsattningar ar uppfyllda.

3 DORA for mikroforetag och mindre foretag

Om DORA ska tillampas pa verksamheten kommer rutiner och processer for bl.a. riskhantering,
incidentrapportering, testning av IKT-system och outsourcingarrangemang ses 6ver. Vissa
lattnadsregler infors for s.k. mikroforetag, sma féretag och medelstora foretag, vilka definieras

nedan.

Mikroforetag

En finansiell entitet som har farre an tio anstéllda och en drsomsattning och/eller arlig

balansomslutning som inte dverstiger 2 miljoner EUR.
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Litet foretag

En finansiell entitet med tio eller fler anstallda men farre dn 50 anstallda och en arsomséttning
och/eller arlig balansomslutning som 6verstiger 2 miljoner EUR men som inte dverstiger 10

miljoner EUR.

Medelstort foretag

En finansiell entitet som inte ar ett litet foretag och som har farre an 250 anstéllda och en
arsomsattning som inte éverstiger 50 miljoner EUR och/eller en arlig balansomslutning som inte

overstiger 43 miljoner EUR.

Wesslau Soderqgvist Advokatbyras rekommendationer

DORA har tratt i kraft och ska borja tillampas den 17 januari 2025. Wesslau Sodergvist
Advokatbyra uppmuntrar finansiella entiteter att redan nu kontrollera om undantag fran DORA
enligt punkt 1 ovan éar tillampligt. Om undantag inte ar tillampligt ska samtliga moment i DORA
efterlevas. Det finns dock vissa lattnadsregler och darfor bor samtliga finansiella entiteter
kontrollera om definitionen for mikroforetag eller litet och medelstort foretag ar tillamplig.
Forst darefter gar det att utfora en analys av i vilken utstrackning som DORA kommer att
paverka den enskilda verksamheten. Utifran riskanalysen kan darefter en atgardsplan tas fram i
god tid for att sakerstélla att riskerna kan hanteras pa ett &ndamalsenligt satt. Wesslau

Soderqvist Advokatbyra kan vara behjalplig i detta arbete.

Wesslau Séderqgvist Advokatbyra kommer fortsétta att bevaka lagstiftningsarbetet kring DORA

och de tekniska standarderna som ska tas fram och d@nnu inte ar publicerade.

Har ni fragor med anledning av det ovanstaende ar ni vdlkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

IMY ger If Skadeférsakring AB (publ) en reprimand

24 januari 2023

1 Sammanfattning

Integritetsskyddsmyndigheten (IMY) har beslutat att ge If Skadeférsakring AB (publ), nedan If,
en reprimand enligt dataskyddsforordningen, nedan GDPR, eftersom If har skickat kansliga

personuppgifter till en registrerad i ett e-postmeddelande utan att anvanda en tillrdckligt saker
krypteringslosning. If anses darfor inte ha vidtagit lampliga tekniska och organisatoriska
atgarder for att sakerstélla en sdkerhetsniva som ar lamplig i forhallande till risken med

behandlingen.

2 Arendet

En person har gjort géllande att hdlsorelaterade personuppgifter har dverforts genom ett e-
postmeddelande utan att ha varit krypterade hela vagen fran avsdndaren till mottagaren, s.k.
end-to-end-kryptering. IMY har pa grund harav inlett en utredning for att faststalla om If har
sakerstallt en lamplig sdkerhetsniva i enlighet med artikel 32 i GDPR. Dari stadgas att den
personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en lamplig sékerhetsniva till skydd for de uppgifter som behandlas. Den

personuppgiftsansvarige ska darvid beakta den senaste utvecklingen,

genomférandekostnaderna och behandlingens art, omfattning, sammanhang och dndamal samt

riskerna for fysiska personers rattigheter och frineter. Lampliga skyddsatgarder omfattar bl.a.:

e Pseudonymisering och kryptering av personuppgifter.

e Formagan att fortldpande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingsystemen och tjansterna.

e Formagan att aterstélla tillgangligheten och tillgdngen till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident.

e Ettforfarande for att regelbundet testa, undersdka och utvardera effektiviteten hos de

tekniska och organisatoriska atgarder som ska sadkerstélla behandlingens sékerhet.

Vid bedémning av den lampliga sakerhetsnivan ska sarskild hansyn tas till de risker som
behandlingen medfor avseende oavsiktlig forlust eller obehorig atkomst till personuppgifterna

som behandlas.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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Faststallandet av de ldmpliga dtgdrderna innebér inte en godtycklig bedémning, utan en
bedémning som ar adekvat utifran den relevanta behandlingen. Det aktuella drendet har
handlat om 6verforing av kdnsliga personuppgifter. For sddana uppgifter skarps kraven

avseende vilka tekniska och organisatoriska atgarderna som pakallas.

Nar e-postmeddelanden skickas dver internet har avsandaren eller mottagaren i allménhet
ingen kontroll dver vilka datorer och servrar som meddelandet passerar langs vagen. En
konsekvens av det ar att alla som forfogar 6ver utrustning som oskyddade e-postmeddelanden
passerar kan ta del av dessa utan att vara behorig. En lamplig 16sning for att forhindra detta ar
att kryptera e-postmeddelandet alternativt kryptera 6verféringen av e-postmeddelandet. Ett
exempel pa en krypteringslosning som kan anvandas ar tvingande TLS, vilket ocksa anvants av If
vid den aktuella 6verfoéringen. Meddelandet var dock endast krypterat mellan If och
mottagarens operator. Saledes har krypteringen upphdort innan meddelandet natt den avsedda

mottagaren. Det har darfor inte varit fraga om end-to-end-kryptering.

Eftersom meddelandet upphdrt att vara krypterat innan det natt mottagaren har det forelegat
en risk for att obehdriga kunnat ta del av innehallet i klartext. If anses darfor ha féorsummat att
skydda uppgifterna pa ett erforderligt satt. Eftersom det varit fraga om kansliga personuppgifter
har forsummelsen utgjort en beaktansvard risk for ett integritetsintrang. IMY har darfor funnit
att If vid det aktuella tillféllet har behandlat personuppgifter i strid med artikel 32.1 GDPR.

Aven om 8vertradelser av artikel 32.1 i GDPR kan féranleda sanktionsavgift har det ansetts vara
fraga om en mindre 6vertradelse och IMY har beslutat om att ge If en reprimand. Det har varit
fraga om ett enstaka e-postmeddelande och If har arbetat med att forbattra sakerheten
avseende krypteringen. Darutover har If, efter att den registrerade patalat bristen, utvecklat och

lanserat en ny kommunikationslésning for If:s kunder.

3 Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Séderqgvist Advokatbyra rekommenderar att féretag som behandlar personuppgifter
genom Overforingar 6ver internet, sdsom vid e-postkorrespondens, ser 6ver att rutinerna for
kryptering uppfyller kraven pa lamplighet. Det ar sarskilt viktigt om behandlingen avser kansliga

personuppgifter och nar sddana uppgifter kommuniceras externt med kunder.

Det ar inte sakert att en och samma teknik ar férenlig med GDPR i olika verksamheter. Det kravs
darfor att personuppgiftsansvariga utfor en riskanalys av den enskilda verksamheten och hur
personuppgifter behandlas. Utgangspunkten maste darefter vara att utvardera vilka atgarder

som maste vidtas. For att uppfylla kraven i GDPR racker det dock inte med att implementera
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funktioner for lamplig kryptering. Klara och tydliga rutiner maste finnas pa plats som mojliggor
for alla berérda medarbetare att bidra till féretagets regelefterlevnad. Vikten av att rutinerna
verkligen foljs i verksamheten illustreras i IMY:s beslut som avser ett enstaka e-

postmeddelande, vilket varit tillrackligt for att tillsynsmyndigheten skulle ingripa.

Har ni fragor med anledning av det ovanstaende ar ni vdlkomna att kontakta Wesslau Séderqvist
Advokatbyra.



WESSLAU SODERQVIST

Nyhetsbrev

Ang. Dataskyddsombud varnar for brister i arbetet med GDPR

7 februari 2023
1 Bakgrund

Integritetsskyddsmyndigheten (IMY), publicerade ar 2019 sin férsta undersékning om
dataskyddsarbetet i praktiken i sin rapport “Nationell integritetsrapport 2019”. IMY har nu
publicerat en ny rapport, “Dataskyddsarbetet i praktiken”, om férutsattningarna for arbetet
med dataskyddsfragor i de verksamheter som ar skyldiga att ha dataskyddsombud. Denna
rapport bygger pa studier genomférda av IMY dar dataskyddsombud i ndrmare

800 verksamheter har deltagit genom att svara pa en enkat med fragor om deras arbete med
dataskyddsfragor. Fragorna behandlar bl.a. huruvida dataskyddsombudens resurser ar
tillrackliga, hur arbetet bor vara organiserat samt vilka de storsta utmaningarna ar med deras

arbete kring dataskyddsfragor.

Studien syftar till att utreda hur val fragor om integritet och dataskydd &r integrerade i
offentliga och privata verksamheter. Studien syftar dven till att ge en bild av hur langt olika
verksamheter kommit i sitt arbete med integritet och dataskydd. De huvudsakliga slutsatserna

och papekandena som framfors i rapporten ar féljande.

2 Rapportens innehall

2.1 Tillrackligt med tid och ratt resurser viktigt for effektivt dataskyddsarbete

Det praktiska dataskyddsarbetet utfors till stor del av landets dataskyddsombud. Det kraver att
det finns tillrdckliga resurser for ombuden att kunna genomfora arbetet val. Med resurser avses
bl.a. tillgangen till nédvandig information och tid for att utfora uppgifterna. Resultatet av
studien i denna del visar att var fjarde dataskyddsombud inte har ndgon sarskild tid avsatt for
att arbeta med dataskyddsfragor. Halften av dataskyddsombuden anser att den avsatta tiden de
har ar tillracklig. Sju av tio dataskyddsombud anser sig fa tillracklig utbildning och ha tillracklig

kompetens for sin roll.

Vad géller den avsatta tiden for arbetet med dataskyddsfragor framgar det av studien att en
storre andel dataskyddsombud i privata foretag an i offentlig sektor anser sig ha tillracklig tid
avsatt for dataskyddsarbetet. Det framgar aven att fler heltidsanstéllda én deltidsanstéllda

dataskyddsombud anser sig ha tillrdckligt mycket avsatt tid. IMY papekar i denna del att det ar

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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viktigt att alla landets dataskyddsombud far likvardiga och tillrackliga forutsattningar for att

kunna utfdra sitt dataskyddsarbete val.

Vad géller utbildning och kompetensutveckling framhaller IMY att dataskyddsarbetet till sin
karaktar staller hoga kunskapskrav pa dataskyddsombuden. For att det ska vara mojligt att
etablera en god dataskyddskultur ar det nodvandigt att dataskyddsombuden far tillracklig
utbildning och kompetensutveckling. IMY noterar att det finns mer kvar att gora i vissa

verksamheter pa denna punkt for att resultatet ska vara tillfredsstéllande.

2.2 Systematiskt och kontinuerligt dataskyddsarbete

Jamfort med ar 2019 ar dataskyddsarbetet inne i en ny fas. Tidigare problem med att forsta och
implementera dataskyddsforordningen (GDPR) i den egna verksamheten upplevs inte vara lika
patagliga nu. Resultaten fran enkdten i denna studie tyder i stéllet pa en uppfattning om att
GDPR uppstaller hinder for den egna organisationen vilket gor att det ar problematiskt att fa till
fungerande rutiner och processer i dataskyddsarbetet. Resultaten av studien vittnar vidare om
att fyra av tio dataskyddsombud anser att deras organisationer arbetar kontinuerligt och
systematiskt med dataskyddsfragor. Manga dataskyddsombud upplever bristande engagemang
och kunskap i organisationens ledning och upplever att de involveras for sent i projekt som ror
dataskyddet.

Rapportens resultat ger en splittrad bild av hur situationen ser ut i olika organisationer. For att
tillampningen av GDPR ska vara val fungerande kravs att savél ledningen som den enskilda
medarbetaren ar inférstadda i de riktlinjer och rutiner som organisationen har. Att manga av
dataskyddsombuden inte har kunskap om den egna organisationens interna riktlinjer och
rutiner ar orovdckande da de utgor forutsattningarna for att arbetet med personuppgifter ska
kunna utforas. IMY papekar att det finns ett tydligt samband mellan anmalda
personuppgiftsincidenter och brist pa forstaelse, kunskap och acceptans hos medarbetarnai de
organisationer dar dessa intraffat. Darfor paminner IMY om medarbetarnas eget ansvar att

kontinuerligt utbilda sig for att sdkerstélla personuppgiftsbehandlingen.

2.3 Utmaningar med dataskyddsarbetet

Dataskyddsombuden som genomforde studien fick valja vilka utmaningar som de ansag var de
storsta med GDPR. Resultatet dr att manga dataskyddsombud anser att det &r en utmaning att
fa till fungerande rutiner och processer, att reglerna i GDPR uppstéller hinder for verksamheten

och att ledningen i den egna organisationen har bristande engagemang och lag kunskap.
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IMY anser sammantaget att utvecklingen ar positiv gallande de svarigheter som funnits med att
genomfora de krav som GDPR uppstaller. | stallet vittnar den nya studien om, som tidigare
namnts, att manga dataskyddsombud upplever att GDPR:s bestammelser hindrar arbetet i den
egna organisationen. Detta staller krav pa alla nivder i en organisation. IMY betonar att det ar
ledningen som fordelar och prioriterar resurser, sdtter ambitionsnivan, anger tonen och
beskriver vilka forvantningar som finns pa medarbetarna vad géller dataskyddsarbetet inom
organisationen. Utan detta engagemang fran ledningen kommer dataskyddsombuden fortsatt
belastas tungt och verksamheten kommer att ha problem vad galler att implementera och

tillampa dataskyddsreglerna pa ett tillfredsstallande sétt.

3 Wesslau Soderqvist Advokatbyras rekommendationer

Mot bakgrund av den undersékning som genomférts och de resultat som IMY presenterar enligt
ovan rekommenderar Wesslau Soderqvist Advokatbyra att personuppgiftsansvariga tar ett
helhetsgrepp om GDPR och ser 6ver eventuella brister och behov av atgarder. Féljande fragor
bor bl.a. beaktas; Hur ser ledningens arbete ut for att mota kraven i GDPR? Finns
dataskyddsombud eller en utsedd person som arbetar med dataskyddsfragor? Ar interna
riktlinjer uppdaterade? Har personalen fatt utbildning? Ar registerférteckningen uppdaterad?
Finns personuppgiftsbitradesavtal dar det kravs? Behandlas kansliga personuppgifter? Vilka

sakerhetsatgarder vidtas? Denna typ av 6versyn bor genomforas med viss regelbundenhet.

Ledningen har det yttersta ansvaret for att GDPR ar implementerat i verksamheten och
efterlevs pa ett andamalsenligt satt. For att undvika eventuella sanktioner ar kunskap och
kompetens om GDPR lika viktigt i ledningen som hos Ovriga anstallda. Att regelbundet utbilda

organisationen ar ett effektivt satt att 6ka medvetenheten kring GDPR.

For de personuppgiftsansvariga som beddémt det nddvandigt att ha ett dataskyddsombud ar det
ytterst viktigt att denne dels har den kunskap och kompetens som kravs, dels har de resurser
som fordras for att kunna uppfylla sin funktion som dataskyddsombud pa ett effektivt satt.
Detta ar minst lika viktigt for de organisationer som saknar ett dataskyddsombud, men som har
en utsedd ansvarig for dataskyddsfragor i organisationen. Annars faller syftet med att ha denna

funktion i verksamheten, vilket i sin tur kan 6ka sanktionsriskerna.

Har ni fragor med anledning av det ovanstaende eller behover hjalp med att se over ert arbete

for att efterleva GDPR &r ni vdlkomna att kontakta Wesslau Soderqgvist Advokatbyra.
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