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Sammanfattande kommentar

Avrets resultat uppgar till 17 mnkr fore bokslutsdispositioner och skatt jfr med budgeterat 1 mnkr. Resultatet
beror till stor del pa att skadekostnaderna varit lagre an budgeterat. Samtidigt har kostnaderna for
aterforsakring 6kat beroende pa bolagets historiska skaderesultat.

Solvenskapitalkvoten (SCR-kvoten) per den 31 december har okat till foljd av ett bra skadear med positivt
resultat och uppgar till 384 % (VB 2021: 296 %).

Det skadefdorebyggande arbetet har utdkats genom samarbete med KTH samt arbete med stadens
brandskyddsnétverk.

1. En modern storstad med méjligheter och valfrihet for alla 2. En hallbart véxande och dynamisk storstad med hég 3. En ekonomiskt hallbar och innovativ storstad for
tillvaxt framtiden

Indikator: 7 st Aktivite! t: 3 st Indikator: 0 st Aktivitet: 1 st Indikator: 12 st Aktivitet: 2 st
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Analys av ekonomisk utveckling

Avrets resultat uppgar till 17 mnkr fore bokslutsdispositioner och skatt. Det som har haft stor paverkan pé
resultatet och avviker fran de senaste aren &r lagre skadekostnader. Dar utéver har
administrationskostnaderna kunnat hallas pa i stort sett oférandrad niva. Trots att
aterforsakringskostnaderna har dkat pga historiska skadekostnader innebéar bolagets verksamhet under 2022
ett resultat 6ver budget.

Solvenskapitalkvoten (SCR-kvoten) per den 31 december &r 384% (296). Det &r god marginal till styrelsens
limit pa minst 150 procent och lagkravet om minst 100 procent.

Beddmning av bolagets interna kontroll

Bolaget bedomer att den interna kontrollen under ar 2022 varit tillracklig.

Som forsakringsbolag har bolaget ett lagstadgat krav pa ett flertal centrala funktioner som utfor
granskningar utdver verksamhetens egna och revisorerna. Dessa funktioner &r aktuariefunktion
(forsakringsmatematiska granskningar), regelefterlevnadsfunktion (legal kontroll), riskhanteringsfunktion
(bolagets samlade risker) samt internrevision (granskar de centrala funktionerna samt bolagets interna
kontroll och styrning). Funktionerna rapporterar till styrelsen och verksamheten. Utéver detta sker
verksamhetens egna granskningar i forsta linjen.

Verksamhetens egna granskningar har skett enligt plan. Samtliga centrala granskningsfunktioner har
genomfort sina granskningar och internrevision i sin tur granskat funktionerna och den évergripande interna
kontrollen och styrningen av foretaget. Rapportering har skett till styrelse och verksamhet.

1. En modern storstad med mojligheter och valfrihet for alla

S:t Erik Forsakring medverkar utifran sina forutsattningar till Stockholms stads insatser for att fa fler
stockholmare i arbete.

Med anledning av de legala krav pa kompetens och utbildning som finns for att arbeta i ett
livforsakringsbolag har S:t Erik Forsakring sma mojligheter att sjalv erbjuda arbetssékande kvalificerad
yrkeslivserfarenhet genom praktikplatser.
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Bolaget tillhandahaller istallet forsakringslosningar som underlattar for stadens enheter i deras arbete inom
omradet.

1.1 I Stockholm ar manniskor sjalvforsorjande och vagen till arbete och svenskkunskaper ar kort

. Bolaget har pa grund av sin storlek och sin hogt specialiserade verksamhet inte ndgon majlighet att erbjuda varken platser for
kommunal visstidsanstéllning eller feriejobb under verksamhetsaret. (Finansinspektionen staller hdga krav pa kompetens for
att fa arbete i forsakringsbolag).

Bolaget tillhandahaller férsakringslosningar for att underlatta for andra av stadens enheter att ex ta emot praktikanter.

Bolagsstyrelsens mal for Periodens

verksamhetsomradet lnikatol utfall Arsmal Giktltet

W .' Antal aspiranter som 0 st 0 st
fatt Stockholmsjobb

Analys

Bolaget tillhandahaller
férsakringsloésningar for att
bistd andra enheter i deras
uppfyllande av indikatorn.

¥ © Antal tilhandahalina 0 0 st
platser for feriejobb

Analys

Bolaget tillhandahaller
forsakringslésningar for att
bistd andra enheter i deras
uppfyllande av indikatorn.

’!‘ . 0 0 st
I Antal tillhandahalina

platser fér kommunala

visstidsanstéllningar

Analys

Bolaget tillhandahaller
forsakringslésningar for att
bistd andra enheter i deras
uppfyllande av indikatorn.

WV @ Antal tilhandahaiina 0 0 st
platser for Stockholmsjobb

Analys

Bolaget tillhandahaller
forsékringslosningar for att
bistd andra enheter i deras
uppfyllande av indikatorn.

ﬁ . Antal ungdomar som 0 st 0 st
fatt feriejobb i stadens regi

Analys

Bolaget tillhandahaller
forsékringslosningar for att
bistd andra enheter i deras
uppfyllande av indikatorn.
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. S:t Erik Forsékring arbetar for att staden har ett risk- och sakerhetsmedvetande sa att skador forebyggs, att stadens tjanster
alltid fungerar och att stadens forsakringskostnader minimeras, bland annat genom att ge stdd till stadens nd&mnder och
bolagsstyrelser i arbetet med att identifiera risker samt att forebygga och minimera skadeverkan. S:t Erik Forsakring férvaltar
stadens incidentrapporteringssystem (lA). Staden har en etablerad samverkan med S:t Erik Forsakring i det
olycksférebyggande arbetet pa bade central och lokal niva.

Bolaget genomfor regelbundet kartlaggning 6ver affarsprocesser och affarsverksamheter, affarsfunktioner, roller och tillgangar
(t.ex. informationstillgangar och IKT-tillgangar).

Vidare har bolaget haft kontinuerlig dialog med stadens férvaltningar och bolag gallande det dagliga risk- och
sékerhetsarbetet, uthildning och radgivning i handhavande av stadens incidenthanteringssystem IA, riskbesiktning av ett antal
av stadens byggnader och verksamheter med efterfoljande skadeférebyggande rekommendationer, regelbunden radgivning
och uppféljning av stadens SBA -arbete.

Bolagsstyrelsens mal for

Periodens

verksamhetsomradet llliztior utfall Arsmal Aktivitet
f‘ _ @ Antalet genomférda 134 80 v Projekt avseende brand
*F Stodja det olycks- och | riskpesiktningar i fastigheter med
§kadef6rebyggande arbetet Analys pabyggnader p& taket.
i kommunkoncernen med Analys
fokus pa forsakringsbara
risker samt risker som En besiktning omfattar ofta
omfattas av lagen om bade byggnad samt !(orpmer att t‘)verf‘ciras att
skydd mot olyckor verksamhet och resulterar inga i det strategiska
saledes i 2 st rapporter. arbetet under 2023.
Bada dessa typer av
rapporter benamns
riskbesiktningar.
® Antalet incidenter 19 100 18 000

som rapporteras i stadens
incidentrapporteringssystem

Analys

En 6kning fran forra arets
18 244.

v

+ Namnder och
bolagsstyrelser ska
omsatta lardomar fran
krishanteringen av
pandemin i uppdaterad
beredskapsplanering,
sasom
krisledningsplanering,
kontinuitetsplanering och
krisledningsdvningar

Analys

Bolagets krisplaner
omfattar pandemi scenarie.

v Gversyn
informationsklassningar

Analys

IT-ansvarig har anstéllts
och infoklassning pabdorjats
med konsult genom FKU av
stadens konsulter.
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1.3. I Stockholm nar barn sin fulla potential da Stockholms skolor och forskolor ar de basta i Sverige
. Inte relevant for bolaget.

1.4. 1 Stockholm far manniskor i behov av stod insatser i tid praglade av hog kvalitet, evidens och
rattssakerhet

. Inte relevant for bolaget.

1.5. I Stockholm har &ldre en tillvaro som préaglas av hog kvalitet, trygghet och sjalvbestammande

. Inte relevant for bolaget.

2. En hallbart vaxande och dynamisk storstad med hdg tillvéaxt

Genom att bolaget S:t Erik Forsakrings AB stodjer det olycks- och skadeférebyggande arbetet i
kommunkoncernen med fokus pa forsakringsbara risker samt risker som omfattas av lagen om skydd mot
olyckor bidrar bolaget till en hallbart vaxande och dynamisk storstad med hog tillvaxt.

2.1. Stockholm har Sveriges béasta foretagsklimat och ett internationellt konkurrenskraftigt naringsliv

. Bolaget bidrar till malet genom tillhandahallande av férsékringslosningar som ger stadens bolag och forvaltningar battre
forutsattningar att nd malet.

2.2. Stockholm byggs attraktivt, tatt och funktionsblandat utifran manniskors och verksamheters
skiftande behov

. Inte relevant fér bolaget.

2.3. Stockholms infrastruktur framjar effektiva och hallbara transporter samt god framkomlighet

. Inte relevant fér bolaget.

2.4. Stockholm ar en modern kultur- och evenemangsstad med en stark besoksnaring

. Inte relevant fér bolaget.

2.5. Stockholm &r en hallbar stad med en god livsmiljo

. Bolaget bidrar i méjligaste man till stadens miljdprograms genomférande. Genom att stodja bolagens férebyggande arbete
kan klimatrelaterade skador minskas och darmed reduceras de férsakringsbara riskerna.

Verksamheten i bolaget ska ha en sa lag negativ milijpaverkan som mdjligt.

Bolaget hyr av FSK och samverkar i den man det ar majligt att minimera uppvarmning och minimerar elférbrukning genom att
inte tillata egna varmeelement samt inféra process att siste person som lamnar kontoret tillser att allt som kan slackas ar
slackt.

Genom premiesattning och niva pa sjalvrisk har bolaget stravat till att stadens egendomsférvaltande verksamheter har arbetat
skadeférebyggande och darmed kunnat bidra till en hallbar stad och god livsmiljo.

Bolagsstyrelsensomal for Indikator Periodens Arsmal Aktivitet
verksamhetsomradet utfall

v Genom premiesattning
sékerstalla att




Sid. 7 (10)

Bolagsstyrelsens mal for
verksamhetsomradet

Periodens

Indikator utfall

Arsmal

Aktivitet

klimatriskférebyggande
arbete som aven minskar
forsakringsbara risker
premieras.

Analys

Premiemodellen tar hansyn
till malet.

3. En ekonomiskt hallbar och innovativ storstad for framtiden

S:t Erik FOrsakring har arbetat med att effektivisera sin administrativa processer for att begrénsa stadens
kostnader langsiktigt. Bolaget har ocksa arbetat med att automatisera sina processer med hjalp av
systemstdd, t.ex. ett projekt for elektroniska skadeanmalan. Samverkan med KTH har ocksa etableras under
aret for att ta till vara forskningen i, och utveckla, det forebyggande arbetet.

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

. S:t Erik Forsakring forsakrar Stockholms stads samtliga verksamheter. Bolagets ekonomiska resultat paverkas till stérsta
delen av dess skaderesultat. Det dvergripande langsiktiga ekonomiska malet ar ett resultat efter finansnetto om 1 miljon
kronor. Eftersom skadorna som forsékringsbolaget ska tacka varierar 6ver tiden gor det att bolagets ekonomiska resultat

ocksa varierar.

Bolagsstyrelsens mal for
verksamhetsomradet

Periodens

Indikator utfall

Arsmal

Aktivitet

.!& . 29,9 %
I Andel

administrations- och

indirekta kostnader

Analys

Andelen administrations-
och indirekta kostnader som
indikator &r mindre lamplig
att anvanda for att mata
effektiviteten i ett
sakforsakringsbolag da
bolagets administrativa
kostnader stélls i relation till
bolagets 6vriga kostnader
som bland annat inkluderar
samtliga skadekostnader.
D& skadekostnaderna blir
mindre an budgeterat ékar
séledes indikatorn trots att
administrationskostnaderna
inte 6kat. Raknas alla
bolagets kostnader ar
index 17,1%

24 %

i 0%
f .' Awvikelse

investeringsbudget, %

Analys

Bolaget saknar

0 mnkr
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Bolagsstyrelsens mal for
verksamhetsomradet

Indikator

Periodens
utfall

Arsmal

Aktivitet

investeringsbudget.

-’i .' Resultat efter

finansnetto(mnkr)
Analys

Ett battre skaderesultat
innebar att vinsten
Overstiger den budgeterade
om 1 mnkr.

17

. SCR-kvot

Analys

Ett positivt resultat innebér
att bolagets tillgangar okar
och SCR-kvoten okar.

3,8

15

3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

. S:t Erik Forsakring arbeta fortsatt med att effektivisera sin verksamhet.

Arbetet i foretaget ska bedrivas sa kostnadseffektivt som mojligt inom ramen for vad bolagets 6vriga mal tillter. Bolagets
rutiner ska kontinuerligt ses 6ver for att om mdjligt hitta nya metoder och hjalpmedel som kan 6ka effektiviteten och halla de
administrativa kostnaderna laga. En 6kad grad digitalisering ar en nodvandig vag.

S:t Erik Forsakring AB arbetar dven for att staden har ett risk- och sakerhetsmedvetande sa att skador férebyggs genom att
ge stod till stadens némnder och bolagsstyrelser i arbetet med att identifiera risker samt att férebygga och minimera
skadeverkan.

Bl.a. leder staden ett brandskyddsnét dar en I6pande dialog foérs mellan S:t Erik Foérsékring och stadens forvaltningar/bolaget
kring risk- och sakerhetsfragor sa att olyckor och skador forebyggs.

Syftet med natverket ar att byta erfarenheter, hoja kompetensen, bevaka omvarlden och fa tillgang till forskningsrén inom
omradet. KTH deltar I6pande i natverket.

S:t Erik Forsakring AB forvaltar stadens incidentrapporteringssystem (IA) som ska anvéndas for inrapportering av incidenter.

For att sakerstélla behovet av kompetenta och ndjda medarbetare arbetar bolaget kontinuerligt for att utvecklas som attraktiv
arbetsgivare genom en tillitsbaserad styrning, kontinuerlig kompetensutveckling, flexibilitet avseende arbetsplats samt en

positiv syn pa friskvard under arbetstid.

Bolagsstyrelsensnmél for Indikator Periodens Arsmal Aktivitet
verksamhetsomradet utfall

Analysera och fdlja upp

kommunkoncernens

riskhanteringsarbete

Effektivitetsmal @ oritiskostnader i 24,6 % 26 %

forhallande till premier for
egen rakning

Analys

Driftskostnader ligger under
budget genom att bolaget
delar lokaler och viss
personal med andra bolag.

-’i Genom premieséttning
sakerstalla att
skademinimerande och

" Anpassa priset pa
forsakringsskydden
Analys
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Bolagsstyrelsensomal for Indikator Periodens Arsmal Aktivitet
verksamhetsomradet utfall
riskférebyggande arbete Premiemodellen tar hansyn
premieras till skador,
skadeférebyggande arbete
samt trender avseende
skador och kostnader.
Kvalitetsmal for
verksamheten
,i . Andelen av 100 100 %
"® Medverka och teckna koncernens férséakringar i
samtliga sakforsakringar procent som férsékras eller
som stadens namnder och | fsrmedias av bolaget
bolagsstyrelser har behov
Analys
av
Enligt plan.
[ Samtliga 100 100 %
forsékringstagare ska
erbjudas ett arligt
fornyelsebesok.
Analys
Enligt plan.
,;‘ . v Vid upphandling av
"® Optimera den aterforsakring, optimera
forsakringsrisk som bolaget sjalvbehallsnivaerna i
sjalv tar i férhallande till forhallande till riskaptit och
fastslagen riskniva kostnaden for
forsékringsskyddet
Analys
Fku har genomforts efter
beddmning av
mojligheterna att &ndra
sjalvbehall. Dessa kvarstar
ofdrdndarade.
¥ © axivt 87 85
Medskapandeindex
Analys
ﬁ . Andel upphandlade 100 % 100 %
avtal dar kontinuerlig
uppféljning genomforts
Analys
Enligt plan.
W . Andel upphandlingar 100 % 100 %
dar marknadsdialog har
genomforts
Analys
Enligt plan.
U = ndexBra 84
arbetsgivare
Analys
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Bolagsstyrelsens mal for
verksamhetsomradet

Indikator

Periodens
utfall

Arsmal

Aktivitet

S:t Erik Forsékrings AB har
2022 inget varde pa index
Bra arbetsgivare.
Anledningen till detta ar att
bolaget inte har ett varde pa
delindex Jamstalldhet.

ﬁ . Sjukfranvaro

Analys

0,8 %

25%

W . Sjukfranvaro dag 1-
14

Analys

0,8 %

25%
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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport r séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att {4 insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig nimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten #r dven ett medel for
namnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud dmnar jag foljande &rsrapport.

Bolaget har ett fatal egna verksamhetssystem dér personuppgifter
behandlas, i 6vrigt anvénds stadens IT-miljo.

Verksamheten ér forvaltande, vilket innebar att behandlingar,
personuppgifter och system séllan &ndras.

Generellt har bolaget en god kontroll och struktur pa hanteringen av
personuppgifter. Det ringa antalet anstéllda (8 st ink. VD) innebar
en mycket god direkt kunskap om system och personuppgifter samt
innebdr direkt tillgdnglighet for spridning av personuppgifts-
relaterad information.

Det finns ett behov av att genomfora informationsklassning pa
samtliga de behandlingar som genomfors och inte endast de i egna
system. Vidare bor genomforda klassningar uppdateras arligen och
dokumenteras.

Konsekvensbedomningar bor dven de uppdateras arligen och
dokumenteras.

Bolaget har anstillt en IT-ansvarig som pdborjat klassningar, ett
arbete som planeras fortsétta under 2023, och 1 samband med det
planeras dven uppdatering av konsekvensbedomningar.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar, konsekvensbeddémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for ndimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomforda uppfoljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 12
registrerade?

Har nédvandiga uppdateringar JA
gjorts?

Bedoms registerforteckningen vara JA
fullsténdig?

Har verksamheten lampliga rutiner JA
for registerforing?

3.1.2 Syfte

For att ndgot ska gé att skydda maste det forst vara synligt for
verksamheten. Det foljer dérfor i klartext av
dataskyddsforordningen (artikel 30) att stadens alla forvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bade 1 rollen som personuppgiftsansvarig och
personuppgiftsbitrdde, och dokumentera dem i en sa kallad
registerforteckning (dven kallat behandlingsregister).

3.1.3 Resultat

Verksamhetens samtliga behandlingar finns upptagna i registret
som har uppdaterats under perioden. Registerférteckningen upptar
alla de delar som ett register ska innehélla. Registerforingen har
lampliga rutiner for uppdatering.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende atgérder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade
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3.1.5 DSO ger rad och rekommendationer till PUA
Inga rekommendationer.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande JA
dokumentation pa plats?

Haller innehéllet 1 de existerande JA
dokumenten 1dmplig kvalitet?

Ar dokumenten pedagogiska och ger JA
de ett tillrickligt stod?

Ar dokumenten uppdaterade? JA

Finns dgare till dokumenten
utpekade, sa att uppdateringar kan bli  JA
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvintas av medarbetarna, nédr de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen over tid och tillimpa den pd ett
konsekvent sitt. En rod trad 1 Dataskyddsforordningen é&r att viktiga
arbetssétt och rutiner ska vara dokumenterade.

3.2.3 Resultat

Verksamheten har styrdokument “Riktlinje for hantering av
personuppgifter”, senast uppdaterad 220523. Riktlinjen innehéller
erforderliga rutiner och instruktioner for hantering av
personuppgifter.

Vidare finns information till registrerade pa hemsidan.
Informationstexterna baseras pé vilken roll registrerad har och
omfattar de behandlingar som é&r aktuella.
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3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvard betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
Inga rekommendationer.



11 (26)

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Verksamheten har klassat eget
personuppgiftsbehandlingarna som verksamhetssystem samt [A-
finns 1 verksamheten har systemet. Information 1 stadens
informationsklassats? centrala system har inte klassats

av verksamheten da verksamheten
bedomt att detta sker centralt.
Klassning av dessa kommer att
ske under 2023.

Ar klassade NEJ — mer 4n 2 ar sedan sist, inga

personuppgiftsbehandlingar aktuella? fordndringar har dock skett i
behandlingar eller system, en
pagaende klassning. Infoklassning
har paborjats 2022 och fortsitter
under 2023.

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ritt slags skydd sé ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsdttningar att vélja rétt atgérder for att
skydda sin information. Det dr déarfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning dr genomford f6r personuppgifter
som verksamheten hanterar.

3.3.3 Resultat

Verksamheten har klassat information avseende egna system
(Insman) och ett stadsgemensamt (IA), men inte den information
som finns 1 Ovriga stadsgemensamma system. Totalt har 2/12
behandlingar klassats.

Av verksamheten gjorda klassningar har en (Insman) inte
uppdaterats och en (IA) uppdaterats, men behandlingarna eller
systemen har inte dndrats sedan senaste klassning.
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Stadens gemensamma system har en hog sdkerhet, varfor
information som finns i dessa har lag risk.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Déa behandlingar som ligger 1 stadens system inte klassats foreligger
en brist mot stadens riktlinjer att all informationshantering ska
klassas. Risken bedéms som lag da dessa system har hog sdkerhet.

Klassningar som inte har uppdaterats - de personuppgifter som
behandlas och systemens utformning avseende sékerhet 4r samma
som sedan senaste klassningen, varfor risken bedoms som 1ag.

Dé IT-ansvarig anstéllts och infoklassningar paborjats dr den
sammantagna risken lag.

3.3.5 DSO ger rad och reckommendationer till PUA
Verksamheten bor klassa samtlig informationshantering och
uppdatera tidigare gjorda klassningar. For information i centrala
system (stadens) kan ev. utférda centrala klassningar dokumenteras
och justeras efter verksamhetens forutsittningar.



13 (26)

3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomfdrda beddmningarna
aktuella?

3.4.2 Syfte

JA

NEJ. Information i IA har klassats
under 2022 och konsekvens-
beddmning ska goras under 2023.
Sakerheten 1 IA &r s pass hog
(anvinds av flera kommuner
avseende arbetsmiljo) att risken
for konsekvenser ar liten.

NEJ, informationen och systemen
har dock inte dndrats sedan
tidigare konsekvensbedomning,
Ny beddmning kommer att goras
under 2023 allteftersom systemen
klassas.

Konsekvensbedomningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas 1
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intridffa. Baserat pd beddmningen kan/ska

riskforebyggande atgérder vidtas.

3.4.3 Resultat

4 behandlingar som bor konsekvensbeddmas har identifierats:

a. Insman forsdkrings/skadesystem
. Belivia skadeanmilningsmodul

b
c. Hantering av information kring arbetstagare
d

. IA (avseende arbetsskador)

Behandlingar a-c har utforts, men inte uppdaterats, d kvarstar att
konsekvensbeddmas efter genomford klassning.
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Behandlingen i IA - Systemet har hog sdkerhet och anvinds av
flertalet kommuner (bla avseende arbetsskador). Risken bedoms
som lag.

Ej uppdaterade konsekvensbeddmningar - personuppgifterna och
systemens sékerhet har inte dndrats. Risken bedoms som lag.

3.4.5 DSO ger rad och reckommendationer till PUA
Verksamheten bor gora en konsekvensbedomning av behandlingen i
IA samt uppdatera de andra gjorda konsekvensbeddmningarna.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om

registerutdrag, begransning, radering 0
etc.) har inkommit fran registrerade
personer?

Hur ménga av dessa begiran har
hanterats av verksamheten inom 30 0
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som enligt
forordningen r att se som personuppgiftsansvarig — dvs. i1 stadens
fall nimnder och bolag — tillgodoser réttigheterna i fraga.

Rittigheterna medfor en ritt att stdlla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att [dmna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade ’rétten att bli glomd”, dr sdllan aktuell 1 ndgon stérre man
eftersom stadens verksamheter lyder under krav pé bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begiran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dér fristen kan
forlangas till mer d4n en manad.)

3.5.3 Resultat
Verksamheten har under perioden inte fatt begéran om
registerutdrag.
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3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.5.5 DSO ger rad och reckommendationer till PUA
Inga rekommendationer.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Lopande av verksamheten,
personuppgiftsincidenter? inrapportering sker 1 [A samt eget
register. 3 st for 2022.

Hur ménga personuppgiftsincidenter  3/3
har dokumenterats?

Hur ménga av dessa har ansetts
behdva rapporteras (till IMY resp. 0
till berorda personer) och inte?

Hur ménga av incidenterna har
rapporterats 1 tid till N/A
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig dtkomst till de

personuppgifter som dverforts, lagrats eller pa annat sétt
behandlats.”

I en verksamhet kan forekomma ménga andra typer av incidenter,
som inte involverar personuppgifter. Det dr viktigt att halla den
saken 1 atanke, sé att drsrapporteringen inte omfattar annat &n just
personuppgiftsincidenter. Vidare dr det en grundforutsittning for
hanteringen av personuppgifter att incidenter 6ver huvud taget
upptécks, samt att verksamheten forstar att hantera incidenter som
ror personuppgifter pd det sérskilda sitt som
dataskyddsforordningen kréver.

Hantering av personuppgiftsincidenter ar en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tvd huvudsakliga moment — dokumentering respektive
rapportering.
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Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag frén rapporteringsskyldigheten
géller enbart om det dr ”osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebir att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berdrda registrerade personerna, utan drojsmal.
Dataskyddsforordningen delar alltsé in personuppgiftsincidenter 1
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berérda personerna.

3.6.3 Resultat
Riktlinje och rutiner finns for rapportering i IA och verksamhetens

eget register.

Inga allvarliga incidenter finns for 2022.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA
Inga rekommendationer.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomf6rda granskningar:

e Registerforteckning

e Styrdokument

e Infoklassning

e Konsekvensbedomning

e Registerutdrag

e Incidentrapportering

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar 1 stor utstrackning vilka beslut verksamheten kan fatta i
frdga om dataskyddsétgérder. For PUA éar det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna aret och vad resultaten av granskningarna ér.

4.3 Genomforda granskningar och deras
resultat

4.3.1 Registerforteckning

Registerforteckningen har kontrollerats mot de behandlingar som
sker. Dessa har 1 sin tur kontrollerats genom att de som ansvarar for
en viss behandling har fatt ange om denna forandrats, ex genom nya
typer av personuppgifter eller fordndrat syfte m.m.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade
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4.3.2 Styrdokument

Styrdokumenten har granskats till innehall samt att styrelsen har
faststillt desamma under aret. Vidare har informationen pa bolagets
hemsida kontrollerats.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

4.3.3 Infoklassning
Infoklassning har kontrollerats genom intervjuer med berdrd
personal samt granskning av dokumenterade klassningar.

Klassning har inte utforts av den information som finns i stadens
centrala system. Klassning av eget verksamhetssystem (Insman) har
inte uppdaterats. Behandlingen eller personuppgifterna har dock
inte dndrats sedan foregdende klassning.

Stadens gemensamma system har en hog sékerhet, varfor
information som finns i dessa har lag risk. Vidare kan verksamheten

dokumentera centralt gjorda klassningar.

Av verksamheten gjorda klassningar har inte uppdaterats, men
personuppgifterna har inte dndrats sedan senaste klassning.

Under 2022 har en IT-ansvarig anstéllt, konsult for infoklassning
anlitats och infoklassningar paborjats.

Sammantaget bedoms risken som 14g.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndimnvird betydelse identifierade

4.3.4 Konsekvensbedomningar
Kontroll har skett av uppréittade konsekvensbedémningar mot
innehallet i registerforteckning och gillande ritt.

Konsekvensbedomningar har identifierats till 4 st behandlingar:
a. Insman forsdkrings/skadesystem
b. Belivia skadeanmélningsmodul
c. Hantering av information kring arbetstagare
d. IA (avseende arbetsskador)

Av dessa har IA dnnu inte konsekvensbeddmts 1 véntan pé
uppdaterad infoklassning, vilken har slutforts 1 slutet av 2022. De
ovriga har inte uppdaterats, men behandlingarna har inte dndrats
sedan forra beddmningen.

IA har hog sékerhet och anvédnds av flera kommuner for ex
arbetsskador, varfor risken beddms som lag.

Da IT-ansvarig anstéllts under 2022 och infoklassningar pabdorjats
kommer konsekvensbedomningar att uppdateras nir klassningar

slutforts.

Ovriga bedomningar har inte findrats och risken bedéms som l3g.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

4.3.5 Registerutdrag
Kontroll har skett av inkomna begéran av utdrag, vilket granskats
mot fort register for utdrag samt svarstider.

Begiran om registerutdrag har inte férekommit under 2022.
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Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

4.3.6 Incidentrapportering

Kontroll har skett av bolagets rapportering i IA, protokoll
veckomoten (incidenter dr en stdende punkt) samt bolagets eget
incidentregister.

3 st incidenter under 2022 som avser bristande atkomst. Risk for de
registrerades rattigheter har dock inte forekommit.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

4.4 DSO ger rad och rekommendationer till

PUA
Bolaget bor under 2023:

a) Infoklassa samtlig informationshantering enligt
registerforteckningen (anvénda ev. centralt genomforda
klassningar).

b) Uppdatera tidigare utforda infoklassningar (kan ske genom
dokumentation av att fordndringar inte skett)

c) Utfora konsekvensbedomning av IA efter uppdaterad
klassning.

d) Uppdatera tidigare utférda konsekvensbedomningar (kan
ske genom dokumentation av att férandringar inte skett).
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Ej utforda/uppdaterade infoklassningar och
konsekvensbedomningar
e Behorigheter i Insman och IA

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, s&
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig Gverblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krévs en sddan 6verblick
for att kunna vélja ut vilka omraden som bor granskas under det
kommande &ret eller for att avgdra vilka rdd som
dataskyddsombudet behover lamna till verksamheten om
dataskyddsétgérder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen
Riskanalys har genomforts av DSO baserat pd kénsligheten 1 de
personuppgifter som behandlas, konsekvensanalys och
infoklassning.

Brister i infoklassning och konsekvensbeddmning kan innebéra
felaktig syn pé riskerna med behandling/laglighet av behandling
samt dven synpunkter fran tillsynsmyndigheten.

S.k. kénsliga personuppgifter behandlas i verksamhetssystem
Insman, bolagets G/-katalog hos TIETO och 1 AFA:s system IA.
Kontroller av TIETO sker pa dvergripande nivd av Stockholms stad,
varfor bolagets risker avseende kénsliga personuppgifter kan
koncentreras till Insman och IA.

De risker som dr forknippade med dessa system (se
konsekvensbeddmning Insman och infoklassning IA) ér i forsta
hand fragor kring obehorig dtkomst, infoklassning och
konsekvensbedomning. Av den anledningen bor kontroller under
2023 avse dessa omraden.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten
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Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

5.4 DSO ger rad och reckommendationer till
PUA

Genomf6r/uppdatera infoklassningar och konsekvensbeddmningar,

se 4.4 ovan, samt genomfor kontroll av behorigheter i egna system.
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6 Planerade granskningar och
aktiviteter under det nya
verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Obligatoriska omrdden enligt ovan.
e Behorigheter 1 Insman och IA.

6.2 Syfte

Granskningsomradena bor 1ampligen véljas utifrén ett riskbaserat
synsatt, det vill sdga att fokus bor ligga pa omraden dér
verksamhetens mest relevanta risker har identifierats i riskanalysen
och i de dvriga rapporteringspunkter i drsrapporten som visar pa
brister. Darigenom astadkoms en rdd trad 1 dataskyddsarbetet fran
ett verksamhetsar till ndsta samtidigt som de storsta riskerna
elimineras eller atminstone sinks till en mer acceptabel niva.

6.3 Planerade granskningar

6.3.1 Obligatoriska omraden
Se kapitel 3 for omrdden och 4 for kontroller.

6.3.2 Behorigheter Insman och IA

Kontrollera behorighet i systemen Insman och IA genom att
administratorerna i systemen far visa vilka som har behdrighet pa
olika nivaer efter sin respektive roll.

6.4 Arsplan 2023

Q1
e Arsrapport 2022

Q2

e Kontroll av obligatoriska omraden enligt kap 3 och 4.

Q3
e Kontroll av behorighetsbegriansningar i Insman och A
e Riskanalys for 2023

Q4
e Arsplan 2024
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7 Ovrigt att rapportera

Inget Ovrigt att rapportera eller reckommendera.
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