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Ledningens genomgdng ir ett begrepp inom informationssédkerhet
som syftar till att de som ansvarar for informationssakerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tillimpningsanvisning for
informationssikerhet ska forvaltningschef/bolagschef inhdmta en
rapport, sa kallad ”"Ledningens genomgang” fran
informationssidkerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare och om informationsklassningar och
registerforteckning dr genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef/bolagschef att arligen beddma om det lokala
informationssékerhetsarbetet och dataskyddsarbetet ar tillrackligt
och har 6nskad verkan. Forvaltnings- och bolagschefer ska ta upp
aktiviteter som ror informationssikerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillrdcklig intern kontroll.!

1 Anvisningar for ndmndernas arbete med verksamhetsplan 2024
uppmanas samtliga ndimnder och bolagsstyrelser ska ta fram en
Ledningens genomgéang med en planering for
informationssikerhetsarbetet under de kommande tre dren. Denna
ska bildggas verksamhetsplan. Planeringen for de kommande tre aren
ska utgd fran nimndens verksamhetsuppdrag i budget och f6lja
Riktlinje for informationssdkerhet 1 Stockholms stad.

Dessa aktiviteter ska redovisas bade 1 Ledningens genomgang samt i
bolagets verksamhetsplan under mél 3.5. Inventering och
informationsklassning dr grunden i1 informationssékerhetsarbetet. For
2024 &r darfor omradet registerforteckning och
informationsklassning sarskilt prioriterat i Ledningens genomgéng.

Alla ndmnder och bolagsstyrelser ska prioritera att ta fram en plan
for att inventera och klassa information som anvinds i verksamheten
alternativt se 6ver och uppdatera genomforda klassningar.

! Tillimpningsanvisning till stadens riktlinje for informationssékerhet
2 anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf (stockholm.se)
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1 Ledningssystem for
informationssakerhet, LIS

Stockholms stads arbete med informationssékerhet utgér fran en sa
kallad ISO standard, ISO 27001. Det 4r en global standard for
informationssikerhet som hjdlper organisationer att skydda sin
kénsliga information frin hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssédkerhet, LIS, som skyddar informationstillgdngarna
och ger en IT-process som &r lattare att hantera, méta och forbéttra.

Stockholms stads informationssékerhetsarbete regleras i en
tillimpningsanvisning som dr en bilaga till stadens
Kvalitetsprogram?. Till riktlinjen finns tillimpningsanvisningar som
ar faststdllda av stadsdirektoren.

Tillampningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssidkerhetsarbete. For S:t
Erik Markutvecklings rdkning har VD faststéllt en sa kallad lokal
anvisning som beskriver hur stadens dvergripande ledningssystem
for informationssékerhet omhéndertas inom bolaget.

1.1 Vad paverkar S:t Erik Markutvecklings

informationssakerhetsarbete?
For att upprétthélla ett informationssdkerhetsarbete som ér aktuellt
over tid ska S:t Erik Markutveckling ha ett riskbaserat
forhallningssitt i sitt informationssékerhetsarbete. Det innebér att
verksamheten ska arbeta med att identifiera, bedoma och f6lja upp
de informationssdkerhetsrisker som kan uppsta i verksamhetens
informationshantering.

1.1.1 Omvarldsbevakning (Om bolagets verksamhet med
avseende pa dataskydd och informationsteknik)

S:t Erik Markutveckling dger, forvaltar och utvecklar fastigheter i
Stockholm i avvaktan pa att de ska omvandlas till bostéder,
arbetsplatser eller trafikplatser. Bolagets verksamhet inriktar sig pa
forvarv, forvaltning, uthyrning och utveckling till sd god avkastning
som mdjligt med hénsyn tagen till stadens utveckling.

3 Stockholms stads kvalitetsprogram (start.stockholm)




Bolaget hanterar for egen del en begrinsad del kénslig information i
digitala system dé en stor och viktig del av bolagets
informationssikerhetsarbete hanteras av extern
fastighetsforvaltning. Fastighetsforvaltande organisation hantera till
exempel fastighetsdokumentation och hyresgastuppgifter, vilket
regleras 1 avtal mellan forvaltande bolag och S:t Erik
Markutveckling. S:t Erik Markutveckling ska dock sékerstélla att
alla kinslig information som behandlas kopplat bolagets uppdrag
hanteras pa ett andamalsenligt och sékert sétt.

1.1.2 Bolagets organisation avseende riskhantering

S:t Erik Markutveckling organisation for informationssékerhet ar
indelad i tre olika nivéer. Den styrande omfattar operativt
beslutande roller och funktioner 1 verksamheten. Dessa har pé olika
nivaer en budget och ett personalansvar, vilket dven innefattar
operativt ansvar for informationshanteringen inom den delen av
verksamheten.

De stodjande och granskande funktionerna ar specialistfunktioner
som stddjer linjeverksamheten 1 dess informationssédkerhetsarbete.
De granskande funktionerna, utdver stadens egna revisorer, foljer
aven upp att riktlinjer och lagstiftning foljs.

Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en
tvddrscykel. En ny cykel inleds under 2024. Vad avser RSA
hanteras dessa risker av verksamheten 1 samarbete med bolagets
ovan beskrivna riskhanteringsfunktion. Varje risk har en riskdgare
och atgirdsplan (sévida inte risken accepteras).
Riskhanteringsfunktionen rapporterar risknivaer, riskhantering m.m.
till styrelsen vid behov. Riskhanteringsfunktionens arbete
kontrolleras av internrevisionen.

1.1.3 Risker som identifierats i GDPR-arsrapport
Dataskyddsombudet har 1 arsrapporten for 2022 skrivit att:

e Ar 2022 antogs den nya riktlinjen for informationssékerhet
av kommunfullméktige. Till den finns en
tillampningsanvisning som visar pa hur bolaget ska arbeta
med riktlinjen. GDPR-handboken som é&r det frimsta
styrdokumentet hos bolaget kan behva kompletteras under
2023 ndr tillimpningsanvisningen &r klar.

e Dataskyddsombudets rad ar att vid den arliga genomgangen
av registerforteckningen kontrollera att de tekniska och
organisatoriska kraven efterlevs. informationsklassningar
och konsekvensbeddmningar ska uppdateras och
genomforas.



¢ Vid ny upphandling av tjdnst eller system bor
dataskyddsombudet radfragas om
konsekvensbedomningsfrigan behdver lyftas in som ett
hjalpmedel for att {4 ratt kravspecifikation.

2 Forbattringar for
verksamhetens LIS

2.1 S:t Erik Markutvecklings lokala anvisning
for informationssakerhet

Den 15 september 2023 faststidllde Vd bolagets Lokala anvisning
for informationssikerhet.

Anvisningen dr diarieford och finns tillgdnglig for alla medarbetare
pa bolagets gruppdisk.

I samband med verksamhetsberittelse och bokslut tar bolaget del av
dataskyddsombudets arsrapport och stor hénsyn tas till eventuella
rekommendationer till personuppgiftsansvarig som ldmnas i
rapporten.

3 Atgarder 2023

Under aret har bl a nedan arbete utforts:

¢ informationsklassningar

e satt organisation enligt PM3 (light)

e hanteringsrutin for informationssékerhetsincidenter
dokumenterad

¢ lokal anvisning for informationssékerhet framtagen

e medarbetare har genomfort Stadens utbildningar 1
informationssidkerhet och dataskydd

4 Atgarder 3-arsplan

4.1 Under 2024 ska S:t Erik Markutveckling
Under 2024 ska Bolaget prioritera att:

e inventera och dokumentera vilka informationsklassningar som
ar genomforda

¢ handlingsplaner fran klassningarna utfors

e ctablera en rutin for regelbundna informationsklassningar.

e Paborja etablering av kontinuitetsplaner/avbrottsplaner.



e uppfoljning av IT-avbrottsplan sker.

o sikerstilla att informationssidkerhetsfrdgorna lyfts fram och
ingdr 1 det interna utvecklingsarbetet.

e se till att samtliga medarbetare genomfor stadens obligatoriska
e-utbildningar for informationssikerhet och dataskydd

e uppfdljningar av registret dver personuppgiftsbehandlingar
utfors.

e arlig 6versyn av Lokal anvisning for informationssidkerhet

e arlig uppdatering av Lokal incidenthanteringsrutin

e ctablera en rutin for regelbundna behorighetsrevisioner (identitet
och atkomst)

e uppfdljningar av 6vrig rutindokumentation t ex avbrottsplan
utfors

4.2 Under 2025 ska S:t Erik Markutveckling

Under 2025 ska Bolaget prioritera att:

e se till att samtliga medarbetare genomfor stadens obligatoriska
e-utbildningar for informationssikerhet och dataskydd

e uppfoljningar av registret over personuppgiftsbehandlingar

utfors.

arlig 6versyn av Lokal anvisning for informationsséikerhet

arlig uppdatering av Lokal incidenthanteringsrutin

arlig behorighetsrevision (identitet och atkomst)

uppfoljningar av dvrig rutindokumentation t ex avbrottsplan och

behorighetsrevision utfors

e folja den framtagna rutinen for regelbundna
informationsklassningar.

e Ova utifrén kontinuitetsplaner/avbrottsplaner.

4.3 Under 2026 ska S:t Erik Markutveckling

Under 2026 ska Bolaget prioritera att:

e se till att samtliga medarbetare genomfor stadens obligatoriska
e-utbildningar for informationssékerhet och dataskydd

e uppfoljningar av registret Gver personuppgiftsbehandlingar

utfors.

arlig 6versyn av Lokal anvisning for informationsséikerhet

arlig uppdatering av Lokal incidenthanteringsrutin

arlig behorighetsrevision (identitet och atkomst)

uppfoljningar av 6vrig rutindokumentation t ex avbrottsplan och

behorighetsrevision utfors.

e f6lja den framtagna rutinen for regelbundna
informationsklassningar.

e Ova utifrdn kontinuitetsplaner/avbrottsplaner.

Faststdlld av VD 2023-11-28
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