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1 Sammanfattning

Informationssdkerhet i Stockholm stad omfattar att folja riktlinjer,
géllande lagstiftning och att identifiera sarbarheter och risker.
Ledningens genomgéng ér ett underlag som foljer upp
dldreforvaltningens arbete med informationssidkerhet. Underlaget
ska uppdateras arligen och godkinnas av forvaltningsledningen. Det
arliga arbetet omfattar att identifiera omraden som har behov av
utveckling och forbattringar. Syftet dr att stiarka det lopande arbetet
och 1 samverkan med andra nirliggande omraden och leverantorer
ha god kontroll samt 6ka kvaliteten inom informationssikerhet.

Overgripande prioriterade omréden for 2024 med inriktning 2025-
2026 &r foljande;

* Informationsklassning

» Utbildning — frin ledningsgruppen till chefer och
medarbetare

* Leverantorsstyrning

» It-sékerhet

* Incidenthantering

* Uppdaterade tillimpningsanvisningar

Utgéngspunkten for det arliga arbetet dr budgetmal, politiska
prioriteringar, omvérldsliget samt granskning av forvaltningens
styrkor och svagheter. Stockholms stads
informationssikerhetsarbete regleras i en tillimpningsanvisning
som &r en bilaga till stadens Kvalitetsprogram. Till riktlinjen finns
tillampningsanvisningar som dr faststéllda av stadsdirektdren.

Med ett systematiskt arbete och arligen uppdaterat underlag sdkrar
dldreforvaltningen att informationssikerhet dr ett prioriterat och
omhéndertaget omréade.

Utifrén en riskanalys som genomfordes 1 oktober 2023 foreslés ett
antal atgdrder for det fortsatta arbetet for 2024 med inriktning mot
2025-2026.
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1.1 Inledning

Ett systematiskt och riskbaserat informationssikerhetsarbete utgér
fran ett ledningssystem for informationssékerhet, forkortat LIS.
Arbetet med LIS 1 Stockholms stad utgér fran den global standarden
ISO 27000-serien. Arbetet syftar till att skydda information frén att
forvanskas, forstoras eller delas med obehdriga som ett led 1 att
sakerstilla att verksamheten nar sina mal och grundlédggande
demokratiska principer uppritthélls. Ledningssystemet fungerar
som ett ramverk for att sikerstéilla &ndamalsenliga atgarder som
omsitter verksamhetens krav pa informationssikerhet i styrning,
processer och aktiviteter.

1.2 Bakgrund

Stockholm stad gor en gemensam kraftsamling inom omradet
informationssékerhet som en f6ljd av identifierade
forbéttringsomraden som revidering av policys och riktlinjer utifran
lagstiftning, aktuell samhallsutveckling samt i relation till 6kning av
digitala produkter, tjdnster och system.

1.2.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

Informationssidkerhetsarbetet paverkas av flera faktorer i

omvirlden. Exempel pa aspekter som ar sarskilt viktiga att forsta

och forhélla sig till i utformningen av verksamhetens systematiska

informationssédkerhetsarbete dr sédkerhetsldget, ateruppbyggnad av

totalforsvaret, aktuell lagstiftning och teknikutvecklingen.

For att mota samhéllsutvecklingen och 6kade krav pa
informationssédkerhet i samhaéllsviktig verksamhet genomfors
fordndringen i NIS-direktivet. Direktivet dr under utredning for att
kunna genomf6ras med anpassningar i svensk ratt. Forslag pa
svensk tillampning redovisas i februari 2024.

Inom dataskyddsomrédet har ett nytt EU-beslut om skydd av
personuppgifter som hanteras av USA-dgda leverantorer skapat
juridiska forutséttningar for att fora 6ver personuppgifter till
amerikanska molnleverantorer som anslutit sig till villkoren i
avtalet. I ett ldngre perspektiv ar rattslaget fortsatt osdkert. Det ar
till exempel oklart om avtalet mellan USA och EU klarar en
provning i EU-domstolen.
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Sammantaget pekar utvecklingen i omvirlden pé att ett
vilfungerande systematiskt och riskbaserat
informationssdkerhetsarbete r fortsatt viktigt.

1.2.2 Process och beslut

Ledningens genomgéng ér ett arligen dterkommande underlag.
Inhdmtning av identifierade atgarder och framtagande av ledningens
genomgéing genomfors av medarbetare med ansvar for
informationssikerhet inom dldrefoérvaltningen. I arbetet ska
samverkan ske med forvaltningens dataskyddsombud (DSO) samt
andra relevanta nyckelpersoner. Identifiering av dtgirder samt
uppfoljning av foregdende ars underlag genomfors under perioden
augusti-september. Framskrivning sker under oktober dir
budgetpresentationen ska beaktas i relation till underlaget.
Ledningens genomgang ldmnas vidare till skribenter for arbetet med
att framstédlla den arliga verksamhetsplanen for dldreforvaltningen.
Ledningens genomgang dverlimnas som bilaga till
verksamhetsplanen och beslutas av forvaltningsledningen under
november. Aldreforvaltningens verksamhetsplan med bilagor
godkénns av dldrendmnden.

1.2.3 Resultat fran risk- och sarbarhetsanalys (RSA) och
GDPR-arsrapport.
Resultatet fran analyser 1 ndrliggande omrdden &r viktiga
ingangsvarden for att identifiera vilka dtgérder som &r relevanta i
det fortsatta informationssékerhetsarbetet. I verksamhetens Risk-
och sarbarhetsanalys (RSA) dr hot mot informationssédkerhet
identifierad som en risk for att sdkerstélla robusthet och kontinuitet 1
forvaltningens samhéllsviktiga verksamhet. I uppf6ljningen av
dataskyddsarbetet framgar vikten av informationsklassningar och en
systematisk kring att sdkerstdlla ett anpassat dataskydd over tid.

1.2.4 Resultat fran Vasentlighets- och riskanalys (VoR)
Under arbetet med Visentlighets- och riskanalys for 2024
identifierades tva risker for det systematiska
informationssdkerhetsarbetet. Det handlar om risk for bristande
informationssikerhet sa att information att inte ar tillgénglig nér den
behovs, alternativt inte gér att lita pa att den &r korrekt eller hanteras
felaktigt sé att obehdriga kan ta del av den. Darutdver beskrivs
risken for bristande kontinuitet 1 det systematiska
informationssdkerhetsarbetet med risken att incidenter inte upptécks
och hanteras 1 tid som mojlig konsekvens.



1.3 Atgédrder som foreslas for
aldreforvaltningens LIS
Atgirder presenteras i en prioriterad ordningsfoljd som ar
identifierade i arbetet med framtagande av forsta versionen av
Ledningens genomgéng 2024 med inriktning 2025-2026.
Prioriteringarna kan omfordelas under 2024 beroende pé
framkomna behov och fynd under arbetet med
informationssikerhet. Andringar i prioriteringar godkénns av
forvaltningsledningen.

1.3.1 2024

Genomfora inventering och informationsklassning, uppriitta
registerforteckning

1. Uppritta en registerforteckning for informationshantering,
klassningar och arliga processer.

2. Inventera verksamhetsprocesser och system som innebér
informationshantering.

3. Etablera ett arshjul som mojliggoér planering over tid. Fokus
for 2024 ars klassningsarbete dr verksamhetsprocesser som
innehaller stora volymer av integritetskidnsliga och kénsliga
personuppgifter.

Utbildning till chefer
4. Genomfora obligatorisk e-utbildning som lanseras under
2024. Atta avsnitt under viren om 5-10 minuter som
genomfors enskilt.

Utbildning till medarbetare
5. Genomfora obligatorisk e-utbildning som lanseras under
2024. Atta avsnitt om 5-10 minuter som genomfors i grupp.

Delta i normerande klassningar
6. Delta i normerande klassningar i samarbete med
objektforvaltningen for de system som berors av NIS-
direktivet utifrdn hélso- och sjukvérd. Forutsétter att
verksamhetsrepresentanter deltar.

Uppdatera Lokal anvisning
7. Se 6ver och uppdatera lokal anvisning for att sékerstilla
andamalsenlig styrning av informationssidkerhetsarbetet.
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1.3.2 2025

Genomfora inventering och informationsklassning, uppdatering
av registerforteckning
1. Uppdatera inventering av verksamhetsprocesser och system
som innebér informationshantering
2. Uppdatera informationsklassning
3. Uppfoljning av upprittad registerforteckning.

Fokus for 2025 érs arbete dr verksamhetsprocesser som tréaffas av
NIS-direktivet.

4. Folja upp utbildningsinsatser for chefer och
medarbetare

Uppdatera rutin for incidenthantering
5. Sékerstdll anpassning till nytt arbetssitt och verktygsstod
nér det lanseras.

Oversyn av leverantorsrelationer
6. Inventera och bedom avtal med externa parter som ér
involverade 1 att hantera verksamhetens information.

Uppdatera Lokal anvisning
7. Se 6ver och uppdatera lokal anvisning for att sékerstilla
andamalsenlig styrning av informationssidkerhetsarbetet.

1.3.3 2026

Inventering och informationsklassning samt uppdatera
registerforteckning
1. Uppdatera inventering av verksamhetsprocesser och system
som innebar informationshantering samt uppdatera
informationsklassning. Fokus for 2025 érs arbete ér
verksamhetsprocesser som identifierats som
verksamhetskritiska i RSA-arbetet.

Uppdatera Lokal anvisning
2. Se over och uppdatera lokal anvisning for att sikerstilla
dndamalsenlig styrning av informationssékerhetsarbetet.



	1	Sammanfattning
	1.1	Inledning
	1.2	Bakgrund
	1.2.1	Omvärldsbevakning – hot, trender och ny lagstiftning
	1.2.2	Process och beslut
	1.2.3	Resultat från risk- och sårbarhetsanalys (RSA) och GDPR-årsrapport.
	1.2.4	Resultat från Väsentlighets- och riskanalys (VoR)

	1.3	Åtgärder som föreslås för äldreförvaltningens LIS
	1.3.1	2024
	1.3.2	2025
	1.3.3	2026



