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Granskning av enheten for personligt stods
arbete med informationssakerhet och efterlevnad
av dataskyddsforordningen

Forvaltningens informationssdkerhetssamordnare och
arkivansvarig samt nadmndens dataskyddsombud har den 30
september 2019 gjort en oversiktlig granskning av arbetet med
informationssdkerhet och efterlevnad av dataskyddsforordningen
inom enheten for personligt stod. Granskningen var foraviserad.
Den overgripande revisionsfrdagan har varit: Har verksamheten ett
dndamadlsenligt arbete med informationssdkerhet och behandlingen
av personuppgifter?

Efter genomford granskning bedomer vi att verksamheten delvis
uppfyller kontrollmdlen. Forbdttringsomrdden finns for att nd ett
fullt ut tillfredsstdllande och dndamalsenligt arbete. Ddrtill bor
verksamheten félja de rekommendationer som ldggs fram i
rapporten for att sdkerstdlla ett fortsatt effektivt arbete inom
omrddet.

Introduktion och utbildning

Enhetschefen har en dokumenterad rutin for hur
introduktion/utbildning sker av nyanstéllda. All personal &r
timanstélld och det dr lag personalomséttning. Fragor kopplade till
informationssikerhet och GDPR lyfts som regel inte pa
personalmdten. Enhetschefen kénner inte till att medarbetarna ska
ha genomgétt stadens e-utbildning om GDPR.

Foreslagna aktiviteter
- Utifran informationen pé intranitet om GDPR och
informationssikerhet bor enheten implementera rutiner inom
sin egen verksamhet.

. - Sprida stadens riktlinjer for informationssdkerhet bland
Alvsjo stadsdelsnamnd

medarbetare.
o - Uppmana alla medarbetare att genomfora stadens e-utbildning i
Alvsjo stationsgata 21 i .
12521 Alvsjé GDPR samt verifiera att sa har skett.

Telefon 08-50821008
alvsjo@stockholm.se
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Anvandaradministration och behérigheter

Enhetschefen och den bitrddande enhetschefen ansvarar for
anvindaradministration i systemet AiAi och i Paraplyet. Det finns
ingen dokumenterad rutin for hur behorigheter hélls korrekta och
uppdaterade.

Foreslagna aktiviteter
- Sékerstélla att alla behorighetsgrupper ér korrekta och att alla
medarbetare har korrekta behorigheter.
- Ta fram en rutin for att lagga till, &ndra och ta bort behorigheter
vid forédndring av anstdllningsforhallanden.

Losenord och pinkoder

Hos varje brukare finns en arbetstelefon for medarbetarna. Varje
telefon har en egen pinkod som ar kind bland behoriga
medarbetare. Av verksamhetens art framgér att det dr nddvandigt
for de anstillda att PIN-koder och 16senord till de telefoner som
finns hos brukarna &r kénda bland de medarbetare som arbetar hos
brukaren.

Identifiering av risker

Det dr oklart om det finns en rutin for att hantera identifierade
risker. Ingen riskanalys eller informationsklassning gjordes innan
systemet AiAi sattes 1 bruk. Enhetschefen har tidigare fatt
information om forvaltningens rutin om hur
personuppgiftsincidenter ska hanteras men rutinen ar inte
vidareformedlad till medarbetarna. Enhetschefen kénner inte till att
ndgon personuppgiftsincident ska ha intréffat.

Foreslagna aktiviteter
- Genomfora riskanalyser vid fordndrade arbetssitt.
- Tillse att medarbetare har kinnedom om forvaltningens
rutiner for informationssékerhetsincidenter och
personuppgiftsincidenter.

Avtal

Enheten ingdr som regel inga egna avtal. For tva ir sedan tecknade
enheten avtal med Kaustik AB for systemet AiAi.
Verksamhetsutvecklaren inom avdelningen for egen regi héller pa
att teckna ett personuppgiftsbitradesavtal med leverantoren.

Enheten har ldmnat in en avtalsinventering till
upphandlingssamordnaren och dataskyddsombudet.
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Vid uppfoljningen tas vikten upp av att alla avtal ldmnas till
registratorn for diarieforing.

Hantering, arkivering och gallring
Enhetens dokumenthantering bedéms, utifran vad som framkommit
vid granskningen, vara god.

Rekommendation

Enheten rekommenderas att vid inventeringen av
personuppgiftsbehandlingar sdkerstilla att personuppgifter gallras
pa ett korrekt sitt utifran stadens hanteringsanvisningar och 1
enlighet med dataskyddsférordningens bestaimmelser.

Ovrigt

Enheten har inte fardigstillt sin inventering och registrering av
personuppgiftsbehandlingar. Enheten behover ocksa genomfora
riskanalyser och i vissa fall konsekvensbedomningar utifrdn
personuppgiftsbehandlingarna. Enheten rekommenderas att under
arbetet sdkerstilla att personuppgifter gallras pd ett korrekt sétt
utifran stadens hanteringsanvisningar och i enlighet med
dataskyddsforordningens bestimmelser.

Enheten rekommenderas ockséa sakerstilla att det finns
gallringsrutiner for dokument som sparas utanfor

verksamhetssystem.
Erica Wangenheim Mats Osterlund
Dataskyddsombud Informationssidkerhetssamordnare
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