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Uppfoljning av personuppgiftsincidenter

Néimndens dataskyddsombud har foljt upp hur personuppgifis-
incidenter har hanterats inom forvaltningen for att minimera risken
for att liknande incidenter intrdffar pda nytt.

Uppfoljningen visar att forvaltningen har pdabdrjat ett systematiskt
arbete for att hantera intrdffade personuppgiftsincidenter. Uppfolj-
ningen visar ett fortsatt behov av att forankra rutinen for hantering
av personuppgifisincidenter inom verksamheterna samt behov av att
tydliggora dess tilldmpning i forhallande till andra rutiner.

Rapporterade personuppgiftsincidenter

Ar 2018 togs en forvaltningsdvergripande rutin fram for hur
intrdffade personuppgiftsincidenter ska hanteras. Syftet med rutinen
var att skapa enhetlighet i forvaltningens hantering av personupp-
giftsincidenter och se till att Datainspektionen i tid informeras om
vissa incidenter.

Denna uppfoljning géller incidenter som har rapporterats under
2018 fram till den 18 november 2019 (totalt 10 stycken). De handlar
framforallt om rojda personuppgifter i samband med mejlutskick till
fel mottagare eller rojda personuppgifter vid utskrift av dokument
som inte har hamtats frén skrivaren.

I tva fall (som totalt genererat tre rapporteringar) har incidenterna
varit av stadsdvergripande karaktir, det vill sdga dar ett flertal
ndmnder/forvaltningar har drabbats, och som har berott pa tekniska
fel hos leverantdrerna. Héandelserna har ocksa varit av sddan allvar-
lig karaktar att Datainspektionen har blivit informerad. Den ena
incidenten (Tieto-incidenten) foranledde ocksa att en sarskild
utredning inleddes dé forvaltningen, som en foljd av incidenten,
ocksé identifierade vissa interna administrativa brister. Utredningen
utmynnade ocksé i en lex Sarah.

Alvsjo stadsdelsndmnd Uppfaljningen

En uppf6ljning av personuppgiftsincidenter har gjorts per me;jl till
Alvsjo stationsgata 21 de enheter som har avldmnat rapporter 1 [A. Totalt géller det fem
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forskoleenhet 3). Rapportering har ocksa gjorts av
dataskyddsombudet (stadsdelsdirektorens stab). Tre enheter har
lamnat svar. Tva enheter har fatt pAminnelse om att besvara stillda
frdgor men har inte aterkopplat.

Resultat av uppféljningen

Uppf6ljningen visar att forvaltningen har paborjat ett systematiskt
arbete fOr att hantera intrdffade personuppgiftsincidenter. I och med
forvaltningens byte av IT-milj6 anvéinds numera funktionen
Pullprint som innebdr att utskrifter endast kan goras med tjanstekort
vid skrivaren. Medarbetare behover dirmed inte gora ett aktivt val
att skriva ut med Siker utskrift. Darmed har risken for att dokument
blir liggande i skrivare minskat.

I de fall incidenter beror pd ménskliga faktorn (handhavandefel) i
samband med mejlutskick visar uppfoljningen att forvaltningen
regelbundet understryker vikten av att vidta forsiktighet i samband
med att mejl skickas som innehéller skyddsvérd information. Inom
forvaltningen finns ocksa en rutin att i mojligaste man anvénda
pseudonymiserade (kodade) personuppgifter i mejl. Uppfoljningen
visar inte pd nagra brister 1 den rutinefterlevnaden.

Uppf6ljningen visar att det finns en osédkerhet kring rapporteringen
av personuppgiftsincidenter i IA. I vissa fall kan en incident rora
flera andra typer av incidenter &n bara personuppgiftsincidenter. Det
behover darfor fortydligas hur rapporteringen ska forhélla sig till
andra enhetsspecifika rutiner, exempelvis avvikelsehantering och
lex Sarah-rapportering. Dokumentationen i [A &r ocksa bristfillig
da de fragor som framgér i rutinens bilagda checklista inte besvaras
utforligt.

Jag bedomer att det finns personuppgiftsincidenter som har intréffat
men som inte har rapporterats. Férvaltningen behdver fortsétta
arbeta for en “rapporterande kultur” — dir man végar rapportera
incidenter 1 syfte att utveckla sin formaga att forebygga, uppticka
och hantera risker. Jag rekommenderar ocksa att férvaltningen
l6pande dokumenterar vidtagna dtgirder som styrker egenkontroller
och lirdomar av tidigare incidenter. Det &r en viktig aspekt {for att
uppnd en god sédkerhetskultur.
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Dataskyddsombudet kommer att se dver forvaltningens rutin for
hantering av personuppgiftsincidenter. Vidare kommer dataskydds-
ombudet fora dialog med [A-ansvarig om mojligheten att inféra
kontrollfragor i [A-systemet i syfte att rationalisera rapporterings-
forfarandet. Med anledning av brottsdatalagens bestimmelser om
incidentrapportering kommer dataskyddsombudet dven foresla vissa
anpassningar i systemet.

Erica Wangenheim
Dataskyddsombud
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