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Granskning av enheten for barn och familjs
arbete med informationssakerhet och efterlevnad
av dataskyddsforordningen

Ndmndens dataskyddsombud och forvaltningens
informationssdkerhetssamordnare har den 22 maj 2019 granskat
enheten for barn och familjs arbete med informationssdkerhet och
efterlevnad av dataskyddsforordningen. Granskningen var
foraviserad. Den 6vergripande revisionsfragan har varit: Har
enheten ett dndamalsenligt arbete med informationssdkerhet och
behandlingen av personuppgifter?

Efter genomford granskning bedomer vi att enheten delvis uppfyller
kontrollmalen. Forbdttringsomrdden finns for att nd ett fullt ut
tillfredsstdllande och dndamdlsenligt arbete. Ddrtill bor enheten
folja de rekommendationer som ldggs fram i rapporten for att
sdkerstdlla ett fortsatt effektivt arbete inom omradet.

Introduktion och utbildning

Tidigare enhetschef har anvént en checklista for introduktion av
nyanstéllda som enheten sjélv har tagit fram. Det finns behov av en
generell checklista for introduktion till arbete 1 forvaltningshuset. Vi
skickar den fragan vidare till HR och extern service.

Kénnedomen om informationssékerhet och GDPR dr god men
kunskapen &r generellt sett 1dg. Fragorna diskuteras som regel inte
vid arbetsplatstraffar. Enhetschefen har tidigare patalat vikten att
alla medarbetare ska gé stadens e-utbildning om GDPR, men man
har inte kontrollerat utfallet.

Foreslagna aktiviteter
- Utifran informationen pé intranitet om GDPR och

informationssikerhet bor enheten ta fram anvisningar for sin
egen verksambhet.

o - Sprida stadens riktlinjer for informationssdkerhet bland
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Anvandaradministration och behérigheter

Det finns en gemensam behorighetsgrupp for alla olika funktioner
inom enheten dit samtlig personal ska ha behorighet. I stort dr det
tiankt att dér endast ska lagras policydokument och process- och
rutinbeskrivningar. Enheten for dven en lista 6ver inkommen
information om barn/unga (féorhandsbedémningsfil) som lagras i
den mappen. Gallringsrutiner saknas for listan. Vi foreslar att listan
flyttas till en egen gruppdisk dit endast enhetschef och bitrddande
enhetschef har behdrighet.

Foreslagna aktiviteter

- Sékerstilla att enheten har en egen paraplyadministrator.

- Sikerstilla att alla behdrighetsgrupper ar korrekta och att alla
medarbetare har korrekta behorigheter.

- Se over gallringsrutiner 6ver dokument som sparas utanfor
verksamhetssystem.

- Ta fram en rutin for att ldgga till, andra och ta bort behorigheter
vid fordndring av anstillningsforhallanden.

- Genomfora och dokumentera loggkontroller i Paraplysystemet.

Rekommendation

I 6vrigt rekommenderar vi att enheten tar fram mallar f6r hur
tjansteutlatanden och utredningar ska goras eftersom det vid motet
framkom att medarbetare anvénder varandras handlingar med
personuppgifter som mallar.

Losenord och pinkoder

Enheten redogor for att Idsenord och pinkoder hanteras olika bland
medarbetarna. I de forvaltningsovergripande rutinerna framgér
bland annat vad som géller 1 friga om pinkod for tjénstekort,
smartphone och anviandarkonto.

Foreslagna aktiviteter

- Tillse att medarbetare har kinnedom om forvaltningens rutiner
vad giller 16senord och pinkoder.

- Ta fram rutin for att fabrikséterstdlla smartphones/iPads vid
avslutad anstéllning.

Identifiering av risker

Riskanalyser genomfors av enhetschefen. Det dr oklart om det finns
en rutin for att hantera identifierade risker. Enheten har en
dokumenterad personuppgiftsincident i systemet IA. Det &r oklart
om planerade atgidrder som framkommer i incidentrapporteringen
har foljts upp.
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Foreslagna aktiviteter
- Tillse att medarbetare har kinnedom om forvaltningens
rutiner for informationssékerhetsincidenter och
personuppgiftsincidenter.
- Folja upp att atgérder vidtagits efter intrdffade incidenter.

Avtal

I de fall enheten tecknar avtal med ett personuppgiftsbitriade sa
tecknas dven personuppgiftsbitrddesavtal (stadens mall). Enheten
tecknar inte personuppgiftsbitradesavtal vid ramavtalsavrop. Det
rader en osdkerhet nir personuppgiftsbitriddesavtal ska tecknas pa
ndmndniva nér avtalet dr centralt. Stadens dataskyddsombud
samverkar i fragan.

Foreslagna aktiviteter
- Teckna personuppgiftsbitridesavtal med samtliga motparter
som behandlar personuppgifter tills fragan ar utredd inom
staden.

Registerutdrag

Som regel vinder sig enskilda direkt till sin socialsekreterare nér de
begédr ut information. Enheten kénner inte till att ndgon begéran om
registerutdrag i enlighet med GDPR har kommit in.

Hantering, arkivering och gallring
Enheten har rutiner for hur avslutade drenden ska hanteras.

Ovrigt

Vid kontrollen har vi genomfort stickprovskontroller 1
kontorsutrymmen. Utifrdn den bedomer vi att
informationshanteringen dr god men med anmérkningen att enheten
behover tillse att alla sekretesskdp ér lasta i obemannade rum.

Vid kontrollen noterade vi ocksé att plan 1 saknar en sekretesstunna
och en allmén skriptunna i postrummet. Bristen har lyfts med
vaktmadstaren som ska atgérda detta.

Erica Wangenheim Mats Osterlund
Dataskyddsombud Informationssidkerhetssamordnare



