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Granskning av forskoleenhet 5:s arbete med
informationssakerhet och efterlevnad av
dataskyddsforordningen

Forvaltningens informationssdkerhetssamordnare och arkiv-
ansvarig samt ndmndens dataskyddsombud har den 3 oktober 2019
gjort en oversiktlig granskning av forskoleenhet 5:s arbete med
informationssdkerhet och efterlevnad av dataskyddsforordningen.
Granskningen var foraviserad. Den overgripande revisionsfragan
har varit: Har verksamheten ett dndamdalsenligt arbete med
informationssdkerhet och behandlingen av personuppgifter?

Efter genomford granskning bedémer vi att verksamheten delvis
uppfyller kontrollmdlen. Forbdttringsomrdden finns for att nd ett
Sfullt ut tillfredsstdllande och dndamadlsenligt arbete. Dirtill bor
enheten folja de rekommendationer som ldggs fram i rapporten for
att sdkerstdlla ett fortsatt effektivt arbete inom omrddet.

Introduktion och utbildning

Infor varje nyrekrytering gors en begéran om registerutdrag ur
belastningsregistret. Registerutdrag begédrs dven pé nytt pa befintlig
personal ungefdr vartannat ar. Varje medarbetare skriver under en
sekretessforbindelse i samband med anstillning.

Rektorn for forskoleenhet 5 har genomgétt stadens e-utbildning om
GDPR. I samband med APT har medarbetare fatt information om
var utbildning finns. Det ar oklart hur manga som har genomgatt
den.

Foreslagna aktiviteter

- Utifrdn informationen pa intranitet om GDPR och
informationssédkerhet bor enheten ta fram anvisningar for sin
egen verksambhet.

- Verifiera att alla medarbetare har genomgatt stadens e-
utbildning i GDPR.

- Ta fram skriftliga rutiner for hur begédran om registerutdrag ska
goras.
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Anvandaradministration och behoérigheter

Det finns ingen en gemensam behorighetsgrupp for forskolorna.
Pedagogerna sparar dokumentation 1 H-katalogen. I stort dr det
tankt att dir endast ska lagras policydokument och process- och
rutinbeskrivningar. Enheten for dven en lista 6ver inkommen
information om barn/unga (férhandsbedémningsfil) som lagras i
den mappen. Gallringsrutiner saknas for listan. Vi foreslar att listan
flyttas till en egen gruppdisk dit endast enhetschef och bitrddande
enhetschef har behorighet.

Foreslagna aktiviteter
- Infbra en gemensam mapp for varje forskoleverksamhet samt ta
fram en rutin f6r hur mappen ska hallas uppdaterad.
- Inventera och rensa H-katalogen.

Losenord och pinkoder

Pedagogerna har kvitterat ut egna iPads som de anvéinder for
dokumentation av verksamheten och franvaro- respektive
ndrvarorapportering av barnen. Pedagogerna ansvarar sjélva {for
pinkoder och losenord till paddorna.

Identifiering av risker

Forskoleenheten kénner inte till rutinen f6r hur
personuppgiftsincidenter ska hanteras. Vissa typer av incidenter
rapporteras i systemet IA. Ménga medarbetare saknar behorighet till
IA. Forskoleenheten &r osdker pa hur krankningar av barn ska
hanteras.

Foreslagna aktiviteter
- Sikerstélla att alla medarbetare har behorighet till TA-
systemet.
- Tillse att medarbetare har kinnedom om forvaltningens
rutiner for informationssékerhetsincidenter och
personuppgiftsincidenter.

Avtal
Forskoleenheten kdnner inte till att avtal ska ha tecknats dér ett
personuppgiftsbitrddesavtal behovs.

Foreslagna aktiviteter
- Inventera verksamhetens avtal och dverldmna samtliga till
registratorn for diarieforing.

Ovrigt
Vid kontrollen framkom det av verksamheten saknar skriftliga
rutiner for till exempel rensning av kontaktuppgifter 1
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tjanstetelefoner. Det framkom ocksa att verksamheten behover se
over inventeringen och registreringen av personuppgifts-
behandlingar i Draftit (kvittering av iPads saknas bland annat i
Draftit).

Avdelningen for forskola behover ocksa se dOver hanteringen av
synpunkter och klagomal.

I 6vrigt rekommenderar vi att verksamheten ser dver sin
dokumenthantering och sdkerstéller att den sker i enlighet med
stadens hanteringsanvisningar. Vi reckommenderar ocksa att det
tydligare framgér hur padrmar som innehaller skyddsvérd
information, sdésom Akutpdrmen, ska hanteras. Mark den till
exempel med “Forvaras i 1ast kassaskap”.
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