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stad
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Protokoll 3/2024

fort vid Bromma stadsdelsnamnds sammantrade torsdagen
den 22 februari 2024 kl. 18:30-19:30, Alviks kulturhus

Ledamoter Mattias Keresztesi (M) 1:e vice ordférande
Stina Andersson (S)
Rose-Marie Rooth (V) 2:e vice ordférande
Svante Thorell (MP)
Alexander Saednia (M)
Sara Emrooz (M)
Findel Madison (SD)
Johan Heinonen (S) Ordférande
Johan Duvdahl (C)
Laila Abdallah (S)
Petter Jennervall (S)
Pelle Johansson (S)
Louise Minnhagen (L)

Ersattare Tove Lonstad (S)
Jeanette Frenkman (S)
Albin Ringstad (S)
Evelina Carlson (V)
Johanna Klamming (MP)
Erik Thonfors (C)

Ovriga nirvarande Susanna Halldin Olsson Stadsdelsdirektor
Fredrik Skoglund Avdelningschef
Eva Runestig Avdelningschef
Joel Farlin Avdelningschef
Timmie Aspelin Namndsekreterare

Justerare Johan Heinonen (S) och Mattias Keresztesi (M)
Datum for justering 2024-02-23
Paragraf §12

Sekreterare Timmie Aspelin
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Remissvar - Stockholms stads sakerhetsprogram, KS
2023/1267

BRO 2023/529

Beslut
Néamnden godkénner forvaltningens tjansteutlatande och
overldmnar det till kommunstyrelsen som svar pa remissen.

Sammanfattning av arendet

Stockholms stads sikerhetsprogram har reviderats for att tydliggora
stadens ambition 1 sédkerhetsfraigorna samt for att anpassa
verksamheten till rddande omvirldsforutséttningar, lagstiftning och
andra riktlinjer. Genom revideringen och godkénnande av denna
ersétts det tidigare sidkerhetsprogrammet (Stockholms stads
sdkerhetsprogram 2020-2023 (dnr KS 2019/1543).

Sakerhetsprogrammet dr ett styrdokument och om detta godkénns
far kommunstyrelsen 1 uppdrag att ta fram kompletterande
anvisningar. Detta uppdrag ges sedermera till stadsdirektéren som 1
sin tur uppdras att ta fram, revidera och besluta om sa kallande
tillimpningsanvisningar for att konkretisera arbetssitt och metod.

Stadsdelsforvaltningen ser positivt pa Stockholms stads nya
sakerhetsprogram. Forvaltningen anser att konkretiseringen av
arbetet bor ske enhetligt for att inte skilja sig mellan stadsdelarna.
Vidare onskar forvaltningen att de tillimpningsanvisningar och
metodstod som foljer beslutet om godkdnnande av
sakerhetsprogrammet utvecklas, remitteras och forankras hos
forvaltningen innan de ges ut.

Framlagda forslag till beslut

1) Ordférande Johan Heinonen m.fl. (S), Rose-Marie Rooth (V),
Svante Thorell (MP), Mattias Keresztesi m.fl. (M), Johan Duvdal
(C) och Louise Minnhagen (L) foreslar (se beslutet).

2) Findel Madison (SD) foreslar:
1. Att delvis bifalla tjdnsteutlatandet, samt att darutover anfora
foljande:

I den version av Stockholm stads sdkerhetsprogram som gatt ut for
remiss 1 Bromma stadsdelsndmnd pekas endast islamistiska och
hogerextremistiska miljoer ut i kategorin for de storsta hoten mot
var demokrati, vilket innebér en annan beddmning &n
Sdkerhetspolisens aktuella lista som dven inkluderar den
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vansterextrema miljon.
Sverigedemokraterna menar mot den bakgrunden att denna
avvikelse ska patalas i remissvaret.

Beslutsging

Ordféranden Johan Heinonen (S) stiller forslagen mot varandra och
finner att nimnden beslutar enligt forslag fran ordforande Johan
Heinonen m.fl. (S), Rose-Marie Rooth (V), Svante Thorell (MP),
Mattias Keresztesi m.fl. (M), Johan Duvdal (C) och Louise
Minnhagen (L).

Reservation
Findel Madison (SD) reserverar sig mot beslutet med hianvisning till
sitt forslag.

Sarskilt uttalande
Louise Minnhagen (L) och Mattias Keresztesi m.fl. (M) lamnar
sarskilt uttalande enligt foljande:

I Stockholms stads sékerhetsprogram saknar vi ett fokus pa
cybersédkerhetsperspektivet. Det framgér av drendet att stadens
ndmnder och bolag ansvarar for arbetet, med stdd av stadens
sdkerhetsskyddschef som har det 6vergripande ansvaret. Detta dr av
stor vikt: alla stadens verksamheter med digital verksamhet behdver
ha beredskap for cyberattacker, samtidigt som det behdver finnas ett
centralt stdd i staden att fa.

Fragan aterstar hur man sdkerstiller efterlevnad i respektive
ndmnd/bolag. Att enbart gora en analys riacker inte. Kontinuerlig
revision av regelefterlevnad och systematiskt cybersdkerhetsarbete
4r av yttersta vikt. Aven i system som kops in frin
underleverantdrer och som driftas av tredjepart. Detta har blivit
tydligt under se senaste veckorna.

Vi menar att termen "cybersdkerhet" behover synas pa fler platser.
Det ér korrekt att "cyberforsvar" ér ett militdrt ansvarsomrdde, men
det dagliga ansvaret for cybersidkerhet ligger hos det civila, och ska
sa gora. Det borde fa ett storre utrymme under en egen fokuspunkt i
dokumentet.

Det framgér av drendet vidare att "Namnder och bolagsstyrelser ska
bidra till utveckling och goda beslutsunderlag genom att
dokumentera och rapportera handelser, incidenter, ldgesbilder och
andra iakttagelser som kan pdverka stadens sékerhet." Har menar vi
att nimnder och bolag ocksa borde f4 en ménadssammanstillning
pa digitala incidenter och risker. Mycket information fran
verksamheten levereras 1 6vrigt ndr det kommer till sékerhetsfrgor,
men just den digitala delen saknas. Namnder och bolagsstyrelser
bor kunna redovisa en generell 6verblick pé vilka hotbilder som
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finns, och hur dessa motverkas. Cybersikerhet behover fa utrymme
i stadens forum pé samma sétt som nér vi foljer upp verksamheten i
ovrigt.

Under punkten om sédkerhetsskydd ndmns "signalskydd" specifikt.
Detta &r viktigt, men med tanke pd inférandet av EU-direktivet
NIS2 som inforlivas senast 17 oktober 2024 i svensk lagstiftning sa
kommer troligen ansvarsomradet utdkas. Har hade vi i skrivelsen
velat se fler aspekter av informationssdkerheten. Det skulle tydligt
behova framga att krav stélls vad giller efterlevnad av stadens
sdkerhetsskyddsregler i enlighet med géllande lagstiftning och krav
pa god hygien inom cybersékerhet. Bland annat kryptering av data,
kontinuerlig 6vervakning av system, rutiner for incidenthantering
och andra relevanta sikerhetsfunktioner.

Handlingar i arendet
o 1499845 (Godkénd - R 1) Remissvar Stockholms stads
sdkerhetsprogram



Signerat av
Detta dokument har signerats digitalt av féljande personer

Namn Datum
Johan Esko,Heinonen 2024-02-23
Matyas-Gyorgy,Keresztesi 2024-02-23



