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Bedomning av namndens interna kontroll

Tillracklig

Analys

Farsta stadsdelsndmnd bedomer att den interna kontrollen under ar 2023 varit tillracklig. Bedomningen grundar sig pa att 19 kontroller har
genomforts under aret, vilket &r fler &n tidigare dr. Detta dr pd grund av att forvaltningen sérskilt prioriterat uppfoljande granskningar av de
omraden dir avvikelser konstaterats tidigare och dér riskerna varit fortsatt hoga. Vidare har ocksa nagra kontroller f6ljt med sedan tidigare ar pa
grund av pandemin. En kontroll har inte kunnat genomf6ras under aret utan foljer med till 2024.

Majoriteten av de kontroller som har genomforts har inte visat pa nagra avvikelser. De kontroller dér avvikelser konstaterats handlar det om
mindre avvikelser och dér dtgérder har beslutats. Alla dtgdrder dr inte implementerade under 2023 men ér tidsatta till borjan av 2024 med en
tydligt utpekad ansvarig som ska driva pa arbetet.

I nimndens internkontrollplan 2023 har foljande riskomréden prioriterats for kontroller:

Insatser for barn och unga

Hantering av hot och vald

Ink&p och utbetalningar med fokus pa risker for fusk och oegentligheter
Informationssikerhet och skydd for den personliga integriteten

Farsta stadsdelsndmnd har ett faststéllt system for internkontroll, vilket ses 6ver arligen och revideras vid behov. Visentlighets- och riskanalysen
genomfors I0pande som en del av det systematiska kvalitetsarbetet och involverar alla verksamheter. Vésentliga processer for
verksamhetsomradena identifieras och kartldggs utifran verksamhetens uppdrag och mél, och aktiviteter kopplas till aktuella krav i lagstiftning
och riktlinjer. Utifran de aktiviteter och arbetssitt som ingar i processerna identifieras oonskade hiandelser/risker. Varderingen av oonskade
hiandelser/risker gors med stdd i en faststdlld mall utifran vilka konsekvenserna blir om hindelsen intraffar samt hur sannolikt det &r att
hindelserna intraffar. Utifran riskvardet, tidigare utfall och avvikelser, samt strategiska prioriteringar beslutas om den odnskade hindelsen/risken
ska hanteras 1 internkontrollplanen.

Analys och utfall av respektive kontroll redovisas nedan.

Informationssikerhet

Utdver den internkontrollplan sé ingar dven informationssékerhet som en del av internkontrollen. Namnden har delvis beaktat de fem
obligatoriska arbetssétten i arbetet med visentlighets- och riskanalysen men inte alla oonskade hdndelser har vérderats och dirmed inte kunnat
foljas upp inom ramen for internkontrollplan eller véisentlighets- och riskanalys. Dérfor redovisas kort arbetet med de fem arbetssétten har nedan
som en del av nimndens arbete med uppfdljning av internkontrollen.

Systematiskt informationssiikerhetsarbete enligt de fem obligatoriska arbetssétten
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Behdrighetshantering
Forvaltningen har paborjat arbetat med att ta fram en forvaltningsdvergripande behorighetsrutin for Farsta stadsdelsforvaltning.

Implementering av lokal anvisning
Lokal anvisning for informationssikerhet pa Farsta stadsdelsforvaltning ar framtagen och beslutad av stadsdelsdirektoren. Anvisningen har tagits
upp pa utbildningar for chefer samt ligger pa forvaltningens dokumentbibliotek. Den lokala anvisningen anses ddrmed vara implementerad.

Incidenthantering

Under éret har en rutin for NIS-incidenter tagits fram och implementerats. Rutinen for personuppgiftsincidenter har uppdaterats.
Informationssikerhetssamordnare och dataskyddsombud har besokt vard- och omsorgsboenden for att informera om rutinen for NIS-incidenter
samt den uppdaterade rutinen for personuppgiftsincidenter.

Informationsklassning
Under 2023 har forvaltningen genomfort 15 informationsklassningar, varav 4 ér pabdrjade men inte fardigstdllda. Orsaken till att de inte &r
fardigstéllda ar att stadsforvaltningen inte har fitt svar frén leverantorer eller ansvariga forvaltningar.

Informationsséikerhet inom upphandlingsférfarande

Under 2023 har forvaltningen fatt en resurs for rollen som ink&p- och upphandlingssamordnare. Samordnaren &r vél insatt i vad man behdver
tdnka pa infor anskaffning eller utveckling av varor och tjénster utifran informationssékerhet. Inkdp- och upphandlingssamordnaren involverar
informationssidkerhetssamordnare for radgivning och végledning vid upphandling av system eller tjanster. Alla chefer har gétt en obligatorisk
utbildning i1 informationssdkerhet, dataskydd och IT-férvaltning under aret dér de bland annat fick information om att de behdver involvera
informationssdkerhetssamordnaren om de vill upphandla ett system eller tjénst.
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Uppfoljning av namndens internkontroliplan

Namndens planerade uppféljning av den Iopande kontrollen

1.2 Alla barn ska ges likvardig mojlighet till utveckling och larande i férskolan och skolan

Process: Erbjuda en sdker miljo for barn i forskoleverksamhet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Erbjuda lokaler,
utrustning och lekytor
som ar sakra for barn

Skyddsronder i
forskola

Kontroll av skyddsronder

Beskrivning och resultat av kontrollaktivitet:

Barnskyddsrond genomfors minst en gang per ar och pa férekommen anledning. Barnskyddsrond foljs upp halvarsvis
exempelvis i samband med skyddsrond och tvartom det vill sdga skyddsrond f6ljs upp i samband med barnskyddsrond.
Kontrollen har genomférts som en stickprovskontroll.

Sammanfattningsvis visar den genomférda kontrollen att forvaltningen lever upp till sina ataganden och att namnden
erbjuder en saker miljo for barn i forskoleverksamhet.

Sammanfattande analys
o Befintliga rutiner (stadsdvergripande och lokala) kopplade till barnskyddsarbete/-rond ar kanda, tillampas och ar
tillrackliga. Konkret innebar det att det finns rutiner som tillampas for att fanga upp brister/risker i férskolemiljon.
e Vid eventuella brister i forskolemiljon beslutar ansvarig ledningsgrupp om atgarder, vilka darefter verkstalls och
foljs upp.
e Resultat och beslutade atgarder kopplade till genomférda barnskyddsronder kommuniceras bland annat vid APT-
mote och E-SVG-mote.
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1.3 Stockholms stad ska ge stdd och omsorg dar behoven ar som storst

Process: Fodlja upp och avsluta insatser

Arbetssitt Systematisk kontroll | Kontrollaktivitet

Uppfdljning av Regelbunden Kontroll av beslut och genomférandeplanering

insatsens arendegenomgang

genomforande ”:19(; arbetsledande Beskrivning och resultat av kontrollaktivitet:
che

Genom stickprovskontroller har kontrollanterna undersokt ifall det finns rutiner fér genomférandeplanering. Kontrollen visar
att alla kontrollerade enheter har rutiner for hur ofta eller nar arendegenomgang ska genomféras. Vissa enheter har en
skriftlig rutin, andra har systematiska arbetssatt som ar val etablerade. Alla granskade enheter ar darmed godkanda.

1.4 Stockholm ska vara en bra stad att aldras i - med god omsorg och stor trygghet

Process: Bedoma behov av hélso-och sjukvardsinsatser

Arbetssitt Systematisk kontroll | Kontrollaktivitet

Ge vard och omsorg i | Plan for palliativ vard i | Kontroll av rutiner och genomférande av plan for palliativ vard
livets slutskede livets slutskede

Beskrivning och resultat av kontrollaktivitet:
Medicinskt ansvarig sjukskoterska (MAS) har genomfért en journalgranskning som underlag fér denna kontroll.

o Arets internkontroll visar férbéattringar inom samtliga kontrollerade omraden. Granskningen visar en péataglig
Okning av antal registrerade dodsfall jamfor med for tva ar sedan aven om kontrollant konstaterar att
kvalitetsregister kan anvandas i annu hogre utstrackning.

e  Utfallet visar att halsoplaner for palliativ vard skapas i stor utstrackning, men inte till 100 procent. | de fall dar det
inte skett sa finns antingen dokumenterade atgarder, eller sa har patienten avlidit pa sjukhus efter hastigt
insjuknande.

e Samtliga verksamhetschefer enligt halso- och sjukvardslagen (HSL) beddémer att den lokala enhetsrutinen helt
eller delvis ar uppdaterad.




Stockholms
stad

Tjansteutlatande
Sid 8 (13)

Process: Dokumentera och tillhandahalla nédvandiga instruktioner och information kring vard och omsorg

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Oppna och féra HSL-
journal

Egenkontroll HSL*-
dokumentation

*Hélso- och
sjukvéardslagen

Kontroll av enheternas egenkontroller avseende HSL-dokumentation

Beskrivning och resultat av kontrollaktivitet:

Kontrollen visar forbattringar inom samtliga kontrollerade omraden. Bland annat finns en pataglig 6kning av antal
registrerade dddsfall jamfér med for tva ar sedan dven om kontrollant konstaterar att kvalitetsregister kan anvandas i annu
hégre utstrackning.

Att patientsakerhetsatgarder som bedomts att det finns behov av inte genomférs ar en risk. Bristande journalféring inom
halso- och sjukvard kan leda till att patienten inte erhaller den vard som hen ar i behov av. Det varierar mellan enheterna
hur manga atgarder som planerats, dar en enhet har planerat for flera atgarder som sammantaget férvantas paverka
bristen. Kontrollanterna kan se en koppling mellan analysens bredd och typ av atgarder.

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process: Betala ratt 16n enligt gallande avtal

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Kontrollera I6nelistor

Ansvarig chef
granskar I6nelistor
innan utbetalning

Kontroll av rutinféljsamhet for 16ner pa utvalda enheter

Beskrivning och resultat av kontrollaktivitet:

Styr- och stéddokument bedoms aktuella, tillrackliga, tillgangliga. Kontrollanterna har dock svart att bedéma hur de
tillampas men Ioneskulderna har minskat fran 46 stycken ar 2022 till 23 stycken ar 2023, samma utveckling syns vad galler
semesterskulder. Kontrollen visar dock att Idneskulder férekommer inom alla kontrollerade verksamheter. En bidragande
orsak till minskningen tros vara nya rutiner med uppf6ljning av ekonomicontrollers. Kontrollanterna papekar vikten av att
halla i det arbetet.

Process: Budgetfoljsamhet

Arbetssitt Systematisk kontroll | Kontrollaktivitet

Uppratta Uppfdljning av Kontroll av atgardsplaners kvalitet
atgardsplaner vid upprattade

identifierade atgardsplaner Beskrivning och resultat av kontrollaktivitet:
avvikelser

Kontroll av en enhet inom avdelningen individ- och familjeomsorg samt en inom avdelningen forskola. Kontrollen har skett
genom lépande aterkopplingar till ekonomicontroller for respektive aktuellt verksamhetsomrade. Samtliga kontrollerade
enheter ar godkanda.
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Process: Effektiv lokalforsorjning i stadens verksamheter

Arbetssitt Systematisk kontroll | Kontrollaktivitet
Hantera hyresavtal i Genomgang och Kontroll av rutiner for lokal- och hyresférandringar
LOIS kontroll av avtal i

LOIS

Beskrivning och resultat av kontrollaktivitet:

Det finns oklarheter i ansvarsfordelningen gallande hyresadministration gentemot boende i verksamhet aldre,
funktionsnedséttning och socialpsykiatri samt aven tredje part i form av serviceforvaltningen. Rutiner ar under bearbetning
for att anpassas pa basta satt for respektive verksamhetsomrade.

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att géra ett bra jobb

Process: Hantera avvikelser, fel och brister.

Arbetssitt Systematisk kontroll | Kontrollaktivitet

Rapportering av Uppfdljning av Kontroll av rutinféljsamhet och implementering av system for avvikelse-, synpunkts- och klagomalshantering
avvikelser, fel och riskanalyser,

brister sammanstalining och | Beskrivning och resultat av kontrollaktivitet:

analys av rapporter
om avvikelser och
missforhallanden

Rapporteringen av synpunkter, klagomal och avvikelser har granskats pa samtliga enheter pa forvaltningen.
Stickprovskontroller har genomforts pa fem slumpmassigt utvalda enheter fér att se om de har tagit hand om redovisat
resultat. Utfallet visar att :

e att flera av forvaltningens enheter inte rapporterat klagomal, synpunkter eller avvikelser i ILS-webb enligt lokal
rutin/anvisning. Utifran systemet ar det svart att utldsa om det beror pa att inga synpunkter inkommit eller om det
ar rapporteringen som slapar.

e  Det ar stor skillnad mellan hur manga klagomal som rapporteras per enhet, liksom hur utférlig information som
finns i rapporteringen.

e En stickprovskontroll visade att tre av fem granskade enheter hade nagon form av analys pa aggregerad niva.
Ingen kontrollerad enhet kunde pavisa hur man tagit med sig analysen in till verksamhetsplaneringen kommande
ar.

o Befintlig rutin &r inte tydlig kring vem som ansvarar fér hur analysen ska tas om hand och hur det ska ske. Det
finns behov av att tydliggéra for enheterna var den sammanfattande analysen ska goras och hur den ska skrivas.
Implementering och férankring i verksamheterna behdver ocksa starkas. Det ar inte enhetligt dver forvaltningen.
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Arbetssitt Systematisk kontroll | Kontrollaktivitet
Kompetensbaserad Urval av s6kande till Kontroll av rekryterande chefers anvandning av modeller och verktyg for kompetensbaserad rekrytering
rekrytering utlyst tjanst

Beskrivning och resultat av kontrollaktivitet:
Kontrollen har genomférts som en stickprovskontroll pa nagra chefer som har rekryterat under 2023. Totalt har 25
stickprov i ett representativt urval genomférts. Kontrollen visar att 13 av 25 ar godkanda.

Stickproven visar att rekryterarande medarbetare i stor utstrackning inte anvander Varbi pa sadant satt att vi sdkerstaller en
kompetensbaserad rekryteringsprocess. Kontrollen kan dock inte avgoéra huruvida det beror pa okunskap i
kompetensbaserad rekrytering/systemet eller om det ar av annan orsak rekryteringsprocessen inte foljs i full utstréackning.

Process: Sakerstalla en god arbetsmiljo

arbetsmiljéarbete

planer

Arbetssitt Systematisk kontroll | Kontrollaktivitet
Planera ett Kontroll av Kontroll av enheternas OSA-planering
systematiskt enheternas SAM-

Beskrivning och resultat av kontrollaktivitet:
Hanteringen av resultatet av medarbetarundersdkningen har féljts upp i samtliga enheter for att se huruvida enheten har
gjort en handlingsplan kopplat till medarbetarundersékningens resultat.

Kontrollen visar att i princip samtliga enheter har uppréattat handlingsplaner kopplat till det egna resultatet i
medarbetarunderstkningen. Medarbetarundersdkningen foljer bland annat upp den organisatoriska och sociala
arbetsmiljon (OSA).

Kontroll av forekomst och hantering av hot- och valdssituationer

Beskrivning och resultat av kontrollaktivitet:

Stickprovskontroll av hur man lyfter hot- och valdssituationer och hur man férebygger dessa. Kontrollen visar att det finns
skriftligt dokumenterade rutiner pa enheterna samt att man dokumenterar genomgangna skyddsronder. De gar alla igenom
dessa pa olika satt och olika forum kontinuerligt tillsammans med sina medarbetare.

Bedomning har gjorts att det pa alla tre enheter tydligt framgéar att man lyfter hot- och valdssituationer och hur man
forebygger dessa. Det ar ett implementerat arbetssatt att kontinuerligt lyfta fragan i skyddsrond samt arbetar med
férebyggande atgarder.
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3.5 HOg beredskap och stark radighet ska rada i alla verksamhetsomraden

Process: Ink6p och avtalstrohet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Képa upphandlade
varor och tjanster

Attest och
godkannande av
fakturor i Agresso

Kontroll av utférda tjanster och insatser

Beskrivning och resultat av kontrollaktivitet:

Kontroller har genomférts for att se att det rader en dverensstammelse mellan bestallt, rapporterat, fakturerat och utfort
uppdrag eller tjanst. Att forvaltningen efterlever ingangna avtal, att ramavtalstrohet rader, vilket forutsatter att férvaltningen
har avropat den aktuella tjansten/varan fran ett befintligt avtal och inte gjort sig skyldiga till en otillaten direktupphandling.

Den genomforda internkontrollen att forvaltningen lever upp till sina ataganden och att det finns god éverensstammelse
mellan bestallt, rapporterat, fakturerat och utfort uppdrag eller tjanst.

40 slumpmassigt utvalda verifikat (affarshandelser) har granskats — 20 verifikat i februari respektive 20 i juli manad.
Samtliga granskade verifikaten bedéms vara godkanda. Reservation for det enstaka kdp som har genomférts utanfér
ramavtal, dar kontrollansvarig €] har tagit stallning till huruvida képet kan bedémas som en otillaten direktupphandling eller
ej.

Process: Systematiskt informationssakerhetsarbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Implementering av
lokal anvisning

Genomférande av e-
utbildningar

Kontroll av enheternas genomférande av e-utbildningar

Beskrivning och resultat av kontrollaktivitet:

Kontroll har skett genom officiell statistik fran utbildningsportalen. Totalt har 437 medarbetare inom Farsta
stadsdelsforvaltning registrerats pa utbildningen varav 356 stycken har genomfort utbildningen. Det finns dock ett stort
morkertal da flera enheter har valt att genomféra utbildningen gemensamt pa till exempel APT. Det syns inte i statistiken.

Kontroll av enheternas rutiner for informations- och personuppgiftshantering

Beskrivning och resultat av kontrollaktivitet:

Kontrollansvarige har, genom stickprov, tagit kontakt med verksamheterna (enhetschefer och verksamhetutvecklare) for att
se hur behovet ser ut och hur verksamheten har tillampat férvaltningsgemensamma rutiner.

Det finns en god kdnnedom om kravet men det upplevs svart att omsatta den i den egna verksamheten och det uttrycks ett
behov av stdd i fragorna. Enheterna uttrycker dock att det inte finns behov av lokala rutiner kopplade till detta. Daremot
uttrycker flera enheter ett behov av att pa ett battre satt fa in detta som en del av befintliga rutiner pa ett battre satt an idag.
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3.6 Tryggheten ska 60ka genom forebyggande insatser

Process: Forebygga arbetsskador

Arbetssitt Systematisk kontroll | Kontrollaktivitet
Incidentrapportering i | Rapportering och Kontroll av incidenthantering i IA
KIA dokumentation i KIA

Beskrivning och resultat av kontrollaktivitet:
Kontrollen ar inte genomférd, kommer genomféras under 2024.

Process: Forebygga fusk och oegentligheter i valfarden

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Koépa upphandlade
varor och tjanster

Leverantorskontroller

Kontroll av rutiner for leverantdrskontroller och avvikelsehantering

Beskrivning och resultat av kontrollaktivitet:

Uppfdljning sker I6pande av respektive verksamhet som har upphandlat varor och tjanster med st6d av forvaltningens
upphandlingssamordnare. Aven stodfunktion ekonomi, godkénnare och attestanter jobbar I6pande med kontroller att
fakturering stdmmer for upphandlade varor och tjanster.

Process: Forebygga otillaten paverkan

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Forebygga hot och
vald

Skyddsronder

Kontroll av forekomst och hantering av hot- och valdssituationer

Beskrivning och resultat av kontrollaktivitet:

Stickprovskontroll av hur man lyfter hot- och valdssituationer och hur man férebygger dessa. Kontrollen visar att det finns
skriftligt dokumenterade rutiner pa enheterna samt att man dokumenterar genomgangna skyddsronder. De gar alla igenom
dessa pa olika satt och olika forum kontinuerligt tillsammans med sina medarbetare.

Beddmning har gjorts att det pa alla tre enheter tydligt framgéar att man lyfter hot- och valdssituationer och hur man
forebygger dessa. Det ar ett implementerat arbetssatt att kontinuerligt lyfta fragan i skyddsrond samt arbetar med
férebyggande atgarder.
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Process: Skydda liv och hdlsa i namndens verksamheter

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Utbilda, informera och
Ova pa allvarliga
handelser

Uppdatering av
information, utbildning
och dvningar

Kontroll av kontinuitetsplaner

Beskrivning och resultat av kontrollaktivitet:

Stickprovskontroller av enheternas kontinutitetsplaner for att se om de ar uppdaterade och innehaller nddvandiga delar och
risker i enlighet med stadens arbete med risk- och sarbarhetsanalys (RSA).

Tre verksamheter ar kontrollerades och samtliga verksamheter hade kontinuitetsplan i olika format/mall. Vissa med
stadens uppdaterade mall, andra i egna mallar. Tva av tre var uppdaterade under aret, den tredje uppdaterades 2022.

Samtliga kontinuitetplaner uppfyller krav pa innehall och utformning i stort men flertalet saknar de obligatoriska RSA
riskerna strdombortfall, vdrmebdlja och hdga vattenfléden. Dessa risker kan dock finnas i checklistor eller pa annat vis vilket
inte framgar vid genomgang.

Kontrollerna visar att det finns ett behov av 6kad kunskap och kompetenshgjning inom RSA och kontinuitetsarbete hos
kontrollerade enheter. Kontrollanten har fatt indikationer pa att det behovet finns hos fler enheter inom férvaltningen aven
om detta inte kontrollerats specifikt i denna kontroll.

Vidare konstateras att det finns en bristande lokal kAnnedom om stadens gemensamma arbete med RSA och obligatoriska
risker. Kontrollen visar att informationen heller inte spridits fullt ut inom foérvaltningens verksamheter till foljd av att SLK ska
uppdatera mallen. Ar 2024 pabérjas en RSA-cykel och i samband med det behéver férvaltning utveckla arbetet for att
forbattra kommunikation, kunskap och hantering av RSA/kontinuitetsplaner.

Process: Skydda

och respektera invanares personliga integritet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Hantera
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Kontroll av enheternas rutiner for informations- och personuppgiftshantering

Beskrivning och resultat av kontrollaktivitet:

Kontrollansvarige har, genom stickprov, tagit kontakt med verksamheterna (enhetschefer och verksamhetutvecklare) for att
se hur behovet ser ut och hur verksamheten har tillampat férvaltningsgemensamma rutiner.

Det finns en god kdnnedom om kravet men det upplevs svart att omsatta den i den egna verksamheten och det uttrycks ett
behov av stdd i fragorna. Enheterna uttrycker dock att det inte finns behov av lokala rutiner kopplade till detta. Daremot
uttrycker flera enheter ett behov av att pa ett battre satt fa in detta som en del av befintliga rutiner pa ett battre satt an idag.
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Kontroll av GDPR-féljsamhet

Beskrivning och resultat av kontrollaktivitet:

Stickprovskontroll av efterlevnad av rutin och kdnnedom om registrerades rattigheter. Atta enheter har slumpmassigt valts
ut for stickprov. Kontrollen visar att det ar relativt ovanligt att registrerade begar ut ett registerutdrag. Det finns en rutin for
hur det ska hanteras men det finns en osakerhet bland enheterna var informationen finns. Dokumentbiblioteket ar val
etablerat och aven kontakten med dataskyddsombudet s& beddmningen ar anda att det finns val etablerade satt att
hantera och att man har god kdnnedom om den registrerades rattighet.

En forutsattning for att den registrerade ska inkomma med begéran ar att den har information om sina rattigheter och hur
verksamheten behandlar den registrerades personuppgifter. Dar finns ett behov av att genomlysa hur namndens
verksamheter informerar de registrerade kring hur deras personuppgifter behandlas da det ser olika ut i olika delar av
verksamheterna.
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