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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter. Farsta stadsdelsnimnd dr personuppgiftsansvarig
("PUA”) for alla personuppgiftsbehandlingar som sker inom ramen
for ndmndens verksamheter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att nimnden
ska kunna fatta beslut om prioriteringar, resurser och initiativ
framét. Detta samspel resulterar i att det blir enklare for ansvarig
ndmnd att visa hur de som personuppgiftsansvarig efterlever
dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnden
ska kunna visa att verksamheten efterlever dataskyddsférordningen.
Arsrapporten ir en mycket viktig del av denna
dokumenteringsskyldighet. Arsrapporten ér dven ett medel for
ndmndens uppfoljning och styrning av verksamhetens systematiska
integritets- och dataskyddsarbete.
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Ordlista

PUA = Personuppgiftsansvarig, i det hér fallet Farsta
stadsdelsndmnd

DSO = Dataskyddsombud

IMY= Integritetsskyddsmyndigheten, tillsynsmyndighet for GDPR
GDRP = General Data Protection Regulation, 1 Sverige kallat
dataskyddsforordningen
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2 Sammanfattning

I egenskap av ert Dataskyddsombud ldmnar jag f6ljande arsrapport.
Arsrapporten spinner dver sex obligatoriska rapporteringsomraden,
riskmatris for dataskydd samt andra genomforda granskningar
under &ret.

Arets granskning visar att PUA under 2023 har vidtagit flera
atgdrder for att stirka arbetet med dataskydd i némndens
verksamheter. Bland annat har takten for informationsklassningar
av verksamhetssystem okat jamfort med tidigare ér vilket satt fokus
pa implementering av nddvindiga organisatoriska och tekniska
skyddsatgarder for skydd av personuppgifter. Flera
konsekvensbeddmningar én tidigare har genomforts samtidigt som
det skapats en forvaltningsdvergripande organisation for
implementering och omhéindertagande av dataskyddsarbetet.
Utbildning i dataskydd har prioriterats och flera rutiner har
uppdaterats. Genom en systeminventering har ocksa PUA skapat sig
en bittre bild over vilka system anvénds inom verksamheterna samt
gjort en prioriteringsordning for informationsklassning av system.
Inventeringen &r ocksé en grund for planerad uppdatering av
registerforteckning samt for att kartldgga vilka behandlingar som
behover konsekvensbeddmas.

Trots att PUA vidtagit flera dtgirder har arets granskning
identifierats brister inom varje obligatoriskt rapporteringsomrade
under framtagandet av arsrapporten. Bristerna beddms ligga pa
samma nivaer som tidigare ar. I vissa fall handlar det omfattande
brister med behov av omgéende édtgérder, i andra delar handlar det
om atgdrder som behover atgiardas men som inte bedoms vara lika
omfattande och bradskande. Precis som foregdende ars rapport sa
visar granskningen pa storts brister nar det giller
registerforteckningen, organisatoriska och tekniska skyddsatgérder
samt avsaknaden av konsekvensbedémningar.

Granskningen visar dven att det finns utmaningar inom stadens
organisation ndr det géller nimndens ansvar i relation till andra
personuppgiftsansvariga nimnder inom staden i system som &r
stadsgemensamma. DSO:s beddmning &r att det forsvarar PUA:s
dataskyddsarbete. Dels da det emellanéat &r svart att fa rétt underlag
och information i samband med klassningar, dels otydlig
information vid incidenthantering.
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DSO rekommenderar fortsatt PUA att utveckla arbetet med
registerforteckningen, oka takten 1 informationsklassningen av
system i syfte att vidta 1dmpliga organisatoriska och tekniska
skyddsatgiarder samt genomfora konsekvensbedomningar for de
personuppgiftsbehandlingar som har behov av det. DSO
rekommenderar ocksd PUA att fora en dialog med
stadsledningskontoret kring organisation, rutiner och ansvar for
stadsgemensamma verksamhetssystem.

3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som PUA som ett minimum ska informera
sig om drligen for att kunna anses leda och styra dataskyddsarbetet
sd som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska dtgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for ndimndens status och DSO:ns slutsatser samt
rekommendationer géillande de obligatoriska rapporteringsomrddena
efter DSO:ns genomforda uppfoljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 392 st
registrerade?

Har nédvindiga uppdateringar Delvis
gjorts?

Bedoms registerforteckningen vara Delvis
fullstdndig?

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

For att ndgot ska gé att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor 1 klartext av
dataskyddsforordningen (artikel 30) att stadens alla ndamnder och
bolag maste inventera alla personuppgifter som behandlas 1
verksamheten, bade i rollen som personuppgiftsansvarig och
personuppgiftsbitrdde, och dokumentera dem i en sa kallad
registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgoérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stillning till infor det planerade atgirdsarbetet under nista
verksamhetsar.

Nir registerforteckningen ér uppréttad skapar den en intern
synlighet och forstéelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar déarfor
dataskyddsarbetets centrala utgangspunkt och bas samt sikerstéller
att verksamheten beaktar att det ska finnas en laglig grund {or all
personuppgiftsbehandling. Det dr darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt varna individens
integritet, sarskilt nir kdnsliga och sérskilt skyddsviarda
personuppgifter behandlas av verksamheten.
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3.1.3 Resultat
DSO kontrollerar hur manga behandlingar som registrerats

PUA har upprittat en registerforteckning i systemet ”Visma draftit”.
I december 2023 fanns det totalt 392 registrerade behandlingar i
registerforteckningen, sex stycken fler dn foregaende ar. I samband
med registrering av en behandling fir man #ven besvara frigan ”Ar
du klar med registerbeskrivningen?”. Av de registrerade
behandlingarna ar 158 registrerade behandlingar markerade som
klara jaimfort med foregaende &r da 152 var klarmarkerade. 24
stycken har markerats som inte fardiga och dterkommer. I 6vriga
behandlingar har fragan ldmnats obesvarad.

Manga behandlingar 4r registrerade av flera olika verksambheter.
Dessa behandlingar behdver registreras samlat och dvergripande for
att minska antalet dubbletter, gora registerforteckningen mer
oversiktlig samtidigt som det kan minska administrationstrycket pa
enheterna.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

Innehallsméssigt har uppdateringar inte skett i den utstrackning som
varit nddvéindig. Majoriteten av de registrerade behandlingarna ar
fortfarande inte fullstidndigt registrerade i registerforteckningen.
Endast ett fatal registreringar har uppdaterats under 2023.

DSO bedbémer hur fullstédndig registerférteckningen ar

I registerforteckningen saknas ett flertal registreringar som borde
finnas upptagna i en registerforteckning. Under &ret har en
inventering pabodrjats men det arbetet behover fortsitta under 2024.
Dartill har flera registreringar registrerats flera gdnger fast pd olika
enheter.

I rapporten for 2022 konstaterades att de behandlingar som finns
beskrivna i registerforteckningen manga ginger ocksé ar bristfalligt
beskriven, oaktat om frdgan &r obligatorisk eller inte. Detta géller
sarskilt frigan om dndamal. Frdgan besvaras vildigt kort till
exempel anges avtal”, "latt tillgangligt” och ”administration” som
dndamal vilket inte beskriver andamalet med
personuppgiftsbehandlingen tillrackligt. Dessa brister kvarstir dven
2023.
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Vidare noterar DSO att registreringar ibland registreras utifran
system, ibland utifrdn d&ndamal vilket gor det svért att f6lja och
sakerstélla att alla delar finns med.

DSO bedémer om verksamheten har lampliga rutiner for
registerféring

Det finns ett utbildningsmaterial, Dataskyddsférordningen och
registerforteckning for hur registerforteckningen ska fyllas i och
vad den bor innehélla for att uppfylla kraven i
dataskyddsforordningen.

Utover utbildningsmaterialet for registerforteckningen finns en
véigledning "GDPR for dig som chef” som redogér for chefernas
ansvar enligt dataskyddsforordningen. Enligt vigledningen ska
cheferna sékerstélla att de personuppgiftsbehandlingar som gors i
deras verksamhet registreras 1 systemverktyget Draftit och att alla
obligatoriska fragor ska besvaras for varje behandling. Utdver det
ska cheferna ansvara for att registerforteckningen héalls uppdaterad
och att alla nya personuppgiftbehandlingar registreras samt att
registerforteckningen minst en gdng om aret kontrolleras for att
sakerstdlla att den dr komplett och korrekt. Det ansvaret har
fortydligats genom en separat rutin som tagits fram under 2023 i
syfte att tydliggdra ansvaret. Det finns dven en lathund for hur
systemet Draftit ska anvédndas vid en registrering.

DSO noterar att en ny rutin som tydliggor ansvar for
registerforteckningen har tagits fram under aret och bedomer att
rutinen ar tillrdcklig men att tillimpningen av den dr mojlig att folja
upp forst under 2024. DSO noterar ocksa att forsok att underlatta
for verksamheterna att fylla i registerforteckningen har vidtagits
under aret.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Brister identifierade som bedoms vara omfattande

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten
X och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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De identifierade bristerna dr omfattande och kriver omgéende
atgirder. Grunden for faststillandet 4r bade registerforteckningens
kvalitet och omfattning men dven en bedomning av de obligatoriska
fragorna i registerforteckningen.

PUA behover ha kontroll ver vilka behandlingar som utfors 1
verksamheterna, sérskilt vilka behandlingar som omfattar kansliga
och sérskilt skyddsvérda personuppgifter, for att kunna vidta ritt
skyddséatgarder och 1 6vrigt leva upp till kraven 1
dataskyddsforordningen.

3.1.5 DSO ger rad och rekommendationer till PUA

PUA bor under kommande 4r prioritera att strukturera om
registerforteckningen for att tydliggora syfte, andamal och
underldtta for verksamheterna att fylla i registerforteckningen. I
Samband med det bor ocksa ansvariga for gemensamma
registreringar utses. Granskningen visar att manga verksamheter
upplever det som svért att besvara fragorna vilket leder till att
mdnga registreringar forblir ofdrdiga.

PUA bor ocksa prioritera sa att ssmmanhallna registreringar gors pa
overgripande forvaltningsniva for att komplettera
registerforteckningen med alla personbehandlingar i centrala system
sa som LISA, Sociala System etc. De behandlingar som & andra
sidan &r registrerade av flera olika verksamheter, exempelvis vissa
typer av protokoll eller faktureringar, skulle &ven dessa behdva
registreras samlat och forvaltningsdvergripande for att minska
antalet dubbletter och gora registerforteckningen mer oversiktlig
och korrekt. PUA bor ocksa prioritera att identifiera de omraden
som inte alls finns upptagna 1 registerforteckningen, till exempel
registreringar kopplade till fortroendevalda, centrala IT-system med
mera.

PUA bor 1 samband med omstrukturering av registerforteckning
fundera 6ver om man ska utgd frdn d&ndamal eller utifran system vid
registreringar. DSO rekommenderar med fordel att utga fran
dndamal for att effektivisera och forenkla registreringarna for
verksamheterna.

Ett samlat st6d bor erbjudas verksamheterna i samband med
uppdatering, 6versyn och upprittande av registerforteckning.
Information om ansvar och befintliga styrdokument behover ocksa
spridas.
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Dessa dtgiarder bedoms forbéttra kvaliteten pa registerforteckningen
avsevdrt och motivera medarbetarna till att fullflja registreringarna
av samtliga personuppgiftsbehandlingar.

3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nar de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behalla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sitt. En rod trad 1 Dataskyddsforordningen é&r att viktiga
arbetssitt och rutiner ska vara dokumenterade. Detta foljer bland
annat av kravet pa att den personuppgiftsansvarige méste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet ér tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pa plats, dels ska
rapporteringen visa om dokumentationen innehallsmaissigt héller en
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lamplig kvalitet, 1 vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

Bristande styrning pd grund av att lamplig styrande dokumentation
saknas leder exempelvis ofta till bristande kvalitet 1 hur
verksamheten utfor aktiviteterna, men aven till att verksamheten
slosar vardefulla resurser nar exempelvis for manga personer blir
involverade i1 en incidenthantering eller for att en analys behdver
goras om fran grunden varje gang istéllet for att man &teranviander
redan uppfunnen kunskap. Dessa effekter drabbar verksamheter ur
ett vidare perspektiv och dr nagot som ligger i PUA:s intresse att
forsta for att fatta rétt beslut om.

3.2.3 Resultat
Finns léamplig styrande dokumentation pa plats?

Lista over befintliga styr- och stoéddokument:
e Handbok f6r personuppgiftsbehandling.
Omfattar information om hur verksamheten hanterar
information till den registrerade samt information om den
registrerades rattigheter.
Integritetspolicy Farsta Stadsdelsndmnd
Hantering av anstélldas personuppgifter
Mall {6r information om hantering av personuppgifter
Mall for hur redovisning av personuppgiftsbehandling ska
utformas
Handbok for informationsklassning
¢ Rutin f6r hantering av personuppgiftsincidenter (uppdaterad
2023)
e Vigledning for personuppgiftsincidenter
e Checklista och mall for konsekvensbeddmning
Stockholms stads policy anvénds for instruktioner om
publicering pé sociala medier
Arkiv och gallring 1 forhéllande till GDPR.
Mall for personuppgiftsbitradesavtal (Stadens)
Instruktion till personuppgiftsbitridesavtalet (Stadens)
Checklista for inbyggt dataskydd samt dataskydd som
standard (Stadens)
Lokal tillimpningsanvisning for informationssékerhet
¢ Rutin {f6r inventering av personuppgifter
e GDPR for dig som chef

Under aret har flera styrdokument uppdaterats. Det handlar om den
lokala rutinen for inventering av personuppgifter,
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personuppgiftsincidenter, Arkiv och gallring samt mallar for
information till registrerade.

DSO bedémer om innehallet i existerande dokument haller
l&dmplig kvalitet

Dokumentation som finns pé plats bedoms vara lattillganglig for
verksamheten genom att all dokumentation finns samlad pa samma
plats 1 forvaltningens dokumentbibliotek, tillgédngligt for alla
medarbetare via intrandtet. Dokumentationen dr tydligt strukturerad
genom uppdelningen i underrubriker. Genom att dokumentationen
ar samlad pa samma plats blir det enkelt for medarbetarna att veta
var de ska leta efter rétt information.

Information till den registrerade samt om dennes rdttigheter

I handboken f6r personuppgiftsbehandling redogors for den
registrerades rattigheter. Information i handboken ar utforligt och
tydligt forklarad vilket gor det enkelt for anvdndaren att ta till sig
informationen. Informationen &r generellt formulerad och kan tjdna
pa att konkretiseras med exempel frdn verksamheterna.

Avseende den registrerades rittigheter finns dven en
integritetspolicy, vilken riktas till stadsdelsforvaltningens invénare.
I policyn ges en kortfattad bakgrund till dataskyddsforordningen,
dér bland annat information om vad som utgér en personuppgift
innefattas. Det ges dessutom en generell beskrivning éver hur
verksamheten behandlar personuppgifter, dar det bland annat
beskrivs att verksamheten behandlar personuppgifter for andamélet
att utfora myndighetsutdvning. Integritetspolicyn fungerar som
generell information till invdnarna med hidnvisning vidare for mer
information och uppfyller inte kraven i artikel 13 avseende
information om réttslig grund, information om mottagare av
personuppgifterna och information om 6verforingar till tredjeland,
eller kraven 1 artikel 14. PUA maste tillhandahélla sérskild
information om personuppgifterna inte har erhillits fran den
registrerade sjdlv, detta gors bést 1 en integritetspolicy som finns
publicerad pa hemsidan for samtliga att nd. Detta &r svart att
astadkomma med nuvarande utformning av stadens hemsida.

For att uppfylla artikel 13 och 14 finns Mall for information om
hantering av personuppgifter. Den grundldggande utformningen av
mallen dr framtagen av staden, men under ret har en lokal
anpassning till Farsta stadsdelsndmnd tagits fram samt ett
stodmaterial till verksamheterna 1 att utforma den utifrén den
personuppgiftsbehandling som de olika verksamheterna har.
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Det finns dven en information om hantering av anstélldas
personuppgifter. Detta dokument &r strukturerat pa samma sétt som
ovan ndmnda integritetspolicy, detta gor att ovan ndimnda brister
dven aterfinns 1 aktuellt dokument. Informationen om hantering av
anstélldas personuppgifter uppfyller inte kraven i artikel 13
avseende information om réttslig grund, information om mottagare
av personuppgifterna och information om éverforingar till
tredjeland, och bor dérfor uppdateras.

Informationsklassning

Det finns en vildigt omfattande handbok for informationsklassning
pa 28 sidor som foreddomligt beskriver hur informationsklassning
ska genomforas steg for steg. Handboken anses heltdckande och ér
enkel for anvéndaren att folja. Utdver handboken finns dven tva
olika mallar for “Informations-klassningsprotokoll” som stdd 1
arbetet och ar tydliga i vad och hur man ska gora. Dessa dokument
anses vara fullt tillrackliga for anvéndare att folja for att kunna
fullgdra informationsklassningar.

Personuppgiftsincident

Det finns en rutin for hantering av personuppgiftsincident. Rutinen
for hantering av personuppgiftsincident har uppdaterats under aret
och tydliggjort ansvar och process for hantering av incidenter.

Registerforteckning och inventering av personuppgifter

Under aret har en rutin for inventering av personuppgifter och
ansvarsfordelning for registerforteckningen tagits fram 1 syfte att
tydliggora ansvarsfordelningen. Rutinen beskriver tydligt vem som
ansvarar for vad och tidpunkt for detta.

Konsekvensbedomning

Det finns en mall for konsekvensbeddmning och en checklista for
konsekvensbedomning. Mallen f6r konsekvensbeddmning kommer
fran Stockholms stad och fungerar som en stddmall i processen for
konsekvensbeddomningar. Farsta stadsdelsndmnds checklista for
konsekvensbeddmningar tar snarare sikte pd att fungera som ett stod
for organisationen vid bedomningen om en konsekvensbeddmning
behover genomforas. Checklistan ér tydligt strukturerad och
formulerad med exempel pa varje bedomningsdel. I checklistan
stadgas att rutinen for konsekvensbeddmningen ar att den ska
dokumenteras och att DSO ska kontaktas.

Gallring och GDPR
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Det finns ett kort dokument; Arkiv och gallring i forhallande till
GDPR som redogor for principen i dataskyddsforordningen om att
personuppgifter inte ska sparas langre d4n nddvandigt. Dokumentet
har uppdaterats under aret och tydliggor vidare att radering
(gallring) enbart far ske enligt gallringsbeslut fattade av
Stadsarkivet. Frdgorna kring detta i registerforteckningen har ocksa
uppdaterats for att underlatta for verksamheterna att svara pd frdgan
om gallring och radering.

Tredjelandsoverforing till USA

Stadsledningskontoret har tagit fram Reviderat inriktningsbeslut
avseende tredjelandsdverforing till USA med anledning av EU-
kommissionens nya adekvansbeslut som kom i jul 2023. I Farsta har
man valt att ta SLK:s inriktningsbeslut som sitt eget.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvérd betydelse identifierade

Nagra dokument, till exempel integritetspolicyn, kan kompletteras
med exempel frin verksamheten och instruktioner bor beskrivas
mer utforligt.

Verksamheten ska i forsta hand hinvisa till Stockholm stads
integritetspolicy, men det finns en specifik integritetspolicy for
personuppgiftsbehandling i Farsta stadsdelsndmnd. Denna finns
dock for tillfdllet inte Gppet tillgdnglig for de registrerade vilket &r
problematiskt dé sjélva syftet med informationen é&r att informera de
registrerade om deras réttigheter. Tidigare fanns Farstas
integritetspolicy tillgdnglig under stadsdelsomradets dokument pa
stadens hemsida, men togs bort nir Stockholm dndrade domén.

Pé stadens nya hemsida listas de omraden som
stadsdelsforvaltningen ansvarar over, men dessa overensstimmer
inte med de omraden som listas i integritetspolicyn. Problemet med
att hdnvisa till stadens policy ar ddrmed att den inte &r anpassad
efter stadsdelsforvaltningens olika verksamhetsomrdden och ér
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heller inte komplett utformad. Det leder dessutom till att det ar svéart
for den registrerade att f en helhetsbild 6ver verksamhetens
behandlingar.

Utover avsaknaden pé publicering dr det en brist att det inte tydligt
framgdr ur integritetspolicyn hur personuppgifterna behandlas. Ett
exempel pa detta dr om lagring av uppgifter dér det framkommer av
policyn att uppgifter inte lagras ldngre dn vad som ar nodvéndigt for
dndamalet. Da dndamalet for behandlingen beskrivs vara
myndighetsutdvning ar det svart for den registrerade att skapa sig en
uppfattning om hur lange uppgifterna i praktiken lagras.

Det finns ocksé ett behov av att sékerstilla att rutinerna efterlevs
samt att rutinerna for personuppgiftsbehandlingar vivs in i den
ordinarie verksamhetens uppdrag for att fa full effekt.

3.2.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att alla verksamheter gér igenom sina
processer for att sdkerstélla att verksamhetens rutiner tar hojd for
efterlevnaden av Dataskyddsforordningen.

Dokumenten bor kontinuerligt ses 6ver och om mojligt slés thop for
att minimera risken for fel 1 arbetet. Det ska vara tydligt vilket syfte
varje dokument har och var medarbetaren kan hitta hjilp.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 15 st som &r informationsklassade
personuppgiftsbehandlingarna som 1 sin helhet.

finns 1 verksamheten har

informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda personuppgifter med ritt slags skydd sa ska
verksamheten informationsklassa sin information. Stadens riktlinjer
for informationssikerhet foreskriver att alla stadens
informationstillgdngar ska vara klassade med stod av SKR:s verktyg
KLASSA. Utan informationsklassningen har verksamheten inte
forutsittningar att vélja ritt atgirder for att skydda sin information
och de personuppgifter som behandlas. Det dr dérfor av stor
betydelse for dataskyddsarbetet att PUA ges en uppdaterad bild
varje ar av huruvida informationsklassning dr genomford for
personuppgifter som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsédgare. Det dr darfor viktigt att
en ansvarsfordelning och utpekad ansvarig finns.

3.3.3 Resultat

Informationsklassning sker efter protokoll framtaget av SLK.
Dokumentet ger en forsta bedomning och stdd innan den storre
aktiviteten med verktyget KLASSA. Under 2023 har 13 klassningar
slutforts och ytterligare tta har paborjats.

PUA har totalt 15 stycken verksamhetssystem som &r fullt ut
informationsklassade. Dock ska man beakta att samtliga
personuppgiftsbehandlingar klassas utifrin vilken typ av
personuppgifter som behandlas och lampligt skydd vidtas for
respektive behandling. Detta kan vara behdrighetsbegransning,
skydd av I6senord pa dokument osv. Detta ska dokumenteras i
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Draftit, men dr i majoriteten av de registrerade behandlingarna inte
ifylld.

Under dret har en lokal tillimpningsanvisning tagits fram vad géller
informationssikerhet. I den tydliggérs och formaliseras
enhetschefernas ansvar jamfort med tidigare. Ett lokalt ndtverk med
samtliga enheter finns representerade har bildats. Genom nétverket
har arbetet med att 6ka kunskap paborjats och tanken ir att takten
pa informationsklassningarna ska kunna 6ka en raskare takt &n
tidigare.

Under éret har en systeminventering genomforts och en process for
inforandet av nya tjdnster tagits fram i syfte att sdkerstdlla att
informationsklassning och nédvéndiga skyddsatgéirder for att
skydda personuppgifter vidtas. Detta ger en bra bild och kunskap
over status och behov framét. Genom inventeringen har rollen som
system- och informationségare tydliggjorts och dokumentet
”Ledningens genomgéng” sékerstiller att det finns en
prioriteringsordning for informationsklassning av system. DSO
konstaterar att det dirmed finns en béttre overblick hos
organisationen fOr att genomfora klassningar framover. De brister
som identifierats 1 2022 ars rapport 1 allt vasentligt kvarstar sett till
utfallet under 2023.

Under aret har kontroller pa organisatoriska tekniska och
organisatoriska skyddsétgéarder genomforts for de system som dr
informationsklassade, alternativt dr i en process for
informationsklassning. Granskningen visar att flera av de system
som &r 1 informationsklassnings process har avstannat pa grund av
bristande information fran systemégare/leverantor. Ofta handlar det
om system som staden, genom ansvarig fackndmnd, tagit in och
implementerat och dér stadsdelarna forvintas borja anvinda
systemet utan att en lokal klassning har hunnit genomforas. Nér de
lokala klassningarna péborjas dr systemet ofta redan infort och det
PUA beskriver att det har varit svart att fa svar pa de fragor som
stélls 1 klassningen. Det forsvarar PUAs mgjligheter att vidta
lampliga organisatoriska och tekniska skyddsatgérder for att skydda
personuppgifter.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten
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X Brister identifierade som bedoms vara omfattande
och/eller kriava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvird betydelse identifierade

Bedomningen ér att bristerna som identifieras kriver atgérder,
vilket beror pa att flera system fortfarande inte har
informationsklassats. Informationsklassningar behdver genomforas
for att sdkerstélla att ratt tekniska- och organisatoriska
sakerhetsatgirder finns pa plats. Detta dr framfor allt av vikt i de
personuppgiftsbehandlingar dér kinsliga och sérskilt skyddsvérda
personuppgifter behandlas.

3.3.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar PUA att uppdra at avdelnings- och
enhetschefer att, 1 samrad med informationssdkerhetssamordnare
och DSO, gora en prioriteringsordning av sina verksamhetssystem.
Prioriteringen bor utgé fran parametrar som kénsliga
personuppgifter, mangd personuppgifter och eventuell
tredjelandsoverforing. Dérefter bor klassningarna paborjas och
organisatoriska och tekniska skyddsatgirder vidtas i syfte att leva
upp till kraven i Dataskyddsforordningen avseende skydd for
personuppgifter.

3.4 Konsekvensbeddémningar

3.4.1 Sammanfattning

Har man identifierat alla Delvis
behandlingar som det borde goras
konsekvensbeddmningar av?

Har alla potentiella Nej
hogriskbehandlingar

konsekvensbeddomts?

Ar de genomforda bedémningarna Ja

aktuella?



21 (40)

3.4.2 Syfte

Konsekvensbeddmningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas 1
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intrédffa. Baserat pa bedomningen kan/ska
riskforebyggande atgérder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbeddmning &r dessutom ett
uttryckligt krav enligt dataskyddsférordningen. och ska utforas for
alla behandlingar som “sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1).

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbeddémningar av?

Verksamheten har inte identifierat alla behandlingar som det borde
upprittas konsekvensbedémningar av. Daremot har
systeminventeringen gett en bra bild over vilka system som anvands
och 1 vilket syfte. Utifrdn den listan &r det mojligt att fa en
indikation pé vilka behandlingar som kréaver en
konsekvensbeddmning i enlighet med dataskyddsfoérordningen.

Det finns en funktion i Draftit dér risknivan for
personuppgiftsbehandlingar anges (lag/mellanh6g/hdg), men den
anvinds 1 mycket liten utstrickning.

De konsekvensbeddmningar som genomforts under 2023 har gjorts
1 samband med informationsklassningar och p4 initiativ av
informationssdkerhetssamordnare och DSO. Verksamheterna saknar
1 stor utstrackning kunskap och processer for att sjdlva kunna
identifiera och beddoma behov av konsekvensbeddmningar.

Har konsekvensbeddmning gjorts fér alla potentiella
hégriskbehandlingar av personuppgifter?

Genom att utfora ett stickprov ur registerforteckningen kan det
konstateras att det gjorts nigra fler riskbedomningar jimf{ort med
2022, men att det inte gjorts konsekvensbedomningar av alla
behandlingar dér det finns ett behov att géra en sédan. Mot
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bakgrund av att det dr flera behandlingar som innefattar kénsliga
personuppgifter, uppgifter om barn, dldre, funktionsnedsatta och
andra personer som befinner sig i underldge eller beroendestéllning
samt personuppgifter i stor omfattning, bor fler
konsekvensbeddémningar gjorts.

Da registerforteckningen i vissa delar &r bristfalligt ifylld, sarskilt 1
detta fall med avseende pa riskniva, gar det visserligen att
konstatera att det saknas konsekvensbedomningar men det 4r inte
mojligt att besvara 1 vilken omfattning.

Ar de genomférda konsekvensbedémningarna aktuella?

De konsekvensbedomningar som finns &r aktuella och 1 de flesta fall
genomforda under 2022 och 2023.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Brister identifierade som bedoms vara omfattande

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten
X och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Da verksamheten behandlar en stor méngd personuppgifter,
déribland kénsliga personuppgifter, ar det viktigt att den har utrett
de potentiella riskerna som finns med behandlingen ur ett
integritetsperspektiv. Detta gors bland annat genom en
konsekvensbeddmning.

Konsekvensbeddmningar saknas for majoriteten av de behandlingar
som utfors i verksamheten, inklusive hogriskbehandlingar.

3.4.5 DSO ger rad och rekommendationer till PUA

Respektive avdelning rekommenderas att omedelbart initiera arbete
med att identifiera och ta fram de konsekvensbedomningar som
saknas. I denna rapport ges endast exempel pa behandlingar som
behover konsekvensbedomningar, men det finns sannolikt fler
behandlingar dir konsekvensbedomningar behdver genomforas. Det
ar viktigt att komma ihag att kravet pa konsekvensbedomning inte



23 (40)

endast giller for nya behandlingar, utan dven géller for
behandlingar som verksamheten genomfort innan
dataskyddsforordningen trddde ikraft.

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begiran (om 0 st
registerutdrag, begriansning, radering

etc.) har inkommit fran registrerade
personer?

Hur ménga av dessa begéran har 0 st
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll dver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som ir att se
personuppgiftsansvarig tillgodoser rittigheterna i fraga.

Rattigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgédrder, som exempelvis att [imna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. Radering, den sé kallade
rétten att bli glomd”, &r sdllan aktuell i ndgon storre mén eftersom
stadens verksamheter lyder under krav pa bevarande till f6ljd av
offentlighetsprincipen. Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgérder
inom trettio dagar efter att ha mottagit begéran.

Om verksamheten inte klarar av att hantera en begéran frn en
registrerad person i enlighet med dataskyddsforordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden frén
Integritetsskyddsmyndighetens ("IMY”) sida, med sanktioner som
foljd. Det ar déarfor viktigt att PUA regelbundet ges en bild av 1
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vilken mén verksamheten klarar av att leva upp till regelverkets
krav pé att hantera begéran inom foreskriven tidsfrist.

3.5.3 Resultat

Har verksamheten férutséttningar att hantera registrerades
réttigheter inom féreskriven tidsfrist?

Den interna processen dr uppbyggd sa att en begédran om
registerutdrag gér till DSO, som sedan vidarebefordrar fragan till
utsedda funktioner med behdrighet att genomsdka systemen.
Invanare informeras 1 forsta hand om att de kan kontakta DSO {or
detta, men den registrerade ska dock kunna kontakta vem som helst
1 organisationen med en begéiran och ansvariga chefen ska se till s&
att begéran hanteras korrekt. Det stéller hoga krav p&d medarbetare
och chefers kunskap om den registrerades réittigheter.

I handboken for personuppgiftsbehandlingen beskrivs alla
rittigheter pa ett utforligt satt vilket dr positivt. Det saknas dock
konkreta exempel och beskrivning av hur hanteringen av begiran
ska g till. I dokumentet "GDPR {6r dig som chef” beskrivs rutinen
for registerutdrag, men de Ovriga rittigheterna ndmns inte.

Den hér typen av process 0kar risken for att hanteringen sker pd ett
felaktigt satt eller att begéran inte hanteras 6verhuvudtaget. En
stickprovskontroll som DSO genomf6rts under aret visar dock att
ingen forfragan har inkommit samt att kunskaperna om de
registrerades rattigheter samt rutiner vid begidran om registerutdrag
var god. Aven om samtliga saknade detaljkunskap om hur en
forfragan skulle hanteras sa angav samtliga att de visste var de
kunde hitta mer information om rutiner for registerutdrag samt
angav att de skulle s6ka stod hos DSO om forfragan skulle
inkomma.

En fOrutséttning for att den registrerade ska inkomma med begéiran
ar att den har information om dennes réttigheter och hur
verksamheten behandlar den registrerades personuppgifter. Genom
att inte erbjuda tillrdcklig information till den registrerade
garanteras dirmed inte heller dennes rattigheter. Avsaknaden av en
separat integritetspolicy for verksamheten utgoér en av bristerna,
men det kan dven rora sig om 6vrig kommunikation med de
registrerade. Under aret har PUA/DSO hallit utbildningar om
informationskravet och stottat verksamheter i att ta fram
andamalsenliga och verksamhetsanpassade informationsutskick till
de registrerade.
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3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Givet att ingen begdran har inkommit under 2023 &r det svért att
gora en bedomning om organisationens kapacitet och
forutsattningar att tillgodose kravet om registerutdrag inom utsatt
tid. DSO noterar dock att bristerna i registerforteckningen ér en risk,
likvidl som de tidigare identifierade riskerna med de registrerades
rétt till information.

3.5.5 DSO ger rad och reckommendationer till PUA

Det finns fortsatt ett behov av utbildning for att 6ka kunskaperna
om de registrerades réttigheter, inklusive ratten till information.

PUA rekommenderas att sikerstélla att atgirder vidtas for att leva
upp till de krav som stélls pa registerforteckningen i
dataskyddforordningen. Detta dr grundlaggande for att sikerstélla
den registrerades rittigheter.

Slutligen rekommenderar DSO att PUA genomfG6r en inventering pé
enhetsniva for att sdkerstilla att det finns rutiner och anpassad
information till verksamheternas mélgrupper i enlighet med
dataskyddsforordningens bestimmelser. Parallellt med detta bor
PUA fora en dialog med SLK om méjligheten att publicera
integritetspolicys pa extern webb.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Genom medarbetare och chefer.
personuppgiftsincidenter?

Hur ménga personuppgiftsincidenter 20 st
har dokumenterats?

Hur ménga av dessa har ansetts 8 st rapporterats till IMY, 19 st
behova rapporteras (till IMY resp. fall har den registrerade
till berérda personer) och inte? informerats.
Hur ménga av incidenterna har 8 st
rapporterats 1 tid till
tillsynsmyndigheten?
3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt réjande av eller obehodrig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt
behandlats.”

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for arsrapport dr avsedd att fokusera pé
rapporteringen.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
géller enbart om det dr ’osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebdr att de personuppgiftsincidenter som ska
rapporteras till IMY ska rapporteras inom 72 timmar fran det att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
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personers réttigheter och friheter, ska rapportering dven ske till de
berorda registrerade personerna, utan drojsmal.
Dataskyddsforordningen delar alltsd in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berdrda personerna.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner frin IMY :s sida. Arsrapportering dr dirfor
avsedd att kartldgga detta, samtidigt som det finns mojlighet att
redovisa vilka typer av personuppgiftsincidenter som intréffat,
incidenternas allvarsgrad etc.

Notera att enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven 1 de fall
dé incidenten inte ska rapporteras till IMY. Bristande
dokumentering star 1 strid med Dataskyddsférordningen och leder
dven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vil verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 &r det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgérder som vidtagits.
Dokumentationen ska gora det mgjligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering ar
sanktionsgrundande.

3.6.3 Resultat

Hur vél formar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Verksamheten formar att rapportera personuppgiftsincidenter 1 tid
till Integritetsskyddsmyndigheten. Samtliga
personuppgiftsincidenterna har hanterats 1 tid. Ett stort ansvar laggs
pa cheferna géllande personuppgiftsincidenter. Enligt befintliga
rutiner ska den som é&r chef for den verksamhet dér en
personuppgiftsincident har intréffat utreda och dokumentera
incidenten. Chefen uppmanas att folja forvaltningens rutin for
hantering av personuppgiftsincidenter. Chefen har ocksa ett ansvar
att sikerstélla att medarbetare genomgatt stadens e-utbildning for
grundldggande dataskydd. Huruvida en incident darfor upptickts
och anmals 1 tid beror ocksé pa chefernas agerande och
medarbetarnas kunskaper.
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Under 2023 har fler personuppgiftsincidenter rapporterats jamfort
med 2023 och en hogre andel har rapporterats korrekt. Detta ar
formodligen en f6ljd av att utbildningen i dataskydd genomforts i
storre utstrickning samt att alla chefer och nyckelpersoner fatt fyra
sarskilda utbildningstillfdllen kring chefsansvaret for
dataskyddsarbetet 1 praktiken.

Bland det incidenter som har rapporterats under aret bestér en
overviagande majoritet av information som skickats till fel
mottagare. Vissa incidenter har varit mer allvarliga dn andra och 1
de fallen har ocksa den registrerade kontaktats. Vissa verksamheter
ar mer frekventa 1 att rapportera personuppgiftsincidenter men
noterar att rapporteringsbendgenheten majligen kan vara en faktor.

Bedomningen ar dock att det finns ett stort morkertal kring
personuppgiftsincidenter som inte rapporteras. Det finns ett behov
av att 6ka kunskaperna dven bland medarbetarna kring vad en
personuppgiftsincident dr och hur den ska hanteras.

DSO noterar ocksa att det finns en osdkerhet 1 verksamheten nér
incidenter intrédffar i stadsgemensamma system. Det &r ett problem
att olika ndmnder och bolag gor olika beddmningar kring hur
incidenter ska rapporteras. Informationsdverforingen kring
incidenter 1 stadsgemensamma system ar ocksa bristféllig vilket
forsvarar for Farsta stadsdelsndmnd som PUA nér géller
rapporteringen av incidenter. Ibland fir inte PUA information och
ibland finns det utmaningar att fa tag i ratt information som kravs
for att kunna gora beddmningar om det 4r en incident som ska
rapporteras eller ej. Ett exempel dr den incident som i juni slog ut
alla telefoner inom hemtjdnsten under fler dagar och dir PUA
gjorde en beddmning att det var en allvarlig personuppgiftsincident
da verksamheten inte kom at informationen alls. Det tog PUA tre
mdnader att f4 information fran systemdgaren om att detta endast
rorde sig om en uppdatering av systemet som inte kommunicerats.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndmnvérd betydelse identifierade

Sedan 2022 har mer 4n dubbelt s minga personuppgiftsrapporter
rapporterats vilket tyder pa att det finns en 6kad kéinnedom om vad
en personuppgift dr och hur den ska hanteras. Det finns ett behov av
att fortsatt ha fokus pé incidenthanteringen och 6ka rapporteringen
men beddmningen &r att det finns vél kinda rutiner. Déremot finns
ett behov av att folja upp och se hur man tar om hand de incidenter
som intréffar och hur man drar lardomar som ett sétt att utveckla
verksamheten och sdkerstilla att det inte sker igen.

3.6.5 DSO ger rad och rekommendationer till PUA

PUA bor fora dialog med SLK och systemforvaltande fackndmnder
kring rutiner, informationsdelning och hantering av incidenter i
gemensamma system.

Arbetet med att kontinuerligt utbilda samtliga medarbetare om
grundldggande dataskydd och vad som utgér en
personuppgiftsincident behdver fortsitta och uppritthallas for att
eventuella personuppgiftsincidenter ska identifieras och hanteras pa
korrekt sétt. Den obligatoriska utbildningen ”Grundkurs i
dataskydd” bor skickas ut arligen till alla medarbetare och det bor
sakerstillas att den dr en del av introduktionen for alla nya
medarbetare. Avsnittet gidllande personuppgiftsincidenter bor
sarskilt lyftas. Det ar positivt att utbildningen avslutas med ett
kunskapstest.

Eftersom ett stort ansvar ldggs pa cheferna bor dessa fa stod och
exempel pa vad en personuppgiftsincident kan vara for att liara sig
vilka personuppgiftsincidenter som dr vanligast i verksamheten och
hur dessa hanterats samt vad som forvéntas av dem i de fallen.

I IA-systemet rapporteras alla incidenter som sker i verksamheten,
som till exempel att ndgon skadar sig fysiskt. Ibland sker
felregistreringar av handelsetyp, vilket kan leda till att identifiering
av personuppgiftsincidenter fordrdjs eller inte hanteras pa ritt satt.
En rekommendation &r att 16pande kontrollera huruvida dvriga
rapporterade incidenter ocksa utgdr en personuppgiftsincident.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
e Registerforteckning
e Individens rittigheter
¢ Informationsklassning

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vél
dataskyddsforordningen efterlevs.

Resultaten av granskningarna paverkar i stor utstrackning vilka
beslut verksamheten kan fatta i fraga om dataskyddsatgérder. For
PUA iar det darfor av stor betydelse att fa rapportering om vilka
granskningar som gjorts under det gangna aret och vad resultaten av
granskningarna ar.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 — Registerférteckning

Under aret har utbildningar genomforts riktat till enhetschefer och
utvalda ombud per enheter. PUA har tagit fram en ny rutin med
fokus pé att inventera personuppgifter och skapa ett arshjul {or
uppdateringar av registerforteckning. Rutinen syftar ocksa till att
tydliggora ansvar for att registerforteckningen dr komplett och
uppdaterad.

Granskningen visar att manga verksamheter upplever det svért att
fylla i registerforteckningarna och det dr uppenbart att det finns ett
behov av att forenkla och stotta verksamheterna 1 deras arbete. Ett
nétverk for dataskyddshandlidggare har uppréttats pa forvaltningen
och dér alla enheter finns representerade. De har fatt utbildning 1
hur man ska registrera och ett forsok att underlatta for
verksamheterna att fylla 1 regiterforteckningen har genomforts
under 4ret.
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En ny struktur for registerforteckning har tagits fram som ett sétt att
effektivisera och underlétta registreringar med fokus pé att minska
antalet registreringar genom bland annat samregistreringar.

DSO noterar att det under dret har gjorts ett ordentligt arbete med
att sdtta strukturerna for arbetet med registerforteckningen men att
det under dret 2024 finns ett behov att ocksd implementera det i
verksamheten. Vid denna rapports framtagande finns det fortfarande
stora brister 1 nimndens registerforteckning och behovet av att
komplettera registreringarna kvarstar.

X

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 2 — individens réttigheter

Granskningen géllande avsaknaden av individens rittigheter
genomfordes inte helt som planerades i arsrapport 2022.

Under éret har en inventering av forvaltningens styrdokument och
rutinbeskrivningar paborjats med fokus individens réttigheter.
Inventeringen, som inte slutforts och ddrmed inte dr heltickande,
visar samstdmmigt att det verksamheterna inte 6nskar egna rutiner
och tillimpningar utan tycker att de forvaltningsdvergripande
dokumenten ér tillrdcklig. Ddrmed lyfter verksamheterna att det
finns behov att fi med dataskyddsperspektivet i befintliga processer
och rutiner. Det finns dock ett behov att fortsétta inventeringen for
att fa en mer heltdckande bild samt sékerstélla behovet av lokala

rutiner.

Under 2024 bor inventeringen fokusera pd informationskravet och
inventera hur enheternas rutiner for att sikerstélla att
informationskravet uppfylls i alla delar. DSO bor leda den fortsatta
inventeringen tillsammans med forvaltningens nétverk for
dataskysshandldggare och enhetschefer.
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Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 3 — avsaknad av informationsklassningar

12022 ars granskning identifierades en avsaknad av
informationsklassningar som en risk med behov av granskning 1
slutet av 2023. Syftet dr att sékerstélla om l&dmpliga tekniska och
organisatoriska sékerhetsatgédrder har vidtagits i enlighet med
kraven i artikel 32.

DSO har granskat alla informationsklassningar som genomforts
under 2023 med fokus pé tekniska och organisatoriska
sakerhetsatgirder. Granskningen visar att verksamheten i allt
vésentligt har vidtagit lampliga atgérder 1 de klassningar som har
genomforts.

Den systeminventering som forvaltningen gjort under 2023 visar
dock att det finns flera verksamhetssystem som inte &r
informationsklassade, varav kinsliga och skyddsvérda
personuppgifter forekommer i flera fall. DSO har inom ramen for
denna granskning inte granskat dessa system och kan darfor inte
beddma huruvida nddvindiga tekniska och organisatoriska
skyddsatgérder har vidtagits. Det finns dock ett behov att fortsitta
och paskynda informationsklassningen av organisationens
verksamhetssystem fOr att sdkerstdlla att [ampliga tekniska och
organisatoriska sékerhetsatgédrder har vidtagits i enlighet med
kraven i artikel 32.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndmnvérd betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Mot bakgrund av bristerna i registerforteckningen bor granskning
fortsitta under foljande ar, dér det f6ljs upp att samtliga enheter
fyller i forteckningen.

For att stotta enhetschefer och de som ansvarar for att fylla i
registerforteckningen bor utbildning och gemensamma workshops
genomforas i syfte att samordna och stétta verksamheterna 1 arbetet.

Inventering av lokala rutiner bor fortsdtta. DSO bor leda arbetet
tillsammans med enheter och nitverket av dataskyddshandldggare.

PUA bor fortsatt prioritera resurser for att informationsklassa
verksamhetssystem och vidta 1dmpliga organisatoriska och tekniska
sakerhetsatgérder.

5 Risker inom dataskydd

5.1 Sammanfattning
Det finns ett antal identifierade risker hos PUA kopplat till
dataskydd. Riskerna ir i allt visentligt samma som tidigare ar och
nedan beskrivs de mest relevanta risker inom verksamheten:
e Den personuppgiftsansvariga (PUA) har inte fullstindig
overblick dver sina personuppgiftsbehandlingar.
e Dataskydd tas inte i beaktande vid upphandlingar,
inféranden av nya system eller arbetssitt
e Bristen pa konsekvensbeddmningar oh hantering av kénsliga
personuppgifter
e Medarbetarnas kunskaper om dataskydd é&r bristfélliga

5.2 Syfte

Verksamheten har ansvar fOr att gora vissa typer av riskanalyser, s&
som konsekvensbeddmningar och informationsklassningar,

men dessa ger inte en heltdckande bild av personuppgiftsriskerna

1 verksamheten. Dataskyddsombudet behover som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
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over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krdvs en sadan 6verblick
for att kunna vilja ut vilka omrdden som bor granskas under det
kommande éret eller for att avgdra vilka rad som
dataskyddsombudet behover 1dmna till verksamheten om
dataskyddsétgarder som behover vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1 - Den personuppgiftsansvariga (PUA) har inte
fullsténdig 6verblick éver sina personuppgiftsbehandlingar.

For att verksamheten ska kunna garantera de registrerades
rittigheter och se till sa att dataskyddsarbetet sker pd ett korrekt satt
ar det viktigt att verksamhetens registerforteckning ar korrekt ifylld.
Utan en fullstindig registerforteckning ar det inte mojligt for
verksamheten att halla koll pa de olika behandlingar som gors.
Registerforteckningen utgor dessutom grunden for den interna
kontrollen och speglar verksamhetens kunskap om sina
behandlingar. En bristféllig registerforteckning tyder ddrmed pa att
verksamheten inte har koll p& de behandlingar som utfors, vilket i
sin tur leder till risker som avsaknad av konsekvensbedomningar
och personuppgiftsbitradesavtal avseende de behandlingar som
kraver det.

Det ér svért att besvara hur allvarliga konsekvenser kan bli om den
aktuella risken skulle realiseras, men da flera andra risker dr nira
anknutna till den aktuella risken bor det kunna antas att
konsekvenserna kan bli allvarliga. De identifierade bristerna bor
darfor anses som omfattande och kriaver omedelbara insatser.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krava omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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Risk 2 - Dataskydd tas inte i beaktande vid upphandlingar,
inféranden av nya system eller arbetssétt

Det ér ett krav om inbyggd dataskydd och dataskydd som standard 1
alla processer. Trots det forekommer det att verksamhetssystem
kops in eller implementeras trots att behandlingen inte
informationssdkerhetsklassats, konsekvensbedomts eller att
nodvindiga skyddsétgarder vidtagits for att skydda personuppgifter
hos de registrerade.

Det finns ocksa ett identifierat behov av att fi in dataskyddsfrdgorna
1 befintliga verksamhetsprocesser och arbetssitt.

Vidare finns det risker kopplat till att verksamheterna inte har
systematiserat arbetet med att omhdnderta ldrdomar fran intréffade
personuppgiftsincidenter. Det riskerar att obehdriga fér tillgang till
personuppgifter som de inte har ritt till.

Brister identifierade som beddms vara omfattande

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten
X och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Risk 3 — Bristen pa konsekvensbeddémningar och hantering av
kénsliga och sérskilt skyddsvérda personuppgifter

PUA behandlar ménga kinsliga personuppgifter samt
personuppgifter i stor omfattning i flera behandlingar. Trots det &r
konsekvensbeddmningarna fa. Under 2023 har flera av de
rapporterade personuppgiftsincidenterna involverat kinsliga eller
sarskilt personuppgifter.

Att hantera kénsliga personuppgifter stiller hogre krav pa
sakerhetsétgirder och behovet av savil konsekvensbeddmningar
som att sitta ljus pd organisatoriska rutiner och tekniska
skyddsatgérder dr darfor viktigt. Det innebér en hog risk att PUA
inte har genomfort konsekvensbedomning av alla aktuella systemen
eller har ett systematiskt arbetssitt for att dra ldrdomar av de
incidenter som intréiffar.
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Risk 4 — Medarbetarnas kunskaper om dataskydd &r
bristfélliga

Trots utbildningsinsatser finns en okunskap om dataskydd och vad
det stéller for krav pé organisationen. Tillrdckliga kunskaper om
dataskyddsarbetet 1 alla delar av en personuppgiftsbehandling
saknas samt en okunskap kring frdgorna har identifierats som ett
hinder for en komplett registerforteckning.

Kunskapsbristerna kan leda till allvarliga brister och konsekvenser
om de inte halls farska och uppdaterade hos alla medarbetare.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

5.4 DSO ger rad och reckommendationer till
PUA

Ovan identifierade risker ligger 1 linje med de obligatoriska
arbetssitten som redovisats tidigare i rapporten, for rdd och
rekommendationer hdnvisas darfor till relevanta avsnitt i rapporten.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
e Implementering och efterlevnad av nya rutiner
e Hantering av personuppgiftsbehandlingar,
myndighetsutdvande och utredande enheter inom
avdelningen IOF och dldreomsorg

6.2 Syfte

Som ndmnts ovan dr det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Granskningsomradena
har valts utifran ett riskbaserat synsitt, det vill siga med fokus pa
omrdden dér verksamhetens mest relevanta risker har identifierats i
riskanalysen och i1 de 6vriga rapporteringspunkter i arsrapporten
som visar pa brister. Dessa har valts for att a&stadkomma en rod trad
1 dataskyddsarbetet fran ett verksamhetsar till nésta samtidigt som
de storsta riskerna elimineras eller &tminstone sénks till en mer
acceptabel niva.

6.3 Planerade granskningar
Granskning 1 — Implementering och efterlevnad av nya rutiner

Under 2023 har PUA tagit fram nya rutiner inom
dataskyddsomriden. Det handlar om f6ljande rutiner som har tagits
fram:
e [Lokal anvisning for informationssidkerhet
e Rutin for inventering av personuppgifter (inklusive ansvar
for registerforteckning)
e Rutin fOr att rapportera saknade personakter enligt SOL/LSS

Under aret ska efterlevnaden av de nya arbetssétten granskas for att
sdkerstélla att de ar tilldmpade inom organisationen.

Granskning 2 - Hantering av personuppgiftsbehandlingar,
myndighetsutévande och utredande enheter inom
avdelningen IOF och aldreomsorg

P& myndighetssidan (utredandende enheter pa avdelning individ-
och familjeomsorg samt bestéllarenheten dldre) hanteras manga
kansliga och sérskilt skyddsvérda personuppgifter samtidigt som
personuppgifter delas med méanga andra parter som en del i



38 (40)

myndighetsutdvandet. Trots att ménga kdnsliga och sérskilt
skyddsvérda personuppgifter hanteras dr det fa av de
verksamhetssystem som anvénds dér en konsekvensbeddmning &r
genomforda. Det dr darfor osdkert vilka risker som finns kopplat till
behandlingarna samt om ldmpliga skyddsétgirder vidtagits for att
skydda de registrerades personuppgifter i enlighet med
dataskyddsforordningen.

Under éret har ett flertal personuppgiftsincidenter rapporterats fran
bestillarenheterna inom socialtjdnsten, varav manga med liknande
karaktér, dvs att man skickat information till fel mottagare. Vissa
har varit mer allvarliga 4n andra men det noteras att det finns ett
behov av att se over befintliga rutiner.

Med anledning av ovan har DSO beslutat att genomfora en sérskild
granskning av ovan ndmnda enheter under 2024 for att se hur vil
PUA lever upp till dataskyddsforordningen och lokala
arbetssatt/rutiner.

7 Ovrigt att rapportera

7.1 Sammanfattning

Utover ovan har DSO i detta avsnitt valt att lyfta tva delar som inte
fullt ut ryms i de andra delarna av rapporten. Det handlar dels om
behovet av att avsitta mer resurser for dataskyddsarbetet hos PUA
och dels om de organisatoriska utmaningar med dataskyddsarbetet
som finns inom Stockholms stads organisation.

7.2 Syfte

Avsikten med denna punkt i arsrapporten dr att ge mojlighet att
komplettera bilden av statusen i1 dataskyddsarbetet hos PUA. Under
denna rubrik anges darfor sddant som inte pé ett naturligt sitt kunde
tas upp under nadgon av punkterna i rapporteringsstrukturen ovan.

7.3 Ovriga observationer

Observation 1

DSO noterar att det under ret har skett framsteg hos PUA inom
dataskyddsarbetet. Takten péd informationsklassningar av
verksamhetssystem har okat, flera rutiner har utvecklats och
fortydligats och det finns — i och med dokumentet ”Ledningens
genomgang” en tydlig plan for klassningen av system framat.
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Utbildningar har genomf6rts och ett samlat grepp finns taget om
registerforteckningen.

For att kunna genomfora detta kréivs att tillrackliga resurser avsitts.
Dataskyddsarbetet &r i allmidnhet mycket krdvande och i1 dagsliget,
vilket framkommer ovan, har flera allvarliga brister identifierats.
Aven om arbetet har prioriterats i hdgre utstriickning under 2023 s
finns det en skuld som behover betas av for att komma ikapp och
ligga i takt inom dataskyddsarbetet. Eftersom bristerna ar
omfattande forutsétter det fortsatta arbetet att det finns resurser som
kan arbeta med det 16pande dataskyddsarbetet for att minimera
riskerna.

Detta sdrskilt eftersom det inte ingér 1 DSO:s arbetsuppgifter att
arbeta med det operativa arbetet. Det &r viktigt att PUA mdjliggor
for DSO att utfora sin granskande roll. En granskning av
dataskyddsombudets roll i en nationell och europeisk kontext har
genomforts under 2023 och utifran den nationella granskningen det
ar tankbart att det ocksd kommer att paverka arbetet lokalt.

Observation 2

Utifran stadens organisationsstruktur finns det en utmaning 1
gransdragningen mellan stadens ndimnder och bolag vilket
emellanat forsvérar dataskyddsarbetet. Aven om det ir tydligt att
varje ndmnd/bolag &r personuppgiftsansvarig for informationen som
de lagger in 1 systemen sd &r det uppenbart att olika ndmnder och
bolag gor olika bedomningar av olika incidenter och hantering av
information.

Det ér ocksa utmaningar nir fackndmnder upphandlar system som
stadsdelsnimnderna sedan forvintas ta in utan att ha mdjlighet att
sjalv informationsklassa det. Detta sker inte séllan 1 efterhand
och/eller med bristande tillgdng till information frén ansvariga
ndmnder. Vid en granskning av PUA:s informationsklassningar av
centrala system under aret visar utfallet att flera klassningar inte
kunnat slutforas pa grund av bristande tillgang till information frn
berdrd fackndmnd.

Under granskningen av personuppgiftsincidenter noterar DSO att
olika ndmnder och bolag hanterat incidenter pa olika sitt och att
bristen pé information frén ansvarig fackndmnd méinga génger varit
bristfallig. S& pass bristféllig att det varit svért for Farsta
stadsdelsndmnd som PUA att bilda sig en uppfattning ifall det ar en
incident och ifall den 1 s fall bor rapporteras vidare till
tillsynsmyndighet.
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DSO noterar att det finns en otydlig ansvarsfordelning och brist pa
rutiner om hur incidenter ska hanteras och hur stadsdelsnimnderna
ska involveras 1 implementeringen och inforandet av nya
verksamhetssystem. Det skiljer sig ocksd at mellan hur olika
fackndmnder involverar och informerar om brister i de system dar
de har systemforvaltningen. Det hade varit onskvért att detta
tydliggors pé ett sédtt som underlattar for stadens ndmnder och bolag
att agera i egenskap av PUA.

7.4 DSO ger rad och rekommendationer till
PUA

DSO rekommenderar att fler resurser avsétts for att ytterligare 6ka
takten i dataskyddsarbetet for att kunna leva upp till kraven i
dataskyddsforordningen.

DSO rekommenderar PUA att féra en dialog med SLK och berorda
fackndmnderna kring rutiner och hantering av stadsgemensamma
verksamhetssystem. Bdde avseende incidenthantering men ockséa
vad giller informationsklassningar av gemensamma
verksamhetssystem.
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