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Inledning

Ledningens genomgéng &r en del i ett systematiskt informationssikerhetsarbete. Ledningen
ska hélla sig informerad om informationssékerheten i sin verksamhet. Informationségare och
Personuppgiftsansvarig dr ndmnden. Operativt ansvarig dr forvaltningschefen som ska se till
att resurser finns och medarbetare har utbildning och information som krévs for uppdraget.
Overgripande informationssiikerhetsansvarig finns p4 stadsledningskontoret. Lokalt pa alla
ndmnder och bolag finns informationssakerhetssamordnare (ISAM). Informationssékerhetens
ansvar ska folja linjeorganisationen, nimnderna arbetar utifran stadens riktlinjer och
tillimpningsanvisningar och ska anta egna lokala anvisningar.

Denna ledningens genomgéng dr byggd enligt uppdelning och principer frin MSBs metodstod
for informationssikerhet. Staden arbetar fortfarande med att ta fram en gemensam mall for
ledningens genomgang, vilket kommer anvindas vid framtida genomgéangar.

Tidigare genomgéng gjordes i december 2022. I rshjulet har ledningens genomgéng flyttats
till augusti. Detta for att kunna planera och ta tillvara de slutsatser och analyser som kommer
fram till arbetet med verksamhetsplan 2024. Nytt {or i ar dr en bilaga med GAP-analys utifran
ISO 27001 med nuldgesanalys och kommentar om forslag pd handlingsplan.

I denna genomgéng presenteras status pa olika aktiviteter och krav. Gront indikerar att
aktiviteter genomforts och/eller att inga stora avvikelser noterats. Gult indikerar att det finns
fortsatta brister, fler dtgdrder behdver vidtas eller att arbete pagar.

Under sista delen presenteras forslag till atgdrder. Flertalet av atgdrderna kommer att
presenteras i framtida lokala tillimpningsanvisningar. Andra foreslds 10sas pd annat sétt.

Arets rapport borde dverlimnats i November, men tidigarelidggs. Dels som en del i
rekommendationer for att bittre vara i fas med verksamhetsplansarbetet, men ocksé for att
detta ar minimera kunskapstapp i1 samband med personalbyte.



Sammanfattning

Arets rapport har tidigarelagts till Augusti, dels som en del av framtida rekommendation och
dels for att forbattra kunskapsdverldmning i samband med personalbyte.

Rapporten gar igenom analyser av nuldget och kommer med rekommendationer for fortsatta
arbetet vad géller informationssékerhet. Rapporten gér dven igenom érets
informationssédkerhetsincidenter samt gor en analys utifran ISO 27001 f6r att kunna visa hur
forvaltningens arbete med informationssékerhet fortgar.

Under éret har en 6kad medvetenhet inom informationssidkerhet skett inom forvaltningen och
ett mer systematiskt informationssidkerhetsarbete finns. Flera av tidigare brister har
klarmarkerats och forbéttringar har skett frimst utifrdn den nya organisationen for objekt
enligt PM3, samt de tillimpningsanvisningar som antagits.

For att motverka konstaterade brister foreslas ett antal atgérder:

e Ledningens rapport ska i fortsittningen lamnas redan i september ménad.

e Forvaltningen verkar for att stadsgemensamt delegerat ansvar pa tjdnstemannaniva tas
for centrala system for att hantera beslut rérande informationssékerhet och att
objektndra organisation forvaltas gemensamt pa uppdrag fran forvaltningar for dessa
system.

e Forvaltningen tar fram en lista pa kompetensbehov for forvaltningen vad géller
informationssdkerhet som kan anvindas vid rekrytering och for att se dver behovet av
kompetensutveckling.

e En lista pé intressenter tas fram i workshop

e Inspirerande utbildningar i incidentrapportering och utredning tas fram for chefer, for
att 6ka engagemanget for incidenthantering inom organisationen och forbéttra
dokumentationen

e Forindrad delegationsordning dér ansvar for inkop av digitala system tas pa hogre
niva.

e Utbildningar for dataskyddshandlidggare och objektledare under 2024

e Enklare lathund f6r incidenthantering i IA tas fram.

e Forvaltningen engagerar sig i utvecklandet av nytt incidenthanteringssystem som tas
fram av staden.



Uppfoljning av tidigare beslut

Beslut om informationssékerhet har tagits for forvaltningen genom de lokala
tillimpningsanvisningarna faststéllda av direktor 2022-02-08.
I den beskrivs forvaltningsspecifik organisation, arshjul och rutiner for verksamheten som ror

informationssakerhet.

Uppfdljning av de lokala tillampningsanvisningarna.

Organisation

Funktion i organisation

Roll enligt anvisning

Status

Utse nddvindiga roller inom
organisationen samt anta de lokala
tillimpningsanvisningar. Tillse att
resurser finns och medarbetare har den
utbildning och information som krévs

Nodvindiga roller har tillsatt
till viss del, PM3-arbetets

Ledning for uppdraget implementering fortgar.
Brister har skett vid inkop av
digitala system eller vid
dndringar av digitala system.
Konsekvensbedomningar har
inte alltid gjorts.
Utreda incidenter, sékerstélla Incidentrapporter hanteras inte
registervard, att gora inkdp 1 enlighet inom tidsspann.
med géllande lagar och styrdokument, |Inventering och registervard
att ha klassat viktiga tillgdngar, ta fram | finns en handlingsplan och
lokala rutiner for egna verksamheten arbetas med under aret med
Chefer utifran behov. stod fran ISAM.
Ager processer inom
verksamhetsomrade inom
klassificeringsstruktur. Fattar beslut nér
osdkerhet uppstér vid hantering av Rollen utsedd och provad i
Processdgare information. praktiken.
Roller utsedda for objekt
hitintills, arbete fortgdr men
Ansvarar for informationstillgdngen inte klart. Plan finns for fortsatt
Objektigare (objekt) och utser objektledare arbete.
Att vara kontaktpunkt, radgora,
samverka och stodja, omvérldsbevaka
ISAM och f6lja upp Bedoms av ledningen




DSO

Vigleda, informera, sjélvstindigt
bevaka de registrerades intressen.

ILS-samordnare,
Arkivansvarig och

Stodjande inom sina respektive

stadsdelsarkivarier omraden
Ansvarar for informationssékerhet i
objekt genom att se till att
dokumentation finns pa plats och att
Objektledare rutiner finns och foljs.

Dataskyddshandlaggare

Ansvarar for praktiska arbetet med
registervarden pa respektive chefs
uppdrag.

Ovriga roller, medarbetare,
objektspecialister, IT-
funktioner

Beskrivande roll for funktionen.
Bedoms av respektive chef.

Samverkan med andra
forvaltningar

Avdelningschef deltar i styrgruppsmote
med stadsdelsndmnderna 1 vésterort.

ISAM deltar pa méten och far
information fran stadens
informationssikerhetsavdelning.

Klassning och riskbedémning

Bedoms av ledningen

Utbildningar har genomforts
med vissa nyckelfunktioner.
InkSp av digitalt system
(digitala korjournaler) och
personuppgiftsbehandling har
anda skett utan att nodvéndig
dokumentation och kontroll har
gjorts. Implementering darfor
inte fullstindig.

Aktivitet

Status

Alla system dr informationsklassade enligt

arshjul

Inkdp av nya system och utveckling ska vara | Avvikelse noterad — inkdpt system for
digitala korjournaler var inte klassade.

informationsklassade.




Arshjul

Manad och aktivitet

Januari

Utvirdering av samtliga rutiner utifran
genomforda riskanalyser och tidigare rs
incidenter.

Februari

Uppfoljning av digitala inkdp

Planering av utbildningar {for verksamhet
Uppf6ljning av revisionsrapporter och DSO-
rapport

Faststéllande av rutindokument

Mars
Faststidllande av nyckelpersoner for
utbildning

April
Uppfoljning med dataskyddshandldggare

Status

Dataskyddshandldggare dnnu inte utsedda

Ovrigt

Ledningens rapport tidigareldggs for att
utgdra underlag for verksamhetsplan. GAP-
analys (som ska goras 1 september) finns
med i ledningens rapport




Resultat fran tidigare revisioner

Dataskyddsombudets arsrapport

Rapporterad brist

Status — ISAM.

Bristande uppdatering och brister 1
omfattning av registret. Information och
implementering av rutin behdver bli battre.

Fortsatta brister. Systematik skapades for
arshjulet men 2-arsperiod sattes for
inledande informationssamling. Revidering
behovs.

Brister 1 styrdokument pa central niva (SLK)

Brister atgardat pa central nivd, dokument
for systematik framtagna pa
forvaltningsniva.

Information &r inte klassad.
Rekommendation att 6ka samarbete inom
stadsdelsforvaltningarna i vésterort for att
klassa information.

Klassningar genomforda pa flertalet system,
verksamheten har forbéttrat sin
informationsvérdering. Det har skett ett 6kat
samarbete inom stadsdelsndmnderna i
visterort for att gemensamt klassa
information. Vissa system &r dnnu inte
klassade.

Konsekvensbeddmningar inte identifierade.
Rekommendation att 6ka kunskap om
behovet.

Péborjat arbete med troskelanalyser for att
identifiera klassningar, dock enbart
konsekvensbedomning gjord vid ett tillfille
(Nyckelfri hemtjinst), och en
rekommendation om att genomfora
konsekvensbedomning dér sddan dnnu inte
ar genomford (6ppen kalenderlosning).
Utbildningar genomforda med
nyckelpersoner.

Personuppgiftsincidenter och begidran om
registerutdrag. Inga avvikelser
konstaterades.

Viss forsening i att besvara registerutdrag
och begiran om radering har kunnat ses pé
grund av personalsituation.

Kunskap om dataskydd har inte nétt hela
organisationen. De digitala utbildningarna
méiste nd samtliga medarbetare.

Information och paminnelser om
dataskyddsutbildningar har gatt ut till hela
organisationen. Trots detta kan det finnas
brister 1 att viss personal inte genomfort
utbildningen. Genomf6rande dr svar att folja
upp pé central niva.




Revisionsrapport fran stadsrevisionen

Bedomd brist

Status enligt ISAM

Implementering av dataskyddsforordningen
Néamnden bor utveckla sin styrning och
uppfoljning av arbetet med att efterleva
dataskyddsforordningen.

Vidare bor ndmnden informationsklassa
sina informationstillgdngar

samt regelbundet och

systematiskt inventerar sina
personuppgiftsbehandlingar.
Rekommendationerna bedoms kvarst.

Atgirder beddms kunna vara klara under
hosten 2023. Registerforteckningen
anpassas efter klassificeringsstrukturen och
en systemforteckning/objektforteckning har
skapats

Tidigare rekommendationer fran ISAM (Ledningens rapport 2023)

Rekommendation

Status

ISAM presenterar nya lokala
tillimpningsanvisningar dir organisationen
definieras. Ledningsgruppen ges en lista pa
system med forslag pa objektigare som
sedan beslutas av ledningen.

Genomford

Rollen dataskyddshandlédggare infors

Genomford

Grundstruktur for registerforteckningen tas
fram som Overensstimmer med
klassificeringsstrukturen

Viss forsening men beddms kunna vara
genomford under dret

Vid inférande av digitala 16sningar tas hojd
for det extra arbete inférande kriver, och att
hela livscykeln beaktas

I stort sett f6ljs denna. Enskilda avvikelser
forekommer.

Rekommenderas att ansvariga dgare av
processernas information enligt stadsdelens
klassificeringsstruktur tillsétts pa
avdelningschefer i1 forvaltningens lokala
tillimpningsanvisningar.

Genomford

RSA-arbetet aktivt tar hojd for
informationssikerhetshindelser dar ISAM
involveras for att fa med analyser av
omvérldshiandelser och incidenter/risker.

Invéntar arets RSA och VOR-arbete

Infora dataskyddsutbildning och
informationssédkerhetsutbildning som
aterkommande del i &rshjul for enheterna
med dterrapporteringsskyldighet for chefer

Staden har tagit fram ny utbildning. Ny rutin
behdvs. Ar dnnu inte med i VP for samtliga
enheter. Rekommendationen kvarstar for
ndsta VOR- for att fa ner pa varje enhet.




om att samtliga medarbetare genomgétt
utbildning.

Infora dataskyddsutbildning och
informationssikerhetsutbildning som
standardaktivitet vid nyanstéllning och vid
vikarieanstillning/konsultanstillning och
konsultanstillning.

Genomfort i checklistan for nyanstillda

Inf6ra rutin om kontroll av genomgangen
dataskydd och
informationssédkerhetsutbildning genomgatts

vid behdrighetstilldelning i viktigare system.

Hanteras inom varje objekt. Har &nnu inte
implementerats pé hela forvaltning —
kontrollen tar tid och skulle i sddana fall
behova forenklas.

Infora obligatorisk utbildning av
informationssidkerhet for chefer.

Inte kunnat kontrolleras dé staden bytt
utbildning, och kontroll inte genomforts.
Rekommendationen kvarstdr och bor skrivas
in 1 tillimpningsanvisningarna.

Forbereda rutiner for att snabbt kunna
hantera information enligt
sdkerhetsskyddslagen om sadan identifieras
eller nya uppdrag ges av
kommunfullmaiktige.

Rekommendationen kvarstar.

Ett integrerat arbetssétt med avvikelser och
incidenter.

Rekommendationen kvarstér. I arbetet med
stadens genomlysning av
incidenthanteringssystem &r det viktigt att
rekommendationerna dven skickas till
ansvariga centralt.

Status gallande forebyggande atgarder

ISAM-gruppen har kontinuerligt vérderat risker och incidenter som skett under aret och
vidtagit atgérder, sasom upplysningar om risker vid bluffmail. Konsekvenser av incidenter har
ocksa visat sig kunna minimerats pa grund av tidigare genomforda riskanalyser.

Riskerna har identifierats och lagts in 1 arbetet for VOR och internkontrollplan, status och

atgarder presenteras i ILS-systemet.

For enskilda objekt ska uppfoljningar ska goras nér nya riskanalyser ska tas fram. Bedoms
behdvas under hosten, framst for NIS-system. Da ny organisation med objektledare enligt
PM3 innebér okat ansvar pa objektledare for att ta fram dessa.

Systemforteckning har 72 poster for identifierade IT-tjanster som forvaltningen anvénder sig
av. Av dessa anses 23 poster rora eget upphandlade/avropade system. Dessa anses ha hogre
informationssékerhetsrisker dé inga normerande klassningar gjorts och dd nimnden pa egen
hand maéste ta fram sdkerhetskrav. Av dessa har forklassning gjorts for 13 av systemen och
ytterligare tre dr planerade med datum. Handlingsplaner ar uppréittade pa 11 av systemen och




bedomts inte behdvas pa tre av systemen. Riskanalyser dr gjord pd fem system notering om att
riskanalys inte behovs pa tre system.

Dokumentation och analyser har dven gjorts pé centrala system, dé staden i sina nuvarande
anvisningar uppdrar at varje forvaltning att gora sjdlvstindiga analyser. Framst har detta gillt
arbete med inforande av nya system for sdkra meddelanden och for videokonferanser.

Staden menar att forvaltningarna sjilva ansvarar for att kontrollera och gora klassificeringar
och analyser av alla system (informationssystemsobjekt). Det bedoms i nuldget svért att
forvaltningen har personalresurser att kunna genomfora detta.

Informationssakerhetsincidenter
En uppf6ljning av incidenter sker i bilaga 1.

Inkomna reaktioner fran kunder och intressenter (inklusive
klagomal)

Tva klagomaél rérande personuppgiftsbehandling har kommit in under perioden november till
juni.

Ena klagomaélet ror hantering av personuppgifter inom socialtjdnst frdn en enskild och att
uppgifter ska ha kommit ut. Kontroll har gjorts 1 socialtjédnstens system for loggning, for att
kunna se vilka personer som haft tillgéng till systemet. Forvaltningen kan inte se att
sekretessesbrytandet skett pd den hiar myndigheten.

Ett annat klagomal ror hur socialtjénst tar emot orosanmélningar och hénvisar enskilda och
skolor till bland annat epost. Den som ldmnar klagomaélet hinvisar till att inlimnande via
epost inte dr sdkert pd dppet ndt och frigar varfor staden uppmanar till inlimnande av
orosanmalningar sd. Nagot alternativ sigs inte 1 dagsldget, en ny metod tas fram av staden
centralt. Som fOrvaltning hanterar vi all inkommande information pé det sétt det lamnas, och
vi kan inte forbjuda andra att hantera personuppgifter pa ett osdkert sétt. Alternativa sétt att
lamna in uppgifter dr via telefon, fax (fax2mail), post eller personligt 1dimna ver
informationen.

Resultat av matningar inklusive process- och miljoprestanda

Indikatorer rorande informationssidkerhet redovisas inom ILS-systemet och kommer inte att
redovisas hér. Inga ovriga mitningar gors for nirvarande. Métningar for att uppna mal som
foreslas under atgérder



Overrensstammelse med krav och mal

Verksamhetsplan

Texti VP Status

Systematiskt informationsséikerhetsarbete
Det systematiska informationssékerhetsarbetet
ska stirkas under éaret, vilket bland annat
kommer att innebéra intensifierat arbete med
att definiera och arbeta in nya lokala
tillimpningsanvisningar for forvaltningen.
Informationsinventering och
informationsklassning av nimndens
informationstillgdngar ska fortsétta, roller och
ansvar ska fortydligas och implementeras
inom organisationen i enlighet med stadens
riktlinjer och metodstdd.
Informationssékerhetsarbetet ska verka for
Oppenhet och sdkerhet dér organisationens
brister identifieras, rapporteras och atgirdas.
Arkiv och informationssékerhet ska tillvarata
varandras kunskap och fardiga strukturer ska
anvindas inom bdda omradena for att forbéttra
informationssidkerhetsarbetet och dversikten
over personuppgiftsbehandlingen. Utbildning
av medarbetare ska systematiseras och
genomforas repetitivt

Slutlig redovisning kommer att goras i verksamhetsplan.

Grundlaggande krav fran staden

Fraga Status

Forvaltningschef/bolagschef har inréttat en
dndamadlsenlig organisation med tillrdckliga
resurser for att hantera verksamhetens
aktiviteter for informationssikerhet
inklusive dataskydd samt ovriga omraden.
Forvaltningschef/Bolagschef har faststéllt en
lokal anvisning som beskriver hur stadens
overgripande ledningssystem for
informationssakerhet omhéndertas i den
egna verksamheten.




Forvaltningschef/bolagetschef har tillsett att
dataskyddsombudet har en sjdlvstindig och
oberoende stdllning och rapporterar till
namnd/styrelse.

Dataskyddsombudet har en sjélvstindig och
oberoende stéllning med mdjlighet att
rapportera till namnd, GDPR-rapporten ar
arlig rapport som l&mnas till ndmnd.

Forvaltningschef/bolagschef har tillsett

a) att verksamhetens
informationsméngder har kartlagts samt

b) att de viktigaste
informationsmangderna dven har klassat och
riskbedomts.

Forvaltningens informationsméngder har
kartlagts med stadens hanteringsanvisningar
och kompletterats med sérskild
systemforteckning. Egna upphandlade
informationsméngder har klassats, men
fortsatt arbete behover goras dven med
obligatoriska IT-tjdnster som staden
tillhandahaller. En prioriteringslista har
gjorts.

Forvaltningschef/bolagschef har tillsett att
verksamheten, utifrn riskprioritering, har
foljt upp implementeringen av
skyddsétgarder for de viktigaste
informationsméngderna. Skyddsétgirderna
berdr bade den egna verksamheten samt
leverantdrer/bitrdden.

Forvaltningschefen har delegerat till chefer
att riskbedoma enligt lokala
tillimpningsanvisningar. Da staden menar
att det ska goras for varje verksamhet finns
fortsatt behov pé vissa omraden. Vissa inkdp
och sedan tidigare inkdp har upptéckts inte
gjorts enligt rutin och uppfoljning kréivs.

Forvaltningschef/bolagschef har sikerstéllt
att registerforteckningen ger en réittvisande
bild av verksamhetens
personuppgiftsbehandlingar och hélls
uppdaterad.

Registerforteckningen kan fortfarande sakna
information. Registerforteckningen anpassas
till nimndens klassificeringsstruktur for att
kunna halla kontinuitet och ta tillvara
processkartlaggning som redan ér gjord.
Beréknas vara klar under éret.

Forvaltningschef/bolagschef har informerat
sig om att verksamhetens
informationssdkerhetsrisker hanteras i1 en
handlingsplan, samt beslutat om vilka av
dessa som tas om hand i verksamhetsplanen
for ndstkommande ér.

Informationssékerhetsrisker dokumenteras
for enskilda system, incidentrapportering tas
om hand och analyseras av
informationssdkerhetgruppen. Viktiga
atgarder har lagts in i verksamhetsplan och i
VOR. T.ex. frdgan om registerforteckning.

Enligt ISO-standard 27001
Se bilaga 2




Utvardering av lagefterlevnad

Lagar har identifierats av forvaltningen och ansvariga avdelningschefer har satts f6r kontroll
av lagefterlevnad pd forvaltningen.
Foljande av dessa dr relevanta for informationssikerhet:

Lag

Information

Status

Tryckfrihetsforordningen
(1949:105) med
offentlighetsprincipen
(som &r en del av
tryckfrihetsforordningen)

Ritt att uttrycka sig fritt i
skrift men skyddar mot
fortal

och krankningar av enskilda
eller grupper.
Offentlighetsprincipen
reglerar rétt

att ta del av allménna
handlingar som inte omfattas
av

sekretess utan att behdva
beritta vad handlingen ska

anvéandas till.

Noteringar i journal kan ha
forekommit inom
socialtjinst vid utlimnande
av allmén handling. Det kan
innebéra att enskild i onddan
fatt rojt att de begért ta del
av allmén handling i
enskilds akt och att man utan
skél registrerat begéran trots
att det inte behdvs.

GDPR- EU:s
dataskyddsforordning
(2016/679)

Lag (2018:218) med
kompletterande
bestammelser till EU:s
dataskyddsforordning,

Europaparlamentets och
radets forordning (EU) om
skydd

for fysiska personer med
avseende pa behandling av
personuppgifter och om det
fria flodet av sddana
uppgifter samt lag som
kompletterar
Europaparlamentets och
radets

(EU om skydd for fysiska
personer med avseende pa
behandling av
personuppgifter och om det
fria flodet av

sadana uppgifter.

Ingar 1 DSOs rapport. Se for
avvikelser. Fraimst rorande
mojlighet till ett sékert
system for
direktmeddelanden som
innehaller kinsliga
personuppgifter och
sekretess.

Incident dar stadens
arbetsmarknadsforvaltning
har gett instruktioner om att
ta in och forvara material
som inte bedoms som tillatet
enligt
dataskyddsforordningen har
forekommit men har
hanterats.




Offentlighets- och
sekretesslag (2009:400)
med kompletterande
offentlighets- och
sekretessforordning
(2009:641)

Bestdmmelser om
tystnadsplikt i det allménnas
verksamhet och om forbud
att lamna ut allminna
handlingar. Bestimmelserna
innebdr begransningar i
yttrandefriheten enligt
regeringsformen,
begrinsningar i

den ritt att ta del av
allminna handlingar som
foljer

av tryckfrihetsforordningen
samt, 1 vissa sdrskilt angivna
fall, dven begrinsningar i
den ritt att meddela och
offentliggora uppgifter som
foljer

av tryckfrihetsforordningen
och
yttrandefrihetsgrundlagen.
Sekretess giller mot
allménheten, mellan olika
myndigheter och mellan
olika verksamhetsgrenar
inom

samma myndighet.

Rutiner och arbetssétt ar
inarbetade, incidenter
rapporteras i [A-systemet.
Forvarande och bevarande
av information ska innebéra
viss forutsdgbarhet.
Sekretessmaterial som inte
ar ringa och inte omfattas av
undantag i
sekretessforordningen ska
diarieforas. Avvikelser i
detta finns inom
personalomradet vilket beror
pa krav fran staden déar
uppgifter som mojliggor
lokalisering av det dokument
som registreras inte tillats.

Lag (2001:454) om
behandling av
personuppgifter inom
socialtjansten med

kompletterande
forordning (2001:637)

Behandling av
personuppgifter inom
socialtjdnsten, om
behandlingen ir helt eller
delvis automatiserad eller
om

uppgifterna ingar i eller &r
avsedda att ingéd i en
strukturerad samling av
personuppgifter som ar
tillgéngliga f6r sokning eller
sammanstéllning enligt ett
eller flera sirskilda kriterier.

Inga noterade avvikelser.

Patientdatalag (2008:355)
med tillhdrande
forordning (2008:360)

All legitimerad personal och
den personal som har sérskilt
forordnande att utova visst
yrke har skyldighet att fora
journalanteckningar for varje
patient och vid varje kontakt
som géller vard, bade
avseende utredning och
behandling.

Inga noterade avvikelser.




Lag (2018:1174) om
informationssidkerhet for
samhillsviktiga och
digitala tjanster (NIS)

Syftet med denna lag dr att
uppnd en hog niva pa
sakerheten i ndtverk och
informationssystem for
samhéllsviktiga tjanster
inom sektor hilso- och
sjukvard

och digitala tjénster.

Rutiner &r upprittade och
utbildningar har skett.
Nodvandig dokumentation
har skett for egna system,
men det har inte kunnat
goras fOr centrala system.
Dels d& material inte ldmnas
till forvaltningar for att
kunna gora en bedomning.
Staden centralt planerar att
gora en gemensam
informationsvérdering och
klassning for NIS-systemen
och ett projekt pagar.

Brottsdatalag
(2018:1177)

Ska skydda personers
grundldggande rattigheter
och

friheter i samband med
behandling av
personuppgifter och

att sdkerstilla att behoriga
myndigheter kan behandla
och

utbyta personuppgifter med
varandra pa ett
dndamélsenligt

satt.

Inga noterade avvikelser.

Sékerhetsskyddslag
(2018:585)

Det dterupptagna arbetet
med civilt forsvar innebdr att
kommuner och regioner far
ett 6kat behov av att arbeta
med sikerhetsskydd dvs att
skydda verksamheter och
information.

Informationsanalys har
sedan tidigare inte visat att
information som omfattas av
denna lag behandlas pé
forvaltningen. Ingen
information har markerats
som hemlig. Det saknas
lokala rutiner for att hantera
den typen av information.

Arkivlag (1990:782)

Anger de grundldggande
bestammelserna for hur de
svenska myndigheterna och
andra statliga och
kommunala

beslutande forsamlingar ska
skota sina arkiv. Arkiven ska
bevaras, hallas ordnade och
vardas sé att de tillgodoser:
ritten att ta del av allmédnna
handlingar

ROr framst arkivomradet.
Vissa handlingsplaner visar
att tidigare upphandlingar
inte hanterat dessa fragor.
Viss efterslédpning finns
inom fortecknande.




Forandrade forhallanden som kan paverka ledningssystemet

I stort sett dr ldget densamma som foregdende ars rapport. Omvérldsliaget visar pa fortsatt
arbete med systematiskt informationssikerhetsarbete. Okad risk for terrohot och simre
sdkerhetslage gor dven sannolikheten for attacker mot informationssystem storre. Det &r
darfor fortsatt av vikt att virdera informationen och skapa lampliga sékerhetsatgarder for
dessa dir det behdvs. Okade krav och forindrade riktlinjer fran staden innebir ett fortsatt
intensifierat arbete med informationsséikerhet pa forvaltningsniva. Det kommer innebéra att
mer resurser maste 1aggas pa forbattring av informationssidkerhet bade pa strategisk central
niva och operativ nivd bland medarbetare. Staden uppmanar till 6kad digitalisering vilket
innebdr ytterligare behov av arbete med att sédkra de digitala tillgdngarna.

Péagéende arbete med NIS-direktivet som idag for forvaltningen ror hélso- och sjukvérd kan
innebdra att begreppet vidgas och fler verksamheter kan inga. Forédndrad lagstiftning vad
géller hilso- och sjukvard inom kommunala verksamheter (ny dldreomsorgslag) kan innebéra
okat behov for arbete med NIS.

Den lag dir kommuner far 6kat ansvar for civilt forsvar kan innebéra behov av att arbeta med
information som omfattas av sidkerhetslagen. Uppdrag kan ges till namnden eller information
omvirderas vilket kan innebéra att informationstillgdngar anses omfattas av
sdkerhetsskyddslagen.

Rekommendation till forbattringar

e For att forbattra hur atgirder hinner analyseras och hanteras i verksamhetsplanen
foreslas att ledningens rapport ldmnas senast under septemberménad.
Hur: Forandring av tillimpningsanvisningarna vid nésta revision
Vem: [sam tar fram forslag, beslutas av ledningen
Prioritet: Lag

e Resurser for att hantera varje system kan inte ligga pa varje forvaltning, nir arbetet
med och forvaltandet av systemen finns centralt. Staden centralt borde mer aktivt
arbeta med PM3-modellen for gemensamma IT-system.

Forvaltningarna saknar idag resurser for att kunna bedriva informationssékerhet for
alla centrala objekt enligt det ansvar staden lagger pa varje forvaltning. Samtidigt som
mdjligheten till pdverkan dr mindre nir bestimmandet av utveckling och atgarder sker
centralt. For att effektivisera resurshantering borde staden se dver sin PM3-modell
avseende den forvaltningsnéra objektledningen, och ldgga den tydligare pé
forvaltningsniva. Det innebir ocksa att forvaltningarna gemensamt bor bli tydligare
bestdllare och arbeta gemensamt med staden for att utveckla systemet. Den
verksamhetsnéra objektledningen bor da ocksé fa tydligare instruktion om att de
arbetar pé forvaltningarnas och bolagens uppdrag. En sddan verksamhetsnéra
objektorganisation under PM3-modellen kan skapas gemensamt hos forvaltningarna
och bolag. Det innebir att de genomfor de resurskrdavande riskanalyserna och
klassningarna tillsammans med varje berord forvaltning, och representanter dérifran.
Staden har hitintills menat att ansvaret inte kan tas dver frdn annan ndmnd. Dock bor
det inte finnas ett hinder i kommunallagen att respektive ndmnd delegerar ansvar till



enskild tjdnsteperson pa annan forvaltning. Kommunallagen kriver inte att delegerad
tjdnsteman arbetar pa forvaltning direkt knuten till ndmnden. Det bor dérfor inte heller
vara nagot hinder att ge annan tjénsteperson att utfora analyser och uppgifter at
forvaltningarna. For arkivering av handlingarna pé respektive forvaltning bor den
Verksamhetsnéra objektforvaltningen ansvara for att dessa registreras/forvaras korrekt
pa varje berord forvaltning och ge information som ar nddvandig at respektive
forvaltningens systemforteckning. Staden bor kunna bidra med resurser for att gora
denna form av organisation mojlig. Klassning av samtliga objekt som staden uppdrar
at forvaltningarna att anvianda sig av kommer inte att uppfyllas om inte denna
forandring gors. For kommunen som helhet skulle detta innebdra maximal nytta for
informationssidkerhet, med tillgdngliga resurser och besparingar for att kunna uppna de
krav staden stéller enligt sina regler.

Hur: Forvaltningsledning tar aktiv stéllning i frigan och hanterar den tillsammans
med Gvriga forvaltningar och bolag gentemot stadens ledning.

Vem: Forvaltningsledning och ISAM

Prioritet: Hog

Forvaltningen ser 6ver kompetensbehovet for informationssékerhet.
Kompetenskrav/behovsanalys ska ses som grund och hjélp vid rekryteringar och
vidareutbildningar och inte som ett absolut kravdokument.

Hur: Forslag tas fram av ISAM och presenteras sedan for informationssikerhetsgrupp
och antas av ledningen.

Vem: ISAM, Infosékgrupp och forvaltningsledning.

Prioritet: Lag

En lista pa intressenter tas fram (se GAP-analys)

Hur: Forslag tas fram genom workshops under 2024 och ingér i VP
Vem: Som uppdrag i VP

Prioritet: Lag

Utbildningar i riskhantering ges pa en hogre nivd. Grundldggande kunskap har natts i
organisationen att anvanda IA som verktyg for att rapportera brister. En utbildning
som kan verka inspirerande och forbéttra kvalitén skulle forbattra [A-arbetet och det
systematiska kvalitétsarbetet.

Hur: Kvalitetsforbattrande utbildning for chefer

Vem: Som aktivitet i VP och budgeterat.

Prioritet: Medel

Revidering av delegationsbeslut for inkop av digitala stodsystem flyttas fran som lagst
bitradande enhetschef, till avdelningschef. Det inkluderar bestédllningar av ramavtal.
Detta for att forhindra nya incidenter rérande ink&p, tydliggora processdgarrollen och
minska risk for kunskapsbrist vid inkop.

Hur: Forandring av delegationsordning

Prioritet: Lag



e Kunskapsnivéer for objektledare och dataskyddshandliaggare behdver stirkas under
aret och ingd i verksamhetsplan 2024
Hur: Som uppdrag i VP
Vem: Som aktivitet 1 VP
Prioritet: Medel

¢ Enkel lathund for riskbeddmning inom IA-systemet tas fram med mallar f6r nér
utredningar maste paborjats, eller ndr/hur utredningar inte behover inledas alls da
risken/konsekvenserna ér for sma.
Hur: Som uppdrag i VP
Vem: Bor goras gemensamt for de som dr stodfunktioner for sikerhetsfragor och
andra fragor som berdrs av [A.
Prioritet: Medel

o Ett nytt riskanalysverktyg haller pd att tas fram av staden centralt. Forvaltningen bor
aktivt engagera sig i det framtagandet och rikta uppmarksamhet pa de brister man sett
i nuvarande.
Hur: ISAM skickar en lista pd uppmarksammade brister till
informationssdkerhetsavdelningen i staden. (se bilaga 1 Sammanfattning av
informationssékerhetsincidenter 2023 Januari till Juli 2023)
Vem: [SAM
Prioritet: Hog

e Upprittas enkel rutin for vid behov snabbt kunna hantera sékerhetsklassad material
om det skulle uppstd. Vem som hanterar materialet, var det forvaras och hur det
diarifors
Hur: Enklare rutin
Vem: Sidkerhetssamordnare
Prioritet: Lag

Bilagor

1. Sammanfattning av informationssékerhetsincidenter 2023 Januari till Juli
2. GAP-analys enligt ISO 27001

Forkortningar

ISAM - Informationssékerhetssamordnare

DSO — Dataskyddsombud

NIS - Rective on security of network and information systems - the NIS Directive.
VOR - Visentlighets och riskanalys

RSA — Risk och sérbarhetsanalys



SLK — Stadsledningskontoret

Revisionshistorik

Detta dokument sammanstilldes av Informationssikerhetssamordnaren Dani Cohen 2023-08-

25.
Det dr den andra ledningens genomgéng sedan rapporterna borjades ta fram 2022.
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