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Inledning

Framtagandet av en arlig véasentlighets- och riskanalys (VoR) och en internkontrollplan for kommunstyrelsen syftar till att finga viktiga
processer/ansvarsomraden och motverka identifierade risker inom dessa. Internkontroll &r en del av ekonomi- och verksamhetsstyrningen och
l6pande verksamhetsutveckling.

Stadsledningskontoret verkar for att stegvis utveckla processen for VoR och internkontrollplan. Infor verksamhetsaret 2019 har fokus legat pd att
identifiera visentliga lokala processer och arbetssétt som ror stadsledningskontoret som forvaltning och dir det finns direkt radighet Gver
metoder for att f6lja upp processernas arbetssitt och inbyggda systematiska kontroller.

Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststéllt ett aktuellt system for internkontroll, arligen genomféra en
vésentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet {for internkontroll ska ses dver arligen och vid
behov revideras. Viasentlighets- och riskanalysen genomfors 1 flera steg. Nimnden ska identifiera de viktigaste processerna/arbetssitten for att
uppnd kommunfullméktiges mél for verksamhetsomrddena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssétten ska oonskade héndelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om hdndelsen intraffar samt hur
sannolikt det &r att hindelserna intréffar. Utifrdn riskvérdet beslutas om den oonskade hdndelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar nimnden hur de 16pande kontrollerna/arbetssétten ska foljas upp. Internkontrollplanen faststills i samband med
verksamhetsplanen och f6ljs upp i samband med verksamhetsberittelsen.

Stadsledningskontoret har infér 2019 identifierat nio lokala processer dér negativa konsekvenser av betydelse kan uppstd. Av dessa har fem
processer valts ut till internkontrollplanen. Urvalet baseras dels pa totalt riskvirde, dels pa behov av fortsatt 6vervakning utifran resultat i 2018
ars internkontrollarbete.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla oonskade héndelser i VoR:en. Alla som har en stjdrna " finns dven i Internkontrollplanen lédngre ner i rapporten.
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7S Ll 07 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.2. Stockholm dr en | Fysisk sdkerhet Brandskydds- och 1 Systematiskt arbete sker inte 2.Mindre 5.Mycket 10 Nej,
trygg, sidker och sdkerhetsarbete enligt regler och krav vilket 6kar  sannolikt allvarlig endast
viélskott stad att bo Ansvarig chef risken for brand eller liknande VoR
och vistas i (2019)*
Jesper Ackinger
3.1. Stockholm har Behorighets- Registrera 2 Fel rattigheter och behoérigheter 3.Mojlig 3.Kannbar 9 Nej,
en budget i balans hantering Agresso behorigheter i ges ut endast
och langsiktigt Agresso utifran VoR
hallbara finanser Ansvarig chef anvandarens roll i i . . )
(2019)* organisationen 3 Felaktlgg ochl/eller forser)ade 3.Majlig 4 Allvarlig 12
Jonas Hedenstrém utbetalningar eller negativ
paverkan pa upprattad struktur
och fléden
3.2. Stockholm Arbete mot Foérebyggande 4 Bristande efterlevnad av 2 Mindre 4.Allvarlig 8
anvander oegentligheter arbete mot otillaten regelverk rérande sannolikt
skattemedlen paverkan och representation, mutor och jav
ﬁ;fazt?étrh" storsta é%ﬁ;?: ig chef Loerttggﬁggeskadllgt 5 Bristande e"fterlevnad av 2.Mindre 4 Allvarlig 8
stockholmarna Jonas Hedenstrém regelverk réorande resor i sannolikt
tjansten
6 Felaktigt momsavdrag. 3.Mojlig 3.Kannbar 9
Otillrackliga underlag for
bestéllningar och inkép varor
och tjanster
Data och Lopande dialog med | 7 Data ar felaktig och kan inte 3.Mojlig 3.Kannbar 9 Nej,
beslutsstod supportfunktionen korrigeras inom kort tid (under endast
pa Tieto en vecka) VoR
Ansvarig chef
(2019)*
Alexandra
Gdransson
Informations- Skyddande av 8 Obehoriga far atkomst till 2.Mindre 5.Mycket 10
sdkerhet inklusive informations- informationstillgangar och/eller sannolikt allvarlig

it-sakerhet

Ansvarig chef
(2019)
Anita Lidberg

tillgangar genom att
verka for att krav
enligt riktlinjer for
informationsséaker-
het och dataskydds-
férordningen

uppfylls

incidenter réorande
personuppgifter
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verksamhetsomradet
Inkép och Kop av varor och 9 Bristande avtalstrohet och 3.Mdjlig 4 Allvarlig 12
anskaffning tjanster fran fakturerade priser som inte
avtalade stammer mot géllande avtal
A ig chef 1 to
(2';;?: 'g che everantorer 10 Lagt systemutnyttjande 5.Mycket 3.Kannbar 15
Jonas Hedenstrém sannolikt
Kompetensforsorj- | Sakerstilla att 11 Kompetens saknas eller brister 3.Mdjlig 3.Kénnbar 9 Nej,
ning avdelningarna har inom nyckelomraden endast
tagit fram VoR
Ansvarig chef kompetensforsorj-
(2019)* ningsplaner enligt
Anita Lidberg kompetensforsorj-
ningsprocessen
Lénehantering Granskning av att 12 Felaktigheter inom omradet 3.Mdjlig 3.Kénnbar 9 Nej,
riktlinjer for I6nehantering endast
Ansvarig chef internkontroll av VoR
(2019)* I6nehantering foljs
Anita Lidberg
Arendehantering Ge stod till rotlar 13 Felaktiga beslut pa grund av 2.Mindre 5.Mycket 10 Nej,
och stadslednings- felaktiga beslutsunderlag sannolikt allvarlig endast
Ansvarig chef kontoret i att ta fram VoR
(2019)* beslutsunderlag
Cathari
G?,”e?gr’:utz Tillgang till 14 M Politiker, tjinstemin och 3.Méjlig 4 Allvarlig 12
handlingar och medborgare har inte tillgang till
beslutsunderlag i handlingar, beslutsunderlag och
eDok beslut
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Internkontrollplan

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser
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Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Behorighetshantering Agresso

Registrera behorigheter i Agresso
utifran anvandarens roll i
organisationen

Genomgang av behorighetsrapporter

Tertialvis granskning och
dokumentation

Kontrollansvarig (2019)*
Jonas Hedenstrém

3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Arbete mot oegentligheter

Foérebyggande arbete mot otillaten
paverkan och fértroendeskadligt
beteende

Lopande kontroller via
serviceférvaltningen. Granskning av
momsandrade fakturor.

Granskning av
representationsfakturor

Kontrollansvarig (2019)*
Jonas Hedenstrém

Granskning av resefakturor

Kontrollansvarig (2019)*
Jonas Hedenstrém

Informationssakerhet inklusive it-
sdkerhet

Skyddande av informationstillgangar
genom att verka for att krav enligt
riktlinjer for informationssékerhet och
dataskyddsfoérordningen uppfylls

Granskningar och revideringar av
riktlinjer och rutiner

Uppfdljning av att riktlinjer och rutiner
granskas och revideras arligen

Kontrollansvarig (2019)*
Anita Lidberg

Inkop och anskaffning

Kop av varor och tjanster fran
avtalade leverantorer

Uttag av statistik avseende andelen
inkop via stadens ink6psmodul

Lopande granskning av rapporten for
systemutnyttjande

Kontrollansvarig (2019)*
Christina Fagerstrém

Arendehantering

Tillgang till handlingar och
beslutsunderlag i eDok

Systematisk uppfoljning av eDok-
leveransen

Genomgang av incidentrapport,
atgardslista och aktivitetslista.

Kontrollansvarig (2019)*
Carina R6jdemark
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