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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 13 december 2017 att tillkalla en sirskild
utredare med uppdrag att analysera ett utékat undantag fran tillstinds-
plikten f6r kamerabevakning av allmiénna transportmedel och stationer.
Utredaren fick dven i uppdrag att foresld dtgirder f6r att underlitta
kamerabevakning 1 brottsbekimpande syfte (dir. 2017:124). Det upp-
draget har tidigare redovisats genom delbetinkandet Kamerabevakning
i brottsbekimpningen — ett enklare férfarande (SOU 2018:62).

Till sirskild utredare férordnades den 13 december 2017 hov-
rittslagmannen Johan Sj66. Ett antal experter har forordnats for att
bitrida utredaren. De experter som har arbetat med det nu redo-
visade uppdraget ir juristerna Karin Héglund, Polismyndigheten
och Jenny Bard, Datainspektionen. Karin Héglund férordnades frin
och med den 13 december 2017 och Jenny Bérd frin och med den
1 april 2018. Vidare har juristen Peter Rosenberg, Trafikverket och
utredaren Mattias Andersson, Svensk Kollektivtrafik, arbetat som
experter 1 utredningen. Bida férordnades frin och med den 16 augusti
2018. Slutligen har, sedan den 13 december 2017, kanslirddet Anna
Westin vid Justitiedepartementet varit sakkunnig 1 utredningen.

Kammarrittsassessorn Nina Stierna har varit anstilld som utred-
ningssekreterare 1 utredningen sedan den 14 december 2017. Vidare
har hovrittsassessorn Karoline Magnusson varit anstilld som utred-
ningssekreterare sedan den 30 december 2017.

Utredningen, som antagit namnet Kamerabevakningsutredningen,
dverlimnar hirmed slutbetinkandet Kamerabevakning i kollektiv-
trafiken — ett enklare férfarande. Arbetet har bedrivits 1 nira sam-
arbete med experterna som stiller sig bakom utredningens dvervig-
anden och forslag.



Utredningens uppdrag ir med detta slutfért.

Malmé 1 februari 2019.

Johan Sj66

/Karoline Magnusson
Nina Stierna
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Sammanfattning

Vart uppdrag

Den hir delen av virt uppdrag tar sikte pd kamerabevakning av all-
minna transportmedel och stationer. Sidan kamerabevakning ir
ménga ginger, enligt reglering 1 kamerabevakningslagen (2018:1200),
tillstdndspliktig. Kamerabevakning av tunnelbanevagnar och tunnel-
banestationer omfattas dock av ett undantag frén tillstindsplikten,
det s.k. tunnelbaneundantaget. I virt uppdrag ingdr att analysera om
det bor inféras ett utdkat undantag frin tillstdndsplikten f6r kamera-
bevakning av allmidnna transportmedel och stationer. I uppdraget
ingdr dven att limna de férfattningsférslag som bedoms limpliga. Vi
ir oférhindrade att ta upp och limna férfattningsférslag i frigor som
har samband med de frigestillningar som ska utredas sirskilt.

Grundlaggande rattigheter

Kamerabevakning utgér ett intrdng 1 grundliggande fri- och rittig-
heter. De rittigheter som frimst dr av intresse for uppdraget ir
ritten till skydd fér privatlivet och den personliga integriteten samt
ritten till skydd for personuppgifter. Dessa rittigheter garanteras 1
Europakonventionen, EU:s rittighetsstadga och regeringsformen.
Det finns tvd sidor av enskildas grundliggande rittigheter; dels en-
skildas ritt att bli fredade frin krinkningar frin statens sida, dels
statens plikt att tillférsikra enskilda ett skydd mot krinkningar frén
andra enskilda. Staten ir skyldig att uppritta ett ramverk som till-
godoser dessa delvis konkurrerande intressen.

For bevakning av allminna transportmedel och ytor pd stationer
dir allminheten uppehiller sig giller ofta kamerabevakningslagens
tillstindskrav. Tillstdndskravet dr avsett att garantera enskilda ett starkt
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skydd mot bevakning och samtidigt ge indamaélsenliga mojligheter
till kamerabevakning.

Tillstandsférfarandet medfor flera problem i fraga
om bevakning i kollektivtrafiken och av flygplatser

I syfte att klarligga om tillstdndsfoérfarandet 1 praktiken medfor
indamailsenliga mojligheter till bevakning av allminna transportme-
del och stationer har vi genomfért en kartliggning. Inom ramen for
kartliggningen har ett frigeunderlag riktats till en rad aktoérer som
ir verksamma inom sektorn. Frigorna har bla. tagit sikte pa vilka
problem som tillstdndsférfarandet medfér. Kartliggningen visar att
tillstdndsforfarandet medfor flera problem i1 friga om bevakning 1
kollektivtrafiken. Det medfor dven problem gillande bevakning av
flygplatser. Tillstdndskravet — som utgér en administrativ pdlaga 1
forhdllande till den generella dataskyddsregleringen — innebir ett
tids- och resurskrivande férfarande. Tillstdndskravet hindrar vidare
att bevakning kan anvindas p3 ett flexibelt sitt och leder dessutom
till grinsdragningsproblem 1 férhillande till sidan bevakning som
inte ir tillstdndspliktig. I vissa fall s6ks dirfor inte tillstind trots att
behov finns. Tillstindskravet motverkar pd si sitt en effektiv och
indamailsenlig anvindning av kamerabevakning i kollektivtrafiken
och pd flygplatser. Till detta kan liggas att tunnelbaneundantaget
framstdr som svirt att motivera och medfér grinsdragningsproblem.

Samtidigt upplevs behovet av bevakning som stort

Behovet av ett utdkat undantag frin tillstdndsplikten tar primirt
sikte pd bevakning i kollektivtrafiken. Kamerabevakning ir ett verk-
tyg som anvinds for att ka tryggheten bland resenirer, personal
och andra som vistas i kollektivtrafiken. Genom vir kartliggning har
det framkommit att behovet av kamerabevakning 1 kollektivtrafiken
ir stort. Det finns nidmligen, i varierande grad, problem med brotts-
lighet och ordningsstérningar i kollektivtrafiken och pé vissa kollek-
tivtrafikplatser. Problemen ir inte begrinsade till storstider, utan
finns dven pd mindre orter och pé landsbygden. Problemen ir extra
patagliga 1 sdrskilt utsatta omriden. Kollektivtrafiken ir dessutom

12
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ett sirskilt mal for terrorattentat. Behov av ett utdkat undantag frén
tillstdndsplikten finns dven pa flygplatser.

Nyttan av bevakning upplevs som stor, inte bara for att 6ka trygg-
heten, utan i férlingningen dven i brottsbekimpningen. Bevakning
behévs dessutom for att férhindra olyckor och begrinsa verkningar
av eventuella terrorattentat. Bevakningsintresset ir med andra ord
starkt i manga fall.

Det finns numera, oberoende av ett tillstandskrav,
ett langtgaende integritetsskydd vid kamerabevakning

Mot bakgrund av dels det starka generella bevakningsintresset, dels
behovet och nyttan av bevakning, ir det viktigt att mojligheterna att
bevaka inte férsvaras genom ett tillstdndsférfarande, sivida inte starka
integritetsskil talar for ett sddant férfarande. Skyddet f6r den per-
sonliga integriteten har dock stirkts, senast genom dataskyddstor-
ordningen. Ett syfte med den regleringen ir att skydda grundligg-
ande fri- och rittigheter 1 samband med personuppgiftsbehandling.
Att tillstindsplikten tas bort innebir allts inte att det ir fritt fram
att bevaka. Infér en bevakning miste en mingd verviganden géras
utifrdn regleringen 1 dataskyddsférordningen, bl.a. i1 friga om pro-
portionalitet. Regleringen i dataskyddsférordningen ger, oberoende
av ett tillstindskrav, ett Idngtgiende forebyggande och korrigerande
integritetsskydd. Dataskyddsférordningen ger dessutom ett starkt
integritetsskydd under tiden som en bevakning pdgdr. Vidare stir
intresset av att skydda den personliga integriteten inte alltid 1 mot-
sats till intresset av kamerabevakning utan kan tvirtom foérstirka
detta. Slutsatsen ir dirfor att ett utdkat undantag frin tllstdndsplikten
nu bor inféras.

13
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Tunnelbaneundantaget ersatts av ett nytt utokat
undantag fran tillstandsplikten

Vi féreslar att tunnelbaneundantaget ersitts av ett nytt utdkat undan-
tag frén tillstdndsplikten. Det nya undantaget omfattar bevakning av
fler fordon och platser dn tunnelbanevagnar och tunnelbanestatio-
ner. Syftena med bevakningen utokas dessutom till att omfatta dven
bevakning i ordningshillande syfte.

Undantag fran tillstdndsplikt ska inledningsvis gilla for bevak-
ning i ett fordon som anvinds i kollektivtrafik pd vig, jirnvig, vatten,
sparvig eller 1 tunnelbana. Vidare ska undantag gilla for bevakning
av ett stations-, terminal- eller hillplatsomride avsett for kollektivt
resande pd vig, jirnvig, vatten, sparvig eller i tunnelbana. Var grin-
serna for ett sddant omrade gir f&r bedomas 1 varje enskilt fall utifrin
forhillandena pd platsen. Platser 1 direkt anslutning till stationer,
terminaler och hdllplatser som ir avsedda att underlitta for det kol-
lektiva resandet, t.ex. cykel- och bilparkeringar samt passager till och
frdn en sddan plats kan minga ginger ingd 1 ett stations-, terminal-
eller hallplatsomride.

Vidare ska undantag frén tillstdndsplikten gilla f6r bevakning av
en plats vid jirnvigs-, sparvigs- eller tunnelbanespdr. Undantaget tar
sikte pd platser lings spiren dir det av ndgon anledning finns en risk
for olyckor, sabotage eller angrepp pa person. Slutligen foreslas ett
undantag frén tillstdndsplikten som giller f6r bevakning av ett flyg-
platsomrdde. Undantaget tar sikte pd sjilva flygplatsen och kring-
liggande miljder, som t.ex. parkeringar.

Undantagen foreslis gilla om bevakningen har till syfte att fore-
bygga, férhindra eller uppticka brottslig verksamhet eller utreda eller
lagféra brott. De foreslds ocksd gilla om bevakningen har till syfte
att forebygga, forhindra eller uppticka storningar av allmin ordning
och sikerhet eller olyckor eller begrinsa verkningarna av sidana stor-
ningar eller av intriffade olyckor.
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Det behovs inte nagon kompletterande
integritetsstarkande reglering i kamerabevakningslagen

I virt delbetinkande Kamerabevakning i brottsbekimpningen — ett
enklare férfarande (SOU 2018:62) har vi féreslagit att tillstdndsplik-
ten ska tas bort for Polismyndigheten och andra centrala brottsbe-
kimpande myndigheter. Samtidigt har vi féreslagit en bibehillen
proportionalitetsbeddmning med 6verviktsprincip 1 kamerabevak-
ningslagen f6r dessa myndigheter. I delbetinkandet har vi framhallit
flera positiva effekter med en sddan 16sning.

Vi foresldr dock inte att en sddan reglering inférs pd kollektiv-
trafikomrddet eller f6r bevakning av flygplatsomriden. Skilen for att
ha en fértydligande integritetsstirkande reglering 1 kamerabevak-
ningslagen i1 friga om bevakning som bedrivs av aktorer 1 kollektiv-
trafiken och pd flygplatsomrdden ir nimligen betydligt svagare in
for de brottsbekimpande myndigheterna. Utan en kompletterande
reglering 1 kamerabevakningslagen ir det visserligen rimligt att tro
att det under en tid kommer att rdda viss osikerhet kring hur mot-
svarande proportionalitetsbedémningar enligt dataskyddsférordningen
nirmare ska g3 till. Aktdrer pd kollektivtrafikomrddet har dock inte
de befogenheter gentemot enskilda som de brottsbekimpande myn-
digheterna har. Detsamma giller de aktorer som bevakar flygplatser.
Att det under en tid rdder en viss osikerhet 1 rittstillimpningen
bedéms dirfor inte pdverka enskildas fri- och rittigheter pi samma
sitt som nir osikerhet rdder for de brottsbekimpande myndighet-
erna. Det har varit vir utgdngspunkt att inga tvivel fir rida nir det
giller hur de brottsbekimpande myndigheterna far hantera kamera-
bevakning.

En 16sning utan en bibehdllen proportionalitetsbedémning med
overviktsprincip 1 kamerabevakningslagen svarar dessutom bist mot
en enhetlig reglering inom aktuell sektor. Losningen innebir ocksd
att bevakning 1 tunnelbana inte kommer att omfattas av en mer om-
fattande administration in i dag, vilket fir anses vara en forutsitt-
ning for vart uppdrag.
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Betydelsen av tillsyn och intern kontroll 6kar

Aven utan ett tillstindsforfarande finns en typ av forhandsgransk-
ning av tillsynsmyndigheten genom dataskyddsférordningens re-
glering om férhandssamrdd. Den regleringen aktualiseras vid hoga
integritetsrisker. Datainspektionen har lingtgiende befogenheter
inom ramen f6r ett férhandssamrad. I yttersta fall kan en tinkt be-
vakning férbjudas. I de fall ett férhandssamrdd har genomforts dr vir
bedémning att den korrigerande tillsynen inte kommer att férindras
nimnvirt 1 férhillande till om tillstdndsplikt giller.

I de fall regleringen om férhandssamrdd inte aktualiseras kommer
emellertid berérda aktorer pd egen hand att {8 bedéma om en bevak-
ning ir férenlig med regleringen 1 dataskyddsforordningen. Méjlig-
heterna att bedriva en effektiv korrigerande tillsyn kommer att bli
viktigare 1 dessa fall. Dataskyddsforordningens bestimmelser ger
emellertid goda méjligheter f6r en effektiv korrigerande tillsyn.
Tillsynsmyndigheten kan t.ex. besluta om féreliggande, begrins-
ningar eller f6rbud. Den som ansvarar {6r kamerabevakningen ris-
kerar dessutom att drabbas av administrativa sanktionsavgifter.

Utover att Datainspektionen bedriver en effektiv tillsyn dr det,
mot bakgrund av de littnader vi féresldr, av stor vikt att aktdrer pd
omrddet bedriver en effektiv och omfattande intern kontroll. Vidare
ir det angeliget att branscherna, i samrdd med Datainspektionen,
arbetar fram uppfoérandekoder pd kamerabevakningsomradet. P3 sd
sitt skapas goda forutsittningar foér en korrekt tillimpning av data-
skyddsforordningen i friga om kamerabevakning 1 kollektivtrafiken
och av flygplatsomriden.

Forslagens konsekvenser

Forslagen forenklar f6r berorda aktdrers arbete med kamerabevak-
ning, eftersom de inte lingre behover anséka om tillstdnd innan de
paborjar en bevakning. Férslagen innebir ett 6kat ansvarstagande
for aktorerna, som 1 hogre grad fir gora bedémningar av en bevak-
nings rittsenlighet pd egen hand. Férslagen innebir att kamerabe-
vakning kommer att kunna anvindas pa ett mer flexibelt sitt i kol-
lektivtrafiken och pd flygplatsomriden in i dag. Férslagen kommer
sannolikt leda till 6kad bevakning i kollektivtrafiken och av flygplats-

omriden.
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Forslagen forvintas fa positiva effekter for det trygghetsskapande
arbetet 1 kollektivtrafiken. I forlingningen medfor férslagen dessut-
om positiva effekter i brottsbekimpningen och for rittssikerheten.
Vidare gynnar forslagen samarbetet mellan brottsbekimpande myn-
digheter och aktorer pd kollektivtrafikomridet respektive flygplats-
havare.

Att bevakning i kollektivtrafiken och pa flygplatser inte kommer
att omfattas av tillstdndsplikt kan dock dven medféra vissa risker for
enskildas personliga integritet. Dessa risker minskas dock genom
det skydd som dataskyddsférordningen ger. I den utstrickning vira
forslag medfor firre brott och 6kad trygghet innebir de dessutom
ett forstirkt skydd fér enskildas personliga integritet.

Som framgitt kan véra forslag bidra till en tryggare kollektivtra-
fikmiljs. Forslagen kan pd sd sitt bidra tll att fler 8ker kollektive,
vilket ligger 1 linje med samhillets mal att kollektivtrafikens omfatt-
ning ska 6ka markant. Ett 6kat kollektivt resande ger dessutom fér-
utsittningar att nd samhillets malsittningar vad giller t.ex. kollek-
tivtrafikens ndbarhet, minskad tringsel i stider och att begrinsa klimat-
paverkan.

Forslagen vintas inte leda till 6kade kostnader for berorda aktorer.

Ikrafttrddande och overgangsbestimmelser

Forslagen foreslds trida i kraft den 1 januari 2020. Samtidigt ska be-
slutade tillstdnd for berorda aktdrer upphéra att gilla under forut-
sittning att de avser bevakning som inte lingre omfattas av tillstinds-
kravet.

17






Summary

Our remit

This part of our remit focuses on video surveillance of public transport
and stations. Under the Video Surveillance Act (Kamerabevaknings-
lagen), such video surveillance often requires a permit. However, video
surveillance of metro cars and metro stations is covered by an
exemption from the permit requirement (the ‘metro exemption’).
Our remit includes analyzing whether an expanded exemption from
the permit requirement for video surveillance of public transport and
stations should be introduced. It also includes presenting the legislative
proposals deemed appropriate. We are at liberty to consider and present
legislative proposals concerning issues that are relevant to particular
issues that are to be examined.

Fundamental rights

Video surveillance constitutes a violation of fundamental rights and
freedoms. The rights that are primarily of interest to our remit are
the right to protection of private life and personal privacy, and the
right to protection of personal data. These rights are guaranteed by
the European Convention on Human Rights, the Charter of Funda-
mental Rights of the European Union and the Instrument of Govern-
ment of Sweden. There are two sides to the fundamental rights of
individuals: the right of individuals to be protected from violations
by the State, and the duty of the State to guarantee individuals
protection against violations by other individuals. The State is obliged
to establish a framework that provides for these partially competing
interests.
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The permit requirement contained in the Video Surveillance Act
often applies to surveillance of public transport and areas of stations
to which the general public has access. The permit requirement is
intended to guarantee the individual more extensive protection against
surveillance while giving the authorities appropriate opportunities to
conduct video surveillance.

The permit procedure entails several problems regarding
surveillance in public transport and of airports

With the aim of determining whether the permit procedure in practice
entails appropriate opportunities to conduct surveillance of public
transport and stations, we carried out a survey. Within the frame-
work of the survey, a questionnaire was addressed to a number of
actors active in the area. The questions in part focused on which
problems the permit procedure entails. The survey shows that the
permit procedure entails several problems regarding surveillance in
public transport. It also entails problems regarding surveillance of
airports. The permit requirement — which comprises an administra-
tive burden in relation to the General Data Protection Regulation —
entails a procedure that is demanding in terms of time and resources.
Furthermore, the permit requirement prevents surveillance being
used in a flexible manner and also leads to demarcation problems in
relation to surveillance that does not require a permit. As a result,
there are times when no permit is applied for even though there is a
need for one. In this way, the permit requirement obstructs an efficient
and appropriate use of video surveillance in public transport and at
airports. It can also be noted that the ‘metro exemption’ stands out
as being difficult to justify and entails demarcation problems.

At the same time, the need of surveillance is perceived
to be extensive

The need of an expanded exemption from the permit requirement is
primarily in reference to surveillance in public transport. Video sur-
veillance is a tool used to enhance security among travelers, staff and
others present in public transport. Our survey shows that there is an
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extensive need for video surveillance in public transport. This is because
there are, to varying degrees, problems with crime and disturbances
in public transport and at certain public transport hubs. The problem
is not limited to urban areas, it is also present in small towns and in
rural areas. It is especially evident in particularly vulnerable areas. In
addition, public transport is a particular target for terrorist attacks.
There is also a need of an expanded exemption from the permit
requirement at airports. The benefit of surveillance is also perceived
as being significant, not only to increase security in public transport
but ultimately even in law enforcement. Furthermore, surveillance is
needed to prevent accidents and limit the effects of any terrorist
attacks. In other words, there is often a keen interest in surveillance.

Privacy protection when using video surveillance is
currently extensive, irrespective of a permit requirement

In light of the strong general interest in surveillance and the need for
and benefit of surveillance, it is important that opportunities to use
surveillance are not hampered by a permit procedure, unless a pro-
cedure of this kind is justified by strong reasons of privacy. Still,
protection of personal privacy has been reinforced, most recently
through the General Data Protection Regulation (GDPR). One
objective of this regulation is to protect fundamental rights and free-
doms in connection with personal data processing. Accordingly, re-
moving the permit requirement does not mean a green light for
surveillance activities. Before starting surveillance activities, account
must be taken of a number of considerations based on the provisions
of the GDPR, including the question of proportionality. Irrespective
of a permit requirement, the provisions of the GDPR provide exten-
sive and corrective privacy protection. In addition, the GDPR pro-
vides strong privacy protection during the period in which video
surveillance is in progress. Furthermore, the interest of protecting
personal privacy does not always conflict with the interest of video
surveillance, but can instead strengthen it. The conclusion therefore
is that an expanded exemption from the permit requirement should
now be introduced.
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The ‘metro exemption’ to be replaced by a new expanded
exemption from the permit requirement

We propose that the ‘metro exemption’ be replaced by a new expanded
exemption from the permit requirement. The new exemption covers
surveillance of more vehicles and places than metro cars and metro
stations. In addition, the aim of surveillance will be expanded to also
cover surveillance for the purpose of keeping order.

Initially, an exemption from the permit requirement will apply to
surveillance of a vehicle used in public transport on roads, railways,
water, trams or the metro. Furthermore, an exemption will apply for
surveillance of a station area, terminal area or stop area intended for
public travel on roads, railways, water, trams or the metro. The
boundaries of such areas will be assessed in each individual case based
on the conditions on site. Places directly connected to stations,
terminals and stops that are constructed to facilitate travel by public
transport, e.g. parking facilities for bicycles and cars, and passage-
ways to and from such places, can often be part of a station, terminal
or stop area.

The exemption from the permit requirement will also apply to
surveillance of a place adjacent to railway, tram or metro tracks. The
exemption focuses on places alongside the track where for some
reason there is a risk of accidents, sabotage or personal attacks.
Finally, an exemption from the permit requirement is proposed in
surveillance of an airport area. The exemption focuses on the actual
airport and adjacent environments, such as car parks.

It is proposed that the exemption apply to surveillance intended
to anticipate, prevent or detect criminal activities, or to investigate
or prosecute crimes. In addition, it is proposed to apply if the sur-
veillance is aimed at anticipating, preventing or detecting disturbances
of public order and security or accidents, or to limit the impact of
such disturbances or accidents that have occurred.
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No supplementary privacy enhancement regulations
needed in the Video Surveillance Act

In our interim report ‘Video surveillance in law enforcement —a simpler
procedure’ (SOU 2018:62), we proposed removing the permit require-
ment for the Swedish Police Authority and other central law enforce-
ment authorities. At the same time, we proposed retaining a pro-
portionality assessment for these authorities by means of the pre-
ponderance principle in the Video Surveillance Act. We presented
several positive effects with such a solution in the interim report.

However, we do not propose introducing such a regulation with
regard to public transport or for surveillance of airport areas. This is
because the justification for having a clarifying privacy-enhancing
regulation in the Video Surveillance Act regarding surveillance con-
ducted by public transport actors and in airport areas is significantly
weaker than for law enforcement authorities. Without a supple-
mentary regulation in the Video Surveillance Act, it is admittedly
reasonable to believe that for some time to come there will be a
degree of uncertainty concerning the details of how corresponding
proportionality assessments under the GDPR will be carried out.
However, actors in the area of public transport do not have the
powers vis-3-vis individuals that law enforcement authorities have.
The same applies to actors that maintain surveillance at airports. It
is therefore considered that the fact that there will be a degree of
uncertainty regarding application of the law will not affect the rights
and freedoms of individuals in the same way as when there is un-
certainty for law enforcement authorities. Our basic premise has been
that there must not be any doubt when it comes to how law enforce-
ment authorities may use video surveillance.

A solution that does not retain a proportionality assessment by
means of the preponderance principle in the Video Surveillance Act
also corresponds best to a uniform regulation in the sector. This
solution also means that surveillance in the metro will not be com-
prised of more extensive administration than at present, which may
entail a prerequisite for our remit.
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Increased importance of supervision and internal
controls

Even without a permit procedure, the GDPR’s regulation on prior
consultations provides a type of prior examination of the supervisory
authority. This regulation becomes relevant in the event of high
privacy risks. The Swedish Data Protection Authority has far-reaching
powers within the framework of a prior consultation. In extreme
cases, envisaged video surveillance may be prohibited. Our assess-
ment is that, in cases where a prior consultation has been conducted,
the corrective supervision will not be significantly altered in relation
to whether the permit requirement applies.

However, in cases where the regulation on prior consultation is
not relevant, the actors involved will themselves assess whether
surveillance is compatible with the provisions of the GDPR. The
opportunities to conduct efficient corrective supervision will be more
important in these cases. However, the provisions of the GDPR
provide good opportunities for efficient corrective supervision. For
example, the supervisory authority can decide to issue injunctions,
restrictions or prohibitions. Furthermore, there is a risk that the per-
son responsible for video surveillance may be subject to administra-
tive fines.

In light of the less stringent provisions we propose, it is very
important that actors in the area conduct efficient and extensive
internal controls in addition to efficient supervision conducted by
the Swedish Data Protection Authority. It is also important that, in
consultation with the Swedish Data Protection Authority, the industries
draw up codes of conduct in the area of video surveillance. This will
create good conditions for a correct application of the GDPR as
regards video surveillance in public transport and of airport areas.

Consequences of the proposals

The proposals will simplify the relevant actors’ work with video
surveillance, since they will no longer need to apply for a permit be-
fore beginning video surveillance. The proposals entail increased
responsibility for the actors who, to a greater extent, will themselves
conduct assessments of the legality of a surveillance. They will allow
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a more flexible use of video surveillance in public transport and at
airport areas than at present. They will probably lead to increased
surveillance in public transport and at airport areas.

The proposals are expected to have positive effects on security-
enhancing efforts in public transport. Ultimately, they will also lead
to positive effects for law enforcement and legal certainty. Further-
more, the proposals will encourage collaboration between law enforce-
ment authorities and actors in the area of public transport and air-
port operators.

However, the fact that surveillance in public transport and at air-
ports will not be covered by a permit requirement may entail certain
risks for an individual’s privacy. Still, these risks are reduced through
the protection provided by the GDPR. To the extent that our pro-
posals result in fewer crimes and enhanced security, they also entail
greater protection of an individual’s privacy.

As has been made clear above, our proposals may contribute to a
more secure public transport environment. As a result, the proposals
may contribute to more people using public transport, which is in
line with society’s objective of significantly increasing the scope of
public transport. More travel using public transport also provides
the conditions for achieving society’s objectives regarding public
transport’s accessibility, reduced congestion in cities and a reduced
climate impact.

The proposals are not expected to lead to increased costs for the
relevant actors.

Entry into force and transitional provisions

It is suggested that the proposals enter into force on 1 January 2020.
At the same time, the permits issued to relevant actors will cease to
apply provided they pertain to surveillance activities that are no longer
covered by the permit requirement.
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1 Forfattningsforslag

1.1 Forslag till lag om andring
i kamerabevakningslagen (2018:1200)

Hirigenom foreskrivs 1 friga om kamerabevakningslagen (2018:1200)
att 9 § ska ha féljande lydelse.

9§

Tillstdnd till kamerabevakning krivs inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk hastig-
hetsévervakning,

2. bevakning som sker for att skydda en byggnad, en annan an-
liggning eller ett omride som enligt 4 § 4, 5§ 1-5 eller 6 § forsta
stycket skyddslagen (2010:305) har forklarats vara skyddsobjekt,
om bevakningen endast omfattar skyddsobjektet eller ett omride 1
dess omedelbara nirhet,

3. bevakning som Férsvarsmakten bedriver frin ett fordon, fartyg
eller luftfartyg som ett led i en militir insats eller militir 6vning eller
som behovs for att prova utrustning f6r sddan bevakning,

4. bevakning som Trafikverket bedriver

a) av vigtrafik,

b) av sjotrafik vid en rérlig bro,

c) vid en betalstation eller kontrollpunkt som avses i bilagorna till
lagen (2004:629) om tringselskatt och som sker for att samla in upp-
gifter som behovs for att beslut om tringselskatt ska kunna fattas
och for att kontrollera att sidan skatt betalas, eller

d) vid en betalstation pd allmin vig som anvinds vid uttag av
infrastrukturavgifter enligt lagen (2014:52) om infrastrukturavgifter
pd vig och som sker for att samla in uppgifter som behovs for att
beslut om infrastrukturavgift ska kunna fattas och for att kontrollera
att sidan avgift betalas,
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5. bevakning 1 en vigtunnel med 6vervakningssystem som avses 1
lagen (2006:418) om sikerhet i vigtunnlar och som bedrivs av nigon
annan tunnelhillare 4n Trafikverket,

6. bevakning i en tunnelbane-
vagn eller av en tunnelbanestation,
om bevakningen har till syfte att
forebygga, forhindra eller upp-
ticka brottslig verksamhet eller
utreda eller lagféra brott eller fore-
bygga, forhindra eller uppticka
olyckor eller begrinsa verkning-
arna av intriffade olyckor,

6. bevakning

a) i ett fordon som anvinds i
kollektivtrafik pd wvdg, jarnvdg,
spdrvdg, vatten eller i tunnelbana,

b) av ett stations-, terminal-
eller hallplatsomrdde avsett for
kollektivt resande pd vdg, jarnvdg,
sparvdg, vatten eller i tunnelbana,

c)av en plats vid jirnvigs-,

sparvégs- eller tunnelbanespar, eller

d) av ett flygplatsomrdde,

om bevakningen har till syfte
att férebygga, férhindra eller upp-
ticka brottslig verksamhet, ut-
reda eller lagféra brott, férebygga,
forhindra eller uppticka stér-
ningar av allmdn ordning och si-
kerbet eller olyckor, eller begrin-
sa verkningarna av sddana stér-
ningar eller intriffade olyckor,

7. bevakning 1 en lokal dir det bedrivs postverksamhet eller av
omrddet omedelbart utanfér in- och utgdngar till en sidan lokal, om
bevakningen har till syfte att forebygga, forhindra eller uppticka
brottslig verksamhet eller utreda eller lagfora brott,

8. bevakning i ett parkeringshus, om bevakningen har till syfte att
forebygga, forhindra eller uppticka brottslig verksamhet eller utreda
eller lagféra brott, och

9. bevakning som sker for sikerheten i trafiken eller arbetsmiljon
frin ett fordon, en maskin eller liknande for att férbittra sikten for
foraren eller anvindaren.

1. Denna lag trider i kraft den 1 januari 2020.

2. Tillstdnd till kameradvervakning eller kamerabevakning som har
beslutats enligt den upphivda kameradvervakningslagen (2013:460)
eller enligt kamerabevakningslagen (2018:1200) och som avser bevak-
ning som inte lingre omfattas av krav p3 tillstind, giller inte lingre.
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3. Foreskrifter om sanktionsavgifter giller fortfarande f6r 6ver-
tridelser av tillstdndskravet 1 7 § och av villkor 1 ett beslut om till-
stdnd som har meddelats med st6d av 13 eller 14 § om 6vertridelsen
skett fore ikrafttridandet.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Den hir delen av uppdraget tar sikte pd kamerabevakning av all-
minna transportmedel och stationer. Sddan kamerabevakning ir ménga
ginger, enligt reglering 1 kamerabevakningslagen (2018:1200), wll-
stindspliktig. Kamerabevakning 1 tunnelbana omfattas dock av ett
undantag frin tillstdndsplikten. Infér antagandet av kamerabevak-
ningslagen framfoérde flera remissinstanser att det inte framstdr som
motiverat att gora skillnad pd kamerabevakning i tunnelbana och 1
annan liknande trafik. Vidare uppmirksammades vissa grinsdrag-
ningsfrigor, som skulle kunna innebira osikerhet om vilka privata
aktdrer inom den aktuella sektorn som i praktiken omfattas av kamera-
bevakningslagens tillstdndskrav.
Mot den bakgrunden ingdr det 1 virt uppdrag att

e analysera om det bor inféras ett utdkat undantag frin tillstdnds-
plikten fér kamerabevakning av allminna transportmedel och sta-
tioner, och

e limna de forfattningsforslag som bedéms limpliga.

Enligt direktiven ir vi oférhindrade att ta upp och limna forfatt-
ningsférslag 1 frigor som har samband med de frigestillningar som
ska utredas sirskilt. Av direktiven framgar vidare att vid kamera-
bevakning av allminna transportmedel och stationer goér sig kravet
pa ett starkt integritetsskydd gillande. Ett eventuellt utkat undan-
tag maste dirfér formuleras pd ett sitt som sikerstiller balansen
mellan behoven av att anvinda kamerabevakning och skyddet fér den
personliga integriteten.
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Virt fullstindiga uppdrag framggr av vdra direktiv (dir. 2017:124), se
bilaga. Den del av uppdraget som tar sikte pd att underlitta kamera-
bevakning i brottsbekimpande syfte har redovisats genom delbe-
tinkandet Kamerabevakning i brottsbekimpningen — ett enklare for-
farande (SOU 2018:62).

2.2 Utredningsarbetet

Utredningen' har haft flera sammantriden med expertgruppen.
I syfte att utreda vilka problem som den nuvarande regleringen inne-
bir fér kamerabevakning av allminna transportmedel och stationer
har utredningen triffat flera aktérer som ir verksamma inom bran-
schen, bl.a. Svensk Kollektivtrafik, Nationella rddet for jirnvigs- och
kollektivtrafikskydd, Stockholms lins landstings trafikférvaltning,
Jernhusen AB och Sveriges Bussféretag. Vid métet med Stockholms
lins landstings trafikférvaltning fick utredningen dven besoka trafik-
forvaltningens kamerabevakningscentral, dir tunnelbane- och pendel-
tigstationer aktivt bevakas. Ett mote har dven hillits med Polismyn-
digheten. Syftet var att {3 Polismyndighetens syn pa hur brottsligheten
1 kollektivtrafiken ser ut och vilken eventuell nytta Polismyndig-
heten har av bevakning som bedrivs i kollektivtrafiken. Utredningen
har dven triffat Datainspektionen. Syftet var att fi myndighetens
syn pd integritetsaspekter och pd hur tillsynen paverkas om ett ut-
okat undantag frin tillstdndsplikten inférs. Slutligen har utredningen
tillsammans med féretridare f6r branschen besokt flera stationer,
terminaler och busshéllplatser for att fi en uppfattning om hur si-
dana omrdden avgrinsas 1 forhillande till kringliggande miljo.

2.3 Betankandets disposition

Den efterféljande delen av betinkandet ir disponerad enligt féljande.
I avsnitt 3 finns en beskrivning av relevant gillande ritt. I avsnitt 4
presenteras viss relevant forskning pd omridet. I avsnitt 5 presen-
teras var kartliggning gillande behovet av ett utdkat undantag frin
tillstdndsplikten. I avsnittet dterges berérda aktdrers synpunkter pd

! Med utredningen avses hir den sirskilde utredaren och sekreterarna.
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sina respektive behov av férenklade regler. I avsnitt 6 behandlas re-
formbehovet. Slutsatserna i avsnittet bygger 1 huvudsak pa den behovs-
bild som framkommit vid vér kartliggning. Direfter foljer avsnitt 7.
I det avsnittet 6vervigs frdgan om ett utdkat undantag fran tillstdnds-
plikten bér inféras och vdra forslag limnas. Avsnittet innehéller dven
en analys av integritetsskyddet i Europaparlamentets och radets for-
ordning (EU) 2016/679 om skydd fér fysiska personer med avseende
pa behandling av personuppgifter och om det fria flédet av sddana
uppgifter och om upphivande av direktiv 95/46/EG (dataskydds-
férordningen). I avsnitt 8 finns vira 6verviganden kring ikrafttridande
och behovet av eventuella 6vergdngsbestimmelser. Den sista delen
av betinkandet utgérs av en konsekvensanalys, avsnitt 9, och en for-
fattningskommentar, avsnitt 10.
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3 Gallande ratt

3.1 Inledning

Kamerabevakning innebir ett intrng i den personliga integriteten
och ir dessutom att betrakta som en sirskilt integritetskrinkande
dtgird. Kamerabevakning pd allminna platser innebir vidare att det 1
de flesta fall sker en personuppgiftsbehandling. Ritten till respekt
for den personliga integriteten och skydd for personuppgifter skyddas
bide av Sveriges internationella dtaganden och av regeringsformen
(RF). I det hir avsnittet redogérs inledningsvis f6r den regleringen.
Grundliggande bestimmelser om enskildas rittigheter ligger i sin
tur till grund f6r EU:s dataskyddsreglering. For de frigor som be-
handlas 1 det hir betinkandet ir Europaparlamentets och rddets for-
ordning (EU) 2016/679 om skydd for fysiska personer med avseende
pd behandling av personuppgifter och om det fria flédet av sddana
uppgifter och om upphivande av direktiv 95/46/EG (allmin data-
skyddsforordning), hir benimnd dataskyddsférordningen eller for-
ordningen, av intresse. Detta eftersom de aktdrer som berors av vira
forslag 1 princip uteslutande omfattas av den regleringen. Som kom-
mer framgd nedan ger dataskyddsférordningen ett visst utrymme for
medlemsstaterna att behilla eller infora sirskilda regler f6r person-
uppgiftsbehandling. P4 kamerabevakningsomradet finns sddan regle-
ring 1 kamerabevakningslagen (2018:1200). Avsnittet innehéller av-
slutningsvis en beskrivning av den regleringen.
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3.2 Grundldggande fri- och rattigheter
3.2.1 Europakonventionen

Ritten till respekt for den personliga integriteten ingdr som en del 1
ritten till respekt for privatlivet enligt den europeiska konventionen
den 4 november 1950 angdende skydd fér de minskliga rittigheterna
och de grundliggande friheterna (Europakonventionen). Av artikel 8
1 Europakonventionen féljer att var och en har ritt till respekt for
sitt privat- och familjeliv, sitt hem och sin korrespondens. En offent-
lig myndighet f&r inte inskrinka denna rittighet annat in med st6d
av lag och om det i ett demokratiskt samhille ir nédvindigt med hin-
syn till statens sikerhet, den allminna sikerheten, landets ekonomi-
ska vilstdnd eller till férebyggande av oordning eller brott eller till
skydd for hilsa eller moral eller f6r andra personers fri- och rittig-
heter. Europakonventionen ir inkorporerad i svensk ritt genom
lagen (1994:1219) om den europeiska konventionen angdende skydd
fér de minskliga rittigheterna och de grundliggande friheterna. Av
2 kap. 19 § RF framgdr att lag eller annan f6reskrift inte fir meddelas
1 strid med Sveriges dtaganden pa grund av Europakonventionen.

3.2.2  Europaradets dataskyddskonvention

Inom Europaridet antogs ir 1981 en konvention (nr 108) om skydd
for enskilda vid automatisk databehandling av personuppgifter, den
s.k. dataskyddskonventionen. Konventionens syfte ir att sikerstilla
den enskildes ritt till personlig integritet i samband med automati-
serad behandling av personuppgifter. Regleringen kan ses som en
precisering av skyddet enligt artikel 8 i Europakonventionen nir det
giller automatiserad behandling av personuppgifter. Samtliga med-
lemsstater 1 EU har tilltritt konventionen. Inom Europarddet har en
oversyn av konventionen nyligen slutférts.

3.2.3 EU:s stadga om de grundlaggande rattigheterna

Enligt artikel 6.1 1 férdraget om Europeiska unionen ska EU:s stadga
om de grundliggande rittigheterna (stadgan) ha samma rittsliga virde
som fordragen. I stadgans artikel 7 féreskrivs att var och en har ritt
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till respekt for sitt privatliv och familjeliv, sin bostad och sina kom-
munikationer. Av artikel 8 f6ljer vidare att var och en har ritt till
skydd for personuppgifter. Dessa uppgifter ska behandlas lagenligt
for bestimda dndamal och pd grundval av den berdrda personens sam-
tycke eller ndgon annan legitim och lagenlig grund. Vidare har var
och en ritt att 3 tillgdng till insamlade uppgifter som rér honom
eller henne och att 4 rittelse av dem. En oberoende myndighet ska
kontrollera att dessa regler efterlevs. Av artikel 51 framgér att stad-
gan riktar sig till medlemsstaterna nir de tillimpar unionsritten.

Enligt artikel 52 miste varje begrinsning i utdvandet av de fri-
och rittigheter som erkinns 1 stadgan vara féreskriven i lag och vara
forenlig med det visentliga innehdllet i dessa fri- och rittigheter. Be-
grinsningar fir, med beaktande av proportionalitetsprincipen, goras
endast om de ir nodvindiga och faktiskt svarar mot mél av allmint
samhillsintresse som erkinns av unionen eller behovet av skydd for
andra minniskors fri- och rittigheter. I den mén en rittighet som
erkinns i stadgan motsvarar en rittighet som ocksd garanteras i
Europakonventionen ska rittigheten i stadgan ha samma innebérd
och rickvidd som 1 konventionen.

3.2.4  Regeringsformen

Av milsittningsstadgandet 1 1 kap. 2 § RF framgir att den offentliga
makten ska utdvas med respekt for den enskilda minniskans frihet
och virdighet samt att det allminna ska virna den enskildes privatliv
och familjeliv. Vidare f6ljer av 2 kap. 6 § andra stycket RF att var och
en gentemot det allminna ir skyddad mot betydande intrdng i den
personliga integriteten, som sker utan samtycke och innebir 6ver-
vakning eller kartliggning av den enskildes personliga férhéllanden.
Begrinsningar 1 denna rittighet f8r endast goras i lag och under de
forutsittningar som anges 12 kap. 21 och 22 §§ RF. Av dessa bestim-
melser foljer bl.a. att begrinsningar endast far ske for att tillgodose
indamil som ir godtagbara i ett demokratiskt samhille. Begrins-
ningen far heller aldrig g8 utéver vad som ir nodvindigt med hinsyn
till det indam4l som har féranlett den och inte stricka sig s [ingt att
den utgér ett hot mot den fria 3siktsbildningen sisom en av folk-
styrelsens grundvalar. Begrinsningen fir inte gdras enbart pd grund
av politisk, religios, kulturell eller annan sddan 8skidning.
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3.3 Reglering om kamerabevakning

3.3.1 Dataskyddsforordningen och nationell
kompletterande reglering

Allmint om férordningen och kompletterande reglering

Bevakning av allminna transportmedel och stationer innebir att det
i de flesta fall sker en sddan personuppgiftsbehandling som omfattas
av dataskyddsférordningen.

Dataskyddsférordningen antogs den 27 april 2016 och bérjade
tillimpas den 25 maj 2018. I férordningen finns bestimmelser om
skydd for fysiska personer med avseende pd behandlingen av person-
uppgifter och om det fria flodet av personuppgifter (artikel 1.1).
EU-férordningar ska enligt artikel 288 1 férdraget om Europeiska
unionens funktionssitt ha allmin giltighet och vara till alla delar bin-
dande och direkt tillimpliga i varje medlemsstat. EU-férordningar
giller alltsd fullt ut och med samma inneh&ll inom hela EU. Trots att
dataskyddsforordningen ir direkt tillimplig inneh8ller den bestim-
melser som forutsitter eller ger utrymme {6r kompletterande natio-
nella bestimmelser av olika slag. Sirskilt stort dr utrymmet i friga
om den offentliga sektorn. Svensk lagstiftning som kompletterar
dataskyddsforordningen kan nimligen med stod av artikel 6.2 1 férord-
ningen innehdlla specifika bestimmelser for sddan personuppgifts-
behandling som ir nédvindig f6r att fullgéra en rittslig forpliktelse,
utféra en uppgift av allmint intresse eller som ett led 1 myndighets-
utdvning. Sidana bestimmelser ska anpassa tillimpningen av bestim-
melserna i dataskyddsférordningen genom att faststilla specifika
krav for uppgiftsbehandlingen och andra dtgirder for att sikerstilla
en laglig och rittvis behandling. I enlighet med skil 8 till dataskydds-
férordningen kan medlemsstaterna dessutom under vissa forutsitt-
ningar och i den utstrickning det ir nédvindigt for samstimmig-
heten och for att gora de nationella bestimmelserna begripliga,
inforliva delar av férordningen i nationell ritt.

Kompletterande bestimmelser av generell karaktir finns samlade
1lagen (2018:218) med kompletterande bestimmelser till EU:s data-
skyddsférordning, nedan kallad dataskyddslagen. Dataskyddslagen
ir subsidiidr, vilket innebir att om det finns avvikande bestimmelser
1 annan lag eller férordning ska de bestimmelserna gilla framfor
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dataskyddslagen. Dataskyddslagen kompletteras i sin tur av férord-
ningen (2018:219) med kompletterande bestimmelser till EU:s data-
skyddsforordning. Det finns dessutom kompletterande registerfor-
fattningar som reglerar specifika myndigheters verksamhet.

P& kamerabevakningsomridet specifikt finns dven kompletterande
nationella bestimmelser 1 kamerabevakningslagen. Kamerabevaknings-
lagen, som huvudsakligen ir att betrakta som en dataskyddsregle-
ring, innehiller endast de kompletterande bestimmelser som sirskilt
behovs pd kamerabevakningsomridet, se mer om kamerabevaknings-
lagen 1 avsnitt 3.3.2.

Syfte och tillimpningsomrade

Dataskyddsforordningen giller 1 hela EU (artikel 3). Ett syfte med
férordningen ir att skydda fysiska personers grundliggande rittig-
heter och friheter, sirskilt deras ritt till skydd av personuppgifter
(artikel 1.2). Ett annat syfte idr att det fria flédet av uppgifter inom
EU inte ska hindras (artikel 1.2). Med personuppgift avses varje upp-
lysning som giller en identifierad eller identifierbar fysisk person
(artikel 4.1). Med behandling avses en dtgird eller kombination av
tgirder betriffande personuppgifter eller uppsittningar av person-
uppgifter, sdsom t.ex. insamling, registrering, organisering, strukture-
ring, lagring, bearbetning eller férstoring (artikel 4.2). Férordningen
ska tillimpas pd sddan behandling av personuppgifter som helt eller
delvis foretas pa automatisk vig. Aven viss manuell personuppgifts-
behandling omfattas av tillimpningsomridet (artikel 2.1).

Grundliggande principer {6r personuppgiftsbehandling

Dataskyddsforordningen innehdller en mingd regler och krav for
hur personuppgifter fir behandlas. Dessa regler och krav kan nigot
forenklat sigas bottna 1 ndgra f3 grundliggande principer som giller
vid behandling av personuppgifter. Principerna kommer till uttryck
1 artikel 5 1 férordningen. Uppgifterna ska inledningsvis behandlas
pd ett lagligt, korrekt och 6ppet sitt i forhillande till den registrerade
(laglighet, korrekthet och 6ppenhet). Att uppgifterna ska behandlas
lagligt innebir forst och frimst att det ska finnas en rittslig grund
for behandlingen 1 dataskyddsférordningen, se nedan. Dirutéver
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mdste dvriga principer och bestimmelser 1 dataskyddsférordningen
och kompletterande lagstiftning f6ljas. Att uppgifterna ska behand-
las korrekt innebir sannolikt att behandlingen av personuppgifter
ska vara skilig, rimlig och proportionerlig 1 férhdllande till de regi-
strerade. Vidterkommer till dettaiavsnitt 7.4.5. Att personuppgifter
ska behandlas pd ett 6ppet sitt i forhallande till de registrerade inne-
bir att det ska vara klart och tydligt for de registrerade hur person-
uppgifterna behandlas. De registrerade ska ocksd veta vad de har for
rittigheter (se artikel 29-gruppens Riktlinjer om 6ppenhet enligt
forordning [EU] 2016/679, WP 260 rev. 01). Se mer om registrerades
rittigheter nedan.

Vidare uppstills krav pd att personuppgifter samlas in for sir-
skilda, uttryckligt angivna och berittigade indamail och uppgifterna
fir inte senare behandlas pd ett sitt som dr oférenligt med dessa
indamail (dndamdlsbegrinsning). Principen om indaméilsbegrinsning
innebir sannolikt att den personuppgiftsansvarige redan innan upp-
gifterna samlas in mdste veta varfér personuppgifterna ska behandlas.
Andamélen sitter vidare ramarna for vad den personuppgiftsansvar-
ige fir och inte fir géra med uppgifterna, till exempel vilka uppgifter
som fir behandlas och hur linge de fir sparas. Andamilen m3ste vara
konkreta och specifika. Att indamalet miste vara berittigat innebir
sannolikt att personuppgiftsbehandlingen dels ska ha en rittslig
grund 1 dataskyddsférordningen, dels ska ske i enlighet med 6vrig
tillimplig lagstiftning och allminna rittsprinciper. Som framggtt far
inte uppgifterna senare behandlas pd ett sitt som idr oférenligt med
indamilen. Av artikel 6.4 framgir att den personuppgiftsansvarige
som huvudregel ska beakta bl.a. vissa dir angivna omstindigheter fér
att faststilla om behandling fér nya dndamal ir férenlig med det
ursprungliga insamlingsindama&let. Som exempel kan nimnas kopp-
lingarna mellan det ursprungliga och det nya indamailet, det sam-
manhang inom vilket personuppgifterna har samlats in (med sirskilt
beaktande av forhillandet mellan de registrerade och den personupp-
giftsansvarige), eventuella konsekvenser for registrerade och fore-
komsten av limpliga skyddsétgirder.

Uppgifterna ska vidare vara riktiga och om nédvindigt upp-
daterade. Alla rimliga dtgirder miste vidtas for att sikerstilla att
personuppgifter som ir felaktiga 1 férhdllande till de indamail for
vilka de behandlas raderas eller rittas utan drdjsmal (riktigher). Per-
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sonuppgifter fir vidare inte férvaras 1 en form som mojliggér iden-
tifiering av den registrerade under en lingre tid in vad som ir néd-
vindigt for de indamal fér vilka personuppgifterna behandlas (/ag-
ringsminimering). Uppgifterna ska dven behandlas pd ett sitt som
sikerstiller limplig sikerhet for personuppgifterna, inbegripet skydd
mot obehérig eller otilliten behandling och mot forlust, f6érstoring
eller skada genom olyckshindelse, med anvindning av limpliga tek-
niska eller organisatoriska &tgirder (integritet och konfidentialiter).
Ovanstdende principer kommer till uttryck i1 artikel 5.1. Av arti-
kel 5.2 framgér att den personuppgiftsansvarige ansvarar fér och ska
kunna visa att punkt 1 efterlevs (ansvarsskyldighet).

Laglig behandling av personuppgifter

Enligt dataskyddsférordningen méste all behandling av personupp-
gifter vila pd en rittslig grund. For att personuppgiftsbehandling ska
vara tilldten krivs enligt artikel 6.1 att dtminstone ett av villkoren 1
artikeln ir uppfyllt. I sammanhanget ir det led e som ir av intresse,
eftersom tillstindskravet 1 kamerabevakningslagen giller endast for
personuppgiftsbehandling som utférs med stéd av den grunden (jir
artikel 36.5 1 foérordningen). I led e anges att behandlingen ska vara
nodvindig f6r att utféra en uppgift av allmint intresse eller som ett
led 1 den personuppgiftsansvariges myndighetsutévning. Uttrycket
nodvindig har inte samma betydelse som i1 dagligt tal. En behandling
kan t.ex. anses nodvindig om den leder till effektivitetsvinster
(prop. 2017/18:105 s. 46 och 47). Av artikel 6.3 1 dataskyddsférord-
ningen foljer vidare ett krav p4 att uppgiften av allmint intresse eller
den myndighetsutévning som grundar en ritt att behandla person-
uppgifter ska faststillas 1 enlighet med unionsritten eller den natio-
nella ritten. I dataskyddslagen finns en bestimmelse som fértydligar
att detta krav for svensk del innebir att uppgiften av allmint intresse
ska f6lja av lag eller annan forfattning, av kollektivavtal eller av beslut
som har meddelats med stéd av lag eller annan férfattning (2 kap.
2°§). Det framgdr vidare att myndighetsutdvning som grundar ritt
att behandla personuppgifter ska ske enligt lag eller annan férfattning.
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Allminna skyldigheter och sikerhet {6r personuppgifter

I avsnitt IV i férordningen finns bestimmelser om allminna skyldig-
heter for den personuppgiftsansvarige. Enligt artikel 24.1 ska den
personuppgiftsansvarige genomfora limpliga tekniska och organisa-
toriska dtgirder for att sikerstilla och kunna visa att behandlingen
utfors 1 enlighet med f6rordningen. Av bestimmelsen framgar att be-
handlingens art, omfattning, ssmmanhang och indam3l samt risker-
na for fysiska personers rittigheter och friheter ska beaktas samt att
dtgirderna ska ses 6ver och uppdateras vid behov. I artikel 25 finns
krav pd att den personuppgiftsansvarige, bdde vid faststillande av
vilka medel behandlingen utférs med och vid sjilva behandlingen,
ska genomféra limpliga tekniska och organisatoriska tgirder, si-
som pseudonymisering, si att kraven i férordningen uppfylls och de
registrerades rittigheter skyddas. Limpliga tekniska och organisato-
riska dtgirder ska ocks8 vidtas for att, i standardfallet, sikerstilla att
endast personuppgifter som ir nodvindiga for varje specifikt inda-
mél med behandlingen behandlas. Skyldigheten giller mingden in-
samlade personuppgifter, behandlingens omfattning, tiden f6r deras
lagring och deras tillginglighet. Framfér allt ska dessa dtgirder siker-
stilla att personuppgifter i standardfallet inte utan den enskildes med-
verkan gors tillgingliga for ett obegrinsat antal fysiska personer
(artikel 25.2). Det finns alltsd ett uttryckligt krav pd behorighets-
begrinsningar.

Enligt artikel 30 ska den personuppgiftsansvarige fora ett register
over den behandling som utfors under dess ansvar. Registret ska inne-
hilla en mingd uppgifter, bl.a. namn och kontaktuppgifter for den
personuppgiftsansvarige, indamalen med behandlingen, en beskriv-
ning av kategorierna av registrerade och av kategorierna av personupp-
gifter, om mojligt tidsfristerna f6r radering och en allmin beskriv-
ning av de tekniska och organisatoriska sikerhetsdtgirder som avses
1artikel 32.1. T artikel 32 finns bestimmelser om sikerhet 1 samband
med behandlingen. Den personuppgiftsansvarige ska, enligt arti-
kel 32.1, med beaktande av den senaste utvecklingen, genomférande-
kostnaderna och behandlingens art, omfattning, sammanhang och
indamal samt riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers rittigheter och friheter, vidta limpliga tekniska
och organisatoriska &tgirder for att sikerstilla en sikerhetsnivd som
ir limplig 1 forhdllande till risken. Nir det dr limpligt inbegriper
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detta bl.a. pseudonymisering och kryptering av personuppgifter,
férmdgan att fortlopande sikerstilla konfidentialitet, tillginglighet
och motstdndskraft hos behandlingsystemen och tjinsterna samt ett
forfarande for att regelbundet testa, underséka och utvirdera effek-
tiviteten hos de tekniska och organisatoriska dtgirder som ska siker-
stilla behandlingens sikerhet.

Om en personuppgiftsincident intriffar ir den personuppgifts-
ansvarige enligt huvudregeln skyldig att utan dr6jsmil anmila detta
till tillsynsmyndigheten (artikel 33). Om personuppgiftsincidenten
sannolikt leder till en hog risk for fysiska personers rittigheter och
friheter ska den personuppgiftsansvarige utan onédigt dréjsmal dven
informera de registrerade om personuppgiftsincidenten (artikel 34).
For den interna kontrollen kan det ocks8 vara intressant att det finns
ett krav pd att den personuppgiftsansvarige ska dokumentera alla
personuppgiftsincidenter, dess omstindigheter, effekter och vidtagna
korrigerande &tgirder (artikel 33.5). Detta oavsett om det finns en
skyldighet att anmila eller informera.

Konsekvensbedomning avseende dataskydd och forhandssamrad

I friga om sirskilt riskfyllda behandlingar stiller dataskyddsférord-
ningen upp krav pa konsekvensbedémningar och ibland férhands-
samrdd. Bestimmelser om konsekvensbedémningar finns i artikel 35.
Av punkten 1 framgdr att om en typ av behandling, sirskilt med an-
vindning av ny teknik och med beaktande av dess art, omfattning,
sammanhang och indama3l, sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter ska den personuppgiftsansvarige
fore behandlingen utféra en bedémning av den planerade behand-
lingens konsekvenser f6r skyddet av personuppgifter. En enda be-
démning kan omfatta en serie liknande behandlingar som medfér
liknande héga risker. Enligt punkten 3 ska en konsekvensbedémning
sirskilt krivas bl.a. vid systematisk évervakning av en allmin plats i
stor omfattning (led c). I skil 91 till forordningen nimns i detta
sammanhang sirskilt optisk-elektroniska anordningar. En konsekvens-
bedémning ska enligt punkten 8 innehélla §tminstone

a) en systematisk beskrivning av den planerade behandlingen och
behandlingens syften, inbegripet, nir det dr limpligt, den person-
uppgiftsansvariges berittigade intresse,

43

Gallande ratt



Gallande ratt

SOU 2019:8

b) en bedémning av behovet av och proportionaliteten hos behand-
lingen 1 forhéllande till syftena,

¢) en bedémning av de risker for de registrerades rittigheter och fri-
heter som avses 1 punkt 1, och

d) dedtgirder som planeras f6r att hantera riskerna, inbegripet skydds-
dtgirder, sikerhetsitgirder och rutiner f6r att sikerstilla skyddet
av personuppgifterna och fér att visa att férordningen efterlevs,
med hinsyn till de registrerades och andra berérda personers
rittigheter och berittigade intressen.

Av punkten 11 framgir att den personuppgiftsansvarige vid behov
ska genomféra en dversyn for att bedoma om behandlingen ge-
nomférs 1 enlighet med konsekvensbedémningen avseende data-
skydd dtminstone nir den risk som behandlingen medfor férindras.

Artikel 29-gruppen har utarbetat riktlinjer fo6r konsekvensbedém-
ningar (Riktlinjer om konsekvensbedémning avseende dataskydd
och faststillande av huruvida behandlingen ”sannolikt leder till en
hég risk” 1 den mening som avses 1 férordning 2016/679, fortsitt-
ningsvis férkortad WP 248 rev. 01). I dessa riktlinjer uttalar arti-
kel 29-gruppen bl.a. att en enda konsekvensbedémning kan anvindas
for att bedéma flera behandlingar som liknar varandra vad giller art,
omfattning, innehdll, indamal och risker. Vidare uttalas att syftet
med konsekvensbedémningarna ir att systematiskt studera nya situ-
ationer som kan medféra hog risk for fysiska personers rittigheter
och friheter och det foreligger inte ndgot behov av att utféra en kon-
sekvensbedémning i situationer (dvs. behandlingar som utfors 1 ett
sirskilt ssmmanhang och av en sirskild anledning) som redan har
studerats. Detta kan vara fallet nir liknande teknik anvinds for att
samla in samma slags uppgifter f6r samma dndamél. Som exempel
anges att en grupp kommunala myndigheter som var och en infér ett
liknande 6vervakningssystem kan utfora en enda konsekvensbe-
démning som omfattar behandlingen. Ett annat exempel som anges
ir att en jirnvigsoperator kan ticka videodvervakning i samtliga tig-
stationer med en konsekvensbedémning (s. 8).

Den personuppgiftsansvarige ska, enligt artikel 36.1, samrida med
tillsynsmyndigheten fére en behandling om en konsekvensbedém-
ning avseende dataskydd visar att behandlingen skulle leda till en hog
risk om inte den personuppgiftsansvarige vidtar dtgirder for att
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minska risken. I skil 94 till férordningen anges att férhandssamrid
ska hillas om det av en konsekvensbedémning framgér att behand-
lingen utan skyddsitgirder, sikerhetsdtgirder och mekanismer fér
att minska risken kommer att innebira en hog risk for fysiska per-
soners rittigheter och friheter, och den personuppgiftsansvarige anser
att risken inte kan begrinsas genom 4tgirder som ir rimliga med
avseende pd tillginglig teknik och genomférandekostnader.

Artikel 29-gruppen fortydligar i sina riktlinjer att férhandssam-
rdd krivs nir den personuppgiftsansvarige inte kan vidta tillrickliga
tgirder for att minska risken till en godtagbar nivd, dvs. den kvar-
stiende risken ir fortfarande hog (WP 248 rev. 01 s. 21). Vid samrid
med tillsynsmyndigheten ska den personuppgiftsansvarige till till-
synsmyndigheten limna bl.a. de respektive ansvarsomridena for de
personuppgiftsansvariga, indamélen med och medlen fér den av-
sedda behandlingen, de dtgirder som vidtas och de garantier som
limnas for att skydda de registrerades rittigheter och friheter enligt
férordningen, konsekvensbedémningen avseende dataskydd och all
annan information som begirs av tillsynsmyndigheten (artikel 36.3).

Av artikel 36.2 framgdr att om tillsynsmyndigheten inom ramen
for ett forhandssamrdd anser att den planerade behandlingen skulle
strida mot forordningen, ska tillsynsmyndigheten inom en viss
period ge den personuppgiftsansvarige och 1 tillimpliga fall person-
uppgiftsbitridet skriftliga rdd. Tillsynsmyndigheten fir dven ut-
nyttja alla de befogenheter som den har enligt artikel 58 (se nedan).

Av artikel 36.5 framgdr vidare att det 1 medlemsstaternas natio-
nella ritt f8r krivas att personuppgiftsansvariga ska samrida med,
och erhilla férhandstillstind av, tillsynsmyndigheten nir det giller
en personuppgiftsansvarigs behandling f6r utférandet av en uppgift
av allmint intresse.

Dataskyddsombud

I artikel 37 stills det upp krav pd att den personuppgiftsansvarige
under alla omstindigheter ska utnimna ett dataskyddsombud om
behandlingen genomférs av en myndighet eller ett offentligt organ.
Detsamma giller om den personuppgiftsansvariges kirnverksamhet
bestdr av behandling, som pd grund av sin karaktir, sin omfattning
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och/eller sina indamadl, kriver regelbunden och systematisk 6ver-
vakning av de registrerade i stor omfattning. En offentlig myndighet
eller ett offentligt organ definieras inte i1 dataskyddsférordningen.
Av artikel 29-gruppens Riktlinjer om dataskyddsombud, WP 243
rev. 01 framgdr foljande (s. 8)

[...] Det ir inte bara offentliga myndigheter eller offentliga organ som
kan bedriva offentlig verksamhet och myndighetsutévning, utan iven
andra offentligrittsliga eller privatrittsliga fysiska eller juridiska perso-
ner inom olika sektorer enligt varje medlemsstats nationella lagstiftning,
sdsom kollektivtrafik, vatten- och energif6érsérjning, viginfrastruktur,
radio och tviallminhetens tjinst, allminnyttiga bostider eller disciplin-
organ f6r reglerade yrken.

I sddana fall kan de registrerade befinna sig i en mycket liknande situa-
tion nir deras personuppgifter behandlas av en offentlig myndighet eller
ett offentligt organ. Personuppgifter kan behandlas f6r liknande inda-
mal och enskilda personer har ofta mycket sm3 eller inga mojligheter att
vilja om och 1 s3 fall hur deras personuppgifter ska behandlas, och
behandlingen kan dirfor kriva det ytterligare skydd som utnimnandet
av ett dataskyddsombud kan ge.

Aven om det inte féreligger nigon skyldighet i sidana fall rekommen-
derar artikel 29-arbetsgruppen, som god praxis, att privata organisatio-
ner som bedriver offentlig verksamhet och myndighetsutévning utnim-
ner ett dataskyddsombud [...].

Dataskyddsombudet ska utses pd grundval av yrkesmissiga kvalifi-
kationer och, i1 synnerhet, sakkunskap om lagstiftning och praxis
avseende dataskydd samt férmigan att utfora de uppgifter som
dligger ett dataskyddsombud enligt artikel 39 (artikel 37.5). Data-
skyddsombudet ska medverka i alla frdgor som ror skyddet av per-
sonuppgifter (artikel 38.1). I dataskyddsombudets uppgifter ingar
att informera och ge rdd till den personuppgiftsansvarige och de an-
stillda som behandlar uppgifter om deras skyldigheter enligt for-
ordningen (artikel 39.1a). I dataskyddsombudets uppgifter ingir
dven att overvaka efterlevnaden av férordningen och av den person-
uppgiftsansvariges strategi for skydd av personuppgifter, inbegripet
ansvarstilldelning, information till och utbildning av personal som
deltar i behandling och tillhérande granskning (artikel 39.1 b). Data-
skyddsombudet ska dven samarbeta med tillsynsmyndigheten (arti-
kel 39.1d).

46



SOU 2019:8

Uppforandekoder

Medlemsstaterna och tillsynsmyndigheterna ska uppmuntra utar-
betandet av uppférandekoder avsedda att bidra till att férordningen
genomfors korrekt, med hinsyn till sirdragen hos de olika sektorer
dir behandling sker, och de sirskilda behoven hos mikroféretag, smé
och medelstora foretag (artikel 40.1). Sammanslutningar och andra
som foretrider kategorier av personuppgiftsansvariga fir utarbeta
uppférandekoder i syfte att specificera tillimpningen av férord-
ningen t.ex. nir det giller rittvis och 6ppen behandling, information
till allmidnheten och de registrerade och utévande av registrerades
rittigheter (artikel 40.2). Utkastet till uppférandekod ska inges till
tillsynsmyndigheten. Tillsynsmyndigheten ska yttra sig om huru-
vida utkastet till uppférandekod 6verensstimmer med férordningen
och ska godkinna utkastet om den finner att tillrickliga garantier

tillhandahélls (artikel 40.5).

Enskildas rittigheter

Avsnitt IIT i dataskyddsforordningen behandlar den registrerades
rittigheter. Ndgot férenklat kan bestimmelserna om enskildas rittig-
heter sigas innebira en ritt att veta vem som behandlar vilka upp-
gifter, och varfér. Informationen ska vara klar och tydlig liksom
villkoren fér utévandet av den registrerades rittigheter. I artikel 13
respektive 14 finns bestimmelser om information som ska tillhanda-
hillas om personuppgifter samlas in frin den registrerade respektive
om personuppgifterna inte har erhillits frin den registrerade. Ut-
dver kontaktuppgifter till den personuppgiftsansvarige och data-
skyddsombudet rér det sig bl.a. om information om rittslig grund
for och indamalen med behandlingen, den period under vilken upp-
gifterna kommer att lagras (om mojligt), ritten att begira informa-
tion, rittelse eller radering samt méjligheten att limna in klagomal
till tillsynsmyndigheten. Den registrerade har ritt att av den person-
uppgiftsansvarige f3 bekriftelse pd huruvida personuppgifter som
rér honom eller henne behandlas (artikel 15). I artiklarna 16 och 17
finns bestimmelser som innebir att den registrerade, under vissa nir-
mare angivna forutsittningar, har ritt att begira rittelse eller radering

av uppgifter.
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Tillsyn, sanktionsavgifter och skadestind

Datainspektionen ir huvudsaklig tillsynsmyndighet enligt den gene-
rella dataskyddsregleringen (se 2 a § forordningen [2007:975] med
instruktion fér Datainspektionen). Tillsynsmyndigheten ska, enligt
artikel 57.1 1 dataskyddsférordningen, bl.a. évervaka och verkstilla
tillimpningen av férordningen samt behandla klagomal frn regi-
strerade. Myndigheten har en rad undersékande, férebyggande och
korrigerande befogenheter. Dessa framgar av artikel 58.

Tillsynsmyndighetens utredningsbefogenheter innebir bl.a. en
ritt att frn den personuppgiftsansvarige och personuppgiftsbitridet
f3 ullging till alla personuppgifter och all information som tillsyns-
myndigheten behéver {6r att kunna fullgéra sina uppgifter. Tillsyns-
myndigheten har ocks8 ritt att {3 tilleride till alla lokaler som tillhor
den personuppgiftsansvarige och personuppgiftsbitridet, inbegripet
tillgdng till all utrustning och alla andra medel {6r behandling av per-
sonuppgifter 1 dverensstimmelse med unionens processritt eller
medlemsstaternas nationella processritt. Gillande korrigerande befo-
genheter kan tillsynsmyndigheten bl.a. utfirda varningar, repriman-
der och féreligga en personuppgiftsansvarig eller ett personupp-
giftsbitride att se till att behandlingen sker 1 enlighet med bestim-
melserna i férordningen. Tillsynsmyndigheten kan dven inféra en
ullfillig eller definitiv begrinsning av, inklusive ett férbud mot, be-
handling. Tillsynsmyndigheten kan dven p&féra administrativa sank-
tionsavgifter i enlighet med artikel 83. Av punkten 4 framgdr att en
sanktionsavgift fir pdforas den personuppgiftsansvarige vid 6ver-
tridelse av bl.a. skyldigheterna att tillimpa inbyggt dataskydd eller
dataskydd som standard, fora foérteckning éver behandling, vidta
limpliga tekniska och organisatoriska dtgirder samt genomféra kon-
sekvensbedémningar och férhandssamrdd. Sanktionsavgifter far, en-
ligt punkten 5, dven tas ut av en personuppgiftsansvarig vid dvertri-
delser av forordningens grundliggande principer f6r behandling,
exempelvis laglighet, korrekthet, indamdlsbegrinsning, uppgifts-
och lagringsminimering. Detsamma giller {6r bestimmelserna om
rittslig grund och de registrerades rittigheter (exempelvis register-
utdrag, radering och ritt till information).
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For overtridelser enligt punkten 4 fir en sanktionsavgift pd upp
till 10 000 000 EUR eller, om det giller ett foretag, pd upp till 2 pro-
cent av den totala globala &rsomsittningen under féregdende bud-
getdr, pdforas, beroende pd vilket virde som ir hogst. Vid dvertri-
delser av de bestimmelser som anges 1 punkten 5 fir det paféras
administrativa sanktionsavgifter pd upp till 20 000 000 EUR eller,
om det giller ett féretag, pd upp till 4 procent av den totala globala
drsomsittningen under foregdende budgetdr, beroende pd vilket
virde som dr hogst. Av 6 kap. 2 § dataskyddslagen framgar att data-
skyddsforordningens bestimmelser om sanktionsavgifter giller dven
fér myndigheter. Sanktionsavgiften f6r myndigheter ska enligt sam-
ma bestimmelse bestimmas till hégst 5 000 000 kronor vid évertri-
delser som avses 1 artikel 83.4 och till hogst 10 000 000 kronor vid
overtridelser som avses 1 artikel 83.5.

Slutligen finns en bestimmelse om skadestind i férordningen.
Enligt artikel 82 ska varje person som har lidit materiell eller imma-
teriell skada ull f6]jd av en 6vertridelse av forordningen ha ritt till er-
sittning frin den personuppgiftsansvarige fér den uppkomna skadan.

3.3.2 Kamerabevakningslagen
Bakgrund

Sirskilda regler for anvindning av bevakningskameror har funnits i
svensk ritt sedan 1977, d lagen (1977:20) om TV-6vervakning in-
fordes. Regelverket har direfter setts éver ett antal gdnger och bl.a.
anpassats till EU:s regelverk for dataskydd. Kameradvervaknings-
lagen (2013:460) tridde i kraft den 1 juli 2013. Dessforinnan regle-
rades kameradvervakning i tvd lagar; lagen (1998:150) om allmin
kameradvervakning och personuppgiftslagen. Syftet med den nya
lagen var att modernisera regleringen av kameradvervakning pd ett
sitt som skulle sikerstilla balansen mellan intresset av att anvinda
kameradvervakning fér berittigade dndamil och intresset av att
skydda den enskildes integritet.

Regeringen beslutade den 26 november 2015 att ge en sirskild ut-
redare i uppdrag att utreda vissa frigor om kameraévervakning (dir.
2015:125). Utredningens arbete 18g till grund fér en ny kamerabe-
vakningslag (2018:1200). Lagen tridde i kraft den 1 augusti 2018 och
ersatte den tidigare kameradvervakningslagen. Genom den nya lagen
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har mojligheterna att anvinda kamerabevakning férbittrats sam-
tidigt som integritetsskyddet har forstirkts. For de frigor som be-
handlas i det hir betinkandet kan nimnas att den nya kamerabe-
vakningslagen innebir foérbittrade mojligheter att f tillstind vid
kamerabevakning av allminna transportmedel och stationer fér brotts-
bekimpande och trygghetsskapande syften (prop. 2017/18:231's. 61 f.
och 81). Regleringen pd kamerabevakningsomridet har vidare anpassats
till de nya EU-reglerna om dataskydd.

Allminna bestimmelser, syfte och tillimpningsomrade

Av 1 § kamerabevakningslagen framgr att det i lagen finns bestim-
melser om kamerabevakning som bl.a. kompletterar dataskyddsfor-
ordningen.

Av 2 § framgdr att lagens syfte ir att tillgodose behovet av kamera-
bevakning for berittigade dndamal och att skydda fysiska personer
mot otillbérligt intring 1 den personliga integriteten vid sidan be-
vakning.

I 3 § definieras begreppet kamerabevakning. Med kamerabevak-
ning avses inledningsvis att en tv-kamera, ett annat optisk-elektro-
niskt instrument eller en dirmed jimforbar utrustning, utan att
mandvreras pd platsen, anvinds p3 ett sitt som innebir varaktig eller
regelbundet upprepad personbevakning (punkten 1). Med platsen
menas den plats dir utrustningen finns. Utrustningen kan finnas
antingen pi en fast plats, t.ex. p en fasad, pd en inomhusvigg, 1 ett
tak eller pd en stolpe eller pa en rorlig plats, t.ex. pd eller 1 ett fordon
eller ett fartyg. Med att utrustningen anvinds utan att mandvreras
pd platsen avses att den fortlépande hanteringen av utrustningen
sker pd ett stille som ar klart &tskilt frin den plats dir utrustningen
finns. Endast det férhillandet att utrustningen sitts igdng pd stillet
eller fungerar med inbyggd automatik innebir inte att den man-
dvreras pd platsen. Utrustning som finns i anvindarens omedelbara
nirhet och som fortlopande styrs av anvindaren ir mandvrerad pd
platsen. Lagen omfattar dirfor inte handhéllna kameror eller annan
dirmed jimforbar utrustning och inte heller kameror som p annat
sitt ir kroppsburna, t.ex. en kamera som ir fist i en persons klider
eller monterad pd en hjilm (prop. 2017/18:231 s. 136).
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Med personbevakning avses att personer kan identifieras genom
bevakningen. Med varaktig personbevakning avses t.ex. bevakning
med en kamera som under en lingre tid ir placerad pd eller riktad
mot en plats dir minniskor normalt vistas. Bevakning med en
kamera som ir placerad p3 ett torg, i en butik, i ett vintrum eller i en
buss dr dirmed normalt att bedéma som sidan varaktig personbe-
vakning som gor att lagen ir tillimplig. Med regelbundet upprepad
personbevakning menas personbevakning vid ett flertal tillfillen.
I kravet pd regelbundenhet ligger att det 1 forsta hand ska vara friga
om tillfillen som ligger relativt nira varandra i tiden. Aven bevakning
vid tillfillen som dr mer utspridda kan emellertid betraktas som
regelbunden om det ir friga om systematisk anvindning av bevak-
ningsutrustning. Kameror som riktas ut frn ett fordon omfattas av
lagens tillimpningsomrdde om anvindningen innebir att minniskor
ofta passerar i kamerans upptagningsomride pa ett sitt som gor dem
mojliga att identifiera. En ytterligare férutsittning dr att kameran
inte kan anses vara manévrerad pd platsen. Aven utplacering och an-
vindning av kameror pd platser dir minniskor passerar mer sillan
men med viss regelbundenhet, exempelvis i nirheten av en gingstig
1 skogen, omfattas av tillimpningsomrddet. Om kameran anvinds pd
ett sitt som endast innebir enstaka fall av helt kortvarig personbe-
vakning ir lagen dock inte tillimplig. S& kan t.ex. vara fallet med
kameror som anvinds pa svartillgingliga platser 1 utomhusmiljoer
eller som placeras for att kontrollera en industriell tillverknings-
process 1 vars nirhet minniskor normalt inte ska befinna sig, dven
om nigon vid ett enstaka tillfille kan r3ka gora det (prop. 2017/18:231
5. 137).

Syftet med anvindningen av kamerautrustningen saknar bety-
delse f6r frigan om lagens tillimplighet. Lagen ir tillimplig bide vid
s&dan anvindning av kameror som sker 1 syfte att bevaka minniskor
och sidan anvindning som sker {6r andra syften men dir minniskor
samtidigt under en lingre tid eller nigorlunda regelbundet kommer
in 1 kamerans upptagningsomride pd ett sitt som gér dem mojliga
att identifiera. (prop. 2017/18:231 s. 137).

Med kamerabevakning avses vidare att en separat teknisk anord-
ning f6r avlyssning eller upptagning av ljud anvinds i samband med
sddan anvindning av utrustning som avses 13 § 1 (3 § 2) eller att en
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separat teknisk anordning anvinds for att behandla bild- och ljud-
material som tagits upp med sddan utrustning som avses 13 § 1 eller
2(3§3).

Av 4 § framgdr att lagen giller endast om kamerabevakning sker
med utrustning som finns 1 Sverige och den som bedriver bevak-
ningen ir etablerad 1 Sverige eller i tredjeland. Med Sverige avses
svenskt land- och sjéterritorium samt luftrummet ovanfér land- och
sjoterritorierna (prop. 2017/18:231 s. 238). Av 5 § féljer att lagen
inte giller vid all slags kamerabevakning, t.ex. faller kamerabevak-
ning som en fysisk person utfér som ett led i en verksamhet av rent
privat natur utanfér tillimpningsomridet. Detsamma giller hemlig
kameradvervakning enligt 27 kap. rittegingsbalken.

Kamerabevakning enligt kamerabevakningslagen innebir en be-
handling av personuppgifter. Av 6 § framgir att utdver vad som fére-
skrivs 1 lagen giller 1 tillimpliga delar bestimmelser i annan person-
uppgiftsreglering, bl.a. dataskyddsférordningen, dataskyddslagen,
foreskrifter som har meddelats 1 anslutning till den lagen eller annan
forfattning som kompletterar dataskyddsférordningen. Regleringen
1 kamerabevakningslagen far stillning som lex specialis i férhéllande
till annan nationell personuppgiftsreglering. De bestimmelser 1 andra
regelverk som giller vid kamerabevakning enligt 6 § avser sidant
som inte ir reglerat i kamerabevakningslagen, exempelvis kraven pd
laglig behandling av personuppgifter, lagringstid och andra allminna
principer for behandling av personuppgifter, skyldigheter for person-
uppgiftsansvariga och personuppgiftsbitriden samt rittigheter for
registrerade (prop. 2017/18:231 s. 140).

Tillstindsforfarandet

Tillstandsplikt for myndigheter och vissa andra vid utférande
av en uppgift av allmdnt intresse

En central reglering 1 kamerabevakningslagen utgérs av tillstinds-
plikten. Ett tillstdndskrav fanns redan i lagen om TV-6vervakning
och har dirmed gillt under ling tid i svensk ritt. Skilen tll att ett
sidant krav ursprungligen stilldes upp var att den tekniska utveck-
lingen hade inneburit att anvindning av kamerautrustning f6r 6ver-
vakning blivit allt vanligare och att det knappast fanns nigot skydd
mot att utrustningen anvindes for persondvervakning pd ett sitt
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som krinkte enskildas personliga integritet. Det som d4 framholls
var bla. ¢vervakning inom sjukvirden och kriminalvirden samt
polisbevakning pd centralstationen och i tunnelbanan i Stockholm.
Vidare uttalades att kameradvervakning gjorde det mojligt att samla
in en stor mingd information om enskilda och att det kunde med-
fora en sirskild risk frdn integritetssynpunkt om medborgarna mer
allmint blev féremal f6r sddan dvervakning (prop. 1975/76:194 s. 14
och 15).

I propositionen till kamerabevakningslagen konstaterades att
kamerabevakning inom dataskyddsférordningens tillimpningsom-
ride endast delvis kan omfattas av ett tillstdndskrav (prop. 2017/18:231
s. 51 och 52). I kamerabevakningslagen har tillstdndskravet dirfor
begrinsats till myndigheter och vissa andra som utfér uppgifter av
allmint intresse. Av 7 § framgar att tillstind till kamerabevakning av
en plats dit allminheten har tilltride krivs, om bevakningen ska be-
drivas av en myndighet, eller ndgon annan in en myndighet vid
utférande av en uppgift av allmint intresse som féljer av lag eller
annan forfattning, kollektivavtal eller beslut som meddelats med
stdd av lag eller annan forfattning. Till platser dit allminheten har
tilltride riknas exempelvis gator, torg och parker, men ocks3 trans-
portmedel som anvinds for allminna kommunikationer eller evene-
mang dit vem som helst kan 16sa en biljett (prop. 2017/18:231 5. 59).

Uppgift av allmdént intresse

Nir det giller utformningen av tillstdindskravet fér andra in myn-
digheter valdes ett alternativ utifrdn att det skulle vara férenligt med
regleringen 1 dataskyddsférordningen, ge ett tillfredsstillande inte-
gritetsskydd och minimera eventuella tillimpningsproblem. Det kon-
staterades att det fanns fordelar med att anvinda just det begrepp
som anvinds i dataskyddsférordningen, dvs. uppgift av allmint in-
tresse, och vars nirmare innebérd vintas bli foremal fér bide svensk
och EU-rittslig praxis.

I friga om inneboérden av uppgift av allmint intresse anférdes

foljande (prop. 2017/18:231 s. 60 och 61).

[--.] Rent sprakligt kan begreppet uppglft av allmint intresse antas avse
ndgot som r av intresse for eller berér manga minniskor pd ett bredare
plan, i motsats till ett sirintresse eller ett enskilt intresse. Av skil 45 till
dataskyddsforordningen foljer att allminintresset inbegriper hilso- och
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sjukvirdsindamil, folkhilsa, socialt skydd och férvaltning av hilso- och
sjukvdrdstjanster. Det kan vidare konstateras att begreppet forekommer
i motsvarande bestimmelser i det nuvarande dataskyddsdirektivet (arti-
kel 7 ) och personuppgiftslagen (10 § d) och att ledning dirfér kan
himtas frin hur begreppet tolkats enligt dessa bestimmelser.

En sddan utformning av tillstdndskravet som nu diskuteras innebir ocksd
att det i1 forsta hand triffar den typen av verksamheter som lika girna
hade kunnat bedrivas av statliga myndigheter, landsting eller kommu-
ner. Tillstdndskravet skulle exempelvis omfatta kamerabevakning inom
hilso- och sjukvird generellt, dvs. oavsett vem som bedriver verksam-
heten, férutsatt att det rér sig om bevakning av utrymmen som all-
minheten har tilltride till. Tillstdndskravet skulle ocksd omfatta skol-
omriden dit allminheten har tilltride, liksom kollektivtrafik, jirnvigs-
trafik och flygtrafik férutsatt att den som bedriver verksamheten kan
anses utfora en uppgift av allmint intresse som ir faststilld 1 gillande
ritt. [...]

Vissa remissinstanser, diribland S] AB och Svensk Kollektivtrafik,
hade tidigare invint mot utformningen av bestimmelsen och fram-
hallit att den ir svar att tillimpa och leder till orittvisa foljder bero-
ende pd drifts- och finansieringsform. I propositionen uttalades
dock att nir det giller jirnvigstransporter och kollektivtrafik bor
bestimmelsen 1 princip omfatta sddan verksamhet, oavsett vilket typ
av subjekt som bedriver den. Detta eftersom uppgiften att bedriva
sddan trafik typiskt sett miste anses utgora ett allmint intresse som
ir faststillt pd det sitt som anges i bestimmelsen. I propositionen
hinvisades till att kapacitetstilldelningen exempelvis dr féremal for
en omfattande och hirt reglerad process. Av 6 och 7 kap. jirnvigs-
lagen (2004:519) samt 5 kap. jirnvigsférordningen (2004:526) foljer
bl.a. att den som vill ha ett t3glige ansoker om detta hos Trafikverket
som, om inte alla ansdkningar kan bifallas, férdelar kapaciteten uti-
frdn samhillsekonomisk nytta (prop. 2017/18:231 s. 61).

Mot den bakgrunden menade regeringen att kamerabevakning av
jarnvigstrafik, kollektivtrafik och flygplatser i de allra flesta fall kom-
mer att omfattas av tillstdndskravet och behandlas pd ett likvirt sitt
oavsett drifts- och finansieringsform. Regeringen uttalade dock att
om det dnd3 skulle férekomma osikerhet ir det angeliget att ull-
synsmyndigheten kan 6ka medvetenheten och férstielsen av regler-
ingen (prop. 2017/18:231 s. 61).
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Forutsittmingar for tillstind

Datainspektionen ir ensam tillsynsmyndighet enligt kamerabevak-
ningslagen och ska hantera samtliga tillstdnd till kamerabevakning
(2 § férordningen [2007:975] med instruktion f6r Datainspektionen).

Foérutsittningarna for tillstdnd framgdr av 8 §. Enligt forsta
stycket 1 den paragrafen ska tillstdnd till kamerabevakning ges om
intresset av sddan bevakning viger tyngre in den enskildes intresse
av att inte bli bevakad (den s.k. 6verviktsprincipen). Overviktsprin-
cipen fanns dven 1 9 § kameradvervakningslagen. Enligt forarbetena
till den lagen ir syftet med bestimmelsen att sikerstilla att en pro-
portionalitetsbeddmning gors for varje enskilt fall av kamerabevak-
ning (prop. 2012/13:115 s. 47). Fér att bevakningsintresset ska kun-
na viga tyngre in den enskildes intresse av att inte bli bevakad ir en
forsta forutsittning att det finns en rittslig grund fo6r kamerabe-
vakningen i annan tillimplig dataskyddsreglering (prop. 2017/18:231
s. 65). Av 8 § andra stycket framgr vidare att det vid bedémningen
av intresset av kamerabevakning sirskilt ska beaktas om bevakningen
behovs for att

1. forebygga, forhindra eller uppticka brottslig verksamhet eller ut-
reda eller lagféra brott pd en brottsutsatt plats eller pd en annan
plats dir det av sirskild anledning finns risk {6r angrepp p& nigons
liv, hilsa eller trygghet eller pd egendom,

2. forebygga, férhindra eller uppticka stérningar av allmin ordning
och sikerhet eller begrinsa verkningarna av sidana stérningar,

3. utdva kontrollverksamhet,

4. forebygga, forhindra eller uppticka olyckor eller begrinsa verk-
ningarna av intriffade olyckor, eller

5. tillgodose andra dirmed jimférliga indamal.

Genom den nyss nimnda bestimmelsen har de indam3l som sirskilt
ska beaktas vid bedémningen av bevakningsintresset utékats och f6r-
tydligats jimfort med kameradvervakningslagens reglering. Av for-
arbetena framgdr att syftet med férindringarna ir att generellt for-
bittra mojligheterna att f3 tillstind till kamerabevakning. Detta ir
sirskilt betydelsefullt f6r sddan kamerabevakning som anvinds 1
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brottsbekimpande syfte och for att skapa tryggare offentliga mil-
joer. Kameratekniken ska vidare inte lingre ses som en tgird som
kan tas till forst om andra tinkbara dtgirder inte gett resultat, utan
som ett naturligt hjilpmedel 1 det brottsbekimpande arbetet
(prop. 2017/18:231 s. 64 och 65).

Nir det giller kamerabevakning i brottsbekimpande syfte (punk-
ten 1) har indamilen utdkats genom att de nu dven innefattar att
forhindra och uppticka brottslig verksamhet samt att lagfora brott.
For att fringd den strikta praxis som krivt att en plats ska vara
sirskilt brottsutsatt for att intresset av brottsbekimpning ska be-
aktas sirskilt, har tydliggjorts att den plats som ska bevakas endast
behéver vara brottsutsatt (prop. 2017/18:231 s. 66). Nytt dr ocksd
att det utdver brottsutsatta platser dven kan handla om platser dir
det av ndgot annat skil finns en sirskild risk f6r angrepp mot min-
niskor eller egendom jimfért med andra platser 1 samhallet.

I f6rarbetena uttalades f6ljande kring férindringarna i punkten 1
(prop. 2017/18:231 5. 66 och 67).

[...] Det kan forst konstateras att en brottsutsatt plats inte ir varje plats
dir det nigon ging har intriffat enstaka brott. Diremot bér det inte
krivas att brottsligheten ir ovanligt hog pa platsen f6r att den ska anses
vara brottsutsatt eller att det kan presenteras statistik éver brottslig-
heten pd den aktuella platsen i férhillande till andra jimférbara platser.
Det som bér kunna visas ir 1 stillet att det finns problem med brotts-
lighet dir bevakningen ska ske. Det bor samtidigt inte krivas utredning
om att brottsligheten idr patagligt hog precis dir bevakningen ska ske,
dvs. inom de aktuella kamerornas tinkta upptagningsomride. Ett torg,
en gigata eller ett stationsomrade bor exempelvis kunna betraktas som
en brottsutsatt plats i sig, iven om ansékan om kamerabevakning bara
skulle avse en mindre del av torget, gigatan eller stationsomridet.

[....] Om inte sirskilda 1ntegr1tetsaspekter gor sig gillande bér tillsyns-
myndlgheten kunna utgd frin sokandens bedémning av var kamerorna
ska placeras och hur de ska riktas inom ett brottsutsatt omrade. Vissa
typer av platser bor vidare pd grund av platsens karaktir 1 princip kunna
férutsittas vara brottsutsatta utan att det behdver bevisas i det enskilda
fallet. Det kan exempelvis handla om vissa knutpunkter fér allminna
kommunikationer eller om grinsévergingar dir det behdvs insatser mot
smugglingsbrott. [...]

Platser dir det av sirskild anledning finns risk f6r angrepp pd ngons
liv, hilsa eller trygghet till person eller pd egendom kan vara platser
dir olika typer av brott har begtts men ocksa platser dir det av andra
skil kan konstateras en f6rh6jd hotbild mot minniskor som vistas
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pa platsen eller mot egendom som finns dir. Som exempel nimns i
forarbetena asylboenden eller vissa myndigheters entréer, lokaler
och fordon. Aven vissa offentliga platser dir riskerna for terror-
attentat eller andra typer av angrepp mot minniskor eller egendom
av ndgon anledning ir sirskilt stora nimns (prop. 2017/18:231 s. 68)

Att det dven sirskilt ska beaktas om bevakningen behovs for att
forebygga, forhindra eller uppticka storningar av allmin ordning
och sikerhet eller for att begrinsa verkningarna av sidana stérningar
(punkten 2) ir ocksd nytt fo6r kamerabevakningslagen. Kamerabe-
vakning i sddana syften kan vara ett berittigat intresse inte endast
for Polismyndigheten och andra brottsbekimpande myndigheter utan
ocks3 for t.ex. aktdrer som bedriver kollektivtrafik (prop. 2017/18:231
s. 68).

Aven syftet att utéva kontrollverksamhet (punkten 3) har tillkom-
mit som ett indamal som sirskilt ska beaktas. Vidare har indamailet
att férhindra olyckor kompletterats si att det nu dven innefattar att
forebygga eller uppticka olyckor samt att begrinsa verkningarna av
intriffade olyckor (punkten 4).

Av forarbetena framgdr att det faktum att vissa dndamadl sirskilt
ska beaktas nir intresset av kamerabevakning vigs mot integritets-
intresset innebir att kamerabevakning f6r dessa indama&l kan moti-
vera ett storre integritetsintring dn nir bevakning sker fér andra
indamadl (prop. 2017/18:231 s. 70). De indam&l som riknas upp 18 §
andra stycket ir dock inte uttémmande. Aven bevakning f6r andra
indamil kan komma ifrdga, s3 linge de kan anses vara berittigade
och intresset av bevakningen viger tyngre in integritetsintresset i
det enskilda fallet (prop. 2017/18:231 s. 70).

Nir det giller den enskildes intresse av att inte bli kamerabevakad
framgdr av 8 § tredje stycket kamerabevakningslagen att det vid
denna bedémning sirskilt ska beaktas hur bevakningen ska utféras,
om teknik som frimjar skyddet av den enskildes personliga integ-
ritet ska anvindas och vilket omride som ska bevakas. Detta utgdr
ingen forindring gentemot kameradvervakningslagen. I férarbetena
pipekas att integritetsvinlig teknik blivit en allt viktigare faktor vid
tillstdndsprévningen och inneburit att fler tillstdnd kunnat meddelas
in tidigare. Som exempel pd integritetsfrimjande teknik nimns bl.a.
teknik som innebir att personer maskas eller att upptaget bild- och
ljudmaterial krypteras. Det anges vidare att anvindning av integri-
tetsfrimjande teknik ménga gdnger kan ha stor betydelse f6r hur
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tungt intresset av att inte bli kamerabevakad viger och medfora att
intresset av kamerabevakningen viger dver (prop. 2017/18:231 s. 70,
144 och 145).

Av 11 § framgdr att en ansdkan om tillstdnd till kamerabevakning
ska goras skriftligen hos tillsynsmyndigheten och innehilla

1. uppgift om den som ska bedriva bevakningen och i férekomman-
de fall den som ska ha hand om bevakningen fér tillstdindshava-
rens rikning,

2. uppgift om bevakningens indama4l,

3. en beskrivning av bevakningen, sirskilt den utrustning som ska
anvindas, var utrustningen ska placeras, det omride eller typ av
omride som ska bevakas och de tider d3 bevakning ska ske,

4. en bedémning av behovet av bevakningen och bevakningens pro-
portionalitet i férhdllande till indamalet,

5. enbeddémning av riskerna for intrdng i den personliga integriteten
och en beskrivning av de &tgirder som planeras fér att hantera
riskerna, och

6. uppgift om de omstindigheter 1 6vrigt som ir av betydelse for
prévningen av drendet.

Kraven pd innehdll motsvarar delvis de som tidigare uppstilldes i
kameradvervakningslagen.

For att underlitta tillstdndsforfarandet vid kamerabevakning frén
rorliga objekt som exempelvis fordon ska en ansékan dock numera
innehdlla en beskrivning av den typ av omride som ska bevakas
istillet for som tidigare ett sirskilt utpekat omride. Punkterna 4
och 5 ir dessutom nya 1 foérhillande till kameradvervakningslagen
och utgor en anpassning till EU:s dataskyddsreglering. I proposi-
tionen uttalades att det svenska tillstdndskravet for viss kamera-
bevakning utgér en precisering av den skyldighet att géra en konse-
kvensbedémning som 1 minga fall hade gillt indd enligt EU-
regleringen. Det uttalades vidare att den som bedriver kamerabevak-
ning av flera liknande platser f6r samma indamal ofta bér kunna ta
fram sidana behovs- och riskbedémningar som kan anvindas vid
flera bevakningssituationer (prop. 2017/18:231 s. 149).
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Enligt 11 § tredje stycket ska ansokan, om sokanden inte ir en
myndighet, innehilla uppgift om den lag eller annan férfattning, kol-
lektivavtal eller beslut som utgér den rittsliga grunden fér kamera-
bevakningen. Av fjirde stycket framgér att om bevakningen avser en
arbetsplats, ska ett yttrande fran ett skyddsombud, en skyddskom-
mitté eller en organisation som foretrider arbetstagarna pd arbets-
platsen limnas in tillsammans med ansékan. Av férarbetsuttalanden
framgdr att en ansdkan enligt kamerabevakningslagen inte, s& som
tidigare varit fallet enligt kameradvervakningslagen, behover inne-
hilla ett omfattande underlag med statistik &ver brottsligheten pd
den aktuella platsen 1 férhillande ull brottslighet pd andra jaimfér-
bara platser. Vidare uttalades att en och samma tillstindsansokan,
precis som tidigare, bér kunna omfatta kamerabevakning frin flera
rorliga objekt, t.ex. fordon (prop. 2017/18:231 s. 73 och jfr 8 § 1 den
numera upphivda kameradvervakningsférordningen [2013:463]).

Av 12 § framgdr att innan tillsynsmyndigheten beslutar om till-
stdnd till kamerabevakning ska den kommun dir bevakningen ska
ske {3 ullfille att yttra sig, om det av sirskild anledning behovs ett
yttrande. Av forarbetena framgir att syftet dr att sikerstilla att
lokala synpunkter beaktas nir sidana kan vara av sirskild betydelse,
exempelvis om ansokan giller omfattande och varaktig kamera-
bevakning av centrala stadsdelar eller bevakning av en plats dir flera
kommunala evenemang vintas dga rum (prop. 2017/18:231 s. 149).

Vad ett tillstdndsbeslut ska innehilla framgir av 13 §. Beslutet ska
férenas med villkor om hur kamerabevakningen fir anordnas, exem-
pelvis om bevakningens indamail, utrustningen och dess placering,
det omrdde som fir bevakas och de tider di bevakning fir ske. Om
det behovs for tillstdndet ska det dven férenas med villkor gillande
upplysning eller bevarande eller annan behandling av bilder eller ljud.
Av forarbetsuttalanden framgar att en tillstindshavare som utgings-
punkt bor ha ett visst utrymme att flytta eller byta ut kameror inom
samma omrdde, i vart fall si linge det inte innebir att integritets-
riskerna 6kar. Tillsynsmyndigheten bér dirfor inte foreskriva mer
detaljerade villkor dn vad som behovs f6r att exempelvis avgrinsa ett
visst bevakningsomrade eller knyta beslutet till en viss typ av teknik
(prop. 2017/18:231 s. 150). Ett tillstdnd fir meddelas f6r en begrin-
sad tid. Om forutsittningarna fér ett tillstind dndras, fir ullsyns-
myndigheten besluta om nya villkor eller, om férutsittningarna f6r

tillstind inte lingre ir uppfyllda, dterkalla tillstindet (14 §).
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Kamerabevakningslagen innehéller dven bestimmelser om un-
dantag frin tillstdndsplikten. Bestimmelserna finns 19 och 10 §§. Det
undantag som ir av sirskilt intresse fér de frigor som vi behandlar
ir det s.k. tunnelbaneundantaget.

Tunnelbaneundantaget

Tunnelbaneundantaget inférdes ursprungligen 1 samband med ikraft-
tridandet av kameradvervakningslagen ar 2013. Enligt 14 § i kamera-
overvakningslagen krivdes inte tillstdnd f6r att sitta upp en kamera
for overvakning i en tunnelbanevagn eller av en tunnelbanestation
om overvakningen hade till enda syfte att forebygga, avsloja eller ut-
reda brott, férhindra olyckor eller begrinsa verkningarna av en olycka.
Sddan 6vervakning skulle 1 stillet anmalas tll linsstyrelsen. Tunnel-
banestation definierades som ett omride dir det bedrivs tunnelbane-
verksamhet och krivs firdbevis for att vistas. Grinsen f6r det omrade
som fick 6vervakas gick alltsi vid den s.k. spirrlinjen. Overvakningen
fick endast ske med kameror som var fast monterade och férsedda
med fast optik och fick inte avse avlyssning och upptagning av ljud
(prop. 2012/13:115 5. 67).

I propositionen till kamerabevakningslagen gjordes bedémning-
en att tunnelbaneundantaget skulle behéllas och utvidgas, bl.a. ge-
nom att fler syften skulle anges. Vidare anférdes att undantaget inte
skulle innehilla nigra begrinsningar avseende hur kameran ska vara
monterad, vilken optik som fir anvindas eller huruvida ljud fir
avlyssnas eller tas upp. Det angavs att frigan om ljud fir avlyssnas
eller tas upp dirmed kommer avgéras genom en tillimpning av an-
nan tillimplig personuppgiftsreglering, t.ex. dataskyddsférordningen.
Med hinsyn tll det betydande integritetsintring som avlyssning
eller upptagning av ljud kan medfdra betonades att utgdngspunkten
dven fortsittningsvis torde vara att kamerabevakning i de aktuella
fallen inte bor méjliggdra avlyssning eller inspelning av méinniskors
samtal (prop.2017/18:231 s. 78). Till {6]jd av den nya dataskydds-
regleringen avskaffades anmilningsférfarandet, eftersom ett krav pd
anmilan av det slag som fanns i kameradvervakningslagen inte be-
démdes kunna behillas generellt (prop. 2017/18:231 s. 52).
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Av 9 § punkten 6 kamerabevakningslagen framgar foljaktligen att
det inte krivs tillstind vid bevakning 1 en tunnelbanevagn eller av en
tunnelbanestation, om bevakningen har till syfte att férebygga, for-
hindra eller uppticka brottslig verksamhet, utreda eller lagfora brott,
forebygga, férhindra eller uppticka olyckor eller begrinsa verkning-
arna av intriffade olyckor. Undantaget f6r tunnelbanestationer om-
fattar, till skillnad frin tidigare, iven omriden innanfér stationens
spirrlinje som ir avsedda fér annan spdrbunden trafik, exempelvis
pendeltdg (prop. 2017/18:231 5. 147). Jimfort med tidigare reglering
har undantaget utvidgats till att omfatta syftena férhindra brottslig
verksamhet, lagfora brott och férebygga eller uppticka olyckor.

Undantaget f6r skyddsobjekt

Av 9 § 2 framgdr att bevakning som sker f6r att skydda en byggnad,
en annan anliggning eller ett omride som enligt 4 § 4, 5 § 1-5 eller
6 § forsta stycket skyddslagen (2010:305) har férklarats vara skydds-
objekt dr undantagen frin tillstdndsplikten under férutsittning att
bevakningen endast omfattar skyddsobjektet eller ett omrade 1 dess
omedelbara nirhet. Med omridet i skyddsobjektets omedelbara nir-
het avses ett begrinsat omride som ir beliget 1 direkt anslutning till
skyddsobjektet. Omridets nirmare avgrinsning ir emellertid ytterst
en friga for de rittstillimpande myndigheterna. Det krivs dock att
bevakningen sker for att skydda skyddsobjektet for att undantaget
ska bli tillimpligt (prop. 2012/13:115 5. 75).

Syftet med att besluta att en anliggning utgor ett skyddsobjekt
ir, enligt 1 § skyddslagen, att forstirka skyddet mot sabotage, terro-
ristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott, spio-
neri och réjande 1 andra fall av hemliga uppgifter som ror totalfor-
svaret samt grovt rdn. Av 7 § skyddslagen framgir att ett beslut om
skyddsobjekt innebir att obehoriga inte har tilltride till objektet. Av
3 § skyddsférordningen (2010:523) framgar att det, med vissa undan-
tag, ir linsstyrelsen i det lin dir byggnaden, anliggningen eller om-
ridet finns som beslutar i frigor om skyddsobjekt.
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Upplysning om kamerabevakning och enskildas ritt
till information

Av 15§ framgdr att upplysning om kamerabevakning ska limnas
genom tydlig skyltning eller pd nigot annat verksamt sitt. Om ljud
kan avlyssnas eller tas upp vid bevakningen, ska en sirskild upp-
lysning limnas om det. I paragrafens andra stycke anges att bestim-
melser om ritten till information om den personuppgiftsbehandling
som kamerabevakningen innebir finns 1 EU:s dataskyddsférordning
och andra foreskrifter somangesi6 §. 11620 §§ finns bestimmelser
om undantag frin kravet pd upplysning om kamerabevakning och
den ritt till information om den personuppgiftsbehandling som
kamerabevakningen innebir.

Forhandlingsskyldighet for arbetsgivare och tystnadsplikt

I 21 § finns en upplysning om att det 1 friga om arbetsgivares beslut
om kamerabevakning av en arbetsplats finns bestimmelser om fér-
handlingsskyldighet 1 11-14 §§ lagen (1976:580) om medbestim-
mande i arbetslivet (MBL). Bestimmelsen tar sikte pd de fall dir en
arbetsgivare bedriver kamerabevakning. Det saknar betydelse om det
ror sig om kamerabevakning av utrymmen pd arbetsplatsen dit all-
minheten har tilltride eller inte. Férhandlingsskyldigheten 1 11 §
MBL f&r normalt anses gilla infér arbetsgivares beslut om kamera-
bevakning som innebir att anstillda varaktigt eller regelbundet be-
vakas (prop. 2017/18:231 s. 156).

I 22 § forsta stycket finns bestimmelser om tystnadsplikt f6r den
som tar befattning med uppgifter som inhimtas genom kamerabe-
vakning. Den som tar befattning med en uppgift som har inhimtats
genom kamerabevakning fr inte obehérigen réja eller utnyttja det
som han eller hon pd detta sitt har fitt veta om ndgon enskilds per-
sonliga forhillanden. Det ir inte bara spridning av sjilva materialet
som omfattas utan iven rdjande eller utnyttjande av uppgifter ur
materialet. Obehorighetsrekvisitet dr avsett att tolkas pd s3 sitt att
ett uppgiftslimnande av en enskild aktér som motsvarar ett upp-
giftslimnande som ir tilldtet enligt offentlighets- och sekretesslagen
(2009:400), OSL, inte ir att betrakta som obehorigt. Bestimmelsen
1 32 kap. 3 § OSL, som sirskilt tar sikte pd uppgifter som har in-
himtats genom kamerabevakning, har ett omvint skaderekvisit. Det
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innebir att sekretess giller, om det inte stdr klart att uppgiften kan
rojas utan att den enskilde eller nigon nirstdende till honom eller
henne lider men. Dirmed ir det inte friga om ett obehérigt utlim-
nande enligt paragrafen, om det stdr klart att den uppgift det giller
kan limnas ut utan att den enskilde eller nigon nirstdende till den
enskilde lider men (prop. 2017/18:231 5. 157).

Ett utlimnande som ir tilldtet enligt den sekretessbrytande be-
stimmelsen 1 32 kap. 3 a § OSL ir tilldtet ocksd enligt férevarande
paragraf. Enskilda som bedriver kamerabevakning far alltsd limna ut
inspelat material till Aklagarmyndigheten, Ekobrottsmyndigheten,
Polismyndigheten, Sikerhetspolisen, Tullverket, Kustbevakningen
eller Skatteverket, om uppgiften behovs for att utreda ett beginget
brott f6r vilket fingelse dr foreskrivet eller f6r att forebygga, for-
hindra eller uppticka brottslig verksamhet som innefattar brott fér
vilket fingelse ir foreskrivet. Ett utlimnande fir vidare ske till en
kommun eller en myndighet som ansvarar fér riddningstjinst enligt
lagen om skydd mot olyckor (2003:778), om uppgiften behovs for
att férebygga en hotande olycka eller for att begrinsa verkningarna
av en redan intriffad olycka (prop. 2017/18:231 s. 157).

I det allminnas verksamhet tillimpas offentlighets- och sekre-
tesslagen (2009:400) i stillet for bestimmelsen 1 22 § forsta stycket.
En erinran om detta finns 1 22 § andra stycket.

Tillsyn, sanktionsavgifter och skadestind

Av 23 § framgdr att den myndighet som regeringen bestimmer ut-
dvar tillsyn éver kamerabevakning enligt kamerabevakningslagen.
Som framgdtt ovan dr Datainspektionen tillsynsmyndighet. Av 24 §
foljer att tillsynsmyndighetens befogenheter enligt bl.a. dataskydds-
férordningen giller dven vid tillsynen 6ver att kamerabevaknings-
lagen foljs. Detta innebir att bestimmelserna om tillsynsmyndig-
hetens befogenheter 1 artikel 58 i dataskyddsférordningen, liksom
andra tillimpliga bestimmelser om befogenheter 1 foreskrifter som
kompletterar férordningen, ska tillimpas vid sidan kamerabevak-
ning som omfattas av férordningens tillimpningsomride. Hinvis-
ningen till dataskyddsforordningen avser férordningen 1 den vid varje
tidpunkt gillande lydelsen (prop. 2017/18:231 s. 158).
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Sanktionsavgifter f6r vertridelser av bestimmelser 1 kamerabe-
vakningslagen kan, enligt 25 §, komma i frdga om den som bedriver
bevakning bryter mot tillstdndskravet, inte féljer villkor 1 ett beslut
om tillstdnd, bryter mot upplysningskravet eller inte féljer villkor 1
ett beslut om undantag frdn upplysningskravet. Enligt 27 § ska av-
giftens storlek i de tv forstnimnda fallen bestimmas med tillimp-
ning av artikel 83.4 1 EU:s dataskyddsférordning', i den ursprungliga
lydelsen, eller, i friga om myndigheter, med tillimpning av den ligre
avgiftsnivadn i 6 kap. 2 § andra stycket dataskyddslagen®. I de tv4 sist-
nimnda fallen ska avgiftens storlek bestimmas med tillimpning av
artikel 83.5 i EU:s dataskyddsférordning’, i den ursprungliga lydel-
sen, eller, i friga om myndigheter, med tillimpning av den hogre av-
giftsnivdn i 6 kap. 2 § andra stycket dataskyddslagen®.

126 § regleras vilka bestimmelser som ska tillimpas vid beslut om
sanktionsavgift 1 andra fall, t.ex. vid en (samtidig) 6vertridelse av en
bestimmelse 1 forordningen. Av 26 § framgar att vid beslut om sank-
tionsavgift ska artikel 83.1, 83.2 och 83.3 i EU:s dataskyddsférord-
ning, i den ursprungliga lydelsen, och 6 kap. 4-7 §§ dataskyddslagen
tillimpas.

Av 28 § framgdr att vid dvertridelse av bestimmelser 1 lagen eller
av beslut som har meddelats med st6d av lagen ska bestimmelser om
ritt till ersidttningiartikel 82 1 EU:s dataskyddsférordning tillimpas.
Av den bestimmelsen foljer att utgdngspunkten ir att varje person
som har lidit materiell eller immateriell skada till f6ljd av en 6ver-
tridelse av forordningen ska ha ritt till ersittning frdn den person-

uppgiftsansvarige eller personuppgiftsbitridet for den uppkomna
skadan.

! Administrativa sanktionsavgifter kan dirmed piforas pa upp till 10 000 000 EUR eller, om
det giller ett foretag, p upp till 2 procent av den totala globala drsomsittningen under fore-
gdende budgetir, beroende pa vilket virde som ir hogst.

2 Dvs. hégst 5 000 000 kronor.

3 Administrativa sanktionsavgifter kan dirmed p&féras pa upp till 20 000 000 EUR eller, om
det giller ett foretag, pa upp till 4 procent av den totala globala drsomsittningen under fore-
gdende budgetir, beroende p4 vilket virde som ir hogst.

* Dvs. hogst 10 000 000 kronor.
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4 Viss forskning om
kamerabevakning och
trygghet i kollektivtrafiken

4.1 Inledning

Virt uppdrag ir att analysera om undantaget frin kamerabevak-
ningslagens tillstindskrav f6r tunnelbanevagnar och tunnelbanestatio-
ner ska utdkas till att omfatta dven bevakning av andra allminna
transportmedel och stationer. Tunnelbaneundantaget giller bl.a. f6r
sddan bevakning som har till syfte att forebygga, férhindra eller upp-
ticka brottslig verksamhet samt for att utreda eller lagfora brott.
Mot den bakgrunden ir det, inte minst ur ett integritetsperspektiv,
av intresse att redogdra for vad som ir kiint om kamerabevakningens
brottsférebyggande effekter. I detta avsnitt redogér vi dirfor f6r en
del av den forskning som finns pd omridet, bdde i allminhet och
specifikt for allminna transportmedel och dess knutpunkter.

Brottslighet och stokiga miljder pd och kring allminna transport-
medel och knutpunkter riskerar att leda till otrygghet hos resenirer
och personal. Som framgir av avsnitt 5 bedrivs kamerabevakning pd
dessa platser ofta med det dvergripande maélet att skapa en okad
trygghet for bide resenirer och anstillda. I detta avsnitt gor vi ett
nedslag bland de undersdkningar som beror resenirers upplevda
trygghet 1 kollektivtrafiken. Studier som giller kollektivtrafiksperso-
nalens utsatthet f6r brott och upplevelse av otrygghet har dock frimst
utforts av de enskilda aktdrerna i deras egenskap av arbetsgivare.
Naigra av dessa undersékningar dterges 1 avsnitt 5.

Ur ett integritetsperspektiv ir det ocksd av intresse att belysa
vilken instillning allmidnheten har till bevakning av allminna platser.
Vi redogér dirfor 1 detta avsnitt dven f6r ndgra utvalda undersok-
ningar och rapporter som behandlar den frigan.
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4.2 Kamerabevakningens brottsférebyggande
effekter

4.2.1 Allmént om forskning pa kamerabevakningsomradet

Det finns en mingd internationella studier pd kamerabevaknings-
omridet. Dessa studier belyser frimst de brottspreventiva effekterna
av kamerabevakning. Vilka andra effekter kamerabevakning kan ha,
t.ex. vad giller att férebygga eller férhindra olyckor eller underlitta
den bevakande aktdrens mojligheter att sitta in ritt resurser, har
sdvitt vi kunnat faststilla dnnu inte studerats i samma utstrickning.
Det finns ocks8 begrinsad forskning kring trygghetsskapande effek-
ter och kring vilken nytta upptagningar frin kamerabevakning kan
ha vid lagféring (se dock Brottsférebyggande rddets rapporter Kamera-
overvakning 1 Landskrona, 2009:14, och Kameradvervakning pd Sture-
plan och Medborgarplatsen, 2015:21).

Vid nedslag i forskningen pd omridet stdr det klart att det kan
finnas vissa problem vad giller utvirdering av kamerabevakningens
effekter. Som ett exempel kan nimnas att studier av de brottsfére-
byggande effekterna tidigare ofta har saknat kontrollomrdden som
de studerade kamerabevakade omrddena har kunnat jimféras med.
Dessutom forefaller det finnas en svirighet i att identifiera kontroll-
omrdden som ir jimférbara med de omrdden dir kamerabevakning
inleds (se Piza E., The crime prevention effect of CCTV in public
places: a propensity score analysis, Journal of Crime and Justice, 2018,
Vol 41, No 1, s. 16).

Ytterligare ett problem finns nir det giller att identifiera kamera-
bevakningens effekter pd en viss plats. Kamerabevakning inleds ofta
som en f6ljd av tidigare kriminalitet i ett omrdde. Om kriminali-
tetens uppitgdende trend fortsitter efter det att kamerorna installerats
finns en risk for att man undervirderar bevakningens potentiella
avskrickande effekt. En férhojd kriminalitet kan ocks3 leda till att
minniskor ir mer vaksamma, vilket kan resultera i minskad brotts-
lighet. Det finns d& en risk for att man Sverskattar bevakningens
potentiella avskrickande effekt. Orsakssamband kan alltsd vara svira
att faststilla. Dessutom ir kamerabevakning i regel inte den enda
dtgirden som vidtas i ett brottsutsatt omrdde. Flera insatser gors ofta
samtidigt, exempelvis kan belysning férbittras och fler poliser eller
viktare sittas in. I dessa fall kan man bara mita den totala effekten
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av samtliga dtgirder och inte isolera effekten av bevakningskame-
rorna (se Priks, M., Verksamma insatser mot brott? En ESO-rapport
om orsak och verkan, ESO 2015:4, s. 37 och 38).

Ett generellt problem med enskilda studier dr vidare att de ir
gjorda 1 specifika situationer i enskilda linder. Det ir dirmed inte
sikert att det gdr att 6verfora resultaten till andra miljéer och linder.
Enstaka studier bor dirmed anvindas med forsiktighet. For ett bra
beslutsunderlag ir det viktigt med mdinga studier inom omridet
(ESO 2015:4 s. 66). Detta har dven pipekats av Brottsférebyggande
rddet (Brd), som i vdra kontakter framfort att den mest rittvisande
generella bilden av kamerabevakningens effekter nds genom syste-
matiska metastudier. I en sddan studie vigs resultat fran flera under-
sokningar samman for att {3 en sikrare generell bild av en 4tgirds
brottsférebyggande mojligheter och begrinsningar.

4.2.2 Brottsforebyggande radets rapport ar 2018

Brd lit ir 2018 gdra en metaanalys av den befintliga internationella
forskningen om brottsforebyggande effekter av kamerabevakning.
Analysen inkluderar sammanlagt 76 studier av kamerabevaknings-
system som installerats 1 olika linder och presenterades 1 rapporten
CCTV and Crime Prevention — A new Systematic Review and Meta-
Analysis (Piza, Welsh, Farrington och Thomas). Det stora flertalet
av studierna ir utférda i Storbritannien och USA. Aven andra linder,
diribland Sverige, finns dock representerade.

Rapporten innehiller en analys av de brottsbekimpande effekter
som kamerabevakning kan ge for olika typer av brott. Stérst effekt
uppvisades f6r narkotikabrott, dir en minskning om ca 20 procent
uppmittes 1 de bevakade omridena jimfort med kontrollomridena.
Egendomsbrotten minskade med 14 procent. Diremot uppmittes
inga signifikanta effekter vad gillde antalet valdsbrott eller stérningar
av allmin ordning (disorder).

Vad giller kombinationen av olika dtgirder uppvisades storst effekt
1 de omrdden dir tvd eller flera brottsbekimpande 4tgirder, t.ex.
dkad polisnirvaro, sociala insatser eller forbittrad belysning, hade
satts in utdver kamerabevakningen. I dessa omriden uppmittes en
minskning av brottsligheten med 34 procent jimfért med kontroll-
omridena. I de omrdden dir kamerabevakning sattes in som enda
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brottsbekimpande dtgird eller kombinerades med endast en ytter-
ligare dtgird, uppmittes ingen signifikant effekt pd brottsligheten.
I rapporten drogs slutsatsen att detta talar for att kamerabevakning
far bist effekt nir den ses som den huvudsakliga insatsen i ett paket
av dtgirder, snarare in som en ensam taktik fér brottsbekimpning.

I linje med detta genererade de s.k. aktiva systemen, dir en ope-
ratér overvakar bilderna i realtid, signifikanta effekter vad giller
minskningen av antalet brott. Sammantaget minskade brottsligheten
med 15 procent i omriden med sidana bevakningssystem jimfort
med kontrollomrddena. Fér de omriden dir ”passivt 6vervakade sy-
stem” anvindes uppvisades ingen signifikant minskning av brottslig-
heten. I rapporten drogs slutsatsen att detta ytterligare talar for att
kamerabevakning inte bér anvindas som den enda insatsen mot brott.

Av rapporten framgr vidare att det finns stora variationer 1 kamera-
bevakningens brottspreventiva effekt pd olika typer av platser. Exem-
pelvis uppvisades inte ndgra signifikanta effekter av kamerabevakning 1
centrumkirnor 1 stider och storre titorter, dock pd parkeringsplatser
och i bostadsomradden (s.k. public housing undantaget).

Nir det giller allminna transportmedel inkluderar studien fyra
utvirderingar, som alla ir utférdai tunnelbana. Tre av dem idr utforda
1 Storbritannien (3r 1979 respektive &r 1992) och en 1 Kanada (&r 1997).
I samtliga fall rorde det sig om aktivt 6vervakade system. I tre av
fallen hade andra brottsbekimpande insatser satts in utover kamera-
bevakning, sisom upplysning om kamerabevakning, patrullerande
polis och larm tillgingliga f6r passagerarna. Sammanvigt visar rappor-
ten en ganska stor, men inte signifikant, minskning av brottsligheten
1 kollektivtrafiken om 23 procent i de bevakade omridena jim{ért med
kontrollomridena.

4.2.3  Priks studie av kamerabevakning
i Stockholms tunnelbana

Mellan dren 2006 och 2008 installerades bevakningskameror pd 100 tun-
nelbanestationer i Stockholm. Installationerna skedde vid olika till-
fillen, berodde inte pd tidigare brottslighet vid de olika stationerna
och var inte koordinerade med andra brottsférebyggande dtgirder.
Det gick dirfor att studera kamerornas potentiella avskrickande effeke.
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Den studie som genomfdrdes visade inte nigra avskrickande effek-
ter av kamerabevakning i tunnelbanesystemet som helhet (Priks, M,
The Effect of Surveillance Cameras on Crime: Evidence from the
Stockholm Subway, The Economic Journal, 2015, Vol 125, s. F289—
F305). Diremot visade studien pd stora effekter i tunnelbanesyste-
met i innerstaden, dir brottsligheten minskade med sammanlagt
ca 25 procent jimfort med tiden fore installationen av kameror.
Brottsligheten minskade p& de stationer dir kameror var installerade
och minskade inte pa nirliggande stationer utan kameror. Planerade
brott, som fickstélder och rin, minskade med ca 20 respektive ca
60 procent. Diremot uppvisades ingen minskning vad giller narko-
tika- och vldsbrott. Vidare pekade studien pa vissa férflyttnings-
effekter, eftersom brottsligheten utanfor stationerna i viss man 6kade
nir den minskade inne pa stationerna.

Som en forklaring till varfor férekomsten av kameror minskade
brottsligheten endast 1 innerstaden har framforts f6ljande. Profes-
sionella fickstdldsligor arbetar i innerstaden, dir det finns minga
potentiella offer (fickstslder utgér ca 16 procent av brotten 1 inner-
staden och ca dtta procent av brotten utanfér innerstaden). Dessa
brottslingar kan foérvintas vara sirskilt uppmirksamma pd konse-
kvenserna av sitt agerande. Avstdndet till polisstationer dr vidare
kortare 1 innerstaden, vilket gor att det gir fortare for polisen att
komma till brottsplatsen. Bevakningskamerorna kan dirmed upplevas
som mer avskrickande i innerstaden jimfort med i férorterna. Dir-
utdver tenderar stationerna i férorterna att vara utomhus dir kameror
har svart att pd ett bra sitt ticka hela omridet (Priks, M., Verksamma
insatser mot brott? En ESO-rapport om orsak och verkan, ESO 2015:4,
5. 38-40).

4.3 Trygghet i kollektivtrafiken
4.3.1 Stockholm stads trygghetsméatning ar 2017

Ar 2017 genomforde Socialférvaltningen i Stockholms stad en trygg-
hetsmitning i samarbete med Polismyndigheten. Syftet var att skapa
en samlad bild av hur utsatthet f6r brott, upplevelser av ordnings-
storningar och upplevelse av trygghet eller oro for att utsittas for
olika typer av brott férdelar sig 6ver stadens olika delar. Undersok-
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ningen genomfdrdes av Sweco Society AB genom att en enkit rikta-
des till ett slumpmiissigt urval av drygt 32 000 personer mellan 16 och
79 3ar, folkbokférda 1 Stockholm.

Undersdkningen innehdll frimst frigor om utsatthet f6r brott
och situationen 1 det egna bostadsomridet. Vissa frigestillningar
hade dock koppling till kollektivtrafiken. Av de tillfrigade svarade i
genomsnitt fyra procent att de mycket ofta ir oroliga for att vistas
pd den tunnelbanestation, pendeltdgsstation eller tvirbanestation som
ligger nirmast dir de bor eller att de avstdr frin att anvinda sta-
tionen, dirfor att de skulle kunna utsittas for ett brott av ndgot slag.
Hur vanlig denna uppfattning var varierade dock mellan stadsdel-
arna. I Spdnga-Tensta svarade 17 procent att sd r fallet, 1 Rinkeby—Kista
10 procent och 1 Skirholmen 4tta procent.

4.3.2 Svensk Kollektivtrafiks kollektivtrafikbarometer
ar2017

Kollektivtrafikbarometern ir en arligt dterkommande kvalitets- och
attitydundersokning for kollektivtrafikbranschen. Syftet dr att lopande
folja utvecklingen av medborgarnas och kundernas resvanor och
nojdhet samt kollektivtrafikens marknadsandel. Kollektivtrafikbaro-
metern drivs och utvecklas av Svensk Kollektivtrafik. Ar 2017 genom-
fordes undersokningen av CMA Research, genom ett utskick av en
webenkit till ett slumpmissigt urval av personer mellan 15 och 85 ar.
De som inte svarade pd enkiten soktes for telefonintervju. Totalt
svarade 67 437 personer pd enkit eller telefonintervju.

Vad giller trygghetsfrigor svarade sammanlagt 66 procent av de
tillfrigade att det kinns tryggt att resa med kollektivtrafikbolaget 1
det egna linet eller den egna regionen. Undersékningen visar pd rela-
tivt smé attitydskillnader vad giller upplevd trygghet mellan de rese-
nirer som reser ofta med kollektivtrafiken och de som reser mer
sillan. Graden av upplevd trygghet var vidare ungefir lika stor bland
tillfrgade min som bland tillfrigade kvinnor. Personer 1 dldern 65—
85 &r var den grupp som i storst utstrickning uppgav att de kinner
sig trygga nir de reser i kollektivtrafiken (73 procent).
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4.4 Allmanhetens instéllning till kamerabevakning

44.1 Integritetsskyddskommitténs enkitundersokning
ar 2006

Statistiska centralbyrdn genomférde &r 2006 en enkitundersékning
1 syfte att fi en ungefirlig uppfattning om allminhetens instillning
till behovet av skydd fér den personliga integriteten, sirskilt nir
detta behov kommer i konflikt med andra behjirtansvirda intressen.
Enkiten genomfoérdes pd uppdrag av Integritetsskyddskommittén
(SOU 2007:22, bilaga 4).

Undersokningen visade en starkt positiv instillning till kamera-
bevakning p4 allmin plats for att férebygga brott. Attityderna var i
stora drag lika oavsett kon och &lder. Hela 97 procent av de till-
frigade ansdg att kamerabevakning ska vara tilliten pd allmin plats,
om det behovs for att forhindra grov brottslighet som misshandel,
ran, valdtikt och narkotikalangning. En lika stor majoritet — 96 pro-
cent av de tillfrigade — ansdg att kamerabevakning ska vara tilliten
pd allmin plats om det behovs for att férhindra eller avsloja terror-
did. Aven nir det gillde mindre allvarlig brottslighet, sisom klotter,
skadegorelse och snatteri, fanns det en stor acceptans f6r kamera-
bevakning pd allmin plats. Av de tillfrigade ansdg 87 procent att
kamerabevakning ska vara tilliten pd allmin plats, om det behévs 1
syfte att férhindra eller avslgja sidana brott. Dirtill ansdg 90 procent
av de tillfrigade att kamerabevakning ska tillitas pd allminna platser
om det behévs f6r att mianniskor ska kinna sig tryggare.

4.4.2 Datainspektionens rapport Ungdomar och integritet
ar2011

Datainspektionen har vid ett flertal tillfillen l8tit géra undersokningar
av ungdomars (15-18 &r) instillning till integritet. Den senaste pub-
licerades i rapporten Ungdomar och integritet 2011 (Datainspek-
tionens rapport 2011:1). En slutsats som drogs i den undersékningen
var att den mest accepterade formen av évervakning var kamera-
bevakning, vilken unga tolererade i hogre utstrickning dn exempel-
vis dvervakning pd internet. Av ungdomarna ansig 85 procent att
kamerabevakning kan accepteras, om syftet ir att férhindra grova
brott. 82 procent ansig att kamerabevakning kan accepteras om det
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forhindrar terrorddd. Acceptansen for kamerabevakning for att for-
hindra mindre allvarliga brott, som klotter och snatteri, var ocksa hog.
Vidare ansdg hela 72 procent att kamerabevakning i tunnelbana och
buss kan accepteras. Lika minga kunde dessutom acceptera kamera-
bevakning om den f&r minniskor att kinna sig tryggare.

4.4.3 LUSAX opinionsundersokning ar 2018

LUSAX-sikerhetsforskargrupp vid Ekonomihégskolan vid Lunds
universitet genomférde 1 april 2018 en opinionsundersdkning om
allminhetens uppfattning kring anvindandet av bevakningskameror
pa allmin plats relaterat till den personliga integriteten (Lahtinen,
M., Allminhetens uppfattning kring anvindandet av bevaknings-
kameror pd allmin plats). Undersékningen, som var en uppféljning
av en liknande undersékning fran augusti 2017, gjordes som en sam-
verkansaktivitet med Securitas Sverige AB och i samarbete med Kantar
Sifo.

Inom ramen fér undersékningen tillfrigades ett geografiskt och
demografiskt representativt urval av allminheten om sin instillning
till bevakningskameror, dels till kamerabevakning i allminhet, dels
till anvindandet av bevakningskameror kopplat till behovet av per-
sonlig integritet. 1 000 personer deltog 1 undersdkningen.

Av de tillfrigade var 90 procent mycket eller ganska positiva till
bevakningskameror pd allmin plats. Av de tillfrdgade hade 82 pro-
cent uppfattningen (stimmer mycket eller ganska bra) att nirvaron
av bevakningskameror verkar avskrickande for potentiella girnings-
min. Lika m8nga hade uppfattningen att materialet frdn bevaknings-
kameror leder till att begdngna brott utreds och klaras upp. 87 pro-
cent hade uppfattningen att bevakningskameror ir ett stod 1 arbetet
att uppticka pagdende brott.

Avslutningsvis stilldes en friga om vilken av fyra uppriknade 4t-
girder som idr mest avgorande for att sikerstilla integriteten vid
kamerabevakning. Endast 2 procent ansig att det mest avgdrande var
att kamerorna var avstingda under vissa tider och 11 procent ansig
att en string tillstdndsgivning var mest avgorande. 38 procent ansig
att tydlig skyltning om bevakningen var det mest avgérande och
41 procent att det finns reglering i form av rutiner f6r hantering, lag-
ring och spridning av materialet.
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4.5 Slutsatser

De undersokningar vi beskrivit i avsnitt 4.4 talar {6r att allminheten
har en hég acceptans f6r kamerabevakning pi allmin plats om det
sker i brottsbekimpande syfte eller for att férhindra terrordid. Aven
kamerabevakning vars enda effekt ir att minniskor kiinner sig tryggare
pa platsen forefaller ha en bred acceptans bland allminheten. Det gir
dock inte att utesluta att resultaten pdverkas av hur frigorna ir
stillda och vilken kunskap de tillfrigade har om effekten av kamera-
bevakning.

F3& undersékningar innehiller specifika frigor kring instillningen
till kamerabevakning 1 kollektivtrafiken. Det finns dock anledning
att anta att instillningen till bevakning pa dessa platser 1 huvudsak
foljer instillningen till bevakning p4 andra allminna platser. Denna
uppfattning stéds av Datainspektionens undersokning om ungdomars
instillning tll integritet ir 2011.

For det stora flertalet tycks dessutom tydlig skyltning och regler-
ing kring hur upptagningar behandlas vara viktigare for att siker-
stilla integritetsskyddet dn en string tillstindsgivning och periodvis
avstingda kameror. LUSAX opinionsunderskning fran ar 2018 pekar
pd att allminheten har en hog tilltro till kamerabevakning som brotts-
forebyggande dtgird, men ocksi till att bevakningen medfér nytta
nir det giller att uppticka pdgdende brott och i utredningsarbetet
vid begdngna brott. Det gir inte att utesluta att dessa uppfattningar
har betydelse for allminhetens instillning till den kamerabevakning
som bedrivs i samhillet.

Antalet studier kring kamerabevakningens brottspreventiva effekter
har 6kat under de senaste dren, vilket har lett till ett bittre forsk-
ningsunderlag (Bri:s rapport 2018, s. 32). Den bild som ges 1 mdnga
av de undersékningar vi tagit del av ir emellertid att kamerabevak-
ningens brottsbekimpande effekter inte dr helt litta att klarligga.
Svérigheter forefaller finnas bl.a. 1 metodologin och i den allminna
tillimpligheten 1 enskilda studiers resultat.

Den sammantagna bilden pekar dock pd att den brottspreventiva
effekt man kan uppnd med kamerabevakning varierar utifrin en mingd
olika faktorer. Det handlar dels om vilken typ av brott man avser att
bekimpa, eftersom kamerabevakning allmint sett forefaller fungera
bist f6r att forhindra planerade brott, sdsom egendomsbrott. Nir
det giller exempelvis vildsbrott, som ofta sker under alkoholpdverkan
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och i affekt, talar erfarenheterna for att kamerabevakning inte fungerar
avskrickande p8 samma sitt.

Det har ocksd betydelse vilken typ av omride man avser att
bevaka. De platser dir en signifikant effekt har kunnat faststillas pd
ett overgripande plan ir parkeringsplatser och bostadsomriden
(undantaget public housing). Vad giller kollektivtrafiken antyder
Bri:s metastudie dr 2018 visserligen att kamerabevakning kan ha brotts-
forebyggande effekter. Resultaten dr dock inte statistiskt sikerstillda,
vilket enligt Brd har att gora med det begrinsade antalet studier. Den
studie som genomférdes 1 Stockholms tunnelbana 20062008 pekar
ocksd pd att kamerabevakningens brottsforebyggande effekter kan
variera frin plats till plats trots att typen av omrdde ir detsamma.

Kamerabevakning forefaller vidare ha begrinsad effekt nir den
sitts in som enda brottsférebyggande dtgird. Diremot kan effekter
uppkomma om bevakningen kombineras med flera andra atgirder,
sdsom patrullerande polis, fler viktare eller sociala insatser. Det ir
vidare 1 de aktiva systemen, dir en operatdr évervakar upptagning-
arna i realtid, som en signifikant effekt har kunnat faststillas.

I sammanhanget ir virt att notera att de utvirderingar av kamera-
bevakningens brottspreventiva effekter i kollektivtrafiken som ingdtt
1 Brd:s metastudie &r 2018 ir utférda f6r dver 20 ir sedan. Den ut-
veckling som skett pd senare tid vad giller teknik och arbetsmetoder
avspeglas dirmed inte 1 studien. Dirtill kommer att samtliga under-
sokningar som ingdtt 1 studien ir utférda 1 tunnelbanor. Nigot under-
lag gillande de brottspreventiva effekter kamerabevakning kan {3 pd
andra transportmedel och dess knutpunkter finns dirmed inte.

Det forefaller inte heller finnas ndgra storre studier som ger klar
vigledning kring sambandet mellan kamerabevakning 1 kollektiv-
trafiken och resenirers upplevda trygghet (se dock avsnitt 5.4.3 dir
det redogors for en mindre sddan undersékning). Allmint kan dock
sigas att Svensk Kollektivtrafiks kollektivtrafikbarometer &r 2017
sammantaget talar for att dven om den 6vervigande delen av rese-
nirerna kinner sig trygga, upplever en ganska stor andel av dem 1 ndgon
mén otrygghet under sin resa. Utifrdn Stockholms stads trygghets-
mitning dr 2017 forefaller otryggheten 1vissa omriden dessutom vara
s stor att den riskerar att pdverka andelen kollektivtrafiksresenirer
negativt.
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5 Kartlaggning

5.1 Inledning

Vart huvudsakliga uppdrag ir att analysera om det bor inforas ett
utokat undantag frin tillstdndsplikten f6r kamerabevakning av all-
minna transportmedel och stationer. For att kunna géra en sddan
analys har vi inledningsvis kartlagt behovet av férenklade regler vid
sddan kamerabevakning. Var kartliggning presenteras i detta avsnitt.

En stor del av den kamerabevakning som ir av intresse for virt
uppdrag bedrivs 1 kollektivtrafiken. Avsnittet inleds dirfér med en
kort beskrivning av de typer av aktérer som dr verksamma pd kollek-
tivtrafikomridet och hur dessa forhdller sig till varandra. Direfter
redogor vi for vilka aktorer som ingdtt i kartliggningen och hur den-
na har genomférts. Dirpd f6ljer en beskrivning av hur de tillfrigade
aktdrerna sjilva ser pd behovet av ett undantag frin tillstdndsplikten,
vilka effekter ett sddant undantag skulle ge och hur den personliga
integriteten kan uppritthillas vid ett sidant undantag. Hir finns
ocksd Polismyndighetens beskrivning av problemen med brottslig-
het pd allminna transportmedel och knutpunkter, den nytta myn-
digheten har av andra aktérers kamerabevakning pd dessa platser och
de effekter ett eventuellt undantag skulle medféra f6r Polismyndig-
hetens arbete. Slutligen redogér vi f6r Datainspektionens synpunk-
ter pd bl.a. integritetsaspekter vid ett utdkat undantag.

Vira slutsatser av kartliggningen presenteras 1 avsnitt 6. Dessa
ligger uill grund fér vdra 6verviganden kring ett utdkat undantag,
som redogors for 1 avsnitt 7.
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5.2 Kollektivtrafikens aktorer

I kollektivtrafiken verkar en miangd aktérer, bide allminna och pri-
vata. Det har visat sig inte vara helt litt att {4 en Svergripande bild av
branschens aktérer och hur de forhdller sig till varandra. For att
kunna belysa vilka aktérer som kan komma att paverkas av ett even-
tuellt utokat undantag frin tillstdndsplikten 4r en sddan bild dock
nddvindig. Vilka aktdrer som kan verka pd omridet kan ocksd f3
betydelse for utformningen av vdra foérslag och fér konsekvensana-
lysen. Vi inleder dirfér detta avsnitt med en kort redogérelse for
branschens aktérer och hur de férhéller sig till varandra.

5.2.1 Allm3n och kommersiell kollektivtrafik

Kollektivtrafiken ir indelad i en samhillsorganiserad och en kom-
mersiell del. Den férstnimnda delen stdr f6r 6ver 90 procent av re-
sorna. Inom ett lin har landstinget och/eller kommunerna ansvar f6r
den samhillsorganiserade regionala kollektivtrafiken (2 kap. 1 § lagen
[2010:1065] om kollektivtrafik). I varje lin ska det finnas en regional
kollektivtrafikmyndighet, som har ansvar fér regionmedborgarnas
vardagsresor, regional utveckling, trafikens miljopdverkan och till-
ginglighetseffekter (2 kap. 2 § lagen om kollektivtrafik).

Hur kollektivtrafiken 1 évrigt dr organiserad varierar frin lin till
lin. I vissa fall bedrivs verksamheten helt 1 férvaltning och 1 vissa fall
finns ett linstrafikbolag som planerar och upphandlar trafiken. Av
2 kap. 8 § lagen om kollektivtrafik framgar att de regionala kollek-
tivtrafikmyndigheterna ska faststilla ett trafikférsérjningsprogram,
som beskriver milen f6r den regionala kollektivtrafiken. Kommer-
siella aktdrer som bedriver kollektivtrafik med tdg, buss och fartyg
far, efter anmilan till en berérd regional kollektivtrafikmyndighet,
fritt etablera sig pd marknaden (4 kap. 1 § lagen om kollektivtrafik).
Privata aktorer kan sdledes std {or vissa av de trafikbehov som fast-
stilles 1 ett trafikforsorjningsprogram. Om behoven inte kan tillgo-
doses med kommersiell trafik fattar den regionala kollektivtrafik-
myndigheten ett beslut om allmin trafikplikt. Trafik under allmin
trafikplikt kan bedrivas av det allminna i egen regi, t.ex. av den regio-
nala kollektivtrafikmyndigheten eller ett linstrafikbolag. Den kan
ocksa bedrivas av upphandlade operatorer.
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P4 ndgra enstaka tdgstrickor i landet upphandlar Trafikverket tra-
fiken. I 6vrigt 4r det de kommersiella tig- och bussoperatdrerna som
avgor hur det nationella utbudet formas. Det férekommer ocks att
flera regionala kollektivtrafikmyndigheter och linstrafikbolag till-
sammans bedriver regiondverskridande trafik 1 bolagsform.

5.2.2 Agande och tillstindsinnehav

Det stora antalet aktorer 1 kollektivtrafiken avspeglas i dgandefor-
hillandena, bade vad giller kollektivtrafikplatser och kollektivtrafik-
fordon. Det statliga bolaget Jernhusen AB iger ett 30-tal av landets
storre stationshus. Ovriga stationshus 4gs av andra aktorer, som
regionala kollektivtrafikmyndigheter, kommuner eller fastighetsbo-
lag. Dirutéver férmedlar Jernhusens dotterbolag Svenska Reseter-
minaler AB (SRAB) vintsalsfunktion 1 ca 140 stationshus. I Stock-
holms lin dgs dock de flesta pendeltdgsstationerna av Trafikverket,
men forvaltas av Stockholms lins landstings trafikforvaltning (SLL
TF). Spar och plattformsanliggningar dgs oftast av Trafikverket.

Nir det giller terminaler och busshéllplatser ir 1 minga fall en
kommun eller en annan aktér dgare av marken. Sjilva terminal- eller
hillplatsfunktionen, ytor fér information, biljettautomater m.m.
innehas ofta av den regionala kollektivtrafikmyndigheten. SLL TF
dger tunnelbanestationerna samt spdromrddena vid lokalbanor i
Stockholm. Sparvagnar och spirvagnsanliggning 1 Norrképing och
Goteborg dgs av respektive kommun.

P4 de storre kollektivtrafikanliggningarna kan siledes olika ak-
torer dga eller forvalta olika delar. Jernhusen eller SRAB kan édga eller
forvalta stationshuset och Trafikverket spdr och plattformar. En
kommun kan dga marken som en intilliggande bussterminal ligger pd
medan den regionala kollektivtrafikmyndigheten ansvarar for termi-
nalbyggnaden och héllplatsfunktionerna. Dessutom ir dgandet av de
gangtunnlar eller gingbroar som anvinds fér att ta sig till och frin
sparen ofta uppdelat, genom att Trafikverket dger en del av tunneln
eller bron och kommunen en annan.

Fordon i samhillsorganiserad buss- och personbilstrafik dgs oftast
av en upphandlad operatér. De flesta tdg som gir i lokal- och regio-
naltdgstrafik dgs av det nationella vagnbolaget Transitio, som i sin
tur dgs av landets kollektivtrafikmyndigheter. Det férekommer dock
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iven att en kollektivtrafikmyndighet eller ett linstrafikbolag dger bide
bussar, tdg och personbilar f6r persontrafik. Samhillets aktorer dger
oftast de spirvagnar och tunnelbanetdg som ingdr i upphandlad
trafik. Upphandlingen omfattar i dessa fall huvudsakligen driften.

Vem som innehar tillstinden f6r kamerabevakning i kollektiv-
trafiken paverkas av hur trafiken 1 ett lin har organiserats samt av
vem som éger eller innehar de aktuella fordonen eller platserna. I ett
och samma lin kan kollektivtrafikmyndigheten ha tillstind fér att
bevaka vissa fordon och ett linstrafikbolag ha tillstdnd f6r att bevaka
andra. En upphandlad operatér kan vara tillstdndsinnehavare for
ytterligare bevakning av fordon 1 samma lin, beroende p& hur avtalet
med den upphandlande myndigheten har utformats. P4 en station
kan Trafikverket vara tillstdndsinnehavare f6r kameror vid plattfor-
marna och spiren. Jernhusen, SRAB eller en kommun kan vara till-
stdndsinnehavare {6r kamerabevakning av stationshuset och den regio-
nala kollektivtrafikmyndigheten kan vara tillstdndsinnehavare for
bevakning av intilliggande bussterminal.

5.3 Kartlaggningens genomférande
5.3.1 Vilka aktorer har ingatt i kartlaggningen?

Som framgatt av foéregdende avsnitt finns det siledes en mingd ak-
torer, bide allminna och privata, inom kollektivtrafiken. Mot den
bakgrunden har vi i var kartliggning i férsta hand vint oss till de
organisationer som driver frigor av intresse for dessa aktorer. Svensk
Kollektivtrafik, Branschféreningen Tdgoperatdrerna och Sveriges
Bussforetag har alla ingdtt 1 kartliggningen. Svensk Kollektivtrafik
ir service- och branschorganisation for Sveriges regionala kollektiv-
trafikmyndigheter, linstrafikbolag och regionala tigsamarbeten. Med-
lemmarna organiserar trafik med buss, tig, tunnelbana, spirvagn och
bit samt i personbilsregistrerade fordon. Branschféreningen Tag-
operatdrerna representerar huvuddelen av de kommersiella tdgopera-
torer for person- och godstrafik som ir aktiva i Sverige, bide statligt
dgda och privata. Sveriges Bussféretag ir arbetsgivar- och bransch-
organisation for busstrafikféretag och bussresearrangdrer. Buss-
trafikféretagen bedriver alla former av yrkesmissig busstrafik, t.ex.
som upphandlade operatérer av kollektivtrafik.
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Det befintliga undantaget f6r kollektivtrafiken omfattar bevak-
ning som bedrivs i tunnelbana. Vi har dirfér inkluderat Stockholms
lins landstings trafikférvaltning (SLL TF) i vir kartliggning. Syftet
har varit att utréna hur tunnelbaneundantaget tillimpas samt vilka
eventuella positiva effekter och problem det leder till.

For att finga upp behovet av ett utdkat undantag f6r sidan be-
vakning som bedrivs pd stationer har Trafikverket och Jernhusen AB
ingdtt 1 kartliggningen. Trafikverket ansvarar for férvaltning av platt-
formar, plattformsanslutningar och trafikantinformation vid 550
svenska stationer och dger dirutdver ett fital stationshus. I Trafik-
verkets uppdrag ingdr dessutom den l&ngsiktiga infrastrukturpla-
neringen for vigtrafik, jirnvigstrafik, sjéfart och luftfart samt bygg-
ande och drift av statliga vigar och jirnvigar. Jernhusen ir ett statligt
fastighetsbolag inom transportsektorn som 1 huvudsak iger, utveck-
lar och forvaltar jirnvigsrelaterade fastigheter som jirnvigsstationer,
underhillsdepder och godsterminaler. Jernhusen tillhandah8ller dir-
utdver vintsalsfunktioner i ett hundratal stationer genom det heligda
dotterbolaget Svenska Reseterminaler AB.

I syfte att {4 en Svergripande bild av behovet av forenklade regler
fér kamerabevakning av allminna transportmedel och stationer har
Nationella ridet for jirnvigs- och kollektivtrafikskydd (NRJK)
inkluderats i kartliggningen. NRJK ir branschens eget samverkans-
forum fér aktdrs- och myndighetssamverkan 1 sikerhetsfrigor och
bildades i januari 2017 i syfte att identifiera, férebygga, forhindra och
hantera olagliga handlingar som riktas eller kan riktas mot jarnvigs-
och kollektivtrafiken. Medlemmar ir Branschféreningen Tagopera-
tdrerna, Foreningen Svenska Jirnvigsentreprendorer, Jernhusen AB,
Polismyndigheten, SLL TF, Sveriges Kommuner och Landsting,
Trafikverket och Transportstyrelsen. Brottsférebyggande ridet och
Sikerhetspolisen ir adjungerade ledaméter.

Aven flygtrafiken kan ses som ett allmint transportmedel. Vi har
dirfor inkluderat flygplatserna i vir kartliggning. I denna del har
utredningen varit i kontakt med Swedavia AB, ett statligt bolag som
dger tio av landets flygplatser. Aven Sveriges Regionala Flygplatser
AB, som ir intresseorganisation for de flygplatser som dgs av andra
allminna eller privata aktorer, har ingdtt 1 kartliggningen. Inled-
ningsvis fanns ocksd tankar om att det eventuellt skulle kunna finnas
behov av ett enklare forfarande f6r kamerabevakning ombord pé flyg-
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plan. Genom kontakter med Svenska Flygbranschen, som ir bransch-
organisation inom detta verksamhetsomrdde, har dock inte fram-
kommit att det finns ett sddant behov. Det som i betinkandets kom-
mande avsnitt benimns allminna transportmedel exkluderar dirmed
transporter med flyg.

Det befintliga tunnelbaneundantaget omfattar bl.a. sddan bevak-
ning som utférs 1 syfte att férebygga, forhindra eller uppticka brotts-
lig verksamhet och utreda eller lagféra brott. Mot den bakgrunden
har vi dven haft kontakter med Polismyndigheten under var kart-
liggning. Slutligen dr Datainspektion tillstinds- och tillsynsmyndig-
het f6r kamerabevakning enligt kamerabevakningslagen (2018:1200).
Datainspektionen ansvarar dirmed 1 hog grad for att integritets-
aspeketer tas tillvara vid kamerabevakning. Som kommer framgi nedan
intar integritetsaspekter en framtridande roll 1 kartliggningen. Vi
har dirfér dven inhimtat synpunkter frdn Datainspektionen.

5.3.2  Metod och genomfdrande

Kartliggningen bygger pd en kvalitativ metod. I huvudsak har den
bedrivits genom att ett omfattande frigeunderlag skickats till de ut-
valda aktdrerna. Frigestillningarna har diskuterats vid ett méte med
varje aktor, som dven besvarat frigorna skriftligen. Dirtill har under-
handskontakter bedrivits med aktérerna.

Det primira syftet med kartliggningen har varit att underséka
vilka behov de aktuella aktérerna har av férenklade regler vid kame-
rabevakning av allminna transportmedel och stationer. Under vira
kontakter har aktdrerna dirfor fatt mojlighet att beskriva den pro-
blembild som finns, bl.a. vad giller brottslighet och olycksrisker pd
de aktuella platserna och den kamerabevakning de bedriver. I samma
syfte har frigeunderlaget tagit sikte pd aktdrernas erfarenheter av
kamerabevakning, t.ex. nir det giller den nytta bevakningen medfor
for verksamheterna. Behoven av forenklade regler dr dessutom nira
forknippade med vilka problem aktérerna upplever att tillstdnds-
plikten ger upphov till i verksamheterna. Underlaget har dirfor inne-
hillit frigestillningar som tar sikte pd dven dessa aspekter.

80



SOU 2019:8

Utgdngspunkten for ett eventuellt utdkat undantag fran tillstdnds-
plikten bor vara att kamerabevakning framéver ska kunna anvindas
pa ett flexibelt och verksamhetsanpassat sitt pd allminna transport-
medel och stationer. Underlaget har dirfér innehillit frigor gillande
olika alternativa utformningar av ett undantag. I samma syfte har
fragor stillts om vilka trafikslag och platser som boér omfattas av ett
eventuellt utdkat undantag. Dirtill har frigor stillts om vilka effek-
ter ett utdkat undantag skulle f3 f6r verksamheterna.

I véra kontakter med Polismyndigheten har myndigheten redo-
gjort for sin syn pa den brottslighet som finns pd de aktuella platserna.
I syfte att klargéra mojligheterna till samverkan mellan Polismyn-
digheten och de aktuella aktdrerna har dven frigestillningar om Polis-
myndighetens nytta av upptagningar frin kamerabevakning p3 all-
minna transportmedel och knutpunkter tagits upp. Frigor har ocksd
stillts om vilka effekter ett utdkat undantag férvintas fa for Polis-
myndigheten.

Kamerabevakning innebir ett intrdng 1 den personliga integriteten.
Kamerabevakning betraktas dessutom som en sirskilt integritets-
kinslig dtgird (se vdra direktiv). Det ir en utgdngspunkt att integri-
tetsskyddet for personer som blir kamerabevakade kan garanteras
dven vid férenklade mojligheter till kamerabevakning. Mot den bak-
grunden har integritetsaspekter haft en framtridande roll i vra kon-
takter med aktdrerna. Underlaget har innehillit frigestillningar om
hur aktorerna arbetar med integritetsfrigor vid befintlig kamera-
bevakning och hur dessa aspekter fortsatt kan tas tillvara vid ett even-
tuellt utékat undantag. Dirutéver har Datainspektionen haft en fram-
tridande roll 1 den hir delen av kartliggningen. Ett frigeunderlag
som 1 huvudsak tagit sikte pd integritets- och tillsynsaspekter har
skickats till Datainspektionen.

5.4 Aktérernas behovsbeskrivningar m.m.

I detta avsnitt redogors for hur de aktdrer som ingdtt 1 var kartligg-
ning ser pd bl.a. behovet av ett utdkat undantag frin tillstdndsplik-
ten, effekterna av ett eventuellt sidant undantag och integritets-
frégor. Direfter f6ljer en redogérelse f6r Polismyndighetens syn pd
kamerabevakning av allminna transportmedel och stationer. Slutli-
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gen redogérs f6r Datainspektionens synpunkter kring bl.a. integri-
tetsaspekter vid ett eventuellt utékat undantag. Redogérelserna nedan
bygger alltsd helt p respektive aktors iakttagelser, synpunkter och
bedémningar. Vira egna slutsatser och bedémningar redovisas i de
foljande avsnitten.

5.4.1 Nationella radet fér jarnvags- och kollektivtrafikskydd
och Branschféreningen Tagoperatorerna

Syfte och nytta med befintlig kamerabevakning

Det finns tillfillen och situationer nir resan med allminna transport-
medel upplevs som otrygg. Anledningen till detta ir sannolikt allt
frin ordningsstdrningar och tiggeri till brottslighet och oro for ter-
rorangrepp. For kollektivtrafikens personal ir risken att bli utsatt
for hot och vald nirvarande under varje arbetsdag. De samhills- och
sikerhetsproblem som uppstitt 1 en del sirskilt utsatta omriden
medfér ocksd att otryggheten okar dven 1 kollektiv- och jirnvigs-
trafiken 1 dessa omrdden.

En sammanstillning frdn sex jirnvigsforetags interna rapporter
visar att det 1 deras verksamheter sammanlagt rapporterades 8 078
sikerhetsrelaterade hindelser under &r 2017. Under januari—juni 2018
rapporterades sammanlagt 5 723 sddana hindelser. Hindelserna om-
fattar en mingd olika typer av incidenter, sdsom ordningsstérningar,
skadegorelse samt valds- och egendomsbrott. Fyra av de aktuella fore-
tagen bedriver passagerartrafik och tvd bedriver godstrafik. Rappor-
teringen avser trafik som bedrivs 1 hela landet.

Resenirernas bristande trygghet kan leda till oro, men ocks3 till
att man helt avstdr frdn att gora en resa och dirmed inte kan ta del
av samhillets utbud. Sannolikt pdverkas sirskilt sdrbara och utsatta
grupper i storre utstrickning. Det ir exempelvis troligt att kvinnor i
vissa ligen dverviger alternativa transportmdjligheter.

Kamerabevakning anvinds ombord pd allminna transportmedel
och pa dess stationer for att trygga bide personalens och reseni-
rernas sikerhet. Kamerabevakning bedrivs ocksd i syfte att férhindra
och utreda brott, t.ex. narkotikabrott, vildsbrott och egendoms-
brott, sdsom stold frin resenirer. Bevakningen kan dven ge virdefullt
material for att utreda olyckstillbud, som dérrklimningar eller per-
sonpdkorningar. Genom att man kan utvirdera det som hint kan
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man ocksi forhindra, eller &tminstone minska risken for, framtida
incidenter. Av flera undersékningar och publikationer framgr tyd-
ligt att resenirer upplever en 6kad trygghet pa de platser dir det finns
kamerabevakning. Trygghetsupplevelsen fér resenirer och personal
Okar genom att kamerabevakning verkar preventivt mot planerad
brottslighet samt genom att upptagningarna kan anvindas som be-
visféring och for att identifiera férévare. Polismyndigheten efter-
frigar regelmissigt upptagningar frin kamerabevakning hos de akt-
rer som anvinder sig av denna metod. Utéver kamerabevakning
arbetar man inom kollektivtrafiken med &tgirder som utbildning av
personal, personlarm f6r personal samt viktarstod.

Problemen med tillstindsférfarandet och tinkbara 16sningar

Flera av kollektivtrafikens aktorer upplever den administrativa bor-
dan 1 samband med tillstdndsférfarandet som stor. En bidragande
orsak till detta ir att tillstind m3ste sokas stricka fér stricka, 4tmin-
stone 1 de fall en linje gir genom flera lin. Tillstdndsforfarandet inne-
bir ocksd att det tar mycket ldng tid att f3 nya kameror pd plats,
vilket minskar méjligheten att snabbt agera utifrdn ett férindrat om-
virldslige. Problem med exempelvis stenkastning frin broar, fore-
mal pd sparen eller koppel- och takdkning kan uppstd plotsligt pd en
viss stricka under en 6vergdende period. P4 samma sitt kan person-
pakoérningar tillfilligt 6ka pa vissa platser. Dessa foreteelser kan upp-
std snabbt, eskalera och sedan férsvinna. Utan ett tillstdndskrav skulle
man littare kunna genomféra en tidsbegrinsad kamerabevakning 1
sddana situationer. Brottsligheten kan ocks3 flytta sig, frin den stricka
dir tillstdnd till kamerabevakning har meddelats till en annan dir
sddant tillstind inte finns. Aktdrerna har d3 inte mojlighet att pd ett
flexibelt sitt anpassa sin bevakning till de nya forhllandena.

Det finns vidare en otydlighet vad giller vilka aktérer som om-
fattas av kamerabevakningslagens tillstdndskrav. Det rider delade
meningar 1 branschen om huruvida rent kommersiell kollektivtrafik
ska anses utgdra en uppgift av allmint intresse. Om si skulle vara
fallet rdder det ocksd tveksamheter kring om denna uppgift av all-
mint intresse verkligen féljer av férfattning eller av beslut som med-
delats med stod av forfattning (se 7 § kamerabevakningslagen). Den-
na tveksamhet kvarstdr trots regeringens uttalanden 1 propositionen
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till kamerabevakningslagen. Branschféreningen Tagoperatdrerna har
1 denna friga for sin del anfért f6ljande. I propositionen har anférts
att beslut om tdgligen/kapacitetstilldelning fattas med stéd av lag,
varfor i stort sett alla tigoperatdrer ska anses omfattas av tillstinds-
kravet. Kapacitetstilldelning innebir emellertid inte att ett subjekt
anfortros att utféra en uppgift av allmint intresse. Syftet med till-
delning av tdglige ir att se till att den begrinsade infrastruktur som
finns kan nyttjas pd limpligt sitt f6r samhillsekonomisk optimering
av systemet och minimering av risker. Om ingen tigoperatdr anso-
ker om tilldelning av tigligen ska Trafikverket upphandla tigtrafik.
Kamerabevakning ombord pd fordonen skulle mojligen kunna vara
tillstdndspliktig 1 en sddan situation, eftersom uppgiften di anfér-
trotts det allminna att utféra och det allmidnna upphandlat en privat
aktor f6r att utfora uppgiften. Den situationen skiljer sig dock tyd-
ligt frin den att ett privatrittsligt subjekt frivilligt véljer att bedriva
viss trafik f6r att den bedéms l6nsam. De beslut eller tillstind som
ett jirnvigsforetag behover enbart for att f3 tillgdng till infrastruk-
turen innebir inte att féretaget anfértrotts en uppgift av allmint
Intresse.

Ett stationsomrdde omfattar dessutom ofta flera fastighetsigare,
exempelvis Jernhusen AB, Trafikverket och en kommun. For att
hela behovet av kamerabevakning av ett stationsomrdde ska tickas
miste dessa aktdrer soka tillstind var for sig. Dessa ansokningar har
inte behandlats som en helhet hos linsstyrelserna, vilket har resulte-
ratiatt tillstdnden inom ett och samma stationsomrade kan vara for-
enade med olika villkor.

Vissa tdgbolag har fokuserat det trygghets- och sikerhetsska-
pande arbetet pd andra dtgirder in kamerabevakning, sdsom utbild-
ning av personal och viktarstdd. Anledningen till detta ir att man
kan rda 6ver dessa insatser pd ett annat sitt in 6ver kamerabevak-
ning, dir det finns ett administrativt krivande tillstdndsférfarande
med osiker utgdng. Frigan om utdkad kamerabevakning har dock
aktualiserats hos de flesta tigbolag under senare tid utifrin om-
virldsutvecklingen med brottslighet och attentat riktade mot jirn-
vigs- och kollektivtrafik.

Tunnelbaneundantaget har gett upphov till grinsdragningspro-
blem pi de stationer som innehiller bdde tunnelbana och andra
trafikslag. Hela kollektivtrafiksystemet bor behandlas som en sam-
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manhingande enhet, dir samma regler ir tillimpliga oavsett trafik-
slag. Nir det giller personalens sikerhet kan dessutom nimnas att
det finns mer personal som ir exponerad fér hot och vdld ombord
pd andra kollektivtrafikfordon in ombord p4 tunnelbana.

Den [6sning som ir att foredra ir att dagens tunnelbaneundantag
utdkas till att omfatta kollektivtrafiksystemet som helhet. Behov av
kamerabevakning finns férvisso dven vad giller godstransporter och
de depder m.m. som anvinds f6r dessa transporter. Eftersom allmin-
heten oftast inte har tillgdng till dessa fordon och platser omfattas
den bevakning som bedrivs dir normalt sett inte av tillstdndsplikten.
Ett eventuellt undantag frin tillstdndsplikten bor ocksd omfatta alla
fordon som anvinds foér personbefordran 1 kollektivtrafik, inklude-
rat lokal-, regional- och fjirrtrafik, oavsett trafikslag och trafik-
huvudman. Med tanke pd den tekniska utvecklingen med bl.a. sjilv-
kérande fordon och obemannade linbanor dr det viktigt att inte stilla
upp ndgra begrinsningar utifrin vem som kor fordonet eller hur
detta gors. Sdledes bor lagstiftningen vara teknikneutral nir det giller
typen av kollektivt transportmedel.

Ett nytt undantag bér ocksd omfatta platser som anvinds som
stationer, busstorg och andra liknande terminaler, plattformar (inklu-
sive plattformsférbindelser sisom trappor, rulltrappor och hissar),
biljetthallar, hillplatser och gdngbroar. Vad giller enskilda héllplat-
ser kan nimnas att det kan finnas en stor otrygghet bland rese-
nirerna nir de vistas dir. De kan vara daligt upplysta och vissa hall-
platser kan vara brottsutsatta frdn tid till annan. Behov av kamera-
bevakning av en specifik hdllplats kan vidare uppstd under en kort
tidsperiod, {6r att sedan férsvinna.

Kamerabevakning av omrédet 1 och omkring en plankorsning bér
kunna vara tillstdndsfri och kan jimstillas med den tillstdndsfria
kamerabevakning som Trafikverket bedriver av rorliga broar och vig-
tunnlar (9 § 4 kamerabevakningslagen). Sidan bevakning bedrivs i
syfte att 6ka trafiksikerheten och fér att snabbt kunna bedéma hjilp-
behovet vid en intriffad eller befarad olycka.

Det finns dven en vinst i att undanta kameror riktade i korrikt-
ningen pa jirnvigsfordon frén tillstdndskravet. Sidana kameror kan
underlitta utredning av olyckor och tillbud, t.ex. personpdkérningar
och plankorsningsolyckor. Aven omridet nirmast utanfor en station
eller terminal bor inkluderas i ett eventuellt undantag. Exempelvis
bér kameror utan tillstdndskrav kunna riktas utifrdn mot entrédérrar
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eller ta upp bilder av en gingtunnel som leder till en entré. P4 dessa
platser kan det t.ex. férekomma gingbildning eller finnas andra
ordningsstérande personer, vilket skapar otrygghet for resenirerna
och paverkar personalens sikerhet vid exempelvis stingning av sta-
tionen. Om hotfulla situationer som riskerar att fortsitta inne pd
exempelvis en station kan uppmirksammas genom kamerabevak-
ning skyddas ocksd den personal som arbetar pd stationen. Kamera-
bevakning av dessa omrdden ger vidare en méjlighet att vid utrym-
ning styra resenirerna mot de utgdngar och platser dir situationen,
personsikerhetsmissigt och trafiksikerhetsmissigt, ir mest gynn-
sam med hinsyn till f6rhillandena vid en hindelse. P4 s& sitt kan
man exempelvis undvika att evakuera minniskor i riktning mot en
brand eller en attentatsman.

Det ir inte indamé&lsenligt att forena ett undantag frén tillstinds-
plikten med en ny byrdkratisk reglering. Den omfattande reglering
som foljer av EU:s dataskyddstorordning ir tillricklig for att siker-
stilla att den personliga integriteten skyddas. Dessutom dr acceptan-
sen f6r kamerabevakning i dag avsevirt hogre dn den var vid tillkoms-
ten av kameradvervakningslagen (2013:460) r 2013. Ett utvidgat
undantag frin tillstdndsplikten borde ses som att lagstiftaren har
gjort bedémningen att som huvudregel ir det évervikt for bevak-
ningsintresset inom jirnvigs- och kollektivtrafik.

Ett utdkat undantag som omfattar hela kollektivtrafiken skulle
minska den byrdkrati som ansékningarna ger upphov till i form av om-
fattande ansékningshandlingar och l8nga handliggningstider. Vins-
ten skulle ocksd vara att man kommer att kunna anvinda kamera-
bevakning p8 ett mer flexibelt sitt, t.ex. vid nya behov eller tillfilligt
forhojda risker for brott eller olyckor. Vid en mer effektiv anvind-
ning av kamerabevakning foérvintas resenirernas och personalens
upplevda trygghet 6ka. Detta skulle i sin tur troligtvis innebéra att
fler personer nyttjar de kollektiva firdmedlen. Kostnaderna fér
kollektivtrafikens aktdrer skulle vidare minska till f6ljd av minskad
skadegorelse och tillgreppsbrottslighet. Det skulle samtidigt ge en
vinst f6r samhillet om Polismyndigheten skulle kunna f3 tillgdng till
ytterligare upptagningar frdn kamerorna i kollektivtrafiken, di de
ticker ett stort trafiknit som utsitts f6r pdfrestningar i form av
brottslighet, angrepp och olyckor. Méjligheten att kunna bistd Polis-
myndigheten och 6vriga samhillet 6kar om bevakningen fir omfatta
omriden i anslutning till exempelvis stationer och terminaler.
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Integritetsaspekter

Det finns ett stort allminintresse 1 att kinna trygghet 1 kollektiv-
trafiken, bide som resenir och medarbetare. Kamerabevakning bi-
drar tll att uppticka och snabbare ingripa mot pigdende brotts-
lighet. Sannolikheten for att drabbas av vissa brott bedéms dirmed
minska pi de stillen det finns kamerabevakning. Aven olyckor kan
forebyggas och reduceras genom kamerabevakning. Det bor dirfor
vara tydligt att den eventuella integritetskrinkning bevakningen ger
upphov till vigs upp av de mycket stora trygghetsvinsterna.

De aktorer som bedriver kamerabevakning p& allminna trans-
portmedel vidtar dessutom en mingd tgirder for att skydda den
personliga integriteten. Som exempel kan nimnas siker forvaring av
och strikt begrinsad tillgdng till material frdn kamerabevakning.
Lagringstiderna for materialet ir vidare begrinsade och det finns
rutiner f6r radering av upptagningarna efter utgingen av denna tid.

Information ir viktigt f6r att den upplevda integritetskrinkning-
en inte ska bli alltfor stor. De nya krav pd information och éppenhet
som féljer av dataskyddsforordningen ir positiva. Det ir vidare en
sjilvklarhet att kameror bara ska sittas upp dir de gor mest nytta,
till exempel i korridorer och allminna utrymmen p4 fjirrtdg men inte
nddvindigtvis inne 1 kupéer. For att bevara den personliga integri-
teten idr det fortsatt viktigt att lagstiftaren stiller hoga krav pd att
den som utdvar en kamerabevakning inom kollektivtrafiken gor en
konsekvensbedémning enligt dataskyddsférordningen. Sirskilt vik-
tiga dtgirder ir att den personal som 6vervakar upptagningarna ir
sikerhetsprovad eller pd annat sitt sirskilt kontrollerad, att denna
personal fir utbildning 1 dataskydds- och sekretesslagstiftning och
att férehavanden 1 systemen kontrolleras och loggas. Det dr ocks3 av
stor vikt att maskning sker av de omriden som inte tillhér utdvaren
eller inte uppfyller syftet med bevakningen, att det sker en egen-
kontroll av lagringstider och att misstanke om en personuppgifts-
incident anmals till tillsynsmyndigheten. Dessutom bér kontroll ske
av att bevakning endast utférs av respektive fastighetsigare eller av
ndgon som denne godkint si att bevakningsomriden inte éverlappar
varandra eller det uppstar férvirring om vem som ir ansvarig for en
bevakning.

87

Kartlaggning



Kartlaggning

SOU 2019:8

5.4.2  Stockholms lans landstings trafikférvaltning
Syfte och nytta med befintlig kamerabevakning

Stockholms lins landstings trafikférvaltning (SLL TF) innehar, ge-
nom AB Storstockholms Lokaltrafik (SL), ett 50-tal tillstdnd will
kamerabevakning och bedriver omfattande bevakning pd bussar,
tunnelbanestationer och i tunnelbanevagnar. Viss bevakning bedrivs
ocksd pd annan spirbunden trafik och vid vissa bitterminaler. Be-
vakningen ir inte begrinsad till stadstrafik, utan férekommer i hela
linet. Framtida behov av kamerabevakning finns pd ytterligare for-
don f6r spdrbunden trafik och for vissa fartyg.

Kamerabevakningen utgoér navet 1 SLLTF:s trygghetscentral.
Kameraoperatdrer 6vervakar upptagningarna i realtid och kan dir-
med styra ordningsvakter, trygghetsvirdar, ungdomsvirdar och vik-
tare dit resurserna behovs. Allminheten har mojlighet att larma trygg-
hetscentralen via en trygghetstelefon, vilket blir alltmer frekvent fore-
kommande. Trygghetscentralen har ett titt samarbete med Polis-
myndigheten och kan snabbt ge bdde polis och SOS Alarm den
ligesinformation som behévs vid ordningsstdrningar, olyckshindel-
ser, brandtillbud och liknande.

SLL TF:s interna statistik 6ver de drenden inom kollektivtrafiken
som inrapporterats och omhindertagits genom trygghetscentralens
forsorg visar att det dr 2015 rapporterades 65 573 hindelser 1 SL:s
kollektivtrafik. De vanligaste drendena det dret var pdverkade rese-
nirer (23 591 drenden), sovande personer (7 214 irenden) och brik
och slagsmal (1 152 drenden). Vad giller ofredande av resenirer rappor-
terades 676 drenden for dr 2015 och vad giller rin och stold 374 dren-
den. Under &r 2015 beskrivs 511 drenden som ingripande enligt 13 §
polislagen (1984:387), vilket innebir &tgirder mot personer som
genom sitt upptridande stoér den allminna ordningen. Vald mot rese-
nirer respektive personal férekom i 267 respektive 225 drenden.
Ofredande av personal férekom 1 107 irenden. Vad giller samtliga
typer av hindelser visar statistiken att antalet incidenter okat jimfort
med féregdende &r.

Syftet med den kamerabevakning som bedrivs i Stockholms kol-
lektivtrafik dr att 6ka den faktiska och upplevda tryggheten for rese-
nirer och personal samt att férebygga klotter och annan skadegor-
else. Detta dstadkoms genom att bevakningen ger en brottspreventiv
effekt. Bevakningen bidrar till att motverka brott och skadegorelse,
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bl.a. genom att bevis kan sikras och polisanmailan kan kompletteras
med bilder. SLL TF kan ocksd vid begiran bistd polisen med bild-
material 1 brottsutredningar. Polismyndigheten kan inom ramen for
en utredning under vissa férutsittningar f3 tillgdng till inspelat mate-
rial.

Bevakningen ger vidare trygghetscentralen mojlighet att effektivt
styra trygghetsresurser dit behovet finns. P4 s sitt kan man mot-
verka hot- och vildssituationer samt bistd ingripande personal, ridd-
nings- och sjukvdrdsresurser med information vid sjukdomsfall,
olyckshindelser, brinder eller rokutveckling. Kamerabevakningen
kan dven ge stéd nir det giller att bistd hjilpbehévande resenirer,
exempelvis barn som kommit ifrdn sina virdnadshavare.

Kamerabevakningen bidrar vidare till att man kan bedriva ett
proaktivt arbete for att férhindra olyckor. Bevakningen ger ocksa en
mojlighet att stédja den dagliga driften och ledningen av trafik och
trafiksystem. Man kan exempelvis pdbérja utrymning i nédsituatio-
ner med stdd av realtidsinformation frin platsen, verifiera larm 1
fordon och anliggningar, verifiera sparbetridande eller fel pd fordon
eller uppticka farliga situationer, sdsom 6verfulla plattformar. Kame-
rabevakningen bidrar ocksd till att trygghetscentralen kan stédja
riddningstjidnsten vid operativa insatser och ge dem tillging till bilder
av ett olycksomride.

Bevakningen bidrar ocks3 till att intrdngslarm kan verifieras. Vid
sikerhets- och haveriutredningar kan bildmaterial frin bevakningen
bifogas. Orsaken till olyckor och tillbud kan vidare utredas om det
finns kameraupptagningar som skildrar skeendet. Sddant bildmate-
rial kan ocksd anvindas for att genomféra analyser {6r att férebygga
olyckor.

Problemen med tillstindsférfarandet och tinkbara 16sningar

En tillstdndsansékan innebir en mycket tungrodd administration.
Arbetet med att firdigstilla en ansdékan kan ta mnader. Det finns
dven exempel dir det tagit upp till ett r. Tillstdndsférfarandet saknar
vidare flexibilitet och ger inte mgjlighet att agera vid tillfilliga behov
av bevakning. Forfarandet férsenar ocksd processen nir nya behov
av bevakning uppstdr, t.ex. vid en hastigt férindrad omvirldssitua-

89

Kartlaggning



Kartlaggning

SOU 2019:8

tion 1 ett visst omrade. Ett praktiskt exempel ir att det vid ombygg-
nationer kan finnas behov av att bevaka andra delar av anliggningen
in normalt. SLL TF:s erfarenhet ir vidare att brottsligheten har en
tendens att forflytta sig nir kamerabevakningen byggs ut. Som ex-
empel kan nimnas att narkotikahandel i ndgra fall har flyttat till om-
rdden som av ndgon anledning inte har tickts av kamerabevakningen.
I dessa fall 4r det av stort virde att snabbt kunna komplettera med
nya kameror fér att ticka in s.k. déda zoner. Sammanfattningsvis
kan sigas att med ett tungrott tillstdndsférfarande kan inte behovet
av bevakning tillgodoses.

Kamerabevakningslagens tunnelbaneundantag innebir att det inte
krivs tillstdnd fér en stor del av SLL TF:s kamerabevakning. Undan-
taget innebir dock att SLL TF mdste anvinda sig av olika férfaranden
beroende pd vilket trafikslag kamerabevakningen omfattar. Det har
funnits problem med grinsdragningen mellan de omrdden som ir
tillstdndspliktiga och de som inte ir det. Som exempel kan nimnas
att en ansékan om tillstdnd till kamerabevakning fér Citybanan fick
dras tillbaka nir linsstyrelsen uppmirksammade att bevakningen 1
vissa trappor mellan pendeltdgsstation och tunnelbanestation tillhérde
tunnelbanan.

Det finns inte ndgon skillnad mellan miljén 1 tunnelbanan och
miljén 1 andra delar av kollektivtrafiken. Det finns ocksd behov av
en enhetlig reglering av bevakningsfrdgan inom kollektivtrafikom-
ridet. Ett undantag frin tillstindskravet bor omfatta den kollektiv-
trafik som bedrivs pd spir, vig och vatten, men ocksd de stationer,
terminaler och héllplatser som hor till denna trafik.

Aven omridet omedelbart utanfor stationer och terminaler ir av
intresse, eftersom hindelser som pdverkar tryggheten inne p3 statio-
nerna och terminalerna kan initieras eller fortsitta i dessa omriden.
I hela landet finns anslutande gdngtunnlar eller inkapslade gdngbroar
till stationerna, som ir enda viigen for att nd stationsentrén eller platt-
formen. Dessa gingtunnlar och broar utgér en del av kollektivtrafik-
systemet, men ibland dven det allminna ging- och cykelnitet. Efter-
som det handlar om inkapslade passager med viggar och tak kinner
mainga resenirer sig otrygga nir de gir dir. Kamerabevakning av
dessa omriden vore av stort virde for att 5ka bide den upplevda och
faktiska tryggheten. For allmidnheten upplevs dessa gdngtunnlar och
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passager dessutom ofta som en naturlig del av kollektivtrafiksyste-
met och man férvintar sig att det finns kamerabevakning dir om det
finns sidan p3 sjilva stationen.

Ett undantag som inkluderar de ovan nimnda fordonen och plat-
serna skulle litta den administrativa bérdan. Om ett slopat tillstinds-
krav leder till 6kad anvindning av kamerabevakning skulle detta 6ka
resenirernas faktiska och upplevda trygghet samt underlitta brotts-
utredningar och utredningar av olyckor och tillbud.

Integritetsaspekter

Innan bevakning inleds pd en tunnelbanestation eller i en tunnel-
banevagn gér SLL TF en 6verviktsbeddmning, dir behovet av bevak-
ning vigs mot behovet av integritet. Som exempel kan nimnas att
kameror vid biljettluckor ger méjlighet att se reseniren utanfér
luckan, men inte den anstillda innanfér. Kamerornas antal, deras
placering och vilken typ av bilder de ska generera bedéms vidare
utifrin syftet med bevakningen. Exempelvis kan maélet vara att ha
fullgod tickning 6ver en station fér att kunna félja det som hinder
dir. Alla kameror behéver dock inte kunna ge identitetsbilder.

Trygghetscentralen finns i skalskyddade lokaler, dit behérigheten
for tilltride dr strikt begrinsad. Det finns ingen fjirrdtkomst till
upptagningarna, med undantag for Polismyndighetens méjlighet att
under vissa forutsittningar se inspelat material frén egna lokaler. For
att kunna se s.k. livestreamat material m3ste man dock befinna sig i
trygghetscentralens lokaler. Trygghetscentralens operatérer utbild-
as 1 dataskydds- och sekretesslagstiftning. Operatorerna har bara
mojlighet att se upptagningarna 1 realtid. Endast ett mycket litet
antal medarbetare har tillgdng till inspelat material, som férvaras i ett
last och sikrat utrymme. Alla 8tgirder som utférs i systemet eller av
det inspelade materialet loggas. Inspelat material sparas som lingst i
120 timmar, direfter gallras det eller spelas 6ver automatiskt.

Vid ett eventuellt utvidgat undantag fran tillstdndsplikten bor det
finnas krav pd skydd f6r upptagningarna, s3 att de registrerades per-
sonliga integritet inte skadas. SLL TF hanterar samtliga upptagningar
pa samma strikta sitt, oavsett om den aktuella bevakningen omfattas
av tillstindskravet eller inte. P4 sd sitt skapas ett starkt skydd for
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den personliga integriteten. Vid ett utvidgat undantag kan integri-
tetsaspekter tas tillvara genom en fortsatt hantering enligt nuvarande
rutiner.

5.4.3  Svensk Kollektivtrafik
Syfte och nytta med befintlig kamerabevakning

Enligt uppgifter i Svensk Kollektivtrafiks branschgemensamma for-
donsdatabas FRIDA fanns i oktober 2018 bevakningskameror in-
stallerade pd runt 9 900 av 18 200 registrerade kollektivtrafiksfordon
(personbil, buss, sparvagn, tdg och fartyg). Eftersom registret inte ir
obligatoriskt finns det emellertid fler kollektivtrafiksfordon i landet,
bide med och utan kameror. Dirutéver bedriver Svensk Kollektiv-
trafiks medlemmar kamerabevakning pa vissa platser i stationer, vint-
salar etc. Det framtida behovet av kamerabevakning kommer fortsatt
att vara stort, pd grund av kollektivtrafikens ménga resenirer och d3
bide forare och passagerare dagligen utsitts f6r hot och vild frin
andra som vistas ombord pd fordon, pd resecentrum, hillplatser m.fl.
platser. En undersdkning som Svensk Kollektivtrafik 1atit gora i maj
och juni 2018 visar att nira 20 procent av medborgarna ndgon ging
avstdtt frin att 8ka kollektivt pd grund av otrygghet.

Behovet av kamerabevakning kan ses som ¢kande d& “tonliget” 1
sambhillet skruvats upp och respekten f6r medresenirer, ombordper-
sonal och férare minskat dver dren. Den otrygghet forarna kinner
med anledning av detta ger svirigheter att rekrytera ny personal.
Kamerabevakning kan, tillsammans med andra &tgirder sisom larm
och borttagna méjligheter att 16sa biljetter ombord, 6ka personalens
upplevda trygghet. Behov av kamerabevakning finns ocksd i sam-
band med terror, olyckor och andra allvarligare hindelser. Bevak-
ningen kan di exempelvis underlitta for driftledningen att organi-
sera utrymningar samt undvika fullbordad suicid och sparspring.

Kamerabevakning i kollektivtrafiken bidrar ocksa till att begdngna
brott klaras upp. Polismyndigheten efterfrigar regelmissigt kollek-
tivtrafikaktdrernas upptagningar frin kamerabevakning nir brott be-
gdtts 1 stadsmiljon.
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Problemen med tillstindsforfarandet och tinkbara 16sningar

Aven om tillstindsférfarandet blivit nigot enklare genom den nya
kamerabevakningslagen finns det fortsatta problem. Tillstdndsfor-
farandet orsakar administration och kostnader fér bide den s6kande
och tillstdndsmyndigheten. Forfarandet ger ocksd en férdrojning
frén det att behovet av kamerabevakning eller indring av en befintlig
bevakning uppstir till dess att bevakningen kan paborjas eller indras.
Detta innebir ett hinder f6r en effektiv och trygg verksamhet. I dag
finns dessutom grinsdragningsproblem p4 stationer som inom sam-
ma spirrlinje innehiller bide tunnelbana och andra trafikslag, som
Stockholm Central-Stockholm City och Stockholm Odenplan.

Det finns ocksd grinsdragningsproblem vad giller vilka typer av
kollektivtrafik som omfattas av tillstdindskravet. Som exempel kan
nimnas flygbusslinjerna. Dessa transporter ir helt kommersiella och
kommer inte att omfattas av trafikpliktsbeslut eller kanske ens be-
roras 1 ett trafikforsorjningsprogram. Frigan ir om den kamerabe-
vakning som bedrivs ombord pa ett sidant fordon bedrivs vid utfor-
ande av en uppgift av allmint intresse som féljer av forfattning eller
beslut som meddelats med stéd av forfattning (jfr 7 § 2 kamerabe-
vakningslagen).

Nir det giller t.ex. bussar krivs tillstdnd for kamerabevakning nir
en buss kor 1 linjetrafik. Den kamerabevakning som sker nir samma
buss under samma dag anvinds 1 bestillningstrafik ir dock befriad
frén tillstdndsplikt. Samma resenirer, samma buss och samma for-
donsigare, men olika sitt att visa fortroende f6r hur kamerabevak-
ning bedrivs. Det dr 6nskvirt att kollektivtrafik, oavsett trafikslag
och trafikhuvudman, undantas frén tillstdndsplikten utan begrins-
ningar utifrdn vem som framfor fordonet eller hur. Detta speciellt
med tanke pd bl.a. framtida sjilvkérande fordon.

Utmaningen med tillstdndsférfarandet dr ocksd att flera parter ir
inblandade i trafiken. Frigan om hantering och arbetstérdelning vid
bevakning férsviras genom att olika parter innehar olika tillstdnd for
bevakning inom en och samma kollektivtrafikplats, t.ex. en station.

Tillstdindsforfarandet har dessutom pa vissa hill givit for verk-
samheten orimliga praktiska konsekvenser. Som exempel kan nimnas
att Visttrafik givits tillstdnd till bevakning i tigvagnar pd strickan
Goteborg—Alingsds med undantag f6r Lerum, som inte ansetts vara
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tillrickligt brottsutsatt. Kamerorna miste dirmed stingas av nir ti-
get rullar igenom Lerum for att direfter sittas pd nir tdget limnar
orten. En mer sammanhéllen reglering vore att 6nska.

Sammantaget kan sigas att behov av kamerabevakning finns pd
manga platser, men anvindningen av metoden har bromsats utifrin
tillstdndskravet.

Svensk Kollektivtrafik efterlyser enhetlighet och férutsigbarhet
for kollektivtrafiken nir det giller regleringen kring kamerabevak-
ning. Det enklaste vore att utéka nuvarande tunnelbaneundantag till
ovriga delar av kollektivtrafiken. Undantaget bér vara en signal om
att lagstiftaren finner bevakning 1 kollektivtrafiken berittigat. Dir-
med bor inte ndgon ytterligare integritetsfrimjande reglering till-
komma. Den redan gillande och omfattande dataskyddsférordningen
ar tillrdcklig for att sikerstilla att den personliga integriteten skyddas.

Ett utokat undantag bér omfatta den kamerabevakning som be-
drivs ombord pi kollektivtrafiksfordon, i mycket nira anslutning till
sddana fordon samt av de ytor som anvinds som héllplatser, bytes-
punkter, stationer eller resecentrum. I sammanhanget kan nimnas
att en busshéllplats i en storstad under en dag kan besokas av fler
resenirer dn en station ute 1 landet. Det ir ocksd mycket viktigt att
t.ex. gdngpassager som ingdr i en resecentrumanliggning och vars
huvudsakliga syfte ir just passagerares fléden till och frin fordon,
stationshus m.m. ingdr 1 undantaget. Detta ir ofta de mest brotts-
utsatta och dven till upplevelsen mest hotfulla platserna inom en ter-
minalanliggning. Aven omridet kring plankorsningar i spartrafiken
bér omfattas av ett utokat undantag, i likhet med vad som 1 dag giller
for Trafikverkets rorliga broar och vigtunnlar (jfr 9 § 4 kamerabe-
vakningslagen). Den bevakningen sker frimst ur trafiksikerhets-
synpunkt och fér att snabbt kunna bedéma hjilpbehov vid intriffad
olycka.

Vid t.ex. en brand eller en terrorattack mot en storre kollektiv-
trafikplats med ménga utrymningsvigar ir behovet stort att kunna
leda utrymningen mot utgdngar och platser dir situationen, person-
sikerhetsmissigt och trafiksikerhetsmassigt, ir mest gynnsam. Det
vore dirfor dnskvirt att omrddet nirmast utanfor en station kunde
dvervakas utan tillstdndsplikt, i likhet med bank- och postlokaler (jfr
9 § 7 kamerabevakningslagen).
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Integritetsaspekter

Svensk Kollektivtrafik lit 1 september 2018 tillfriga medborgare och
resenirer om deras syn pd kamerabevakning 1 kollektivtrafiken. Av
de tillfrigade instimde 69 procent helt eller delvis i1 pastdendet att
kamerabevakning ombord p8 bussar och tdg dkar deras trygghet och
sikerhet som resenirer. Resultatet visar siledes tydligt att befolk-
ningen, oavsett om man reser ofta, sillan eller aldrig 1 kollektivtrafi-
ken, finner att kamerabevakning skapar en storre trygghet i denna
milj6. Frigan om integritet handlar lika mycket om att inte bli krinke,
hotad, rinad eller att inte kinna sig otrygg som om att vara helt
anonym i kollektivtrafiken.

I vissa fordon sker ingen inspelning utan enbart férare eller trygg-
hetscentral ser vad som hinder i realtid. I de fall inspelning sker lag-
ras upptagningarna 1 ett fital dagar och endast en mycket liten per-
sonkrets har tillgdng till det inspelade materialet. De som hanterar
materialet har genomgatt utbildning och skrivit under sekretessfor-
bindelser. Inspelat material kopplas inte till system for personiden-
tifiering etc., utan det ror sig endast om bilder pi minniskor.

Vid ett eventuellt utokat undantag fran tillstdndsplikten tillvara-
tas integritetsaspekterna fortsatt genom att det sker en prévning uti-
frén dataskyddsforordningen. Strikthet vad giller den personkrets
som hanterar material och verksamhet dr primir och kommer fort-
satt att ligga 1 fokus. Branschaktérerna har dessutom rutiner {6r och
vana av att hantera kinsliga personuppgifter via uppdraget att be-
driva bestillningscentraler och transporter for firdtjinst, sjukresor
och sirskoleskjutsar.

Ett utékat undantag skulle leda till att kamerabevakning anvinds
dir det behovs. Antalet kameror skulle bli fler pd vissa platser och
oforindrat pd andra. En 6kad sikerhet stirker integriteten, d man
kan klara upp och stivja fler brott och vara en del av det brottsfére-
byggande arbetet genom den avskrickande effekten. Samverkan
mellan t.ex. polisen, myndigheter och kollektivtrafikaktsrer kan
oka. Detta skulle ge en positiv spiral dir samhillets olika aktorer kan
stddja varandra. Den upplevda tryggheten bland resenirer och per-
sonal kommer ocks3 att 6ka nir kameror kan placeras pd relevanta
platser och snabbare in idag. Dirmed kommer fortroendet for
kollektivtrafiken som ett attraktivt firdsitt och en siker arbetsplats
att 6ka.
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De moderna systemen ger vidare, utéver mojligheten att styra
kamerariktningen, méjlighet till integritetsskydd i form av tidsstyr-
ning, maskning och avskirmning. Ny teknik gor det ocksd méjligt
att aktivera kameror vid igenkinning av vissa ménster, t.ex. vid suicid-
risk eller vild. Dessa moderna 16sningar kommer minska integritets-
riskerna och dataskyddsférordningen bidrar till sikrare lagring och
bittre rutiner, t.ex. vad giller gallring.

De ekonomiska effekter som kommer att uppstd vid ett eventu-
ellt undantag ir flera. Kostnaderna for att anséka och motivera
ansokningar kommer att minska och handliggningen kommer att
forenklas och forkortas eftersom Datainspektion inte behover in-
volveras t.ex. nir det uppstdr behov av att flytta en kamera. En tids-
vinst kommer ocks3 att uppstd nir nya behov snabbare kan hanteras.
Platser kommer att kunna tryggas nir behovet uppstér 1 stillet fér
att processen ansdkan — beslut ska genomgis.

Kamerabevakningen skulle ocksd kunna hanteras mer rationellt
om ett undantag infordes. I de lin dir upphandlade operatérer ir till-
stdndsinnehavare f6r kamerabevakning av bussar och regionala kol-
lektivtrafikmyndigheter eller linstrafikbolag f6r bevakning av tigen
ir det 1 dag omdjligt att hantera alla bevakningar pd ett stille, t.ex. 1
en gemensam trygghetscentral. En mer rationell hantering ir inte
bara mer kostnadseffektiv utan minskar dven den personkrets som
behévs for att hantera bevakningen. Dirmed skulle risken for att
obehériga tar del av upptagningarna minska.

5.4.4  Sveriges Bussforetag
Syfte och nytta med befintlig kamerabevakning

Bussférare dr en utsatt yrkesgrupp, som dagligen riskerar att drabbas
av hot och vald. Det rdder stor brist pd bussférare och det idr svirt
att rekrytera nya, bland annat p& grund av férarnas utsatthet och det
hot och vald som de ofta drabbas av. Speciellt svart dr det att rekry-
tera kvinnor.

Enligt intern statistik frin Arriva Sverige AB, som bedriver tig-
trafik i Stockholmsomrédet, Skine och Ostergotland samt busstrafik i
Stockholmsomridet och Halmstad, gjordes sammanlagt 500 polisanmil-
ningar av brott mot bolagets personal under perioden januari 2017-
september 2018.
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Nobina Sverige AB, som bedriver busstrafik 6ver hela landet, ut-
forde 1 juni 2018 en trygghetsundersékning bland bolagets buss-
chaufférer. Undersékningen visar att en majoritet av de tillfrigade
har upplevt konflikter med och krinkningar frin passagerare. En av
fyra har utsatts for vdld 1 samband med sitt arbete. Utifrdn riskerna
for att bli utsatt f6r vald och hot ir det en av fyra som kinner tydlig
otrygghet i arbetet. Totalt ir det en knapp majoritet som kinner viss
otrygghet. Otryggheten ir storst bland kvinnor, yngre, heltidsan-
stillda och de som enbart arbetar kvillstid.

I vissa omrdden finns ocks3 ett stort problem med resenirer som
satt 1 system att inte betala. Detta pdverkar betalningsviljan hos
dvriga resendrer och leder till att bussforetagen férlorar miljoner 1
biljettintikter varje &r. Problemet finns frimst 1 utsatta omriden 1
storstiderna, men féorekommer dven i vissa andra omriden i landet.

Kamerabevakning férekommer relativt ofta pd bussar i upphand-
lad linjetrafik. I storstadsomrddena ir i princip varje sddan buss ut-
rustad med kameror och det finns ett behov av att utdka bevak-
ningen till ytterligare strickor. Behovet av bevakning pd terminaler
och héllplatser f6r busstrafik varierar. P4 vissa platser finns inget be-
hov av bevakning, medan det pd andra platser finns mycket stora
problem med brottslighet som kriver kamerabevakning. Dessa sist-
nimnda omriden finns inte bara i storstiderna. Det kan dven fore-
komma mycket hot och vild i regiontrafiken pd mindre orter.

Syftet med den kamerabevakning som bedrivs i busstrafiken ir
att forebygga brott, bidra till att férarnas och passagerarnas sikerhet
och trygghet 6kar samt att underlitta brottsutredningar. Kamera-
bevakningen har en férebyggande effekt pd planerade brottsliga hand-
lingar, dock ir effekten inte ir lika stor f6r brott som sker 1 affekt.
Gjorda forsok med kroppsmonterade kameror visar att bemétandet
av forarna samt viljan att visera sin biljett 6kar genom kamerans nir-
varo. Kameror pd stationer har visat sig stéra grupperingar som annars
riskerar skapa otrygghet hos andra resenirer.

Problemen med tillstindstérfarandet och tinkbara 16sningar

Busstrafikforetagen upplever att det varit svirt att f3 tillstdnd tll
kamerabevakning och férvintar sig att denna svirighet kommer att
kvarstd. Tillstindsforfarandet upplevs vidare som administrativt tungt,
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bl.a. pd grund av det underlag som krivts infér varje ansékan. Histo-
riskt har olika linsstyrelser ocksd gjort olika bedémningar av lik-
nande typer av bevakning. Tillstdndsférfarandet och dess oférutsig-
barhet har medfort att vissa bussfoéretag dragit tillbaka paborjade
ansokningar eller avstdtt frin att ansoka trots att det funnits ett be-
hov av kamerabevakning. I enlighet med de strikta bedémningar som
gjorts i samband med tillstdndsgivningen ir de tillstdndsgivna kame-
rorna riktade s3 att viss typ av vanligt férekommande skadegorelse
ombord pd bussarna inte syns pd upptagningarna.

Tillstdndsférfarandet hindrar vidare aktérerna frin att anvinda
kamerabevakning pi ett effektivt och indamélsenligt sitt. Place-
ringen av tillstdndsgivna kameror fir inte indras utifrin indrade be-
hov. Det ir inte heller mojligt att agera pa hastigt uppkomna behov
av bevakning. Dirtill forsvirar tllstdndsplikten ett flexibelt och
effektivt utnyttjande av bussparken. Befintliga bussar behéver an-
vindas s& mycket som méjligt och for minga olika dndamal. Bussar
som gr 1 linjetrafik kan komma att anvindas i bestillningstrafik och
vice verca. Man kan ocksd komma att anvinda bida dessa typer av
bussar som ersittningstrafik for tigtrafiken. En linjebuss som nor-
malt gdr pd en stricka dir tillstdndet till kamerabevakning omfattar
ett visst antal kameror kan inte anvindas pd en stricka dir tillstdndet
avser mindre antal kameror eller med en annan placering om inte
kamerorna stings av.

Den 16sning som bor efterstrivas dr ett undantag — liknande det
for tunnelbanan — som omfattar dven busstrafiken och stérre knut-
punkter. Behovet av ett undantag omfattar frimst upphandlad linje-
trafik och sdledes inte bestillningstrafik och skolskjutsar eller rent
kommersiell linjetrafik.

Det ir vanligt att hot och v3ld mot férare intriffar i samband med
att resendrer gir av eller pd en buss och att girningspersonen stir
precis utanfor ingdngen till en buss nir brottet begds. Det vore dir-
for onskvirt att ett eventuellt undantag dven omfattade omridet pre-
cis utanfor bussar. Sveriges Bussforetag ser ocksd ett behov av ljud-
upptagning for vissa kameror, eftersom det mest férekommande
brottet mot personalen ir verbala hot.

Om tillstdndskravet togs bort skulle de som bedriver kamerabe-
vakning av allminna transportmedel och stationer {8 stérre mojlig-
het att planera antalet kameror och deras placering utifrin den lokala
problembilden. Ett borttaget tillstdndskrav skulle troligtvis ocksd
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leda till 6kad anvindning av kamerabevakning. Detta skulle 1 sin tur
leda till att fler brott kan férebyggas och att fler brottsliga handlingar
mot férare eller resenirer leder till 4tal. Sammantaget skulle ett si-
dant undantag férbittra mojligheterna att uppritthélla en vil funge-
rande kollektivtrafik, till gagn fér bdde resenirerna och samhillet 1
stort. Det skulle ocksd innebira vissa ekonomiska férdelar fér buss-
trafikféretag och trafikupphandlare, eftersom bussparken skulle kunna
nyttjas mer flexibelt utan hinsyn till vilka tillstind till kamerabevak-
ning som finns for respektive buss eller stricka.

Integritetsaspekter

Sambhillet dr starkt beroende av en fungerande kollektivtrafik. Detta
beroende 6kar successivt av bl.a. miljé-, klimat-, tringsel- och trafik-
sikerhetsskil. Det ir dirfor viktigt att busstrafiken upplevs som
trygg och siker, bide av resenirer och personal. En av de metoder
som kan anvindas for att uppnd detta ir kamerabevakning.

Ett utdkat undantag skulle {8 positiva effekter pd allminhetens
trygghet i kollektivtrafiken utan att nimnvirt minska skyddet for
den personliga integriteten. Anledningen till detta ir att det endast
finns anledning att granska material frin kamerabevakningen d3 hot,
véld eller annat brott férekommit.

Den personliga integriteten vid nuvarande kamerabevakning
skyddas genom att materialet frin kamerabevakning krypteras. Man
har vidare en strikt behérighetstilldelning och lagringstiderna ir be-
grinsade, 1 regel kortare dn 72 timmar. Direfter raderas materialet
for det fall det inte limnats ut till Polismyndigheten.

Vid ett eventuellt utdkat undantag frin tllstdndsplikten ir
dataskyddsforordningens bestimmelser tillrickliga for att fortsatt
skydda den personliga integriteten. Det skydd som dataskyddsfor-
ordningen medfor ir vidare ett skil for att ta bort tillstdndsplikten.
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5.4.5  Trafikverket
Syfte och nytta med befintlig kamerabevakning

Trafikverket har i dag tillstind till kamerabevakning pd ca 20 jirn-
vigsstationer, frimst i Milardalen. Trafikverket bevakar hir platt-
formar och dess intilliggande omrdden. For nirvarande genomférs
en utbyggnad av kamerabevakningen p3 plattformar. Detta ir ett led
1 ett sirskilt regeringsuppdrag, som bestr 1 att 6ka tryggheten och
sikerheten pd jirnvigsstationer.

Syftet med den bevakning Trafikverket bedriver ir att 6ka rese-
nirernas trygghet, underlitta utrymning 1 samband med brand eller
annan fara, minska avbrott 1 trafiken och verka preventivt mot
brottslighet. Ytterligare ett syfte med bevakningen ir att forebygga
olycksrisker och minimera konsekvenserna vid tillbud och olyckor.
Exempel pd sddana situationer dr obehoriga personer i spdromridet
vid t.ex. sparspring, plattformsolyckor eller suicidforsok. Vid spér-
spring har flertalet olyckor och tillbud rapporterats. Tdgen ir i dag
bide tystare och snabbare in vad mdnga tror och riskerna med att
befinna sig 1 ett trafikerat spar ir stora. Bevakningen bidrar dven till
att trafikledningscentraler pd ett effektivare sitt kan varna eller in-
formera resenirer om eventuella forindringar i trafiken.

Trafikverket bedémer att inga andra metoder ir lika effektiva
som kamerabevakning f6r att uppnd de ovan nimnda syftena och for
att ge realtidsinformation till trafikledningscentraler vid kritiska hin-
delser, sdsom spdrspring, pigiende allvarlig brottslighet, olyckor eller
massiv tringsel.

Forskning visar vidare att kamerabevakning ir en effektiv dtgird
for att minska brott. Att Trafikverket kan bistd med bilder frin bevak-
ningen i brottsutredningar ir ocksd nigot som bér tas 1 beaktning.
Trafikverket bedriver ett nationellt etablerat samarbete med Polis-
myndigheten f6r att utveckla rutinerna f6r delning av upptagningar
frdn kamerabevakning.

Problemen med tillstindsférfarandet och tinkbara l§sningar

Trafikverket upplever den administrativa bérdan 1 samband med till-
stdndsforfarandet som stor. Handliggningstiderna har varit 1anga och
tillstdndsforfarandet ir en byrikratisk och kringlig process. Vid en
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ansdkan om tillstdnd for kamerabevakning pd nya jirnvigsstationer
har det tidigare krivts att Trafikverket kunnat styrka platsens utsatt-
het f6r brott och olyckor med exempelvis polisanmilningar. Sddant
material har Trafikverket som infrastrukturférvaltare inte tillgdng till.

Tillstdindsforfarandet medfor ocksd minskade méojligheter till
flexibla och snabba l6sningar. Det tar ling tid att fi nya kameror pd
plats, vilket minskar méjligheten att snabbt agera utifrin uppkomna
ordningsproblem eller 6kad brottslighet 1 ett omride. Det ir dess-
utom forst nir en ny kamerabevakning ér i drift som den kan ge er-
farenheter frin platsen. For att uppnd effekt och nytta av kamera-
bevakning krivs att man kan justera antalet kameror och omplacera
dem utifrdn de nya behov som uppstir. Det ir inte méjligt att gora
justeringar pd ett smidigt sitt f6r sddan bevakning som ir tillstdnds-
pliktig.

Ytterligare ett problem med tillstdindsforfarandet har att gora
med att flera kamerabevakande aktérer kan vara verksamma inom
samma kollektivtrafikplats. Exempelvis kan en tdgstation bestd av en
stationsbyggnad, plattformar, gingvigar under spiren och intilligg-
ande cykelparkering. For resenirerna uppfattas alla dessa funktioner
som ett sammanhingande omride, men utifrdn dgarférhillanden be-
drivs eventuell kamerabevakning inom omridet av olika aktérer.
Villkoren fér aktorernas tillstdnd kan dessutom variera. P3 plattfor-
marna kan Trafikverket ha tillstind att bevaka dygnet runt, men inne
1 stationshuset kan tillstdndet vara begrinsat till vissa klockslag.
Detta foérhindrar samverkan mellan de olika aktérerna. Samverkan
skulle kunna utvecklas genom gemensamma bevakningscentraler dir
man samlar bevakningen av ett sammantaget omride, exempelvis
Stockholms Centralstation inklusive Cityterminalen, Arlanda Ex-
press, dvergingen till pendeltdg och tunnelbana samt omkringligg-
ande omrdden. Detta skulle underlitta koordinering av viktarinsatser
och ge majlighet till gemensamma avtal for dessa. Aven stationsvir-
dar och liknande funktioner skulle kunna samordnas vid stérningar.

Trafikverket efterlyser en samsyn for kollektivtrafikplatser for
att skapa trygghet och sikerhet inom all kollektivtrafik. Det vore
onskvirt att all kollektivtrafik och omrdden som anvinds for kol-
lektivtrafik undantas fran tillstdndsplikten. Ett enskilt transportslag
bér inte sirregleras. Man bér 1 stillet striva efter en enhetlig 16sning,
dir man inom kollektivtrafiken gor samma typ av bedémning fér
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sidan bevakning som har till syfte att férebygga, forhindra eller upp-
ticka olyckor, begrinsa verkningarna av intriffade olyckor, fore-
bygga, férhindra eller uppticka brottslig verksamhet eller utreda och
lagfora brott.

Det finns fordelar med ett mer kontrollerat undantag, dir det
krivs en viss bedémning innan kamerabevakningen pibérjas. En
sddan 6verviktsbedémning som ska goras enligt 8 § kamerabevak-
ningslagen skulle dock medféra en 6kad administration fér de kamera-
bevakande aktdrerna. Ett krav pd 6verviktsbeddmning finns inte hel-
ler vid bevakning i tunnelbana, vars miljé ir direkt jimférbar med
miljon f6r 6vriga kollektiva transportmedel. Ett undantag frén till-
stdndsplikten bér i stillet kunna goras baserat pa en generell bedom-
ning av likartade miljéer, som alla medfér en f6rhojd risk f6r brotts-
lighet och olyckor.

Trafikverket har behov av att kamerabevaka stationshus, platt-
formar och plattformsévergingar. Dirtill finns behov av att bevaka
tillfartsvigar, sdsom hissar, trappor, rulltrappor samt under- och
overgdngar. Samtliga dessa platser boér omfattas av ett eventuellt un-
dantag. Vid en brand i, eller en terrorattack mot, en stérre kollek-
tivtrafikplats med minga utrymningsvigar finns ett stort behov av
att kunna leda utrymningen mot de utgdngar och platser som ir mest
gynnsamma personsikerhets- och trafikmissigt. Det dr dirfér onsk-
virt att omridet nirmast utanfor en station, 1 likhet med bank- och
postlokaler, omfattas av ett eventuellt undantag frin tillstdndsplikten.

Ett utékat undantag som omfattar de nyss nimnda platserna
skulle ta mindre resurser i ansprdk in tillstdndsforfarandet. Dirmed
skulle kostnaderna f6r de bevakande aktdrerna minska. Méjligheterna
att snabbt sitta in kamerabevakning som en 3tgird nir ordnings-
problem eller annan brottslighet uppstar pa en plats skulle ocksa 6ka.
Ett undantag skulle vidare troligtvis medféra att kamerabevakning
kan utnyttjas mer effektivt. Detta skulle 1 sin tur féra med sig en
hogre upplevd trygghet fér resenirerna. Den operativa uppfélj-
ningen av sikerhetshindelser skulle ocksd férbittras, vilket 1 sin tur
skulle minska risken for olyckor och brottslig verksamhet. Trafik-
verket skulle ocksd oftare kunna bitrida Polismyndigheten och si-
ledes bidra till att forebygga, férhindra och utreda brott 1 storre ut-
strickning. En ytterligare positiv effekt skulle vara att resurser, sdsom
viktare och ordningsvakter, bittre skulle kunna samordnas for att
ingripa mot pagdende brott och risk for olyckor.
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Det vore 6nskvirt att kollektivtrafikens aktorer fick en lagstad-
gad mojlighet att samverka genom att dela videostrémmar med var-
andra och med polis och &klagare. Detta skulle ka nyttan med
bevakningen och mgjliggora ett utdkat samarbete dir kollektivtra-
fikens aktérer kan f4 en samlad ligesbild vid olyckor och stérningar
samt underlitta mojligheten att forebygga och férhindra eller utreda
brott.

Integritetsaspekter

Det ligger ett stort allminintresse 1 att kollektivtrafikens resenirer
kinner sig trygga. Kamerabevakningens vinster vad giller att fore-
bygga, férhindra och uppticka brott och olyckor éverviger en even-
tuell integritetskrinkning.

Vad giller den kamerabevakning som Trafikverket bedriver vidtas
en mingd 3tgirder for att skydda den personliga integriteten. De
fysiska servrar som anvinds ir placerade 1 utrymmen med hog ull-
trideskontroll. Atkomsten till lagrat videomaterial 4r hirt reglerad
och endast ett begrinsat antal personer som behovs f6r systemdrift
och larmmottagning har behorighet till kameraplattformen. For att
kunna genomféra en export till polisen krivs en hogre behorighets-
niv4, vilket endast ett fital anstillda har. Innan upptagningar limnas
till Polismyndigheten gors en sekretessbedémning.

Som en sikerhetsdtgird hanteras upptagningarna frin kamerabe-
vakning 1 ett internt kommunikationsnit, som inte har ndgon kopp-
ling till internet. Upptagningar som ska exporteras frin systemet kryp-
teras. Alla systemhindelser, som uppspelning eller exporter, loggas.
Trafikverket anvinder sig ocksd av integritetsmaskning, s att det om-
ride som inte omfattas av tillstdndet déljs direkt 1 kamerans mjukvara.

Vid ett utdkat undantag frin tillstindsplikten bér det stillas hoga
krav pd hur informationen frin videosystemet hanteras och lagras pd
ett sikert sitt. Det bor ocksd finnas krav pd dokumentation av inte-
gritetsfrimjande dtgirder, sikerhetsdtgirder och behorighetstilldel-
ning samt en kontroll av att dessa rutiner {6ljs. En siiker hantering
av inspelat material, lagring och infrastruktur fér videonitverk bér
prioriteras och frimjas. Det bér ocksa finnas krav pa internutbildning.
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5.4.6  Jernhusen AB
Syfte och nytta med befintlig kamerabevakning

Jernhusen har 1 nuliget 25 tillstind till kamerabevakning pd lika
ménga stationer. Som en del i arbetet med att skapa siikra och trygga
stationsmiljéer har Jernhusen som lingsiktigt mal att utéka kamera-
bevakningen till att omfatta alla stationer. P4 vissa av de stationer
som 1 dag saknar bevakning har ansékan avslagits och pa andra har
tillstdnd dnnu inte sokts, bl.a. 1 avvaktan pé ny lagstiftning.

Utdver att vara knutpunkter for resande dr minga stationer plat-
ser for moten av olika slag. Jernhusens mal ir att stationerna med
sitt serviceutbud ska utgéra en attraktiv miljé for alla, inte bara for
resenirer. Varje dag passerar mer dn 500 000 personer genom Jern-
husens stationer. De mest besokta centralstationerna ir Stockholm
(ca 250 000 besokare per dygn inkluderat Cityterminalen), Gote-
borg (75 000 bestkare per dygn) och Malmé (63 000 besokare per
dygn). Resenirsstrommarna tilltar och med de investeringar som
gors inom kollektivtrafiken, bdde inom fordon och infrastruktur,
kommer 6kningen att fortsitta under 6verskddlig framtid.

Minga knutpunkter har generésa dppettider, med vissa delar som
ir 6ppna dygnet runt. Detta ir en utmaning fér Jernhusens trygg-
hets- och sikerhetsarbete. Enligt Jernhusens interna statistik rap-
porterades under perioden den 1 januari 2017-1 juli 2018 ca 50 000
ordningsstdrningar och avvikelser f6r Stockholms centralstation. Av
dessa var 250 drenden narkotikarelaterade och 100 drenden rappor-
terades som vildsbrott. Motsvarande siffror var {6r Géteborgs cen-
tralstation 9 000 ordningsstdrningar och avvikelser, varav 350 nar-
kotikarelaterade och 300 valdsbrott. Fér Malmé centralstation var
siffrorna 5 500 ordningsstdérningar och avvikelser, varav 150 narko-
tikarelaterade och 100 véldsbrott. Anledningen till det héga antalet
rapporterade irenden ir Jernhusens nolltolerans mot ordningsstor-
ningar. S8 fort nigot upplevs som stérande eller avvikande tas det
om hand, det kan handla om personer som upptrider storande,
beteenden som ir obehagliga f6r omgivningen, sjukdom m.m.

Jernhusens mal ir att de personer som besoker stationerna ska
uppleva en trygg och siker miljs. Utdver kamerabevakning anviinds
flera olika arbetssitt och verktyg for att uppnd detta, t.ex. viktare
och annan personal, genomtinkt arkitektur och inredning, belysning
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samt samarbete med myndigheter, kommuner och andra organisa-
tioner. Om inte hela resan upplevs som trygg och siker finns en risk
att reseniren viljer bort det kollektiva firdmedlet.

Den kamerabevakning som Jernhusen bedriver har flera syften.
Bevakning sker for att resenirer och besdkare ska kinna sig trygga i
stationsmiljon, fér att avskricka potentiella girningspersoner frin
att utfora kriminella handlingar och for att bidra till méjligheten att
klara upp brott. Polismyndigheten inkommer ofta med férfrigningar
till Jernhusens bevakningscentral och Jernhusen kan bistd polisen
med bilder nir brott har begdtts pd en station. Under 2018 har Jern-
husen till rittsvirdande myndigheter limnat ut drygt 200 bevak-
ningsfilmer, kopplade till pigiende férundersékningar. Genom be-
vakningen kan ocksd akuta sjukdomsfall fingas upp och utrym-
ningsvigar och brandbekimpningsutrustning héllas under uppsikt.
Vid utrymning gir det att bevaka vad som hinder och hur utrym-
ningen fortldper, s& att denna kan ske s3 sikert, enkelt och effektivt
som mojligt. Kamerabevakning skapar vidare en bittre arbetsmiljo
for viktare och annan personal. T ett bevakat omride blir det t.ex.
firre personer som nirmar sig dem i syfte att provocera eller skada.

Jernhusen bedriver aktiv kamerabevakning genom att operatérer
overvakar inspelningarna 1 realtid. Det dr genom ett sidant aktivt
arbetssitt som tryggheten kan 6ka. Aktiv bevakning ger ocksd moj-
ligheter att arbeta forebyggande for att se till att brott inte sker. En
operatdr kan uppmirksamma onormala beteenden, t.ex. hos poten-
tiella ficktjuvar och styra viktare till platsen s8 att brott aldrig begis.
Detsamma giller om det verkar oroligt pd en plats. Genom aktiv
kamerabevakning kan sdledes ritt resurser styras till ritt plats vid
ritt tillfille, vilket bl.a. medfér att grévre brott begds 1 mindre ut-
strickning. Det kan ocksd innebira att personer kan fi snabbare
hjilp vid sjukdomsfall. P4 mindre stationer ir bevakning med kamera
ett komplement som gor att viktare och annan personal kan styras
till stationen nir det finns behov, 1 stillet {or att exempelvis 13ta viktare
rondera med jimna intervall.
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Problemen med tillstindsférfarandet och tinkbara l6sningar

Historiskt har ett problem med kamerabevakningslagens tillstinds-
forfarande varit att olika linsstyrelser har gjort olika bedémningar.
Det har vidare varit otydligt vilken avvigning linsstyrelserna gjort
mellan § ena sidan sikerhet och trygghet och 4 andra sidan integritet.
Det saknas dessutom en definition av integritet som de s6kande kan
forhélla sig till.

Tillstdndsforfarandet har ocksa gjort det svirt att arbeta proaktivt
med kamerabevakning fér att bibehdlla och forbittra tryggheten.
Som regel har det funnits krav p8 att platsen ska vara sirskilt brotts-
utsatt for att bevakning med kamera ska tillitas. Dirmed har det
varit svirt att fd in bevakning med kamera f6r att forbittra arbetet
med trygghet och sikerhet pa platser dir situationen dnnu inte blivit
alltfér utsatt. Stationsmiljderna och dess utbud férindras dessutom
over tid och dirmed kan man dven behéva justera vilka ytor som ska
bevakas. Att sddan justering kanske inte sker i tillricklig utstrick-
ning beror frimst pd trogheten 1 tillstdndshanteringen.

Det ir vidare svirt att forstd varfér kamerabevakning pd jirn-
vigsstationerna Odenplan och Stockholm City ir tillstdndspliktig,
men inte kamerabevakning p3 tunnelbanestationen som ligger viningen
ovanfor. Det faktum att olika delar av framfér allt den spirbundna
kollektivtrafiken behandlas pd olika sitt nir det giller kamerabevak-
ning medfér svirigheter till samarbete 6ver geografiska omriden.
Genom kamerabevakning kan Jernhusen identifiera avvikande be-
teenden och flytta resurser for en eventuell insats. Dessutom kan
Jernhusen bistd exempelvis polisen 1 deras arbete med att f6lja kri-
minellas resa och dirmed kunna géra eventuella tillslag vid ritt ull-
fille. Kollektivtrafiken behdver ses som en helhet, precis som rese-
nirerna anvinder och uppfattar systemet. For resenirerna ir det en
enda resa, trots att de passerar flera aktorer, miljoer och platser. Mot
den bakgrunden féresprikar Jernhusen att tunnelbaneundantaget
utdkas till att omfatta hela kollektivtrafiken och dess miljder.

Det vore 6nskvirt att ett sidant undantag omfattar alla fordon
som anvinds for personbefordran i kollektivtrafik oavsett trafikslag
och trafikhuvudman, bdde pd land och vatten. Dessutom bér undan-
taget omfatta trafikknutpunkter, hillplatser, biljetthallar, plattformar,
gdngbroar och plankorsningar fér fordon och utévare av kollek-
tivtrafik for personbefordran. Eftersom allminheten oftast inte har
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tilltride till fordonsdepder och godsterminaler finns det dock inget
behov av att 3ta dessa platser omfattas av ett eventuellt undantag.

Dirtill &r kameror 1 anslutning till och utanfér en kollektivtrafik-
plats viktiga ur utrymningssynpunkt. Vid t.ex. en brand eller en
terrorattack mot en stérre kollektivtrafikplats med ménga utrym-
ningsvigar finns ett stort behov av att kunna leda utrymningen mot
utgdngar och platser dir situationen, personsikerhetsmissigt och
trafiksikerhetsmissigt, ir mest gynnsam. Omridet direkt utanfor
vissa knutpunkter dr dessutom brottsutsatt 1 stor utstrickning. En
stokig miljé pd en sddan plats paverkar ofta hur miljén inne pé an-
liggningen upplevs, speciellt om reseniren behdver passera den oro-
liga miljén utanfér stationen. Det vore dirfér onskvirt att omridet
nirmast utanfor stationer fick évervakas utan tillstdndsplikt 1 likhet
med vad som giller for bank- och postlokaler (9 § 7 kamerabevak-
ningslagen).

Kollektivtrafiksystemet har manga aktérer, men for reseniren ir
det en resa som gors och {6r besdkaren ett besok. Ett utdkat undan-
tag ger kollektivtrafikaktdrerna bittre férutsittningar till fordjupad
samverkan, t.ex. vad giller samordning av sikerhets- och trygghets-
arbete, kontaktvigar och informationsutbyte.

De ekonomiska effekterna av ett eventuellt utékat undantag hand-
lar frimst om helheten. En 6kad trygghet i kollektivtrafiken innebir
att fler kommer att anvinda kollektivtrafiksystemen och vistas pd
och omkring stationerna. P4 sd sitt fir vi mer anvindning {6r vira
gemensamma, skattefinansierade investeringar och verksamheter. En
trygg, siker och effektiv kollektivtrafik bidrar ocksa till fler méten
mellan minniskor, en stdrre arbetsmarknad och 6kad tillginglighet
till olika delar av samhillet.

Integritetsaspekter

Syftet med Jernhusens sikerhets- och trygghetsarbete ir att bevara
den personliga integriteten ur alla perspektiv. Inspelat material frn
kamerabevakning lagras i 30 dagar, med automatisk radering dir-
efter. Dirutover vidtas organisatoriska dtgirder for att skydda den
personliga integriteten, t.ex. restriktiv behorighetsgivning och an-
svarsférbindelser. Dirtill vidtas en mingd tekniska &tgirder, sisom
skalskydd, integritetsmaskning, loggning av alla systemhindelser
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samt kryptering av nitverk och vid export av inspelat material till
rittsvdrdande myndigheter.

Vid ett eventuellt utvidgat undantag frén tillstindsplikten ir det
fortsatt viktigt att lagstiftaren stiller hoga krav pd den som utévar
en kamerabevakning for att sikerstilla skyddet fér den personliga
integriteten. Att gora undantag fran tillstdndsplikten och samtidigt
infoéra ny byrdkratisk reglering hade dock varit olyckligt. Acceptan-
sen for kamerabevakning ir 1 dag avsevirt stdrre dn nir kameradver-
vakningslagen tridde i kraft &r 2013. Den redan gillande och omfatt-
ande dataskyddsférordningen ir tillricklig for att sikerstilla att den
personliga integriteten skyddas i mojligaste mén. Ett utvidgat un-
dantag fran tillstdndsplikt bor dock ses som att lagstiftaren redan har
gjort bedomningen att bevakningsintresset inom jirnvigs- och kollek-
tivtrafik som huvudregel 6verviger integritetsintresset.

5.4.7 Swedavia AB
Syfte och nytta med befintlig kamerabevakning

Kamerabevakning férekommer i varierande omfattning pd samtliga
flygplatser som dgs av Swedavia. For de omrdden dit allmidnheten har
tilltride handlar det frimst om bevakning av terminalbyggnader,
omridet framfor dessa byggnader och parkeringsplatser. Bevakning
bedrivs dnnu inte ombord pa de bussar som passagerare anvinder for
transport mellan olika terminaler eller mellan parkeringsplatser och
terminaler, men dr nigot som 6vervigs. Huvudsyftet med den be-
vakning som bedrivs dr att forebygga, forhindra, utreda eller upp-
ticka brottslig verksamhet samt férebygga, forhindra, utreda eller
uppticka olyckor eller begrinsa verkningarna av intriffade olyckor.
Exempel pd brottslig verksamhet som kan drabba en flygplats ir
brott kopplade till terrorism, rdn och stélder. De l3ngtidsparkeringar
som finns i anslutning till flygplatserna ir sirskilt brottsutsatta. P&
flygplatsernas mandveromraden rér sig bdde flygplan och fordon,
vilket gor att en olycka kan fi omfattande materiella och personella
konsekvenser. Det finns ocksa risk f6r olyckor i samband med tank-
ning och flygplanens rorelser pi marken.
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Problemen med tillstindsforfarandet och tinkbara 16sningar

Samtliga flygplatser som dgs av Swedavia har forklarats vara skydds-
objekt enligt skyddslagen (2010:305). En stor del av de omrdden dir
kamerabevakning bedrivs pd Swedavias flygplatser omfattas siledes
av kamerabevakningslagens undantag for skyddsobjekt och skydds-
objektets omedelbara nirhet (9 § 2 kamerabevakningslagen). Skydds-
objektet omfattar delar av flygplatsomridet, frimst det inhignade
omride dir bl.a. terminalbyggnader och manéveromride ligger. Det
storsta problemet fér Swedavias del ir grinsdragningarna kring
undantaget for skyddsobjekt. Grinsen f6r skyddsobjektet gir oftast
vid terminalbyggnaden och de staket som omger flygplatsen. Det
finns dock inte ndgot klart svar pd vad som utgér omridet i skydds-
objektets omedelbara nirhet och dirmed omfattas av undantaget.
Dirull finns pd vissa flygplatser fraktomraden, dir det ibland kan
finnas svirigheter att bedéma om de ir omriden i skyddsobjektets
omedelbara nirhet alternativt om de omfattas av tillstdndskravet.

Swedavia har tillstdnd till kamerabevakning pd de parkerings-
platser som ligger i anslutning till flygplatserna. Erfarenheterna frin
tillstdndsforfarandet dr att det ger upphov till en administrativ bérda.
Dirutéver har det historiskt funnits problem med att linsstyrelserna
gjort olika beddmningar av vilken typ av kamerabevakning som ir
tilliten. Den nya kamerabevakningslagen har dessutom skapat en
osikerhet kring om bevakning av parkeringsplatser 1 anslutning till
flygplatserna omfattas av tillstdndskravet eller inte. Skilet till detta
ir att det for Swedavia inte framstdr som klart om sddan bevakning
bedrivs vid utférande av en uppgift av allmint intresse eller inte (se
7 § 2 kamerabevakningslagen). Samma frgestillning har uppkom-
mit vad giller vissa fraktomrdden som hanterar flygfrakt, dir allmin-
heten har tilltride till de delar som ligger utanfor flygplatsens skydds-
objektsgrins.

Swedavia anser att flygtrafiken bor ses som en del av kollektiv-
trafiken och, vad giller kamerabevakning, omfattas av samma regler
som all 6vrig kollektivtrafik. Flygplatser ir numera stora resecen-
trum och utgér ett nav f6r olika transporter, sdsom linjebussar, flyg-
bussar och tdg. Arlanda ir exempelvis landets fjirde storsta tdgstation.

Swedavia efterlyser ett undantag frin tillstdndsplikten som om-
fattar all den verksamhet som ir knuten till flygplatserna och som
gor det mojligt for resendrerna att nyttja dem. Bussar och andra
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transportmedel inom flygplatsomrddet eller mellan flygplatsom-
ridet och nirliggande parkeringar bor ses som en del av flygplatsens
infrastruktur. Aven parkeringsplatser i anslutning till flygplatserna
boér ses som en naturlig del av flygresan, eftersom denna resa ur rese-
nirens perspektiv pdborjas nir bilen parkeras. Ett undantag fran till-
stdndskravet som omfattar de omrdden som Swedavia bevakar skulle
innebira en administrativ littnad. Den frimsta vinsten skulle dock
bestd 1 att skyddsobjektsundantagets grinsdragningsproblem skulle
férsvinna.

5.4.8 Sveriges Regionala Flygplatser
Syfte och nytta med befintlig kamerabevakning

I ett land med stora avstdnd har det regionala flygnitet avgérande
betydelse for det lokala niringslivet och invinarnas mojligheter att
ta sig till andra delar av Sverige och ut i Europa. Flygplatserna ger
ocksd ett viktigt stdd till samhillet, som med stor geografisk sprid-
ning behoéver civil beredskap, stationering av ambulanstlyg, brand-
flyg, flygutbildningar och andra viktiga samhillsfunktioner.

De regionala flygplatserna dgs och drivs ofta i aktiebolagsform.
Det finns stora variationer i dgandet. Vissa flygplatser dgs av en eller
flera privata aktdrer men vanligast dr att de dgs av en eller flera offent-
liga aktorer, som kommuner eller regioner. Det finns ocks3 exempel
pa flygplatser som dgs gemensamt av privata och offentliga aktérer.

De flesta flygplatser som ir medlemmar i Sveriges Regionala
Flygplatser bedriver kamerabevakning i ndgon form. I vilken omfatt-
ning detta sker med stdd av undantaget f6r skyddsobjekt respektive
med stdd av ett beviljat tillstdnd har inte kartlagts. Syftet med den
bevakning som bedrivs dr i1 forsta hand att férebygga brottsliga
handlingar, sdsom inbrott 1 byggnader, lokaler eller parkerade bilar
samt stolder och snatterier 1 butiksytor. Kamerabevakning kan ocks3
bedrivas som ett komplement till andra metoder for att uppfylla de
krav pd overvakning av flygplatser och dess angrinsande omriden
som finns 1 det unionsrittsliga regelverket om luftfartsskydd. Kame-
rabevakning blir hir ett naturligt val for att effektivisera dvervak-
ningen och ha mojlighet att se tidigare intriffade hindelser. Det blir
ocks3 allt vanligare att flygledningen p8 vissa flygplatser sker via s.k.
Remote Tower, vilket innebir att flygledarpersonalen sitter pd annan
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ort och dvervakar mandveromride och inflygning med hjilp av kame-
ror. Internationellt har man vidare under den senaste tiden sett
attacker mot flygplatsers landsida, dvs. de delar av en flygplats, an-
grinsande mark och byggnader dir tilltridet inte dr begrinsat. Det
finns dirmed ett 6kande behov av att hilla terminaler, parkeringar
och 6vriga ytor i flygplatsens nirhet under bevakning mer kontinu-
erligt for att kunna agera vid eventuella incidenter och i efterhand
folja upp och utreda dessa.

Problemen med tillstindstorfarandet och tinkbara 16sningar

For de regionala flygplatserna har det stérsta problemet med kamera-
bevakningslagens reglering att géra med undantaget frin tillstdnds-
kravet for skyddsobjekt. Linsstyrelserna gor olika bedéomningar av
hur stor del av en flygplats som kan behova vara skyddsobjekt, vilket
innebir att de typer av omriden som inkluderats 1 skyddsobjektet
varierar frin flygplats till flygplats. Som exempel kan nimnas att pd
Vixjo Sméland Airport dr f6r nirvarande endast terminalbyggnaden,
den inhignade flygsidan och inflygningen skyddsobjekt, medan
skyddsobjektet pd Skellefted Airport dirutdver dven omfattar par-
keringar och tillfartsvigar. Det finns dven flygplatser dir skydds-
objektet ir begrinsat till att omfatta endast delar av flygsidan och
endast den del av terminalbyggnaden dit tilltridet dr begrinsat. Lins-
styrelsernas beslut om skyddsobjekt omfattar i vissa fall inte alla de
ytor dir det, efter dialog med Polismyndigheten och/eller Forsvars-
makten, bedéms finnas behov av kamerabevakning.

Ett undantag frin tillstdndsplikten f6r flygplatser skulle under-
litta och tydliggora flygplatsernas roll 1 samhillet. Vid en ¢kad hot-
bild kan behovet av kamerabevakning dessutom dndras snabbt. Ett
undantag frén tillstindsplikten skulle mojliggéra for flygplatshavar-
na att tillgodose dessa behov med den skyndsamhet som situationen
kriver. Ytterligare en fordel hade varit att misstanken om att vilja
vara skyddsobjekt f6r att slippa tillstdnd f6r kamerabevakning skulle
undanrojas.

Ett indamélsenligt undantag frin kamerabevakningslagens till-
stindsplikt skulle omfatta hela flygplatsomridet, dvs. alla de ytor
som 1 ansprdk tas av nigon av flygplatsens verksamheter. Det ror sig
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forst och frimst om den inhignade flygsidan och landsidan med ter-
minalerna. Inom dessa omriden finns ocksi de s.k. driftomridena,
med kritisk infrastruktur som stillverk, reservkraftanliggningar,
skyddsrum och fjirrvirmecentraler. Dessa omrdden ir inte 6ppna
for allminheten pd samma sitt som terminalomridet, men ir troligt-
vis inte begrinsade f6r allminhetens tilltride pd ett sddant sitt att de
kan anses falla utanfér kamerabevakningslagens tillstdndskrav. Dir-
utdver skulle ett sddant undantag innefatta parkeringar och tillfarts-
vigar. Det skulle ocksd omfatta de platser dir inflygningshjilpmedel,
dvs. inflygningsljus eller andra tekniska installationer som har till
funktion att stédja navigering av flygplan, ir placerade. Dessa platser
finns bide innanfér och utanfér det inhignade omridet. En sidan
definition av flygplatsomrddet skulle 6verensstimma med den defi-
nition som giller enligt lagen om luftfartsskydd (2004:1100). De
omrdden som ticks av undantaget skulle d3 innefatta samtliga de
omrdden som flygplatshavaren har skyldighet att 6vervaka enligt
gillande luftfartsskyddsbestimmelser.

5.4.9 Polismyndigheten
Brottsligheten pd allminna transportmedel och stationer

I kollektivtrafiken och pd knutpunkter fér allminna transportmedel
samlas mdnga personer pd liten yta. Under vissa tidpunkter ir mdnga
av dessa personer dessutom berusade. Dessa omstindigheter medfér
en stor risk for brottslighet, ordningsstérningar och olyckor. Kol-
lektivtrafiken och dess knutpunkter utgér ocksd ett potentiellt mél
for terrorattentat. I andra linder har attentat redan begdtts pa sddana
platser, bl.a. 1 tunnelbanor och pa flygplatser. Denna sammantagna
situation pdverkar den upplevda tryggheten i kollektivtrafiken. Dir-
utdver ir kollektivtrafiken ocksd ett vanligt sitt for en girnings-
person att ta sig till eller frin en brottsplats, dven om sjilva brottet
inte skett 1 kollektivtrafiken.

Polismyndighetens bildanalysgrupp i region Stockholm fir &rli-
gen in ca 3 500 drenden om bildsikring i olika polisutredningar. Av
dessa dr ca 85 procent pd nigot sitt kopplade till kollektivtrafiken.
Enligt Polismyndighetens interna statistik ir de vanligaste brotts-
typerna dir bildanalysgruppen himtar in material misshandel och
forsok till misshandel (783 drenden &r 2017) samt stoldbrott och
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forsok till stoldbrott (886 drenden &r 2017). Aven rin och rinférsok
(459 drenden &r 2017), sexuellt ofredande (189 drenden r 2017) och
vald mot tjinsteman (136 irenden &r 2017) férekommer i relativt
stor utstrickning. Bildinhimtning sker dven f6r andra brottstyper.
Sammantaget kan sigas att Polismyndighetens bildanalysgrupp 1
region Stockholm har ¢kat bildinhdmtningen i utredningar rérande
samtliga brottstyper sedan ar 2013.

Eftersom man pd andra hill i landet arbetar pa ett annat sitt finns
inte samma typ av statistik f6r 6vriga regioner. Vanliga brottskate-
gorier pd knutpunkter f6r allminna transportmedel 1 6vriga regioner
ir dock tillgreppsbrott, skadegorelse, narkotikabrott och i viss man
dven vildsbrott. De flesta regioner anser att knutpunkter fér all-
minna transportmedel, som bussterminaler eller tdgstationer, ir mer
brottsutsatta dn intilliggande omraden. Orsaken till detta r bl.a. att
det ror sig manga minniskor pd platserna, att 6ppettiderna ofta ir
generdsa och att titorternas néjesliv medfér att alkoholpéverkade
minniskor samlas vid olika resecentrum vid vissa tider. Sammantaget
kan sigas att brottsligheten 1 kollektivtrafiken ir klart hégre in pd
andra platser dir det befinner sig mdnga minniskor.

Polismyndighetens nytta av kamerabevakning pd allminna
transportmedel och stationer

I dag sker samverkan mellan Polismyndigheten och andra aktérer
bl.a. genom att Polismyndigheten inhimtar bevisning i form av upp-
tagningar frdn kamerabevakning frin bl.a. SLL TF, Trafikverket, Jern-
husen och Swedavia. I Stockholmsregionen finns det relativt gott om
kameror 1 kollektivtrafiken, bl.a. pd grund av att kamerabevakning i
tunnelbana ir undantagen frin tillstdndsplikten. I andra regioner
forekommer kameror i kollektivtrafiken, men inte i samma omfatt-
ning.

Den bildanalysgrupp i region Stockholm som nimnts ovan skoter
inhimtningen av det bildmaterial frin externa aktérer som anvinds
for bevisning, huvudsakligen i den egna regionens utredningar. Bild-
analysgruppen har under vissa forutsittningar teknisk dtkomst till
upptagningar frdn den kamerabevakning som SLL TF bedriver. Allt

oftare kommer det in forfrigningar om bildsikring av kameramate-
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rial pd platser dir det saknas kamerabevakning, t.ex. vissa knutpunk-
ter f6r allminna transportmedel. Nyttan av fler kamerapunkter ir
dirmed stor.

Polismyndighetens nytta av bildmaterial frin kollektivtrafiken ir
pitaglig. Det ger en mojlighet att {3 begingna brott pa film och iden-
tifiera girningspersoner. Det ger ocksd méjlighet att se misstinktas
rorelsemonster, vilket kan hjilpa till vid identifiering. I ménga fall ir
filmen direkt avgérande for att nd en fillande dom. Dirutéver kan
tillgdngen till kameramaterial frin kollektivtrafiken vara avgdrande
vid storre hindelser. Som exempel kan nimnas att bevakningen 1
Stockholms kollektivtrafik var avgoérande for att girningspersonen
vid terrordddet i Stockholm den 7 april 2017 snabbt kunde identifi-
eras och gripas.

Vid mingdbrott som fickstélder ir upptagningar frdn kamera-
bevakning det enda bevismedel som finns att tillgd om girningsper-
sonen inte tas pd bar girning. Kamerabevakning av allminna trans-
portmedel och dess platser ger siledes mojligheter att klara ut stora
mingder brott dir férundersokningen annars skulle ha lagts ned.
Det gir dessutom ofta att genom &vervakningsmaterial koppla den
hir typen av mingdbrott till organiserad brottslighet och hitta sam-
band mellan brott som annars hade varit mycket svira att pdvisa.
Dessutom kan det ge mojlighet att avskriva misstankar 1 ett tidigare
skede.

Sammanfattningsvis finns det ett stort och viktigt behov fér Polis-
myndigheten att kunna ta del av bildmaterial frin allminna trans-
portmedel och dess knutpunkter. Bide behovet och nyttan férvintas
dessutom 6ka, eftersom videoanalysverktyg kan komma att méjlig-
gora snabba sokningar 1 stora mingder bildmaterial. Sddan teknik
bér dven frimja integriteten, eftersom en fysisk person inte behéver
sitta och titta pd stora mingder bildmaterial f6r att hitta det man soker.

Polismyndigheten ser ocksd ett behov av utékad samverkan med
bide offentliga och privata aktérer inom omrddet kamerabevakning.
En borttagen tillstindsplikt fér bevakning av allminna transport-
medel och stationer skulle generellt 6ka mojligheterna till sddan
samverkan. Framdver ser Polismyndigheten att samverkan skulle
kunna ske exempelvis genom att tv3 eller flera aktérer, som samtliga
har laglig grund for att kamerabevaka samma plats, kan utnyttja samma
tekniska utrustning for bevakningen. Aktérernas bildstrommar kan
d3 justeras utifrdn respektive aktdrs behov och dindamal samt utifrén
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integritetsaspekter. En 6kad samverkan rérande den tekniska utrust-
ningen skulle {4 positiva samhillsekonomiska och integritetsmissiga
effekter, eftersom aktérerna inte skulle behéva sitta upp var sin ka-
mera for att bevaka samma plats.

Forvintade effekter av ett eventuellt utékat undantag
fran tillstindsplikten

Polismyndigheten ir positiv till att ett eventuellt undantag frén till-
stindsplikten f6r allminna transportmedel och stationer fir en bred
utformning och omfattar kollektivtrafikfordon, stationer, termina-
ler och andra liknande platser. Inte heller flygplatser bor uteslutas
frin ett sidant undantag. De ir infrastrukturella knutpunkter som
Polismyndigheten redan i dag begir in bevisning i form av bildupp-
tagningar ifrdn. P4 flygplatser samlas minga minniskor och det finns
ibland bide spirbunden trafik och busshillplatser 1 flygplatstermi-
nalen eller i anslutning till flygplatsen. Det dr dven en typ av plats dir
terrorattentat har begdtts 1 omvirlden.

Nir det giller att bekimpa brottslighet dr kamerabevakning i
kollektivtrafiken och p& knutpunkter f6r allminna transportmedel
ett mycket effektivt hjilpmedel. Ett utékat undantag skulle sanno-
likt bidra ytterligare till att effektivisera brottsbekimpningen. Polis-
myndigheten ir siledes positiv till att dven andra aktorer fir ett ut-
okat mandat att kamerabevaka, sirskilt med anledning av Polismyn-
dighetens ovan beskrivna instillning till samverkan kring teknisk
utrustning.

Integriteten skyddas vid ett utékat undantag genom att kameror
endast sitts upp dir det ir lagligt och motiverat. Det méste dessutom
ses som en storre integritetskrinkning att utsittas for ett brott i sin
vardag dn att bli kamerabevakad under sin resa i kollektivtrafiken.
Ett utokat undantag frén tillstdndsplikten, som delvis skulle inne-
bira att nya platser kamerabevakas, bor inte heller medféra ett stort
okat integritetsintring eftersom det finns en dokumenterat utbredd
acceptans for kamerabevakning i kollektivtrafiken och pd allminna
platser. Kamerabevakning bedrivs dessutom redan i relativt stor om-
fattning i1 kollektivtrafiken. Det ir sdledes inte ett *fredat” omride
som nu tas i ansprak, utan de som befinner sig pa dessa platser riknar
troligtvis redan i dag ofta med att de ir bevakade. Det finns ocksd
anledning att anta att resenirernas kinsla av trygghet skulle 6ka om
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det undantag fran tillstdndsplikten som finns f6r tunnelbana omfatt-
ade ytterligare kollektivtrafik samt stationer, terminaler och andra
jimforbara platser.

5.4.10 Datainspektionen
Tillstdndsforfarandet och ett eventuellt undantag

Datainspektionen har, sedan myndigheten tog 6ver tillstdndsgiv-
ningen fér kamerabevakning den 1 augusti 2018, innu inte provat
ndgon tillstdndsansdkan avseende kollektivtrafik. I december 2018
hade Datainspektionen dock fitt in dtta ansékningar om tillstdnd till
kamerabevakning av stationer och tre om tillstind till kamerabevak-
ning av kollektivtrafiksfordon. Enligt uppgifter frin linsstyrelserna,
som ansvarade for tillstdndsgivningen enligt den tidigare kamera-
overvakningslagen, behandlades dren 20132017 1 hela landet i genom-
snitt ca 15 tillstdndsirenden per &r vad giller bevakning i kollektiv-
trafik. Det har varit svirt f6r kollektivtrafikens aktdrer att {3 till-
stdnd till kamerabevakning enligt bestimmelserna i kameraévervak-
ningslagen. Eftersom de nya bestimmelserna i dataskyddsférord-
ningen och kamerabevakningslagen sannolikt gor det littare att fa
kamerabevaka 1 kollektivtrafiken dr Datainspektionens bedémning
att antalet bevakningskameror inom kollektivtrafiken kommer att 6ka.

Tillstdndsférfarandet innebir férdelar f6r den enskilde utévaren
eftersom kravet pd egna beddmningar blir mindre. Ett beviljat till-
stdnd innebir att den sokande kan forlita sig p& att den bevakning
som bedrivs ir lagenlig och att man kommer att slippa domstols-
processer om villkoren for tillstindet {6ljs.

Det ir inte helt litt att férstd vad man vill uppnd med ett ytter-
ligare undantag frin tillstdndsplikten. De skil som kollektivtrafikens
aktorer har framfort f6r ett utdkat undantag torde kunna appliceras
pa vilken aktdr som helst som har {6r avsikt att utéva kamerabevak-
ning. En sddan argumentation skulle dirfor kunna féras gillande till-
stdndskravet 1 sin helhet.

Genom dataskyddsférordningen finns det numera dessutom annan
omfattande reglering som ska tillimpas oberoende av ett tillstdnds-
krav. Det kan dirfor i vart fall diskuteras om ett undantag férenklar
for kamerabevakning 1 kollektivtrafiken. Allmidnna transportmedel

116



SOU 2019:8

och stationer ir ett betydligt mer diversifierat omride in tunnel-
banan. Det kommer dirfor inte generellt att kunna konstateras att
bevakning ir laglig pd dessa fordon och platser. Det kommer att
krivas 6verviganden och dokumentation f6r varje kamerabevakning
oavsett om ett tillstdndsférfarande giller, eftersom samma regler i
stort sett ska foljas. Vid ett borttaget tillstindsférfarande kommer
det ibland ocks? att krivas att det genomférs ett forhandssamrid
med Datainspektionen innan bevakningen pdbérjas. I praktiken torde
forfarandena for tillstdind med ett eventuellt krav pd konsekvens-
bedémning respektive konsekvensbedémningar med eventuellt for-
handssamrdd vara snarlika. Troligen kommer férfarandena att inne-
bira en stdrre utmaning inledningsvis, innan rutinerna har satt sig i
respektive organisation och innan praxis har utarbetats pi omradet.

Vid ett utdkat tunnelbaneundantag kommer inte den tydlighet
att finnas som det skulle innebira att foreskriva en uttrycklig skyl-
dighet att gora en bedémning enligt dvervikesprincipen (jfr 8 § kame-
rabevakningslagen). Den som avser att kamerabevaka ska emellertid
gora en proportionalitetsbedémning enligt artikel 5 1 dataskydds-
férordningen. Detta framgér frimst genom principen om laglighet,
korrekthet och 6ppenhet (5.1 a) men féljer ocksd av principen om
indamilbegrinsning (5.1b), dir det finns ett krav pd berittigade
dndamail.

Konsekvenser av ett eventuellt utékat undantag

En slopad tillstindsplikt innebir vissa risker ur ett integritetsper-
spektiv. Dels kommer en férhandsprévning inte lingre att goras av
en utomstiende myndighet. Dels ir det sannolikt att ett undantag
fran tllstdndsplikten leder till en utékad kamerabevakning i kollek-
tivtrafiken. Vidare féreligger en risk f6r missforstdnd i friga om lag-
ligheten av kamerabevakning, eftersom det kan férekomma en upp-
fattning om att ett undantag frin tillstindskravet innebir att bevak-
ningen ir laglig oavsett omstindigheterna i det enskilda fallet, nir
bevakningen inte lingre kriver tillstdnd.

Integritetslagstiftningen uppfattas av mnga som svér att tolka,
eftersom det f6r manga parter ir flera regelverk som ska efterlevas.
Som exempel kan nimnas att inget av de férhandssamrid som Data-
inspektionen fitt in hittills har ndtt upp till kraven pi ett sidant,
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varken pd kamerabevakningsomridet eller 1 andra verksamheter. Ett
eventuellt undantag stiller héga krav pa aktorerna att upparbeta en
egen kunskap om hur konsekvensbedémningar och férhandssamrid
enligt dataskyddsférordningen ska utféras. Det ir viktigt att bran-
schens aktoérer strivar efter att utforma sidana uppférandekoder
som framgar av dataskyddsférordningen.

Tillsynsverksamheten

Datainspektionens tillsynsverksamhet pd kameraomradet har gene-
rellt forindrats drastiskt eftersom myndigheten har tagit dver till-
synen dven av platser dit allminheten har tilltride efter 21 linssty-
relser. Datainspektionen avgér sjilv i vilka fall man ska inleda tillsyn.
Tillsyn kan inledas av olika skil med hinsyn till Datainspektionens
tillsynsstrategi och policy. Omstindigheter som kan pdkalla att till-
syn inleds ir signaler fr&n omvirlden, sdsom klagomal, tips frin en-
skilda, uppgifter 1 massmedia och anmilningar av personuppgifts-
incidenter. Tillsyn kan ocksd inledas pd Datainspektionens eget ini-
tiativ utifrdn ett riskbaserat angreppssitt, exempelvis utifrin erfaren-
heter frin myndighetens omvirldsanalys, utifrdn behov av att utreda
en specifik rittsfriga eller om tidigare tillsynsbeslut bér f6ljas upp.

Ett eventuellt undantag fran tillstdndsplikten f6r allminna trans-
portmedel och stationer innebir att tillsynen behéver 6ka. Even-
tuellt sker undantaget pd bekostnad av annan nédvindig tillsyn. Om
den kamerabevakning som bedrivs i kollektivtrafiken 6kar krivs in
mer vigledning och tillsyn frén Datainspektionen. Vilka konsekven-
ser ett eventuellt utdkat undantag fir ir siledes kopplat till vilka
resurser Datainspektionen fir f6r att informera och utéva tllsyn,
eftersom detta ir avgdrande for 1 hur stor utstrickning Datainspek-
tionen kan kompensera for att en férhandsgranskning av tinkta
kamerabevakningar inte sker.

Dirutdver dndras tillsynen till sin karaktir om ett eventuellt un-
dantag inférs. Tillsyn av tillstdndspliktiga aktorers kamerabevakning
behover endast innefatta kontroll av om bevakningen sker enligt vill-
koren i ett redan beviljat tillstdnd. P4 ett tillstdndsfritt omride maste
det diremot prévas om kamerabevakningen ir laglig enligt alla rele-
vanta bestimmelser i kamerabevakningslagen och tillimplig data-
skyddslagstiftning, inkluderat eventuella registerférfattningar.
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Dataskyddsférordningens korrigerande befogenheter ir dock
tillrickliga for att Datainspektionen ska kunna utéva behovlig till-
syn. Att inféra ytterligare reglering f6r Datainspektionens tillsyn av
de aktdrer som omfattas av ett eventuellt undantag riskerar att leda
till merarbete i stillet for att frimja integriteten.

Datainspektionens tillsynsbefogenheter enligt dataskyddsférord-
ningen ir desamma oavsett aktdr. Det bor dirmed inte ha ndgon
avgorande betydelse for tillsynsfrdgan om kamerabevakning av all-
minna transportmedel och stationer bedrivs av allminna eller privata
aktorer. Det faktum att helt kommersiell kollektivtrafik 1 en region
ska anmilas till den regionala kollektivtrafikmyndigheten under-
littar mojligen tillsynsverksamheten, eftersom det kan ge en dver-
blick 6ver kamerabevakning 1 ett visst omride.

Datainspektionen ser inte ndgon fordel med att inféra ett anmil-
ningsfoérfarande {or de aktdrer som omfattas av ett eventuellt utdkat
undantag. Dataskyddsférordningens sikerhetskrav ir hoga. Varje
personuppgiftsansvarig ir dessutom skyldig att féra férteckning dver
sina personuppgiftsbehandlingar, kamerabevakning inkluderat (arti-
kel 30 1 férordningen).
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6 Reformbehovet

6.1 Inledning

Vi har 1 avsnitt 5 redogjort for vir kartliggning av den kamera-
bevakning som bedrivs pd allminna transportmedel och stationer
och vilka problem som aktérer i dessa verksamheter ser med dagens
tillstdndsforfarande. I det hir avsnittet presenterar vi véra slutsatser
vad giller reformbehovet. Till grund for slutsatserna ligger 1 huvud-
sak var kartliggning. Frigan om ett utdkat undantag frin tillstdnds-
plikten analyseras direfter 1 avsnitt 7.

6.2 Vilka problem med brottslighet och olycksrisker
finns for allmdnna transportmedel och stationer?

Var bedémning: Det finns stora problem med brottslighet p
allminna transportmedel och dess stationer, terminaler och hill-
platser. Problemens omfattning varierar, men brottslighet kan
forekomma pd alla trafikslag och pd alla typer av platser. Pro-
blemen ir tydligt mirkbara i sirskilt utsatta omrdden, men fore-
kommer pd alla typer av orter — inte bara i storstadsomridena.
I kollektivtrafiken férekommer alla typer av brott, men frimst
handlar det om misshandel, sexuellt ofredande, skadegorelse och
olika tillgreppsbrott. P4 flygplatser handlar det frimst om till-
greppsbrott. Bide kollektivtrafik och flygplatser utgor dessutom
potentiella mal f6r terrorhandlingar. Dirtill finns en risk fér olyckor
1 och kring allminna transportmedel.

P4 allminna transportmedel och knutpunkter som ir kopplade till
sidan trafik befinner sig ofta minga minniskor p4 en liten yta. Sta-
tioner och terminaler dr ocksd fria att vistas pd for alla och envar. De
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blir, pd gott och ont, ofta naturliga samlingspunkter. S3dana platser
har ocksd, som Polismyndigheten pipekat, i regel generdsa dppet-
tider.

I princip samtliga kollektivtrafikaktdrer som ingdtt 1 var kartligg-
ning har pitalat att det finns omfattande problem med brottslighet
pd allminna transportmedel och knutpunkter. Brottsligheten upp-
ges ocksd ha okat under senare 3r. Dirtill har Polismyndigheten
pekat pd att knutpunkter for allminna transportmedel dr mer brotts-
utsatta in intilliggande omrdden. Som Nationella ridet for jirnvigs-
och kollektivtrafikskydd (NRJK) pétalat ir det ocks8 rimligt att anta
att de problem med kriminalitet som finns 1 sirskilt utsatta omrdden
ger avtryck dven pd den kollektivtrafikverksamhet som bedrivs dir
(jfr denna utrednings delbetinkande, SOU 2018:62 s. 14). Att det
forhéller sig sd har bekriftats av Sveriges Bussforetag.

Det fors inte ndgon nationell statistik dver brott som begds pd
allminna transportmedel och dess stationer, terminaler eller buss-
hillplatser. Enligt de aktérer som bedriver kollektivtrafik bestdr brotts-
ligheten p& dessa platser bland annat av misshandel, tillgreppsbrott,
sexuella ofredanden och skadegorelse. Denna brottslighet drabbar
naturligtvis resenirerna. Aven personer som vistas pa stationer och
andra knutpunkter i annat syfte dn att gora en resa kan dock drabbas.
Sddana syften kan vara att ta del av det serviceutbud som finns pd en
station eller att ta sig frin en del av ett samhiille till en annan genom
att anvinda gdngtunnlar i anslutning till en tigstation. Tdg- och buss-
operatdrer har ocksd betonat att anstillda 1 kollektivtrafiken minga
gdnger dr en utsatt arbetsgrupp. Hot, krinkningar och vild mot per-
sonal férekommer i stor utstrickning och har pd vissa platser kommit
att bli ett normalt inslag 1 arbetsdagen.

Den problembild kollektivtrafikens aktérer pekat pd speglas i deras
interna statistik 6ver incidenter. Aven Polismyndighetens statistik
over de drenden som myndighetens bildanalysgrupp hanterar i region
Stockholm visar en liknande bild. Polismyndigheten har framhallit
att samma typer av brottslighet féorekommer pd allminna transport-
medel och knutpunkter i vriga delar av landet. Problemen ir sledes
inte begrinsade till Stockholmsomridet. Kartliggningen visar vidare
att problemen med brottslighet 1 och kring allminna transportmedel
inte heller ir begrinsade till storstiderna. Aven i mindre stider finns
platser och strickor for allminna transportmedel dir brottslighet ir
vanligt férekommande.
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Dirtill kommer, som Polismyndigheten, NRJK och flygplatsaktor-
erna pitalat, att allminna transportmedel och dess knutpunkter ut-
gor potentiella mal f6r terrorhandlingar. I évriga Europa har terror-
attentat riktats mot bl.a. tunnelbanor och flygplatser. Europeiska
kommissionen har uttalat att knutpunkter, jirnvigar och tdg utgor
hogriskmal for terrorism (Fifteenth progress report towards an
effective and genuine Security Union (COM(2018) 470 final of
13.6.2018), nedan Fifteenth Progress Report, s. 7). Ocksd i Den svenska
strategin mot terrorism har det slagits fast att terrorism bl.a. riktar
sig mot offentliga platser, exempelvis platser for kollektivtrafik (Fore-
bygga, férhindra, forsvira. Den svenska strategin mot terrorism, reger-
ingens skrivelse 2014/15:146, hir forkortad Den svenska strategin
mot terrorism, s. 26).

De ovan beskrivna forhillandena riskerar att pdverka resenirers
kinsla av trygghet. Exempelvis visar den trygghetsmitning som &r 2017
utférdes av Stockholms stad att 1 vissa omrdden idr 17 procent av de
tillfrigade oroliga for att 3ka kollektivt eller avstdr helt frén att 8ka
kollektivt pa grund av risken for att utsittas f6r brott (se avsnitt 4.3.1).
Den undersékning rérande hela landet som Svensk Kollektivtrafik
lit goéra under &r 2018 visar liknande resultat; 20 procent av de till-
frigade hade nigon ging avstitt fran att 8ka kollektivt p& grund av
otrygghet (se avsnitt 5.4.3). En otrygg kollektivtrafikmiljé riskerar
sdledes att leda till att allminheten inte anvinder sig av allminna
transportmedel i den utstrickning de annars skulle ha gjort. Kartligg-
ningen visar vidare att risken f6r hot och vild leder tll en utbredd
otrygghet f6r personal inom kollektivtrafiken. Som Sveriges Buss-
foretag pekat pd leder det pd vissa hdll ocksd till svirigheter att
rekrytera ny personal och {4 en jimn kénsférdelning i yrket.

Kartliggningen visar ocks3 att risken f6r olyckor och andra till-
bud ir stor 1 och kring allminna transportmedel. Det kan rora sig
om olyckor relaterade till suicidférsok, sparspring, fall frin platt-
formar eller av- och péstigning pd fordon. P§ flygplatserna kan det
rora sig om risker relaterade till flygplanens rérelser pd marken eller
risker i samband med tankning.

Sammanfattningsvis framgdr det av kartliggningen att det finns
stora problem med brottslighet pd allminna transportmedel och dess
tillhérande stationer, terminaler och hillplatser. Problemens omfatt-
ning varierar fran plats till plats, men brottslighet kan férekomma pd

alla trafikslag och pd alla typer av platser. Brottsligheten ir tydligt
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mirkbar 1 sdrskilt utsatta omrdden, men ir inte begrinsad till stor-
stadsomrddena. Dessutom utgdr bdde kollektivtrafiken och flyg-
platserna potentiella mal f6r terrorhandlingar. Det stdr ocksd klart
att det finns en risk for olyckor i och kring allménna transportmedel.

6.3 Syftet med kamerabevakning av allmédnna
transportmedel och stationer

Vir bedomning: Kamerabevakning av allminna transportmedel
och dess platser bedrivs fér de syften som framgir av kamera-
bevakningslagens tunnelbaneundantag; att férebygga, férhindra
eller uppticka brottslig verksamhet, utreda eller lagféra brott,
forebygga, forhindra eller uppticka olyckor eller begrinsa verk-
ningarna av intriffade olyckor. Bevakningen bedrivs 1 minga fall
ocksd for det dvergripande syftet att 6ka resenirernas och perso-
nalens trygghet. Det finns ocksd behov av att bevaka 1 syfte att
uppritthilla ordningen pa stationer och terminaler.

De problem med brottslighet och den risk fér olyckor som framgér
av féregdende avsnitt medfor att det finns ett stort behov av kamera-
bevakning av allminna transportmedel och dess tillhérande platser.
Kartliggningen visar att den bevakning som bedrivs ofta har ett brotts-
forebyggande syfte.

Befintlig forskning om den brottspreventiva effekten av kamera-
bevakning i kollektivtrafiken dr mycket begrinsad och till stora delar
fordldrad. En genomging av relevant forskning pd omridet finns 1
avsnitt 4.2. Hir kan bara kort konstateras att en studie visar att éver-
lagda brott, som fickstdlder och rdn, minskade pd stationerna i
innerstaden nir kamerabevakning inleddes 1 Stockholms tunnelbana
dren 2006-2008. Diremot pavisades ingen effekt vad giller exempel-
vis narkotikabrott. Den forskning som finns gillande kamerabevak-
ningens brottspreventiva effekter i allminhet talar emellertid for att
kamerabevakning kan medféra att narkotikabrotten minskar 1 de
bevakade omridena.

Aven kollektivtrafikaktorernas praktiska erfarenheter talar for att
kamerabevakning kan verka férebyggande mot vissa planerade brott.
Exempelvis menar Stockholms lins landstings trafikférvaltning

(SLL TF) att kamerabevakningen 1 Stockholms kollektivtrafik i vissa
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fall lett till att narkotikahandel inte lingre bedrivs i de bevakade
omridena. Att denna erfarenhet inte stimmer Sverens med den tidi-
gare studien gillande Stockholms tunnelbana skulle kunna ha sin for-
klaring 1 att man utvecklat metoden sedan kamerorna installerades,
t.ex. genom att arbeta mer aktivt med trygghetscentralen. Detta har
bekriftats av SLL TF.

Vad giller risken fér terrorattentat kan sigas att kamerabevak-
ning knappast avhéller terrorister frin att begd terrorbrott. Metoden
ir dock effektiv for att snabbt f4 polis pd plats och fér att hindra
verkningarna av en pigdende attack (jfr den hir utredningens del-
betinkande, SOU 2018:62 s. 128 och 129). Kommissionen har slagit
fast att Europa behéver ett modernt sikerhetssystem for jirnvigarna,
som ir baserat pd riskbedomningar och som tilldter ett omedelbart
och proportionerligt svar pd uppkommande hot samtidigt som jirn-
vigen behiller sin tillginglighet (Fifteenth Progress Report, s. 8).
Myndigheten f6r samhillsskydd och beredskap (MSB) konstaterade
ocksd i sin utvirdering av attentatet i Stockholm den 7 april 2017 att
ansvariga aktorer behover vidta foérberedelser for att ett attentat
skulle kunna ske i eller 1 anslutning till kollektivtrafiken (MSB, Ut-
virdering av hanteringen av attentatet i Stockholm 7 april 2017, Redo-
visning av regeringsuppdrag Ju2017/05643/SSK, s. 116). Ett effektivt
utnyttjande av metoden kamerabevakning skulle kunna vara en av de
dtgirder som vidtas i detta syfte, vilket bl.a. Trafikverket och Polis-
myndigheten pekat pi. MSB menar ocks att kollektivtrafiken i storre
utstrickning dn i dag bor bli foremal f6r kamerabevakning eftersom
det dr en av de platser 1 samhillet som har identifierats som sirskilt
sirbara (MSB, Okad trygghet och sikerhet i offentliga miljoer, Redo-
visning av regeringsuppdrag Ju2017/08267/SSK, 28 maj 2018, s. 15
och 16).

Kartliggningen visar vidare att kamerabevakning av allminna
transportmedel och knutpunkter inte bara bedrivs for att avskricka
potentiella girningspersoner frén att begd brott. Ett bra exempel
finns 1 SLL TF:s och Jernhusens aktiva hantering av bildstrémmar.
Overvakning av bildstrémmar i realtid ger enligt dessa aktérer en
mojlighet att ge information till egen personal, polis och riddnings-
tjanst sd att de kan bege sig till ritt platser samt ge dem rittvisande
ligesinformation. P4 detta sitt kan man bistd resenirer 1 behov av
hjilp, men ocksd avstyra hot- och vildssituationer, som annars hade
kunnat eskalera.
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En mycket stor del av SLL TF:s trygghetscentrals drenden inklu-
derar dessutom pdverkade, sovande eller stokiga personer. Som bl.a.
Jernhusen pdpekat ger kamerabevakning mojlighet att uppritthilla
ordningen och skapa en tryggare miljo for resenirer och personal.
En stor del av aktérerna har ocksd pipekat att ett av milen med be-
fintlig bevakning 4r att 6ka resenirernas upplevda trygghet 1 sam-
band med resan.

Kamerabevakning kan ocks8 vara ett sitt att uppfylla de skyldig-
heter att 6vervaka en flygplats som foljer av befintliga bestimmelser
om luftfartsskydd, exempelvis skyldigheten att évervaka flygplatser
och dess angrinsande omriden dit allménheten har ulltride (avsnitt 1.5
1 bilaga 1 till Europaparlamentets och Ridets férordning (EG)
nr 300/2008 av den 11 mars 2008 om gemensamma skyddsregler fér
den civila luftfarten och om upphivande av férordning (EG)
nr 2320/2002).

Ett flertal av de tllfrigade aktdrerna, diribland SLL TF och
NRJK, har ocksé betonat att material frin kamerabevakning av all-
minna transportmedel och dess platser kan anvindas for att bistd po-
lisen vid brottsutredningar. Kartliggningen visar att Polismyndigheten
kan efterfriga material frin kamerabevakning hos de aktérer som an-
vinder sig av denna metod (jfr dven Utredningen om kameradvervak-
ning — brottsbekimpning och integritets betinkande, SOU 2017:55,
s. 188 och 189). Ett bra exempel pd detta ir det omfattande uttag av
bilder som Polismyndigheten gér hos SLL TF. Bide Polismyndig-
heten och SLLTF har uppmirksammat samarbetet dem emellan,
som innebir att Polismyndigheten under vissa férutsittningar far
teknisk dtkomst till inspelat bildmaterial. P4 det sittet kan utred-
ningsarbetet effektiviseras. Losningen ligger ocksd i linje med den
uttalade ambitionen att stirka samverkan mellan rittsvisendets myn-
digheter och andra aktérer 1 det civila samhillet 1 det brottsfére-
byggande och trygghetsskapande arbetet (jfr prop. 2017/18:231 s. 68
och 69). Vikten av samverkan mellan samhillets olika aktérer beto-
nas iven 1 Den svenska strategin mot terrorism (s. 41-44).

Som Polismyndigheten pdpekat kan girningspersoner ocksé an-
vinda allminna transportmedel f6r att ta sig till eller frin en brotts-
plats, 4ven om sjilva brottet inte begitts pd eller 1 nirheten av dessa
transportmedel. Aven ur denna aspekt kan bildupptagningarna vara
till hjilp for brottsutredningar (jfr dven prop. 2017/18:231 s. 32).
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Kartliggningen visar vidare att en aktiv 6vervakning av materialet
frdn kamerabevakning ger en mojlighet att stédja daglig drift samt
ledning av trafik och trafiksystem. Sddan kamerabevakning kan ocksi
bidra till att potentiellt farliga situationer, som dverfulla plattformar
eller obehorigt sparbetridande, kan avstyras. P4 flygplatser kan det
rora sig om hantering av risker i planens mandveromriden. Upp-
tagningar frin kamerabevakning kan ocks3 vara till hjilp fér att ut-
reda olyckor, vilket ger méjligheter att férebygga liknande inciden-
ter 1 framtiden. Som bdde SLL TF och Trafikverket framfért ger
kamerabevakning dven mojlighet att 1 nddsituationer styra utrym-
ningsarbetet s att det kan genomforas pa det f6r resenirerna sikraste
sattet.

Sammanfattningsvis kan sigas att kartliggningen visar att kamera-
bevakning av allminna transportmedel och dess platser bedrivs for
de syften som omfattas av tunnelbaneundantaget (9 § 6 kamerabevak-
ningslagen [2018:1200]). Dessa syften bestdr 1 att férebygga, for-
hindra eller uppticka brottslig verksamhet, utreda eller lagféra brott,
forebygga, forhindra eller uppticka olyckor och begrinsa verkning-
arna av intriffade olyckor. Ytterligare ett syfte med bevakningen har
visat sig vara att minimera sddana stérningar som visserligen inte dr
brottsliga, men som kan paverka resenirernas miljé negativt. I prin-
cip samtliga kollektivtrafikaktdrer som ingdtt 1 kartliggningen har
poingterat att bevakning ocksa leder till en 6kad kinsla av trygghet
for resenirer och personal. I férlingningen kan detta ha positiva
effekter for samhillet, genom att fler personer anvinder sig av kollek-
tivtrafiken.

Kartliggningen ger ocksd en bild av att nyttan av kamerabevak-
ning av allminna transportmedel och dess platser vixer 1 takt med
att metoden utvecklas. De aktorer som drar mest nytta av bevak-
ningen forefaller vara de som bedriver aktiv bevakning med méojlig-
het att vid behov ingripa vid incidenter och tillbud. Detta ligger i
linje med den forskning som finns gillande kamerabevaknings brotts-
preventiva effekter (Piza, Welsh, Farrington och Thomas, CCTV and
Crime Prevention — A new Systematic Review and Meta-Analysis,
s. 32-35, se avsnitt 4.2.2). En effektiv och utvecklad kamerabevak-
ningsmetod kan ocks& mojliggora samverkan med polisen och andra
samhillsaktorer for att bekimpa terrorism och annan brottslighet.
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6.4 Vilka problem medfor tillstandsférfarandet
och de befintliga undantagen?

Vir bedomning: Tillstdndsforfarandet medfér en administrativ
bérda for aktdérerna inom allminna transporter och himmar ut-
vecklingen av kamerabevakning som metod, vilket kan leda till
kostnader f6r aktdrerna. Det forhindrar ocksd aktorerna att méta
tillfilliga eller hastigt uppkomna behov av kamerabevakning.
Tillstdndskravets utformning ger vidare upphov till grinsdrag-
ningsproblem, bl.a. fér kollektivtrafikens kommersiella aktérer. For
flygplatshavarna finns grinsdragningsproblem vad giller kamera-
bevakningslagens undantag frn tillstdndsplikten for skyddsobjekt.

Vir kartliggning visar férst och frimst att de aktorer som bedriver
allminna transporter ifrigasitter den sirreglering som finns f6r ka-
merabevakning i tunnelbana. Aktérerna menar att kollektivtrafik-
systemet 1 kamerabevakningshinseende bor behandlas som en sam-
manhingande enhet, dir samma regler ir tillimpliga oavsett trafik-
slag. Som skil foér detta har bl.a. SLL TF pekat pd den brottslighet
som férekommer i kollektivtrafiken. Med anledning av kollektiv-
trafikpersonalens utsatta arbetssituation har NRJK i denna del ocksa
papekat att det finns mer personal ombord pd andra kollektivtrafik-
fordon in 1 tunnelbanevagnar, vilket gor att personalen kan vara mer
utsatt 1 andra trafikslag dn 1 tunnelbana.

Det stora flertalet av de tillfrigade aktdrerna har vidare gett ut-
tryck for att den administrativa bérda som tillstdndskravet ger upp-
hov till ir betungande f6r verksamheten. En stor del av administra-
tionen beror pd det omfattande underlag som krivs vid en tillstdnds-
ansokan. En del av detta har att géra med att det krivts statistik 6ver
brottsligheten pd den plats som ska bevakas for att ett tillstdnd ska
medges. En bidragande faktor férefaller ocksd ha varit att man hos
de flesta linsstyrelser har varit tvungen att géra ansékningarna stricka
for stricka. Aktdrerna har ocksd upplevt problem med att olika lins-
styrelser har gjort olika bedémningar av liknande bevakningar. Till-
stdndsgivningen verkar inte heller ha varit optimal nir flera linsstyr-
elser varit inblandade, som nir en t3glinje stricker sig 6ver linsgrinser.

128



SOU 2019:8 Reformbehovet

Nir nu Datainspektionen tagit éver rollen som tillstindsmyndig-
het bor tillstdndsgivningen bli mer enhetlig. Som framgdr av av-
snitt 3.3.2 har mojligheterna att f3 tillstdnd till kamerabevakning i
brottsbekimpande syfte och for att skapa tryggare offentliga miljéer
dessutom generellt forbittrats genom kamerabevakningslagen. Stati-
stik 6ver brottsligheten pa den plats som ska bevakas ska inte lingre
krivas 1 samma utstrickning. Dessutom bér tillstdnd kunna beviljas
for vissa platser som pd grund av sin karaktir kan férutsittas vara
brottsutsatta utan att det behdver visas 1 det enskilda fallet. Som
exempel pd en sddan plats nimns 1 férarbetena vissa knutpunkter for
allminna kommunikationer (prop. 2017/18:231 s. 66 och 67). Dessa
nya férhdllanden bér eliminera vissa av de problem som aktérerna
upplevt 1 samband med tillstindsgivningen. Den storre delen av den
administration som tillstdndsforfarandet kriver finns emellertid kvar.
Aktoérernas och samhillets uttalade ambition att anvinda kamera-
bevakning i 6kad omfattning bor siledes leda till en inte oansenlig
administration i form av tillstdndsansékningar.

Som bl.a. NRJK och Sveriges Bussforetag anfort ligger ett av de
stora problemen med tillstdndsférfarandet 1 att det inte ger méjlig-
het att utnyttja kamerabevakning pd ett flexibelt sitt. Av kartligg-
ningen framgdr att behovet av att bevaka 1 och kring allminna trans-
portmedel kan uppstd hastigt. Det kan ha att géra med att brotts-
lighet flyttar pa sig eller att olyckor eller andra tillbud ullfilligt 6kar
pa en viss plats. Det skulle ocksd kunna rora sig om en tillfilligt
forhojd hotbild. Tillstdndskravet ger inte méjlighet att snabbt agera
utifrdn ett férindrat behov, eftersom tiden frdn det att behovet upp-
stdr till dess att kamerorna ir pd plats kan vara mycket ldng.

Kartliggningen visar vidare att férekomsten av ett tillstdndsfor-
farande har lett till att vissa aktorer valt att arbeta med andra metoder
in kamerabevakning. Detta trots att den senare metoden hade varit
att féredra. Utvecklingen av metoden forefaller dirmed ha himmats
genom tillstdndskravet. Som bl.a. NRJK berort har tillstdndskravet
ocks? lett till 6kade kostnader for bl.a. skadegorelse, d aktdrerna
inte har kunnat utnyttja kamerabevakning utifrin uppkomna behov.

Flera aktorer har ocksd pekat pd att kamerabevakningslagens
tillstindskrav orsakar praktiska grinsdragningsproblem fér bevakning
av allminna transportmedel. Det rdder exempelvis oenighet bland
tigoperatdrerna om huruvida helt kommersiell kollektivtrafik om-
fattas av tillstdndskravet. Anledningen till detta ir en osikerhet kring
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om kamerabevakning av sddan trafik verkligen bedrivs vid utférande
av en uppgift av allmint intresse som foljer av lag eller annan for-
fattning eller av beslut som har meddelats med stéd av lag eller annan
forfattning (7 § 2 kamerabevakningslagen). Denna osikerhet kvar-
stdr 1 viss mén dven efter de uttalanden regeringen gjort 1 frigan
under lagstiftningsarbetet (se prop. 2017/18:231 s. 61 och 62). Swed-
avia har pekat pd ett liknande problem for flygplatsernas aktérer och
menar att det rider osidkerhet kring om parkeringsplatser 1 anslut-
ning till flygplatser ska anses bedrivas vid utférande av en uppgift av
allmint intresse.

Kamerabevakningslagen har vid tiden f6r var kartliggning endast
varit 1 kraft nigra manader. Sannolikt skulle de grinsdragningspro-
blem som finns gillande tillstindskravets tillimpningsomrade till viss
del kunna klaras ut genom Datainspektionens rddgivning, tillstdnds-
givning och tillsynsverksamhet. Begreppet uppgift av allmint intresse
ir dock unionsrittsligt och dess slutliga innebérd kommer att bero
pa hur begreppet tolkas och utvecklas inom unionsrittslig praxis. Det
finns sdledes risk for ett osikert rittslige 1 denna del under en l&ng
tid framéver.

SLL TF, som bedriver kollektivtrafik bide i1 tunnelbana och dir-
till angrinsande trafik, har redogjort f6r hur tunnelbaneundantaget
skapat grinsdragningsproblem vid bevakning av platser som kan an-
ses tillhéra andra trafikslag, men som grinsar till tunnelbanan.

De flygplatshavare som ingdtt 1 kartliggningen har ocksd fram-
fort att det finns problem kopplade till det undantag fran tillstdnds-
kravet som giller anliggningar eller omrdden som forklarats vara
skyddsobjekt (9 § 2 kamerabevakningslagen). Det handlar for det
forsta om grinsdragningsproblem, eftersom det rdder osikerhet kring
vad som ska anses utgdra omridet 1 skyddsobjektets omedelbara
nirhet och dirmed omfattas av undantaget. For det andra gor olika
linsstyrelser olika beddmningar av hur stor del av ett flygplats-
omride som ska forklaras vara skyddsobjekt. Detta kan bl.a. leda till
att undantaget fran tillstdndsplikten inte omfattar hela det omride
dir det finns behov av kamerabevakning. Det kan ocks leda till att
olika férfaranden ska tillimpas for kamerabevakning i olika delar av
en och samma byggnad, exempelvis nir endast en del av en terminal-

byggnad omfattas av skyddsobjektet.
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6.5 Var finns behoven av kamerabevakning?

Viér bedomning: Behovet av kamerabevakning kan vara stort for
de stationer och terminaler som ir kopplade till allminna trans-
portmedel. Behovet varierar frin plats till plats men kan omfatta
hela stations- eller terminalomridet, inkluderat bl.a. byggnader,
omrddet direkt utanfér byggnaderna, plattformar, gdngtunnlar
och 6vergdngar. Behovet finns ocksd pa vissa hillplatser och for
vissa omrdden lings med spirbunden trafik. P3 flygplatser kan
behov av bevakning finnas for alla verksamheter och platser som
har koppling till flygplatsen, bdde inom och utanfér det inhignade
omridet.

Vad giller fordon finns behovet primirt i linjetrafik fér per-
sontransporter, som bussar, tdg, spirvagnar, fartyg och tunnel-
bana. Aven for bussar eller andra transportmedel som anvinds
inom ett flygplatsomrade kan det finnas ett behov av bevakning.

Syftet med ett eventuellt utokat undantag for kamerabevakning av
allminna transportmedel och stationer bér vara att skapa en mer
indamalsenlig och enhetlig reglering. Vira éverviganden kring undan-
tagets omfattning bor dirfér ta sin utgdngspunkt i de typer av platser
och fordon aktorerna har behov av att bevaka. I detta avsnitt sam-
manfattar vi detta behov.

Som bl.a. SLL TF pipekat har miljén i och vid vissa knutpunkter
ofta minga likheter med miljén i tunnelbanan vad giller problemen
med brottslighet och risken fér olyckor. Kartliggningen visar ocksd
att dven om situationen kan variera frin en plats till en annan kan
behovet av kamerabevakning vara stort pd stationer och terminaler
for sparbunden trafik, buss eller firjetrafik. Behovet kan omfatta hela
stations- eller terminalomridet, inkluderat plattformar, vinthallar,
trappor, hissar, rulltrappor, plattformsévergdngar, gdngtunnlar och
utrymningsvigar.

Som framgatt av kartliggningen ir behovet av kamerabevakning
pa hillplatser mer skiftande. Utifrin vad akt6rerna framfért stdr det
emellertid klart att hillplatser, beroende pd sitt geografiska lige, kan
vara lika utsatta for brottslighet som en station eller terminal. Vissa
hillplatser i storstider har dessutom en storre genomstrémning av
resenirer dn vissa stationer eller terminaler ute 1 landet.
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Det rdder ocksa stor enighet bland aktérerna om att det 1 minga
fall dven finns behov av att kamerabevaka omridet precis utanfor en
stations- eller terminalbyggnad, eftersom detta omride ofta ir brotts-
utsatt. Syftet med sddan bevakning kan vara att motverka gingbild-
ning, stoppa hindelseférlopp 1 tid, skydda personal vid stingning
eller sikerstilla en siker utrymning. Resenirernas upplevelse av trygg-
het 1 stationsomridet pdverkas ocksd av om de miste passera ett
stokigt omrade for att ta sig till sitt firdmedel.

Dirutdver har bl.a. Branschféreningen Tdgoperatorerna och NRJK
uppmirksammat behovet av att bevaka vissa platser lings med spiren
som kan vara sirskilt utsatta f6r brottslighet eller tillbud, t.ex. spar-
spring eller suicidforsék. Som ett exempel har plankorsningar nimnts,
dvs. korsningar dir vig korsar spirbunden vig i samma plan. Ett annat
exempel kan vara broar dir det uppstér tillfilliga problem, sisom sten-
kastning mot fordon.

Vad giller flygplatser kan behov av bevakning finnas pd alla de
platser dir det bedrivs verksamhet knuten till en flygplats. Det handlar
om flygsidan innanfér det inhignade omridet, landsidan med termi-
nalerna, parkeringar samt bussar och andra transportmedel inom
flygplatsomradet.

Utifrdn kartliggningen finns behov av kamerabevakning f6r bide
gods- och persontrafik. Aktdrerna har dock uppgett att allminheten
1 regel inte har tilltride tll platser och fordon fér godstrafik. Detta
far tll foljd att den kamerabevakning som bedrivs dir normalt sett
inte omfattas av kamerabevakningslagens tillstdndskrav.

Vad giller persontrafiken visar kartliggningen att behov av bevak-
ning kan finnas pd sivil tdg, spdrvagnar och tunnelbanevagnar som
pd bussar och fartyg. Sveriges Bussforetag har uppgett att nir det
giller bussar omfattar behovet i princip endast linjetrafik, bdde inom
och mellan regioner. For bestillningstrafik, inkluderat skolskjuts, visar
kartliggningen inte ndgot behov av kamerabevakning.

Dirutéver har NRJK och Branschféreningen Tdgoperatorerna
framhéllit ett visst behov av att ha kameror riktade 1 korriktningen
pd jirnvigsfordon, 1 syfte att littare kunna utreda olyckor och till-
bud. Sveriges Bussforetag har ocksd pekat pd behovet av att bevaka
omridet precis utanfor utgdngarna pa bussar i syfte att férhindra och
utreda brott mot busschaufférer.

132



/ Ett utdkat tunnelbaneundantag

7.1 Inledning

Utifrén var kartliggning har vi kunnat konstatera att det finns pro-
blem med brottslighet och otrygghet 1 bl.a. buss- och tdgtrafik, pd
stationer och andra knutpunkter f6r allminna transportmedel. Vir
kartliggning har ocksd visat att kamerabevakning ofta kan vara ett
betydelsefullt hjilpmedel 1 det brottsbekimpande och trygghets-
skapande arbetet. Vidare har vi kommit fram till att tillstdndskravet
inte ger de bista forutsittningarna f6r kamerabevakning av sddana
transporter och platser som nimnts ovan.

Uppdraget gir ut pd att analysera ett utékat undantag f6r kamera-
bevakning av allminna transportmedel och stationer. I det hir av-
snittet analyserar vi vilken bevakning som behovet av ett undantag
nirmare tar sikte pi. Analysen gors utifrin direktivens begrepp all-
minna transportmedel och stationer. Direfter dvervigs om ett ut-
okat undantag frin tillstdndsplikten bor inforas. Slutligen analyserar
vi hur ett utékat undantag bor utformas och hur ett utékat undantag
paverkar tillsynsverksamheten. Inledningsvis ska dock ndgot sigas
om vilken kamerabevakning som ¢verhuvudtaget kommer att om-
fattas av ett eventuellt utdkat undantag. Det kan redan hir sigas att
sddan bevakning som nu ir aktuell att undanta frin ullstdndsplike 1
praktiken bedrivs av sidana aktdrer som har att tillimpa dataskydds-
férordningen. Detta giller iven om bevakningen bedrivs i brottsbekim-
pande syfte. Nir vi nedan analyserar dataskyddsregleringen kommer
vi dirfor att forhilla oss till regleringen 1 dataskyddsférordningen.
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7.2 Vilken bevakning kommer 6verhuvudtaget
att omfattas av ett eventuellt undantag fran
tillstandsplikten?

Ett undantag kommer givetvis endast att gilla sddan bevakning som
kamerabevakningslagen (2018:1200) reglerar. Som framgitt i av-
snitt 3.3.2 ir kamerabevakningslagen inte tillimplig pd kameror som
ir handmanévrerade eller manévrerade pd plats (3 § 1 kamerabevak-
ningslagen). I den méin aktérer 1 kollektivtrafiken eller pd flygplatser
anvinder sig av sddana kameror omfattas bevakningen alltsd inte av
kamerabevakningslagen och nigot tillstind ska foljaktligen inte sékas
for bevakningen.

For att kamerabevakningslagen ska vara tillimplig midste bevak-
ningen avse personbevakning (3 § 1 kamerabevakningslagen). Med
personbevakning avses att en person kan identifieras genom bevak-
ningen. Det krivs att sidana kinnetecken kan iakttas som gor att
man utan storre osikerhet kan skilja de personer som iakttas frin
andra personer. S3 ir fallet om hela personen eller personens ansikte
syns tydligt. Aven sidant som utmirkande klidsel, speciella kropps-
rorelser eller sirskild kroppskonstitution kan mojliggora identifiering
(prop. 2017/18:231 5. 137). Om en viss bevakning som férknippas
med kollektivtrafik eller jirnvigstrafik avser ett omrdde dir det inte
ror sig minniskor, eller minniskor inte kan identifieras genom bevak-
ningen, si ir lagen inte tillimplig, eftersom det inte handlar om per-
sonbevakning. Nidgot tillstind ska foljaktligen inte sokas fér sddan
bevakning. Exempel pd sddana fall kan vara bevakning av vissa delar
av bangdrdar, spiromriden och dep3er.

Som framgatt i avsnitt 3.3.2 ricker det inte att det handlar om
personbevakning for att kamerabevakningslagen ska vara tillimplig.
Det méste dirutdver vara friga om varaktig eller upprepad person-
bevakning. Med varaktig personbevakning avses t.ex. bevakning med
en kamera som under en lingre tid ir placerad p3 eller riktad mot en
plats dir minniskor normalt vistas, t.ex. i en vinthall eller 1 en buss.
Med regelbundet upprepad personbevakning menas personbevakning
vid ett flertal tillfillen. I kravet pd regelbundenhet ligger att det i
forsta hand ska vara friga om tillfillen som ligger relativt nira var-
andra i tiden. Aven bevakning vid tillfillen som ir mer utspridda kan
emellertid betraktas som regelbunden om det ir friga om systema-
tisk anvindning av bevakningsutrustning. Kameror som riktas ut frén
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ett fordon omfattas av lagen om anvindningen innebir att min-
niskor ofta passerar i kamerans upptagningsomride p3 ett sitt som
gor dem mojliga att identifiera, s3 linge kameran inte kan anses vara
manévrerad pd platsen. Om kameran anvinds pa ett sitt som endast
innebir enstaka fall av helt kortvarig personbevakning ir lagen inte
tillimplig (prop. 2017/18:231 5. 137).

Att kamerabevakningslagen enbart giller sddan personuppgifts-
behandling som tar sikte pd varaktig eller upprepad personbevakning
ir en skillnad mot regleringen 1 dataskyddsférordningen som tar sikte
pd all personuppgiftsbehandling. Kamerabevakningslagen har alltsd
ett snivare tillimpningsomrade in dataskyddsférordningen.

Aven om kamerabevakningslagen ir tillimplig for en viss bevak-
ning som bedrivs 1 kollektivtrafiken eller p4 en flygplats ir det emeller-
tid inte sikert att tillstindsplikten 1 kamerabevakningslagen giller.
For att tillstindsplikt ska gilla ska bevakningen avse en plats dit
allminheten har tilltride. Med sidana platser avses exempelvis gator,
torg och parker men ocksd transportmedel som anvinds f6r allminna
kommunikationer eller evenemang dit vem som helst kan 16sa en bil-
jett (prop. 2017/18:231 s.59). Om bevakningen diremot avser en
plats dit allminheten inte har tilltride, t.ex. ett jirnvigsspir eller en
uppstillningsplats for fordon, giller inte tillstdndsplikt.

For att bevakningen ska omfattas av tillstdndsplikt krivs dess-
utom att den ska bedrivas av en myndighet, eller ndgon annan idn en
myndighet vid utférande av en uppgift av allmint intresse som féljer
av lag eller annan forfattning, kollektivavtal eller beslut som med-
delats med stéd av lag eller annan forfattning (7 § kamerabevak-
ningslagen). I propositionen till kamerabevakningslagen uttalades
att nir det giller kollektivtrafik bér bestimmelsen 1 princip omfatta
sddan verksamhet, oavsett vilket typ av subjekt som bedriver den
(prop. 2017/18:231 s. 61). Trots detta tydliggérande har vir kart-
liggning visat att kollektivtrafikaktdrer férutspér vissa situationer
dir viss trafik eventuellt inte ir att anse som en uppgift av allmint
intresse som ir faststilld pd det sitt som anges i1 7 § kamerabevak-
ningslagen (se avsnitt 5 och 6.4). Aven om utgingspunkten numera
m3ste vara att tillstdndskravet omfattar bevakning 1 kollektivtrafik, oav-
sett om det handlar om kommersiell eller icke kommersiell kollektiv-
trafik, och oavsett vilken aktér som bedriver trafiken, kan det finnas
vissa situationer d& bevakning kommer att falla utanfér tillstdndsplikten.
Detta med hinsyn till att viss trafik mojligen inte dr att bedéma som
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en uppgift av allmint intresse som ir faststilld pd det sitt som anges
17 § kamerabevakningslagen. Sddan trafik kommer inte att triffas av
ett utdkat undantag fran tillstdndsplikten.

Nir det giller sddan bevakning som ett utdkat undantag inte kom-
mer att triffa regleras den redan i1 dag huvudsakligen direkt genom
dataskyddsforordningen. Motsvarande kommer att gilla om tillstdnds-
plikten tas bort for viss bevakning i friga om allminna transport-
medel och stationer. Vi dterkommer nedan till férdelarna med en si-
dan ordning.

7.3 Vilken bevakning tar behovet av
ett utokat undantag sikte pa?

Viar bedomning: Behovet av ett utokat undantag tar primirt sikte
pa bevakning i fordon som anvinds 1 kollektivtrafik samt pa sta-
tioner och andra platser 1 anslutning till kollektivtrafik. Behovet
tar dven sikte pd flygplatser och kringliggande omriden.

Vi ska alltsd analysera ett utokat undantag for kamerabevakning av
allminna transportmedel och stationer. Begreppen allminna transport-
medel och stationer har dock, under arbetets ging, visat sig inte vara
alldeles enkla att férhélla sig till. Nigon definition i forfattning gill-
ande begreppens nirmare innebérd synes inte finnas. Vi har inte
heller hittat nigon nirmare vigledning i férarbeten. I diskussioner
med aktérer har det vidare inte ritt samstimmighet om hur dessa
begrepp nirmare ska forstds. I sin vidaste mening bor dock allminna
transportmedel kunna ta sikte p4 alla kommunikationer som allmin-
heten kan, eller under vissa férutsittningar har ritt att, ta del av. En
sddan tolkning av begreppet innebir att det utdver kollektivtrafik
kan omfatta t.ex. taxi, skolbussresor, turist- och bestillningstrafik,
ndjesresor samt olika former av sjukvirdstransporter. Allminna trans-
portmedel bér ocksd kunna inkludera viss godstrafik. Begreppet sta-
tioner bor ta sikte pd en lokal f6r bestimd busstrafik eller spirbunden
trafik. En station kan emellertid dven avse en pd- och avstignings-
plats f6r kollektivtrafik utan att det finns en stationsbyggnad kopp-
lad till platsen. Huruvida begreppet station kan omfatta dven andra
ytor, t.ex. gingstrik mellan olika plattformar, har det ritt delade
meningar om 1 vdra kontakter med aktérer inom sektorn.
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Det har blivit tydligt att begreppen allminna transportmedel och
stationer inte svarar mot det behov av ett utékat undantag som fram-
kommit genom vir kartliggning. Behovet som finns tar nimligen
inte sikte pd alla former av transporter som erbjuds allminheten eller
kan ses som allminna transportmedel. Behovet av ett utékat undan-
tag tar i stillet sikte pd fordon som anvinds i kollektivtrafik samt pd
stationer och andra platser i anslutning till pd- och avstigning i
kollektivtrafik. Slutligen tar behovet sikte pd flygplatser och kring-
liggande omrdden. Vi dterkommer till detta i avsnitt 7.6.1.

Mot bakgrund av behovsbilden kommer vi framéver inte att an-
vinda oss av begreppet allminna transportmedel. I stillet kommer vi
att anvinda oss av uttrycket fordon som anvinds i kollektivtrafik.
Uttrycket far anses vara snivare in begreppet allminna transport-
medel varfor det inte finns ndgra hinder mot att anvinda den termi-
nologin (se mer om begreppet i avsnitt 7.6.1).

I friga om vilka platser som ett utékat undantag eventuellt bor
omfatta miste de ses i ljuset av behovsbilden. Vir kartliggning visar
att reformbehovet inte begrinsas till stationer. Mot bakgrund av detta
och d& véra direktiv ger oss utrymme att ta upp och limna forfatt-
ningsforslag 1 frigor som har samband med de frigor som ska ut-
redas sirskilt ser vi inga hinder mot att 6verviga ett utokat undantag
fran tillstdndsplikten dven i friga om andra platser in stationer.

7.4 Bor ett utokat undantag fran tillstandsplikten
inféras?

Vir bedomning: Tillstindsférfarandet medfor flera problem i friga
om bevakning 1 kollektivtrafiken samt pd flygplatser. Tillstdnds-
kravet — som utgor en administrativ pdlaga i férhillande till data-
skyddsregleringen — medfér inledningsvis krav pd omfattande
administration. Tillstdndsférfarandet ir tids- och resurskrivande.
Forfarandet hindrar vidare att bevakning kan anviindas p3 ett flexi-
belt sitt och leder dessutom till grinsdragningsproblem i f6rhall-
ande till sddan bevakning som inte ir tillstdndspliktig. I vissa fall
soks dirfor inte tillstdnd trots att behov finns.

Kamerabevakning ir ett verktyg som anvinds for att 6ka trygg-
heten 1 kollektivtrafiken. Otrygghet i kollektivtrafiken paverkar
kollektivtrafiken negativt och kan leda till att samhillets mal fér
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kollektivtrafiken inte uppnis. Behovet av kamerabevakning i kollek-
tivtrafiken ir, till f6]jd av problem med brottslighet och ordnings-
stdrningar, stort. Nyttan av bevakning upplevs vidare som stor,
inte bara for att 6ka tryggheten i kollektivtrafiken, utan 1 for-
lingningen dven 1 brottsbekimpningen. Bevakning behovs dess-
utom fér att férhindra olyckor och begrinsa verkningar av even-
tuella terrorattentat. Bevakningsintresset ir med andra ord starkt
i minga fall. Aven i friga om bevakning av flygplatser finns ett
starkt bevakningsintresse.

Slutsatsen ir att tillstdndskravet motverkar en effektiv och
indamdlsenlig anvindning av kamerabevakning 1 kollektivtrafiken
och av flygplatser. Mot den bakgrunden och med beaktande av
dels behovet och nyttan av bevakning, dels det starka generella
bevakningsintresset ir det angeliget att bevakning inte férsvaras
sdvida det inte kan motiveras av starka integritetsskil. Oberoende
av ett tillstdndsférfarande finns numera ett lingtgdende integri-
tetsskydd genom regleringen i dataskyddsférordningen. Bevak-
ning stir dessutom inte alltid 1 motsats till integritetsintresset,
utan kan tvirtom forstirka detta. Ett utékat undantag frin ull-
stindsplikten bor dirfor inféras i friga om bevakning i kollektiv-
trafiken och av flygplatser.

7.4.1 Tidigare 6vervaganden i fragan
Inledning

Ett tillstindskrav fanns redan i1 lagen (1977:20) om TV-6vervakning
och har dirmed gillt under ldng tid 1 svensk ritt. Tillstindskravet ir
avsett att garantera ett starkt skydd mot bevakning av enskilda och
samtidigt ge indamailsenliga mojligheter till kamerabevakning (se
t.ex. prop. 2017/18:231 s. 58). Frigan om ett tillstdnd bor gilla for
kamerabevakning ir dock, som vi konstaterat 1 virt delbetinkande
Kamerabevakning i brottsbekimpningen — ett enklare forfarande
(SOU 2018:62 s. 135) inte en ging for alla given, utan ir beroende
av flera faktorer. Samhillet férindras, liksom behoven av kamera-
bevakning, synen pd integritetsaspekter och skyddet fér den person-
liga integriteten. Skilen for ett tillstdndsforfarande kan dirmed éver
tid bli mer eller mindre starka.
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Propositionen En ny kameradvervakningslag

Infor att kameradvervakningslagen infordes anférdes att tillstdnds-
plikten bor tas bort i de fall dir det finns ett mycket starkt objektivt
intresse av kameradvervakning for att férebygga brott eller att for-
hindra olyckor och dir det sdledes inte ir pdkallat med en individuell
provning i varje enskilt fall. Det framhélls ocksd att det, for att en
sirreglering ska vara motiverad, krivs att de grupper som undantas
frén kraven p3 tillstdnd generellt har ett starkt intresse av att kunna
anvinda évervakningsutrustning samt att sirregleringen ticker in en
stor del av de fall av 6vervakning som den utvalda kategorin kan ha
intresse av att bedriva (prop.2012/13:114 s. 50 och 51 och prop.
1997/98:64 s. 35).

Tunnelbaneundantaget motiverades mer specifikt av att tunnel-
banevagnar och tunnelbanestationer ofta ir brottsutsatta. Ett annat
argument var att kameradvervakning pd dessa platser behovs for att
férhindra och begrinsa verkningarna av olyckor. Vidare anférdes att
minniskor ofta kiinner sig mer utsatta 1 tunnelbana dn p andra all-
minna platser. Overvakningsintresset konstaterades vara mycket starkt.
Det framholls ocksd att de personer som 6vervakas normalt ir de
som skyddas av évervakningen (prop. 2012/13:115 s. 66).

Redan infér att tunnelbaneundantaget inférdes ¢vervigdes om
dven andra allminna transportmedel och kommunikationer borde
omfattas av ett undantag frin tillstdndsplikten. I propositionen an-
fordes foljande (prop. 2012/13:115 s. 66 och 67).

Som vissa remissinstanser konstaterar kan det finnas ett starkt intresse
av att 6vervaka dven andra typer av allminna kommunikationsmedel och
héllplatser. S&vil intresset av kameradvervakning som integritetsskydds-
intresset gor sig emellertid gillande med varierande styrka fér olika
typer av hillplatser och kommunikationsmedel. Vissa hillplatser ir ofta
utsatta fér brott medan andra inte ir det. Integritetsintresset kan géra
sig starkare gillande vid &vervakning av t.ex. busshillplatser och spir-
vigsstationer som ligger i direkt anslutning till trottoarer dir minga min-
niskor som inte firdas med de allminna kommunikationsmedlen skulle
omfattas av dvervakningen.

Nir det giller allminna transportmedel ir vidare intresset av att ver-
vaka i1 brottsférebyggande syfte normalt sett stérre i lokalbussar och
pendeltdg som firdas kortare strickor dn nir det giller bussar och tig
som firdas lingre strickor, t.ex. SJ 2000.
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Vid kameradvervakning av allminna transportmedel och héllplatser finns
det alltsd 1 minga fall ett behov av att goéra en prévning i det enskilda
fallet. Sidan 6vervakning bér dirfor inte generellt undantas frin kravet
pé tillstand.

Utredningen om kameradvervakning — brottsbekimpning och
integritetsskydd samt propositionen En ny kamerabevakningslag

Utredningen om kameratvervakning — brottsbekimpning och integri-
tetsskydd dterkom till frigan om kamerabevakning som avser jirn-
vigstrafik och stationsomriden borde {8 ske utan tillstind. Som skl
for detta hade bl.a. anforts att det férekommer brottslighet av viss
typ och viss omfattning pa sidana platser, t.ex. i stationshus och pd
perronger. Vidare hade det bl.a. pekats p olycksrisker pa jirnvigs-
linjen, inklusive vid plankorsningar. Utredningen framhéll f6ljande
(SOU 2017:55 5. 277).

Vad giller jirnvigen som sidan kan kamerabevakning ske tillstdndsfritt
av platser dit allminheten inte har tilltride, sésom spdromrdden och ban-
girdar. P de platser dir bide passagerare och andra minniskor fir
uppehilla sig gor sig pitagliga integritetshinsyn gillande. Samtidigt f6re-
sls nedan att mojligheterna att 3 tillstind till kamerabevakning ska 6ka
f6r indamil som avser brottsbekimpning och motverkande av olyckor.
Med hinsyn hirtill saknas skl att géra undantag frin tillstdndskravet.

Flera remissinstanser, diribland Stockholms lins landsting, S] AB
och Jernhusen AB, foresprikade att undantaget f6r tunnelbanevagnar
och tunnelbanestationer borde utvidgas till att omfatta i princip all
jarnvigs- och kollektivtrafik. Med anledning av de synpunkterna an-
fordes, 1 propositionen till kamerabevakningslagen (prop. 2017/18:231
s. 81), foljande.

Det kan forst konstateras att det undantag fér tunnelbanestationer som
nu foreslds ocksd ir avsett att omfatta omriden innanfér stationens
spirrlinje som ir avsedda {&r annan spdrbunden trafik, exempelvis pendel-
L . . L -
tdg. Enligt regeringens uppfattning finns det goda argument for att
dirtill inféra ett utdkat undantag fran tillstindskravet for jirnvigs- och
kollektivtrafik. Det finns emellertid inte underlag att behandla frigan i
detta lagstiftningsirende.
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Det framhélls dock att den nya kamerabevakningslagen kommer inne-
bira férbittrade mojligheter att {3 tillstdnd vid kamerabevakning av
6vriga allminna transportmedel och stationer f6r brottsbekimpande
och trygghetsskapande syften.

7.4.2  Utgangspunkter for bedomningen av om ett utokat
undantag fran tillstandsplikten bor inféras

Inledningsvis ska nigot sigas om betydelsen av tidigare évervigan-
den 1 frigan. Som framgitt motiverades tunnelbaneundantaget ur-
sprungligen till stor del av att tunnelbanevagnar och tunnelbane-
stationer ofta ir brottsutsatta, medan en individuell prévning ofta ir
pikallad i frdga om bevakning i annan kollektivtrafik. Argumenten
togs till intdkt for att begrinsa undantaget fran tillstindsplikten till
tunnelbanevagnar och tunnelbanestationer. Dessa férarbetsuttalan-
den fir emellertid, till f6ljd av den nya dataskyddsregleringen, till
stor del anses dverspelade. Dataskyddsregleringen medfoér nimligen
krav pd individuella beddmningar innan en ny personuppgiftsbehand-
ling pdbérjas (se avsnitt 3.3.1 och 7.4.5). Detta giller dven sidan
bevakning som dr undantagen frén tillstdndsplikt enligt kamerabevak-
ningslagen. Ett eventuellt utékat undantag frin tillstdndsplikten
kommer alltsd inte att medféra en presumtion for att bevakning ir
tilliten. Vid ett eventuellt utdkat undantag méste prévningen av om
ett fordon eller omrdde ir lagligt att bevaka géras utifrdn regleringen
1 dataskyddsforordningen. Detta giller fér 6vrigt dven i friga om
bevakning som numera pdbérjas i tunnelbana.

Motsvarande resonemang gor sig gillande 1 frdga om sddana platser
1 kollektivtrafiken dir bide resenirer och andra minniskor uppe-
haller sig. I tidigare forarbeten har det faktum att andra dn resenirer
kan befinna sig p8 vissa kollektivtrafikplatser ansetts utgéra ett skal
mot ett utdkat undantag. Detta eftersom pétagliga integritetshinsyn
da gor sig gillande. Mot bakgrund av att regleringen 1 dataskydds-
férordningen innebir att en bedémning utifrin omstindigheterna i
varje fall numera ska goéras infér en ny personuppgiftsbehandling,
kan argumentet inte lingre viga sirskilt tungt nir frigan om ett ut-
okat undantag dvervigs. Diremot kan sddana faktorer som att dven
andra dn resenirer riskerar att filmas i stor utstrickning, i betydelse
f6r om bevakningen ir rittsenlig enligt dataskyddsforordningen. S&-
dana omstindigheter kan ocksd {8 betydelse for vilka dtgirder som
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maste vidtas for att skydda den personliga integriteten i samband
med en bevakning. I sammanhanget bér dock ocksd framhillas att
brottslighet och otrygghet pd kollektivtrafikplatser inte enbart pi-
verkar resenirer negativt utan dven andra som uppehiller sig dir.

En omstindighet av betydelse f6r frigan om ett utdkat undantag
bor inféras dr vilka problem som tillstdindskravet medfér. Frigan
hinger nira samman med bevakningsintresset samt behovet och nyttan
av kamerabevakning 1 kollektivtrafiken och pd flygplatser. Det bér,
precis som tidigare, finnas ett stort behov av metoden fér att ett
undantag ska vara motiverat. Vilket integritetsskydd som finns om
tillstdndskravet slopas dr ocksa viktigt att ta hinsyn till. Att integri-
tetsskyddet dr tillrickligt ldngtgdende dr en forutsittning for att ett
utdkat undantag ska kunna inféras. Nedan analyserar vi dessa frigor.
I viss man dterkommer vi till argument som framgdtt 1 avsnitt 6.

7.4.3 Tillstandskravet medfor flera problem i verksamheterna

Inledningsvis ska ndgot sidgas om tillstdndskravets positiva effekter.
I propositionen till kamerabevakningslagen uttalades att utéver att
garantera ett starkt integritetsskydd underlittar ett tillstdndskrav for
tillsynsarbetet och ger goda férutsittningar for tillsynsmyndigheten
att 1 forvig gora beddmningar av kamerabevakningens tilldtlighet.
Nir ett tillstdnd vil har meddelats fir den som bedriver kamerabe-
vakningen ett klart besked att ritta sig efter 1 stillet f6r att riskera
invindningar och tillsynsprocesser efter det att kamerabevakningen
har kommit iging (prop. 2017/18:231 5. 55). Under f6rutsittning att
villkor 1 tillstdndet f6ljs dr risken att drabbas av korrigerande tgir-
der givetvis begrinsade.

Aven om tillstindsforfarandet ur ett verksamhetsperspektiv i och
for sig kan medfora nu nimnda positiva effekter, visar var kartligg-
ning att tillstdndskravet medfor flera negativa effekter. I avsnitt 5
och 6 har de problem som tillstdndstorfarandet medfér beskrivits
relativt ingdende. For en utférlig beskrivning av problemen hinvisas
till de avsnitten. Hir ska bara kort konstateras att tillstdndsfor-
farandet stiller krav pd omfattande administration och ir tids- och
resurskrivande. Som framgdtt i avsnitt 3.3.2 medfér kamerabevak-
ningslagen vissa administrativa littnader jimfért med tidigare, t.ex.
genom att krav pd statistik éver brottsligheten pd den aktuella platsen
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1 forhillande till brottslighet p& andra jimférbara platser inte lingre
behdvs (prop. 2017/18:231 s. 73). Samtidigt har kraven pd uppgifter
i en ansdkan till viss del utdkats bl.a. med hinsyn till regleringen om
konsekvensbedémningar 1 dataskyddsregleringen (prop. 2017/18:231
s. 74). Kraven pd administration enligt dataskyddsférordningen giller
dessutom utdver de krav pd administration som tillstdndskravet medfor
(6 § kamerabevakningslagen). Aven om kraven p4 vad en tillstdnds-
ansokan ska innehdlla har utformats i nira linje med dataskydds-
regleringen, och dven om samma uppgifter i viss m&n kan anvindas
under tillstindsférfarandet, innebir tillstindskravet en administrativ
palaga 1 forhdllande till regleringen 1 dataskyddstérordningen.

I forhdllande till regleringen 1 dataskyddsférordningen medfér
tillstdndskravet nimligen ett nytt administrativt f6rfarande vid varje
ny bevakning. Ett tillstdndsférfarande aktualiseras dirmed dven om
en kommande bevakning ska bedrivas under liknande férhillanden
som en bevakning som redan bedrivs enligt ett tillstdnd. Detta ir, ur
ett administrativt perspektiv, en viktig skiljelinje 1 forhillande till
dataskyddsregleringen. Enligt regleringen om konsekvensbedém-
ningar och férhandssamrdd underlittas nimligen administration och
byr8krati gillande liknande behandlingar. Av artikel 35.1 1 dataskydds-
forordningen framgdr att en konsekvensbedémning kan omfatta en
serie av liknande behandlingar som medfor liknande hoga risker.
I skil 92 till forordningen anges vidare att det ibland kan vara for-
nuftigt och ekonomiskt att en konsekvensbedémning avseende data-
skydd inriktar sig p ett vidare omride dn ett enda projekt. Aven av
de riktlinjer som antagits av artikel 29-grupppen framgar att en enda
konsekvensbedémning kan anvindas f6r att bedéma flera behand-
lingar som liknar varandra. Ett exempel som ges ir att en jirnvigs-
operatdr kan ticka videodvervakning pd samtliga tigstationer med
en gemensam konsekvensbedémning (Riktlinjer om konsekvens-
bedémning avseende dataskydd och faststillande av huruvida behand-
lingen ”sannolikt leder till en hog risk” i den mening som avses 1
férordning 2016/679, WP 248 rev. 01).

Efter en genomférd konsekvensbedémning krivs 1 vissa fall att
den personuppgiftsansvarige samrider med och far svar fran tillsyns-
myndigheten innan en kamerabevakning pdbérjas. I nuliget ersitter
tillstdndsfoérfarandet 1 praktiken skyldigheten att férhandssamrida.
Onm tillstdndskravet tas bort kommer samridsskyldigheten att kvar-
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std. Samrdd kommer bli aktuellt om en genomférd konsekvens-
bedémning visar att risken for de registrerades integritet ir fortsatt
hég dven efter vidtagna sikerhetsdtgirder (skil 94 till férordningen
och WP 248 rev. 01 s. 21). Hur ofta samridsskyldigheten kommer
att aktualiseras i friga om kamerabevakning av en allmin plats ir be-
roende av flera faktorer. Som exempel kan nimnas den personupp-
giftsansvariges tidigare erfarenhet av bevakningar och sikerhetsitgir-
der. Om en aktdr ska pdborja en bevakning som i relevanta delar
liknar en bevakning som tidigare bedrivits enligt ett tillstind, bor
utgdngspunkten t.ex. vara att det inte krivs ett samrdd infér den nya
bevakningen. I jimforelse med ett tillstdndskrav innebir ett férhands-
samrdd dirmed en administrativ littnad. Samrid kommer nimligen
inte, som ett tillstdndsforfarande, att aktualiseras infor varje enskild
ny bevakning. I ett fall d& samrdd aktualiseras kan det dessutom
omfatta flera liknande bevakningar, vilket ocksd innebir en admini-
strativ fordel 1 jimforelse med ett tillstdndsforfarande. Vidare kan
den personuppgiftsansvarige dra nytta av ett férhandssamrad nir det
giller framtida bevakningar av liknande slag, vilket rimligen leder till
firre samrdd pd sikt. Slutsatsen dr dirmed att administration och
byrdkrati infér nya bevakningar kommer att bli mindre och mer dnda-
mélsenlig utan ett tillstdndskrav.

Utover de administrativa nackdelar som tillstindsférfarandet
medfor férhindrar det aktdrerna att méta tillfilliga eller hastigt upp-
komna behov av kamerabevakning. Tillstdndskravet himmar vidare
utvecklingen av metoden och medfér grinsdragningsproblem 1 for-
hillande till sddan bevakning som inte ir tillstdndspliktig. Slutligen
leder tillstindsforfarandet till kostnader f6r administration (se av-
snitt 5 och 6).

Sammantaget innebir tillstdndsforfarandet att aktorer i kollektiv-
trafiken och flygplatshavare inte ges férutsittningar att anvinda ka-
merabevakning pd ett sd effektivt och dandamailsenligt sitt som moj-
ligt. Det har framkommit att fordon och omriden i kollektivtrafiken
1vissa fall dirfér inte bevakas, trots att behov finns. Detsamma giller
1 friga om bevakning av flygplatser och kringliggande omréden.
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7.4.4  Behoven och nyttan av bevakning

Tillstdindskravet medfor alltsd flera negativa effekter. For att ett ut-
dkat undantag frin tillstdndsplikten ska vara motiverat bor det emeller-
tid finnas ett pdtagligt behov av bevakning. Nir tunnelbaneundan-
taget infordes konstaterades dvervakningsintresset vara starkt med
hinsyn till brottsutsatthet och risk f6r olyckor. Det kan visserligen
konstateras att miljon i en tunnelbana i viss min utmirker sig i for-
hallande till miljén i annan kollektivtrafik. Omradet ir klart avgrin-
sat och minniskor som vistas pd platsen gor det 1 princip uteslutande
for att resa kollektivt. Persontitheten dr ofta hég och resvigarna
flexibla. Miljon dr dirmed gynnsam for olika typer av brott. Det har
emellertid, bland kollektivtrafiksaktérer, ritt samstimmighet om att
brottsutsattheten i kollektivtrafiken inte ir ett problem enbart i tunnel-
bana. Brottslighet forkommer 1 varierande grad, ocksd 1 annan kollektiv-
trafik. Bilden har bekriftats av Polismyndigheten.

I avsnitt 5 och 6 har det relativt ingdende beskrivits hur pro-
blemen med brottslighet i kollektivtrafiken ser ut 1 dag. Hir ska bara
nimnas att problemen inte enbart finns 1 storstider, utan dven pi
andra orter och pd landsbygden. Problemen upplevs som sirskilt
patagliga 1 sirskilt utsatta omrdden. Problemen finns 1 olika fordon
for kollektivtrafik och pd olika platser i kollektivtrafiken, t.ex. pd och
1 anslutning till stationer och terminaler och p andra knutpunkter
for kollektivtrafik. I propositionen till kamerabevakningslagen uttala-
des att vissa typer av platser pd grund av platsens karaktir 1 princip
bér kunna forutsittas vara brottsutsatta utan att det behéver bevisas
1 det enskilda fallet. Som exempel angavs vissa knutpunkter for all-
minna kommunikationer (prop.2017/18:231 s. 66 och 67). Ett sir-
skilt omride som dterkommande har lyfts som problematiskt av akto-
rer pd kollektivtrafikomridet ir vidare gingstrdk i anslutning till
plattformar och terminaler. Det har ocksd framkommit att det 1 vissa
fall kan finnas problem p4 enstaka héllplatser.

Miljén pé sddana kollektivtrafikplatser som nyss beskrivits skiljer
sig pd vissa avgorande punkter frin miljon i tunnelbana. En viktig
skillnad 1 sammanhanget ir att platserna ménga ginger inte ir klart
avgrinsade. Detta kan dock inte viga sirskilt tungt 1 friga om ett
utdkat undantag frin tillstdndsplikten bér inféras. Diremot innebir
det vissa utmaningar nir ett undantag ska formuleras i férfattning.
En annan skillnad ir att andra kollektivtrafikplatser till stor del dven
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nyttjas av andra minniskor in kollektivtrafikresenirer. Bevakning pd
en sidan plats kommer dirmed minga ginger att omfatta dven andra
personer in resenirer. P4 de platser dir bdde resenirer och andra
minniskor fir uppehilla sig gor, som Utredningen om kameradver-
vakning — brottsbekimpning och integritetsskydd anférde, patagliga
integritetshinsyn sig gillande (SOU 2017:55 s. 276 och 277). Som
framgitt kan sidana faktorer emellertid inte lingre vara avgérande
for frigan om ett undantag bor inféras. Diremot kan de {4 betydelse
for om en bevakning ir rittsenlig enligt dataskyddsférordningen. Vi
dterkommer till betydelsen av integritetsaspekter nedan.

Det gr dock dven att dra vissa paralleller mellan miljén i tunnel-
bana och miljén pd andra kollektivtrafikplatser. Liksom i tunnelbana
handlar det inledningsvis ofta om platser dir ett stort antal min-
niskor vistas samtidigt, vilket 1 sig skapar en brottsgynnsam miljo.
I andra fall giller dock motsatt forhdllande, dvs. det dr f8 mianniskor
som passerar platsen, t.ex. en hillplats som ligger i1 utkanten av ett
samhille. En sddan plats kan emellertid ocksd, med hinsyn till platsens
karaktir, vara brottsutsatt.

En annan likhet mellan miljon i tunnelbana och miljén pd andra
kollektivtrafikplatser dr att resenirers valmojligheter att vistas pd
platserna ofta ir begrinsade. Om ett brott begs 1 ett fordon ir den
brottsutsatta dessutom méinga ginger sirskilt utsatt, eftersom per-
sonens handlingsfrihet att omedelbart limna platsen ir begrinsad.
Brottsutsattheten i kollektivtrafik fir mot den bakgrunden, generellt
sett, betraktas som storre in pd manga andra platser 1 samhillet,
vilket har bekriftats av Polismyndigheten. Genom var kartliggning
har det framkommit att typen av brottslighet dessutom ir likartad 1
sdvil tunnelbana som 1 annan kollektivtrafik. Det handlar om olika
former av brott, t.ex. tillgreppsbrott, narkotikabrott, ofredanden,
véldsbrott och sexualbrott. Kollektivtrafiken dr dessutom 1 sig ett sir-
skilt mél for terroristbrott gentemot samhillet. Som framggtt tidigare
begds brottsliga handlingar s&vil mot resenirer och allminheten som
mot personal 1 kollektivtrafiken. Vir kartliggning visar vidare att det
sdvil 1 tunnelbana som i annan kollektivtrafik i varierande grad finns
problem med ordningsstérningar (se avsnitt 5 och 6).

En slutsats som kan dras av vir kartliggning ir att behovet av
kamerabevakning tar sikte pd att 6ka tryggheten i kollektivtrafiken
genom att minska risken for brott och ordningsstérningar. Bevak-
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ning behévs dessutom fér att férhindra olyckor och begrinsa verk-
ningar av eventuella terrorattentat. Det generella bevakningsintresset
ir med andra ord starke.

Det ir en rimlig utgdngspunkt att problem med brottslighet och
ordningsstérningar pdverkar resenirer och andra som vistats 1 kollek-
tivtrafiken negativt. Oordning och brottslighet pa sidana platser kan
nimligen drabba enskilda resenirer och kan dven leda till en generell
kinsla av otrygghet bland dem som vistas dir. I virsta fall kan rese-
nirer avskrickas frdn att 8ka kollektivt. Detta kan 1 sin tur medfora
att kollektivtrafiken inte ndr upp till samhillets mélsittningar, t.ex.
vad giller omfattningen av det kollektiva resandet, kollektivtrafikens
nibarhet, minskad tringsel i stider och minskade utslipp (se t.ex.
WSP Analys & Strateg, Slutrapport 2016-07-01, Férdubblad mark-
nadsandel f6r kollektivtrafik till 4r 2030, hur kan vi ni dit och vad blir
konsekvenserna?  https://www.miljomal.se/etappmalen/Begransad-
klimatpaverkan/Utslapp-av-vaxthusgaser-fran-inrikes-transporter/,
himtat 2018-11-06). Det kan emellertid inte heller uteslutas att be-
vakning kan leda till att vissa resenirer avstdr frin att 8ka kollektivt
med hinsyn till att de kinner obehag av att bli bevakade.

Aktorer pd kollektivtrafikomradet har framhillit effekterna av
kamerabevakning 1 det trygghetsskapande arbetet som patagliga. Detta
giller sirskilt 1 de fall bevakning kombineras med annat trygghets-
skapande arbete. Aktorerna har vidare menat att bevakning i viss
mén leder till minskad brottslighet och minskade ordningsstérningar.
Vidare har de poingterat att verkningarna av brott och ordningsstor-
ningar kan minimeras genom bevakning 1 kombination med andra in-
satser.

Nyttan av kamerabevakning ir emellertid omdiskuterad. Omr3-
det ir svirforskat, bland annat av metodologiska skil. Forskning,
som primirt tar sikte pd brottspreventiva effekter, far dock sigas visa
att kamerabevakning pd allminna platser kan minska viss planerad
brottslighet, t.ex. tillgreppsbrottslighet. Forskning talar vidare for
att bevakning ger dessa positiva effekter under férutsittning att be-
vakningen kombineras med andra insatser (se mer om forskning i
avsnitt 4). Det ir ett rimligt antagande att motsvarande effekter kan
uppnis vid bevakning i kollektivtrafiken. Det dr ocks3 rimligt att tro
att kamerabevakning 1 viss man kan leda till minskade ordningsstor-
ningar, samt begrinsa effekterna av ordningsstérningar. Den nytta
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som aktdrerna pd kollektivtrafikomradet i praktiken upplever ska inte
underskattas.

En annan slutsats som kan dras av vér kartliggning ir att nyttan
av bevakning i kollektivtrafiken i férlingningen upplevs som stor
dven 1 Polismyndighetens brottsbekimpande arbete, inte minst i den
utredande verksamheten. Vid misstinkta brott i kollektivtrafiken
kan Polismyndigheten begira ut material frdn bevakningskameror.
Polismyndigheten har gett flera exempel pd hur girningspersoner
kunnat lagféras som en direkt f6ljd av att hindelseférloppet har fangats
pd bild. Inspelat material tillmits erfarenhetsmissigt dessutom ett
hogt bevisvirde 1 rittegdngar. Kamerabevakning bidrar pd si sitt i
forlingningen till 6kad rittssikerhet vid lagforing av brott. Effekterna
av kamerabevakning for att kunna klara upp brott synes onekligen vara
positiva (se dven delbetinkande av Blljusutredningen, SOU 2018:2
s. 118, som kommit till samma slutsats). Av uppgifter frin Polismyn-
digheten har ocksd framkommit att tillgdngen till material frin bevak-
ningskameror 1 flera fall lett till att felaktigt misstinkta girnings-
personer kunnat avféras frin utredningar. Kamerabevakning 1 kollektiv-
trafik kan dirmed i1 forlingningen bidra till 6kad rittssikerhet.

Avslutningsvis ska ngot sigas om bevakningsbehovet i friga om
flygplatser och kringliggande omriden. Sikerhet pd flygplatser om-
fattas av sirskild reglering. I Europaparlamentets och ridets férord-
ning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma skydds-
regler for den civila luftfarten och om upphivande av férordning
(EG) nr2320/2002 finns regler och gemensamma grundliggande
standarder f6r luftfartsskydd. I bilaga 1 till forordningen faststills
gemensamma grundliggande standarder {6r att skydda den civila luft-
farten mot olagliga handlingar. Av avsnitt 1.5 1 bilagan framgdr att
overvakning, patrullering och andra fysiska kontroller ska vidtas pd
flygplatser och, vid behov, 1 angrinsande omriden till vilka allmin-
heten har tilltride, si att det blir mojligt att uppticka personer som
upptrider misstinkt och sirbarheter som skulle kunna utnyttjas for
att begd olagliga handlingar samt att hindra personer frin att begd
sdana handlingar. Lagen om luftfartsskydd (2004:1100) inneh&ller
kompletterande bestimmelser till férordning (EG) nr 300/2008.

Det finns alltsd en skyldighet i férfattning att bedriva évervak-
ning pd flygplatser i brottsbekimpande syfte. Redan mot den bak-
grunden fir bevakningsintresset anses vara starkt. Aktorer pd omra-
det har bekriftat det starka bevakningsintresset och poingterat att
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behovet av kamerabevakning ir stort (se avsnitt 5.4.7 och 5.4.8).
Nyttan av bevakning upplevs vidare som stor. Liksom gillande be-
vakning 1 kollektivtrafiken kan bevakning av flygplatser i férling-
ningen dven gynna Polismyndighetens brottsbekimpande arbete och
leda till 6kad rittssikerhet. Bevakning leder dirmed till stirkt sam-
verkan mellan aktorer pd kollektivtrafikomridet respektive flygplats-
havare och Polismyndigheten 1 det brottsbekimpande och trygghets-
skapande arbetet (jfr den uttalade malsittningen i friga om samverkan i
prop. 2017/18:231 5. 68). P4 si sitt uppnds en mer effektiv brotts-
bekimpning, vilket gynnar samhillet i stort.

Sammantaget finns ett stort behov av bevakning 1 kollektivtrafik-
en och pé flygplatser. Bevakningsintresset ir starkt. Nyttan av meto-
den upplevs vidare som stor inte bara i det trygghetsskapande arbetet
1 kollektivtrafiken och 1 sikerhetsarbetet pa flygplatser, utan 1 fér-
lingningen dven i brottsbekimpningen. Det ir mot den bakgrunden
viktigt att bevakning 1 kollektivtrafiken och pd flygplatser inte
forsvaras genom ett tillstdndsforfarande, sivida inte starka integritets-
skl talar for ett sidant férfarande. Frigan ir dd om tillstindskravet
kan motiveras av integritetsskal.

7.4.5  Kan tillstandsplikten motiveras av integritetsskal?
Vilket integritetsskydd finns om tillstdndsplikten slopas?

Tillstandspliktens forhdllande till regleringen
i dataskyddsforordningen

Som framgdtt syftar tillstindsplikten bl.a. till att garantera ett starkt
integritetsskydd vid kamerabevakning. En férutsittning for att ta
bort tillstdndskravet dr dirfér att det finns ett ullrickligt 1ingt-
gdende skydd for den personliga integriteten dven utan ett tillstdnds-
krav. Sedan tillstdndsférfarandet tillkom har skyddet fér den person-
liga integriteten 1 samband med kamerabevakning successivt stirkts,
senast genom den nya EU-rittsliga dataskyddsregleringen. Nir det
giller bevakning 1 kollektivtrafiken och pd flygplatser ir det som
framgitt tidigare dataskyddsférordningen som ir av sirskilt intresse.
Regleringen 1 dataskyddsférordningen giller utdver regleringen i
kamerabevakningslagen (6 § kamerabevakningslagen). Att s ir fallet
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innebir att en stor del av integritetsskyddet i samband med kamera-
bevakning redan finns 1 annan dataskyddsreglering an kamerabevak-
ningslagen. Innan vi gir nirmare in pd att analysera innebérden av
bestimmelserna som finns i dataskyddsférordningen ska nigot sigas
om forhdllandet mellan tillstdndsplikten och regleringen i dataskydds-
forordningen pa ett generellt plan.

Dataskyddsférordningens syfte ir att skydda grundliggande fri-
och rittigheter, sirskilt ritten till skydd av personuppgifter (arti-
kel 1.2). Forordningen medfér, som kommer framgd nedan, ett starkt
integritetsskydd i kamerabevakningssammanhang. Férordningen stiller
dock inte upp ndgot krav pd forhandstillstdind men mojliggor ett si-
dant i friga om personuppgiftsbehandling som utférs av myndig-
heter eller personuppgiftsansvariga som utfér en uppgift av allmint
intresse (artikel 36.5 1 dataskyddsforordningen). Mojligheten har ut-
nyttjats i friga om kamerabevakning (7 § kamerabevakningslagen).
Det svenska tillstdndskravet 1 kamerabevakningslagen gir alltsd lingre
in regleringen 1 dataskyddsférordningen kriver.

Tillstindskravet innebir att bedomningen av en bevaknings ritts-
enlighet gors pa férhand av en utomstiende myndighet. Genom till-
stdndsférfarandet hindras att kamerabevakning som inte tillgodoser
integritetsaspeketer 1 tillricklig hdg grad, ens kommer till stdnd. Forut-
sittningarna for nir en bevakning ska tillitas dr dessutom tydligt
angivna i kamerabevakningslagen genom den s.k. intresseavvigningen
med Sverviktsprincip (se 8 § kamerabevakningslagen, se dven av-
snitt 3.3.2). Intresseavvigningen har i férarbetena betraktats som en
sidan tilliten nationell specificering som anpassar tillimpningen av
forordningens bestimmelser i syfte att sikerstilla en laglig och ritt-
vis behandling av personuppgifter (artikel 6.2 1 dataskyddsférord-
ningen, prop. 2017/18:231 s. 65).

Tillstindsplikten med dess intresseavvigning tillfor, i forhillande
till regleringen i dataskyddsférordningen, en férutsebarhet och siker-
stiller att bdde behovet av kamerabevakning och ritten till skydd for
den personliga integriteten tillgodoses (jfr prop. 2017/18:231 s. 65).
Om tillstdnd beviljas forenas det vidare regelmissigt med villkor.
S&dana villkor ger ett ytterligare skydd fér integriteten under den tid
som en bevakning pigir. Betydelsen av att en utomstiende myn-
dighet provar integritetsaspekter infor att en bevakning pdborjas,
och sitter upp villkor f6r bevakningen, ska inte underskattas.

150



SOU 2019:8 Ett utokat tunnelbaneundantag

Aven om tillstindsférfarandet ur ett integritetsskyddsperspektiv
alltsd gdr lingre dn dataskyddsforordningen kriver, dr det viktigt att
hilla 1 minnet att tillstdndskravet har utformats i nira linje med
regleringen 1 dataskyddsférordningen (prop. 2017/18:231 s. 60 f.).
Det integritetsskydd som tillstindsforfarandet syftar till att uppritt-
hilla har dirmed 1 hog grad sin motsvarighet 1 dataskyddsregleringen.

Det svenska tillstdndskravet har i foérarbetena ansetts utgéra en
precisering av den skyldighet att géra en konsekvensbedémning som
1 minga fall hade gillt ind3 enligt EU-regleringen. De krav p4 inne-
hillet i en ansékan om tillstind som stills upp 1 kamerabevaknings-
lagen har dirfér utformats i nira anslutning till dataskyddsforord-
ningens reglering om konsekvensbedémningar (prop. 2017/18:231
s. 73). Som exempel kan nimnas att de uppgifter som sokande ska
ange 1 en ans6kan om tillstdnd bl.a. ska ange den rittsliga grunden
for bevakningen, bedéma riskerna foér intrdng i1 den personliga
integriteten samt beskriva de dtgirder som planeras f6r att hantera
riskerna, dvs. hir finns 1 viss mdn ett krav pd en konsekvensbedém-
ning (11 § kamerabevakningslagen). Tillstdndsplikten kommer i prak-
tiken att trida istillet f6r dataskyddsférordningens reglering om
férhandssamrad (jfr prop. 2017/18:231 s. 57). Vad regleringen om
forhandssamrad forvintas ge f6r preventivt skydd far diarfor sarskild
betydelse om tillstdndsplikten tas bort. Vi dterkommer till detta nedan.

Huruvida det behovs en kompletterande intresseavvigning med
dverviktsprincip 1 svensk lagstiftning om tillstdndsplikten tas bort
for kollektivtrafik dvervigs i avsnitt 7.5.2.

Regleringen i dataskyddsforordningen ger ett lingtgdende
integritetsskydd oberoende av en tillstindsplikt

Nedan pekar vi pd de i sammanhanget viktigaste integritetsskydd-
ande delarna i dataskyddsforordningen. Eftersom det handlar om ett
helt nytt EU-rittsligt regelverk ir det inte mojligt att med sikerhet
veta hur bestimmelserna nirmare kommer att tolkas och tillimpas.
Vira analyser méste ses mot den bakgrunden.

Utan ett tillstdndskrav ir det den som bedriver kamerabevakning,
den personuppgiftsansvarige, som i férsta hand ska se till att kamera-
bevakningen ir férenlig med regleringen i dataskyddsférordningen.
Med ett tillstdndskrav gors den kontrollen i stor utstrickning av
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Datainspektionen. Ett borttaget tillstdndskrav innebir dirfér en an-
svarsforskjutning frin Datainspektion till berorda akeorer.

I friga om preventivt skydd, vilket ir sirskilt intressant nir ett
borttaget tillstdndskrav évervigs, innehdller dataskyddsforordningen
inledningsvis bestimmelser om nir en kamerabevakning éverhuvud-
taget ir tilliten. En grundliggande férutsittning ir att det finns en
rittslig grund for bevakningen. Dessa framgar av artikel 6.1. Av intresse
1 sammanhanget ir grunden i led e som innebir att behandlingen ir
nddvindig for att utféra en uppgift av allmint intresse eller som ett
led 1 den personuppgiftsansvariges myndighetsutdvning. Tillstdnds-
plikten tar nimligen enbart sikte pd sddan bevakning (7 § kamera-
bevakningslagen, se dven artikel 36.5 i dataskyddsférordningen).
Regeringen har, som framg3tt tidigare, bedémt att kollektivtrafik som
regel bor ses som en uppgift av allmint intresse (prop.2017/18:231
s. 62). Dirmed omfattas bevakning 1 kollektivtrafik som utgings-
punkt av tillstdndskravet dven om viss grinsdragningsproblematik
kan uppkomma i vissa fall (se avsnitt 5 och 6.4).

Regleringen om rittslig grund sikerstiller tillsammans med prin-
cipen om dndamailsbegrinsning (artikel 5.1 b), som innebir att per-
sonuppgifter endast fir behandlas f6r sirskilda berittigade indamal,
att kamerabevakning endast utférs med rittsligt stéd och for legi-
tima dndamal. Eftersom den rittsliga grunden och det specifika inda-
mélet miste faststillas och formuleras innan bevakningen pabérjas
med{ér bestimmelserna ett grundliggande preventivt skydd for den
personliga integriteten.

En central princip 1 sammanhanget ir vidare principen om kor-
rekthet som framgdr av artikel 5.1 a. T artikeln anges att uppgifterna
ska behandlas pd ett lagligt, korrekt och dppet sitt 1 forhdllande till
den registrerade. I dess engelska lydelse lyder artikeln enligt féljande.
Personal data shall be: processed lawfully, fairly and in a transparent
manner in relation to the data subject. Artikeln kan sigas innebira
att behandlingen av personuppgifter ska vara rittvis, skilig, rimlig
och proportionerlig 1 férhillande till de registrerade. I ljuset av for-
ordningens syfte, att skydda enskildas fri- och rittigheter, dr det svirt
att forstd artikeln pd annat sitt dn att personuppgiftsbehandlingen
ska std 1 rimlig proportion till den nytta som den innebir. Det
betyder sannolikt att bevakningsintresset maste vigas mot de regi-
strerades intressen av att inte bli bevakade innan bevakningen pi-
borjas (jfr prop. 2017/18:232 s. 142 och 143, prop. 2017/18:105 s. 47,
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prop. 2017/18:231 5.132, se idven https://www.datainspektionen.se/
lagar-regler/ dataskydds forordningen/grundlaggande-princper/;
himtat 2018-10-15).

Dataskyddsforordningen innehéller vidare bestimmelser som inne-
bir att den som bedriver kamerabevakning méste vidta limpliga tek-
niska och organisatoriska &tgirder, bl.a. f6r att skydda personupp-
gifter och sikerstilla skyddet f6r den registrerades rittigheter (arti-
kel 24.1). Vad som ir limpligt varierar naturligtvis utifrdn omstin-
digheterna i det enskilda fallet. Man skulle exempelvis kunna tinka
sig att det krivs ett starkare skydd om bevakningen bedrivs pi en
plats dir m&nga minniskor rér sig, vilket ofta ir fallet 1 kollektiv-
trafiken och pd flygplatser, jimfért med ensligare platser. Att dven
andra personer in de som 3ker kollektivt befinner sig pa en viss plats
kan ocksd paverka vilket skydd som krivs.

Vissa tekniska dtgirder kommer till nigot mer konkret uttryck
genom bestimmelserna om s.k. inbyggt dataskydd och dataskydd
som standard (artiklarna 25.1 och 25.2). Kravet pd inbyggt dataskydd
innebir bl.a. att nédvindiga skyddsdtgirder ska vara integrerade 1 de
system som anvinds vid behandlingen. Som exempel pd 3tgirder
som utgor ett inbyggt dataskydd kan nimnas loggning av vem som
hanterat upptagningar frin kamerabevakning, behérighetsstyrning
och automatisk gallring. Kravet pd dataskydd som standard innebir
bl.a. att de automatiserade behandlingsystem som anvinds f6r person-
uppgiftsbehandling endast ska ge mojlighet att samla in eller visa de
personuppgifter som dr ndédvindiga med hinsyn till indamélet (jfr
prop. 2017/18:232 s. 454). For sddan personuppgiftsbehandling som
utférs genom kamerabevakning skulle ett exempel pd sddana tgir-
der kunna vara anvindandet av integritetsvinlig teknik som méjlig-
gor exempelvis maskning av privata bostider, foénster eller portupp-
gingar, automatisk avidentifiering genom pixling eller att kameror
sitts iging forst efter ljuddetektion vid t.ex. skottlossning, specifika
rorelsemonster, glaskross eller vid hotfulla situationer. Ett annat
exempel skulle kunna vara att bevakning endast pigir under vissa tider
da risken for brott och stérningar ir hoga.

Ur ett integritetsskyddsperspektiv ir dven regleringen om lagrings-
minimering relevant (artikel 5.1 e). Regleringen sikerstiller att mate-
rial inte bevaras lingre in vad som ir nédvindigt i varje enskilt fall.
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Principen om ansvarsskyldighet utgor en annan central integritets-
skyddande princip 1 dataskyddsregleringen (artikel 5.2). Principen
innebir 1 korthet att den personuppgiftsansvarige ansvarar f6r och
ska kunna visa att personuppgifter har behandlats i enlighet med
tillimplig dataskyddsreglering. Detta ansvar boér medfora ett starke
incitament for personuppgiftsansvariga att f6lja regleringen och for
att dokumentera de &verviganden och de bedémningar som gjorts
enligt tillimpliga dataskyddsbestimmelser. Utan dokumentation blir
det nimligen svrare att 1 ett tillsynsirende visa att den bevakning
som bedrivs ir tilliten.

Dataskyddsforordningens bestimmelser innehéller dessutom ett
extra starkt preventivt skydd fér sirskilt riskfyllda typer av person-
uppgiftsbehandlingar. I de fall dir tillstdndsfri kamerabevakning inne-
bir sirskilt hoga integritetsrisker stiller dataskyddstérordningen nim-
ligen krav pd att den som bedriver kamerabevakningen ska géra en
konsekvensbedémning av dataskydd (artikel 35.1) och i vissa fall
dven samrida med tillsynsmyndigheten (artikel 36.1). Tillsynsmyn-
digheten ska uppritta och offentliggéra en forteckning éver de typer
av behandlingsverksamheter som omfattas av kravet pd konsekvens-
bedémning avseende dataskydd (artikel 35.4) och fir ocksd ta fram
en motsvarande férteckning med behandlingsverksamheter som inte
kriver nigon sddan konsekvensbedémning (artikel 35.5). Ett forslag
pd en forteckning av behandlingar som omfattas av kravet pd konse-
kvensbedémning har, enligt uppgift frin Datainspektionen, limnats
frdn Sverige till Europeiska Dataskyddsstyrelsen. I forslaget finns 1
nuliget inte exempel pd kamerabevakning med, men listan kan kom-
ma att kompletteras.

Av regleringen i dataskyddsférordningen foljer att en konsekvens-
bedémning krivs vid systematisk évervakning av en allmin plats i
stor omfattning (artikel 35.3 ¢). I skil 91 till férordningen nimns i
detta sammanhang sirskilt anvindning av optisk-elektroniska anord-
ningar. Mot den bakgrunden bedémer vi att bestimmelserna om
konsekvensbedémningar, dven utan ett tillstdndsférfarande, kommer
att aktualiseras 1 hog grad vid kamerabevakning i kollektivtrafiken
och pd flygplatser. Om kamerabevakning bedrivs pa allmin plats i
stor omfattning, exempelvis dygnet runt, ska den konsekvensbedémas.

En konsekvensbedémning ska enligt dataskyddsférordningen bla.
innehdlla en beddmning av behovet av och proportionaliteten hos

behandlingen i férhillande till syftet (artikel 35.7). Den ska ocksd
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innehilla en bedémning av riskerna f6r de registrerades rittigheter
och friheter samt de dtgirder som planeras f6r att hantera riskerna,
inbegripet skyddsatgirder, sikerhetsitgirder och rutiner fér att siker-
stilla skyddet av personuppgifter och fér att visa att férordningen
efterlevs. I de fall regleringen om konsekvensbedémning aktualiseras
finns alltsd relativt tydliga bestimmelser om hur en proportionalitets-
bedémning ska g3 till.

Efter en genomférd konsekvensbedémning krivs enligt data-
skyddsforordningen 1 vissa fall att den personuppgiftsansvarige sam-
rider med och fir svar frin tillsynsmyndigheten innan en kamera-
bevakning paborjas. Som framgitt kommer regleringen att aktuali-
seras om tillstdndsplikten tas bort. Regleringen innebir att tillsyns-
myndigheten involveras 1 arbetet med integritetsrisker redan infér att
en kamerabevakning piborjas. Samrdd kommer sannolikt att bli
aktuellt om en genomford konsekvensbedémning visar att risken for
de registrerades integritet dr fortsatt hog dven efter vidtagna siker-
hetsdtgirder (skil 94 till forordningen och WP 248 rev. 01 s. 21).
Datainspektionen har framhallit att det kan vara svirt for vissa per-
sonuppgiftsansvariga att pd egen hand avgéra om en behandling
kommer medféra sirskilda integritetsrisker. Om tillstdndsplikten
slopas har Datainspektionen dirfor framhaillit att forhandssamrad, i
vart fall initialt, kan bli vanliga nir det giller bevakning pd sidana
typer av platser 1 kollektivtrafiken dir frigan om tillstind inte tidi-
gare har provats. Vi delar den bedémningen. Inom ramen for {6r-
handssamridet har tillsynsmyndigheten en rad f6rebyggande befogen-
heter om den bedémer att det finns en risk for felaktig personupp-
giftsbehandling. Tillsynsmyndigheten kan t.ex. limna rekommenda-
tioner eller utfirda skriftliga varningar.

Syftet med regleringen om forhandssamréd ar att tillvarata integ-
ritetsaspekter 1 situationer nir personuppgiftsbehandling kan med-
fora hoga risker for den personliga integriteten. Det mdste onekligen
vara 1 just sddana situationer som tillstindsférfarandet fyller sin
storsta integritetsskyddande funktion. Genom regleringen om fér-
handssamrad ska allts3 tillsynsmyndigheten dven utan ett tillstdnds-
forfarande involveras 1 det preventiva arbetet med integritetsrisker i
de fall det ir sirskilt motiverat. P4 s sitt minimeras integritets-
riskerna redan infér en kamerabevakning. Att tillsynsmyndigheten
involveras 1 aktdrernas preventiva arbete med kamerabevakning bor
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dessutom 1 forlingningen ge aktorer i kollektivtrafiken och flyg-
platshavare goda forutsittningar for att framéver tillimpa regelverket
pd ett korrekt sitt, vilket givetvis dr positivt ur ett integritetsskydds-
perspektiv.

Slutligen bor bestimmelser som mojliggor en effektiv tillsyn fram-
hillas. Personuppgiftsansvariga aktdrer ska kunna visa att regler-
ingen f6ljs. Om Datainspektionen skulle finna att en bevakning inte
ir forenlig med regleringen i dataskyddsférordningen har den langt-
gdende befogenheter gentemot den personuppgiftsansvarige. Data-
inspektionen kan genom rid, rekommendationer eller pdpekanden
forsoka formd den personuppgiftsansvarige att vidta korrigerande
dtgirder. Datainspektionen kan dven foreligga den personuppgifts-
ansvarige att vidta dtgirder for att bevakningen ska bli forfattnings-
enlig eller férbjuda fortsatt bevakning om bristen ir allvarlig. Data-
inspektionen har dven mojlighet att besluta om administrativa sank-
tionsavgifter (artikel 58). Avgifterna ir med sina hdga nivéer tinkta att
verka avskrickande (prop.2017/18:232 s.313-317). Om tillstinds-
plikten tas bort medfér regleringen om méjligheterna till en effektiv
tillsyn tydliga incitament f6r aktorer pd omradet att agera korrekt,
vilket 1 sig medfor ett starkt preventivt skydd mot felaktig kamera-
bevakning.

Slutsatsen av ovanstiende ir att regleringen 1 dataskyddsférord-
ningen, oberoende av ett tillstdndskrav, medfor ett [ingtgiende och
indamalsenligt integritetsskydd 1 kamerabevakningssammanhang. Att
s ir fallet méste viga tungt nir ett utokat undantag fran tillstdnds-
plikten overvigs.

Kamerabevakning kan dessutom innebira ett forstirkt
integritetsskydd

Kamerabevakning pd allmin plats innebir ett intrdng i den personliga
integriteten eftersom allminheten blir bevakad. Att bli utsatt for ett
brott dr dock ofta 1 sig en krinkning av den personliga integriteten.
Att uppleva otrygghet pd en allmin plats till foljd av att platsen upp-
levs som stokig eller till f6]jd av kriminalitet dr ocksd negativt ur ett
integritetsperspektiv. I den m&n kamerabevakning 1 kollektivtrafiken
och pd flygplatser leder till minskad brottslighet och 6kad trygghet
medfor dirfér metoden ett f6rstirkt skydd for den personliga integ-
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riteten. Att kamerabevakning inte alltid stdr i motsats till integritets-
intresset beaktades redan nir tunnelbaneundantaget infordes. Nigot
som talade f6r undantaget var nimligen att de personer som éver-
vakas normalt ocksd ir de som skyddas av 6vervakningen
(prop. 2012/13:115 s. 66).

Allminhetens instillning till kamerabevakning idr betydelsefull 1
diskussionen om kamerabevakning som ett integritetsskyddande
medel. De undersékningar som vi beskrivit i avsnitt 4.4 talar f6r att
allminheten har en hog acceptans f6r kamerabevakning pd allmin
plats om det sker 1 brottsbekimpande syfte eller f6r att férhindra
terrordid. Aven kamerabevakning vars enda effekt 4r att minniskor
kinner sig tryggare pa platsen forefaller ha en bred acceptans bland
allminheten. F3 undersokningar tar sikte pd instillningen till kamera-
bevakning 1 kollektivtrafiken och pa flygplatser. Det dr dock rimligt
att tro att instillningen till bevakning pd sidana platser 1 huvudsak
foljer instillningen till bevakning pd andra allminna platser. Denna
uppfattning stéds av Datainspektionens undersékning om ungdomars
instillning ull integritet &r 2011. Undersokningen riktade sig till ung-
domar och tog bl.a. sikte p& bevakning 1 kollektivtrafik. Undersok-
ningen visade att ungdomar 1 stor utstrickning accepterade kamera-
bevakning dir.

Undersékningar pd kamerabevakningsomradet tyder vidare pd att
allminheten, ur ett integritetsskyddsperspektiv, anser det vara viktigare
med tydlig skyltning och reglering kring hur upptagningar behand-
las, dn en string tillstindsgivning (se avsnitt 4.4).

Det dr dock viktigt att poingtera att synen pd kamerabevakning
snabbt kan dndras. Allminhetens instillning ir sannolikt beroende
av flera faktorer, t.ex. brottsutvecklingen och synen pd integritet.
Att kamerabevakning anvinds pd ett ansvarsfullt och vilbalanserat
sitt, samt att bevakningen leder till positiva effekter for de som vistas
pd platsen, har vidare rimligen stor betydelse i friga om allminhetens
stod f6r metoden.
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Slutsats

Det finns numera oberoende av ett tillstdndskrav ett ldngtgiende
integritetsskydd genom regleringen i dataskyddsférordningen. Ka-
merabevakning stir dessutom inte alltid 1 motsats till integritets-
intresset, utan kan tvirtom forstirka detta. Tillstindskravet kan dir-
med, inom aktuell sektor, inte lingre motiveras av integritetsskil.
Ett utokat undantag fér bevakning 1 kollektivtrafiken och pd flyg-
platser bor dirfor inféras.

7.5 Vilken l6sning bér valjas?

Vir bedéomning: Den integritetsskyddande reglering som finns i
dataskyddsforordningen ir tillricklig i friga om sddan bevakning
som bedrivs i kollektivtrafiken och pa flygplatser. Det bor dirfor
inforas ett utdkat tunnelbaneundantag i kamerabevakningslagen
utan nigon ytterligare integritetskyddande reglering.

7.5.1  Utgangspunkter fér utformningen av undantaget

Vi har allts§ kommit fram till att ett utdkat undantag frén tillstinds-
plikten bér inforas i friga om bevakning som bedrivs 1 kollektiv-
trafiken och pa flygplatser. Frigan ir d& hur ett undantag nirmare
bér utformas. En viktig utgdngspunkt dr att undantaget méste formu-
leras p4 ett sitt som sikerstiller balansen mellan behoven av att anvinda
kamerabevakning och skyddet fér den personliga integriteten. En
annan utgingspunkt ir att undantaget méste formuleras pd ett sitt sd
att sd f3 grinsdragningsproblem som mojligt uppstdr. Detta giller
dels 1 forhdllande till vilken bevakning som 6éverhuvudtaget ir till-
stidndspliktig, dels 1 forhillande till det redan existerande tunnel-
baneundantaget. En utgdngspunkt ir att en s enhetlig reglering som
mojligt bor efterstrivas. Regleringen bor alltsd inte se olika ut 1 friga
om bevakning i tunnelbana och i annan kollektivtrafik samt pd flyg-
platser.
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7.5.2  Ett utékat undantag med en bibehallen dverviktsprincip
i kamerabevakningslagen

I virt delbetinkande, Kamerabevakning i brottsbekimpningen — ett
enklare férfarande (SOU 2018:62), har vi féreslagit att vissa centrala
brottsbekimpande myndigheter, dvs. Polismyndigheten, Kustbevak-
ningen, Sikerhetspolisen och Tullverket, ska undantas frin tillstdnds-
plikten. Vi har dock dven foreslagit en kompletterande integritets-
stirkande reglering i kamerabevakningslagen, i form av en bibehéllen
proportionalitetsbedémning med 6éverviktsprincip. Forslaget innebir
att en forutsittning fér att berdrda myndigheter ska f8 bedriva
kamerabevakning dr att intresset av sddan bevakning viger tyngre dn
den enskildes intresse av att inte bli bevakad. Vid intresseavvig-
ningen ska motsvarande kriterier beaktas som 1 dag beaktas inom
ramen for tillstindsforfarandet. Myndigheterna ska, 1 férsta hand,
sjilva gora dessa bedomningar. Beddmningarna ska, enligt forslaget,
dokumenteras. Forslaget innebir ett fortydligande 1 forhillande till
den integritetsskyddande reglering som kommer till uttryck 1 bl.a.
dataskyddsforordningen. Om den som bevakar bryter mot kravet pd
att gora en bedomning av om intresset av kamerabevakning viger
tyngre in den enskildes intresse av att inte bli bevakad har vi fére-
slagit att tillsynsmyndigheten fir ta ut en sanktionsavgift.

I delbetinkandet har vi framhillit flera positiva effekter med en
sddan 16sning 1 frdga om den kamerabevakning som aktuella brotts-
bekimpande myndigheter bedriver. Regleringen sikerstiller t.ex. att
integritetsaspekter dven framéver utgor en sjilvklar del infor att en
kamerabevakning piborjas. Vidare ger regleringen vissa hillpunkter
for vilka intressen som ska tillmitas sirskild tyngd vid den avvigning
som ska goras infor att en bevakning paborjas. P2 s sitt uppnds en
okad férutsigbarhet 1 bevakningssituationer (SOU 2018:62 s. 174—
176). En bibehillen proportionalitetsbedémning med éverviktsprin-
cip skulle kunna medféra samma positiva effekter dven i friga om
bevakning pd kollektivtrafikomridet och i friga om bevakning pd
flygplatser. Vi foreslar dock inte att motsvarande integritetshojande
reglering inférs. Skilen for detta dr foljande.

Redan regleringen 1 dataskyddsforordningen innebir som fram-
gitt ovan krav pd proportionalitet. Principen om korrekthet (arti-
kel 5.1 a) innebir sannolikt att en proportionalitetsbedémning ska
goras infér att en personuppgiftsbehandling pdbérjas. Principen om
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indamalsbegrinsning (artikel 5.1 b) méste ocksd anses innebira ett
krav pd proportionalitet, eftersom dndaméilet méste vara berittigat.
Datainspektionen har gett uttryck fér samma uppfattning. Dirutéver
ska dven en proportionalitetsbedémning géras inom ramen fér en
konsekvensbedémning, nir den regleringen aktualiseras. Dataskydds-
forordningen saknar visserligen en uttrycklig éverviktsprincip. Mot
bakgrund av férordningens syfte, att skydda grundliggande fri- och
rittigheter, och de grundliggande principer som genomsyrar forord-
ningen, framstdr det dock som hégst osannolikt att en bevakning
kan vara rittsenlig om inte skilen f6r bevakning viger tyngre in den
enskildes intresse av att inte bli bevakad. Det skydd som en pro-
portionalitetsbeddmning med éverviktsprincip 1 kamerabevaknings-
lagen syftar till att uppricthdlla fr dirmed 1 hég grad anses ha sin
motsvarighet i dataskyddsférordningen.

Proportionalitetsbedémningen med &verviktsprincip 1 kamera-
bevakningslagen medfoér dock en tydlighet kring hur intresseavvig-
ningen nirmare ska g3 till. Utan en sidan reglering fir aktérer falla
tillbaka p& enbart bestimmelser om proportionalitet i dataskydds-
férordningen. Det dr rimligt att tro att det under en tid kommer att
rida viss osikerhet kring hur proportionalitetsbedémningar enligt
dataskyddsforordningen nirmare ska gd till. Aktdrer pd kollektiv-
trafikomrddet har dock inte de befogenheter gentemot enskilda som
de brottsbekimpande myndigheterna har. Detsamma giller aktorer
som bevakar flygplatser. Att det under en tid finns en viss osikerhet
kring hur vissa bedémningar enligt dataskyddsférordningen nirmare
ska gd till bedéms dirfor inte pdverka enskildas fri- och rittigheter
pd motsvarande sitt som nir osikerhet rdder for de brottsbekimp-
ande myndigheterna. Skilen for att ha en fortydligande integritets-
stirkande reglering 1 kamerabevakningslagen i friga om bevakning
som bedrivs av aktorer pd kollektivtrafikomridet och pa flygplatser
ir allts sammantaget betydligt svagare dn f6r de brottsbekimpande
myndigheterna. Det har varit vir utgdngspunkt att inga tvivel fir
rida nir det giller hur de brottsbekimpande myndigheterna fir han-
tera kamerabevakning.

Det boér ocksd framhillas att det inom Europeiska dataskydds-
styrelsen for nirvarande pdgir ett arbete med att ta fram en vig-
ledning om kamerabevakning. Arbetet férvintas vara klart 1 bérjan
av 4r 2019. Vigledningen kan komma att ge ledning i hur en propor-
tionalitetsbedomning enligt dataskyddsférordningen nirmare ska g ill.
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Ett starkt argument mot en fortydligande reglering i kamera-
bevakningslagen tar sin utgdngspunkt 1 hur nuvarande tunnelbane-
undantag ir uppbyggt. For bevakning i1 tunnelbana giller i dag inte
en proportionalitetsbeddmning med 6éverviktsprincip enligt sirskild
reglering 1 kamerabevakningslagen. Att infoéra en sidan reglering pd
tunnelbaneomridet skulle dirfér innebira att sddan bevakning om-
fattas av stringare bestimmelser in i dag. Vira direktiv ger knappast
utrymme f6r en sddan 16sning. Alternativet skulle d& vara att ha olika
regleringar for bevakning i tunnelbana och bevakning i 6vrig kollek-
tivtrafik. En sidan 16sning framstdr dock inte som limplig (se av-
snitt 7.5.1).

Mot den angivna bakgrunden anser vi att det inte dr motiverat att
inféra en proportionalitetsprincip med 6verviktsbedémning 1 friga
om bevakning som bedrivs av aktérer som omfattas av véra forslag.

7.5.3  Ett utdokat undantag med en annan integritetsstiarkande
reglering i kamerabevakningslagen

Frigan ir di om ndgon annan form av integritetsstirkande reglering
bér inféras. Kamerabevakning i kollektivtrafiken kan, som framgitt
1 avsnitt 5.2, bedrivas av en mingd olika aktérer. Det finns inget
centralt register éver den kamerabevakning som bedrivs 1 kollektiv-
trafiken. Utan ett tillstdndsférfarande vet inte tillsynsmyndigheten
alltid pd forhand vilka aktérer som bedriver kamerabevakning 1
kollektivtrafiken, vilket kan innebéra vissa utmaningar i tillsynsverk-
samheten. Behovet av integritetsstirkande reglering skulle dirmed
kunna ta sikte pd att underlitta f6r den korrigerande tillsynen. I friga
om bevakning av flygplatser bér dock inte ett sddant behov vara
sirskilt pdtagligt, eftersom dessa ir begrinsade till antalet. Nedan-
stdende text tar dirfor enbart sikte pd bevakning i kollektivtrafiken.

Ett sitt att forstirka tillsynen skulle dirfér kunna vara att inféra
ndgon form av anmailningsplikt. P4 sd sitt skulle den korrigerande
tillsynen underlittas, eftersom tillsynsmyndigheten i ett tidigt skede
skulle f3 reda pd vilken bevakning som piborjas. Vid tveksamheter
kring en viss bevakning skulle tillsyn kunna inledas relativt omg3-
ende. En sidan 16sning kan dock avfirdas utan en mer ingiende
analys. Genom kamerabevakningslagen avskaffades nimligen en sidan
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plikt 1 friga om bevakning i tunnelbana (se avsnitt 3.3.2). Att dter-
igen infora en anmilningsplikt, nir den precis har tagits bort f6r be-
vakning i viss kollektivtrafik, framstdr som uteslutet.

Ett annat sitt att underlitta f6r tillsynen skulle kunna vara att
inféra ett krav pd ndgon form av foérteckning 6ver den bevakning
som bedrivs i kollektivtrafiken. Att tillsynsmyndigheten pd férhand
inte kinner till den personuppgiftsbehandling som bedrivs av olika
aktorer dr dock inget som ir utmirkande f6r kollektivtrafikomridet.
Datainspektionen har framhéllit att myndigheten ir van vid att arbeta
under dessa forhillanden och ser inga storre problem med det. I friga
om sddan bevakning som det har hllits férhandssamrdd om, fir dess-
utom Datainspektionen pa férhand en god bild 6ver kommande
bevakningar. Som framgdtt forvintas det bli relative vanligt med
samrdd 1 friga om bevakning 1 kollektivtrafiken, sirskilt f6r sidana
aktorer som inte tidigare bedrivit bevakning enligt tillstdnd. Vinsterna
med att infora krav pd ytterligare administration far dirfér anses be-
grinsade.

Det finns dessutom, hos de regionala kollektivtrafikmyndighet-
erna, forteckningar 6ver vilken kollektivtrafik som bedrivs i regionerna
(se 2 kap. 10 § 2 och 5 lagen [2010:1065] om kollektivtrafik). Till-
synsmyndigheten kan alltsd vinda sig till de myndigheterna och 3
en god overblick 6ver vilka aktdrer som ir verksamma pd omridet.
Enligt regleringen i dataskyddsférordningen giller dessutom att den
personuppgiftsansvarige ska féra en férteckning 6ver de personupp-
giftsbehandlingar som utférs under dess ansvar (artikel 30). Det finns
dirmed krav pd att en aktdr som kamerabevakar, t.ex. 1 kollektiv-
trafiken, ska ange detta 1 en forteckning. Tillsynsmyndigheten har
ritt att ta del av denna.

Skilen for att infora ytterligare krav pd férteckning framstér sam-
manfattningsvis inte som sirskilt starka. Slutsatsen dr dirfér att vi
inte foresprikar en losningsmodell som innebir att ndgon annan form
av integritetsstirkande reglering inféors.
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7.5.4  Ett utokat tunnelbaneundantag utan integritetshéjande
reglering i kamerabevakningslagen

Vi foresprikar alltsd inte ett utdkat tunnelbaneundantag med nigon
form av integritetsh6jande reglering i kamerabevakningslagen. I stillet
boér ett renodlat utdkat tunnelbaneundantag inféras. En sddan 16s-
ning svarar bist mot en enhetlig reglering gillande bevakning 1 kollek-
tivtrafiken. Dirmed undviks grinsdragnings- och tillimpningsproblem
1 férhllande till s3dan bevakning som eventuellt skulle kunna falla
utanfor tillstdndsplikten i kamerabevakningslagen. Losningen innebir
ocksg att bevakning i tunnelbana inte kommer att omfattas av en mer
omfattande administration in 1 dag, vilket fir anses vara en férutsitt-
ning f6r vart uppdrag.

Vi har tidigare konstaterat att regleringen 1 dataskyddsférord-
ningen ger ett ldngtgdende integritetsskydd i kamerabevakningssam-
manhang. Att dataskyddsférordningen ger ett sddant skydd, oberoende
av en tillstdndsplikt, mojliggdr den 16sningsmodell som vi nu fore-
sprakar. Sirskilt viktigt att betona ir att kamerabevakning i kollektiv-
trafiken och pd flygplatser, precis som annan bevakning av allménheten
pd allmin plats, bedéms triffas av regleringen om konsekvensbedém-
ning och férhandssamrdd. Den regleringen ir viktig ur ett integritets-
skyddsperspektiv, eftersom den medfér ett preventivt integritetsskydd
1 kamerabevakningssammanhang. Nir regleringen om férhandssamrid
aktualiseras involveras dessutom Datainspektionen redan 1 det fore-
byggande arbetet med integritetsrisker.

Trots att dataskyddsforordningen bedéoms medfora ett tillrick-
ligt lingtgdende integritetsskydd p& kamerabevakningsomridet kom-
mer, sirskilt initialt, viss osikerhet kring den nirmare tillimpningen
att rdda. Detta ir emellertid inget som ir unikt f6r kamerabevak-
ningsomridet utan motsvarande giller {6r personuppgiftsbehandling
inom andra omriden. I frdga om kamerabevakning ir dessutom, sedan
dataskyddsférordningen bérjade tillimpas, redan en stor del av
sddan kamerabevakning som tidigare var tillstdndspliktig, tillstdnds-
fri. Tillstdnd krivs inte lingre f6r bevakning som utfors av de flesta
privata aktdrer och behovet av vigledning pd omridet har av Data-
inspektionen bedémts som stort. Europeiska Dataskyddsstyrelsens
kommande vigledning om kamerabevakning kommer ge nirmare klar-
het i hur férordningen ska tillimpas pd kamerabevakningsomridet,
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vilket bor ge goda férutsittningar f6r en korrekt tillimpning av regel-
verket.

Dirutdéver kommer det vara viktigt att kollektivtrafikbranschen
respektive flygplatsbranschen, i samarbete med Datainspektionen,
arbetar fram uppférandekoder pd omradet. Regleringen om uppfor-
andekoder finns i dataskyddsférordningen. Avsikten med en upp-
forandekod dr att bidra till att férordningen genomfors korrekt, med
hinsyn till bl.a. sirdragen hos de olika sektorer dir behandling sker
(artikel 40). En uppférandekod kan nirmast jimfoéras med bransch-
overenskommelser. T arbetet med att ta fram en uppférandekod ir
dock Datainspektionen involverad, vilket ir en viktig skillnad 1 jim-
forelse med branschéverenskommelser. En uppférandekod kommer
ytterligare bidra till en korrekt tillimpning av regelverket.

7.6 Ett utékat undantag fran tillstandsplikten

Vart forslag: Tunnelbaneundantaget ersitts av ett nytt utdkat
undantag frén tillstdndsplikten som giller for:

1. bevakning i ett fordon som anvinds i1 kollektivtrafik pd vig,
jirnvig, vatten, sparvig eller i tunnelbana,

2. bevakning av ett stations-, terminal- eller hillplatsomride av-
sett for kollektivt resande pd vig, jirnvig, vatten, sparvig eller
1 tunnelbana,

3. bevakning av en plats vid jirnvigs-, sparvigs- eller tunnelbane-
spar, eller

4. bevakning av ett flygplatsomride.

Undantagen frén tillstindsplikten giller om bevakningen har till
syfte att férebygga, forhindra eller uppticka brottslig verksam-
het, utreda eller lagféra brott, forebygga, férhindra eller uppticka
storningar av allmin ordning och sikerhet eller olyckor, eller
begrinsa verkningarna av sddana storningar eller intriffade olyckor.
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7.6.1 Hur bor undantaget utformas?

Undantaget bor inledningsvis ta sikte pa bevakning

i kollektivtrafik

Virt uppdrag innebir att vi ska inféra ett utdkat undantag fran till-
stindsplikten. Detta samtidigt som tillstdndsplikt enligt kamerabevak-
ningslagen 1 6vrigt kvarstdr. Dirmed kommer vissa grinsdragnings-
problem att vara oundvikliga. Fér att minimera tillimpningsproblem
ir det viktigt att formulera undantaget pd ett s3 tydligt sitt som moj-
ligt. Som framgdtt tar reformbehovet inledningsvis sikte pd bevak-
ning av fordon som anvinds 1 kollektivtrafik och bevakning av vissa
platser 1 anslutning till framfor allt pd- och avstigning 1 kollektiv-
trafik. Undantaget bér utformas pd ett sitt som gor att det svarar
mot de behov av ett utékat undantag frin ullstindsplikten som fram-
kommit. Undantaget bér dirfér ta sikte pd fordon som anvinds i
kollektivtrafik och pa vissa kollektivtrafikplatser, se mer om detta
nedan.

Det bér ocksd nimnas att det inte bedéms vara en framkomlig
vig att begrinsa undantaget till berérda aktérer (jfr vart forslag i
SOU 2018:62 som berér Polismyndigheten, Kustbevakningen, Siker-
hetspolisen och Tullverket). Det finns nimligen ett mycket stort
antal aktdrer som verkar, och kan komma att verka, pd kollektiv-
trafikomridet, t.ex. olika myndigheter, statliga eller privata bolag,
landsting och kommuner. Det bedéms inte heller vara mojligt att
begrinsa undantaget till kollektivtrafik. Detta bl.a. eftersom det ir
hogst tveksamt om platser i kollektivtrafiken kan anses rymmas 1
begreppet kollektivtrafik, dd detta begrepp, enligt sin legaldefinition,
tar sikte pd persontransporten i sig (se nedan).

Vilka fordon bor omfattas?

Undantaget bor alltsd ta sikte pd sjilva anvindandet av ett fordon 1
kollektivtrafik. Om ett fordon inte anvinds i kollektivtrafik bor det
dirmed inte omfattas av undantaget. Ett kollektivtrafikfordon som
tagits ur drift, t.ex. fér reparation, bor siledes inte omfattas av
undantaget. I friga om fordon som anvinds 1 kollektivtrafik sisongs-
vis bér undantaget vara tillimpligt endast under de sisonger som
fordonet anvinds 1 kollektivtrafik.
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Eftersom vi utgdr frin fordon som anvinds i kollektivtrafik bér
nigot sigas om begreppet kollektivtrafik. Begreppet bor ges samma
innebord som 1 lagen (2010:1065) om kollektivtrafik. Lagen om
kollektivtrafik hinvisar i friga om definitionen av kollektivtrafik till
Europaparlamentets och Ridets férordning (EG) nr 1370/2007 om
kollektivtrafik pd jirnvig och vig och om upphivande av ridets
férordning (EEG) nr 1191/69 och EEG nr 1107/70, nedan benimnd
kollektivtrafikférordningen. Kollektivtrafik definieras i den férord-
ningen som persontransporter av allmint ekonomiskt intresse som
erbjuds allminheten fortldpande och utan diskriminering (artikel 2 a).

Till kollektivtrafik riknas t.ex. inte bestillningstrafik, exempelvis
taxi eller firdtjinst, chartertrafik eller rundresor dir passagerarna
dker tillbaka till samma utgingspunkt. Till kollektivtrafik riknas
vidare inte trafik som anordnas vid sirskilda evenemang, resor dir
logi eller andra turisttjinster ingdr i resan eller resor dir det huvud-
sakliga syftet dr ndgot annat in sjilva persontransporten (jfr pro-
positionen Komplettering av kollektivtrafiklagen, prop. 2011/12:76
s. 20 och 27). Anropsstyrd trafik bér diremot kunna betraktas som
kollektivtrafik, eftersom sidan trafik ersitter traditionell kollektiv-
trafik, t.ex. pd orter dir resenirsunderlaget ir begrinsat.

I friga om fordonsslag har det framkommit att reformbehovet
primirt tar sikte pa bussar, tdg, spirvagnar och fartyg. Nir det giller
fartyg i kollektivtrafik syftas primirt pd skirgirdstrafik och liknande
trafik pd svenskt sjoterritorium. Det finns emellertid dven andra
fordonsslag dir ett behov finns eller férutspis finnas, t.ex. 1 friga om
anropsstyrd trafik med personbil samt kollektivtrafik med sjilvkor-
ande fordon. Dirmed ir det inte limpligt att begrinsa undantaget till
vissa utpekade fordonsslag.

Savil kollektivtrafikférordningen som lagen om kollektivtrafik
begrinsas 1 tillimpningsomrddet tll viss specifik kollektivtrafik.
Forordningen ir tillimplig pd kollektivtrafik pd jirnvig och andra
spirbundna transporter och enligt huvudregeln dven pd vig (arti-
kel 1.2). Lagen om kollektivtrafik ir dirutdver tillimplig pa kollektiv-
trafik pd vatten (1§ lagen om kollektivtrafik). Det framstir som
indamélsenligt att anvinda en motsvarande avgrinsningsterminologi
1 undantaget frin tillstindsplikten. P4 s sitt uppnis en flexibilitet i
friga om fordonsslag. I férfattning bor dirfor anges att undantaget,
utéver fordon i tunnelbana, giller f6r bevakning i1 fordon pi vig,
jarnvig, vatten och sparvig.
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Att undantaget bor gilla f6r bevakning i fordon pa vig, jirnvig,
vatten och spdrvig innebir att undantaget inte ir tillimpligt i friga
om bevakning av miljén utanfor ett fordon. Ett undantag som idven
skulle omfatta bevakning av ett kollektivtrafiksfordons kringligg-
ande miljo ir inte motiverat. Ett sddant undantag skulle nimligen
triffa stora delar av den offentliga miljon. Behovet av att bevaka
miljén utanfér fordon som anvinds 1 kollektivtrafik har dessutom
inte framstdtt som sirskilt patagligt. Sveriges Bussforetag har visser-
ligen pekat pd ett behov av att bevaka omridet precis utanfor utging-
arna pd bussar 1 syfte att forhindra och utreda brott mot buss-
chautforer. Ett sidant omrdde kan dock bevakas med stod av fore-
slaget undantag fér stations-, terminal- och héllplatsomriden, se nedan.
Inte heller bevakning av kringliggande milj6é frin ett spirbundet
fordon omfattas av undantaget. Enskilda platser lings ett spdr kan
emellertid bevakas med std av foreslaget undantag for platser vid
jirnvigs-, sparvigs- eller tunnelbanespdr, se nedan.

Den valda terminologin utesluter fordon 1 luftrummet frin tillimp-
ningsomradet. Vissa resor med flyg bor visserligen kunna betraktas
som kollektivtrafik. Som framggtt i avsnitt 5 har det dock inte fram-
kommit ndgot behov av ett utékat undantag i friga om sidana person-
transporter. Under utredningens ging har vissa aktérer diremot pa-
pekat att det pd vissa platser planeras f6r att bygga linbanor. Det har
uttryckts dnskemdl om att dven sidan trafik bér undantas frén ull-
stdndsplikt. Omfattningen av sidan kollektivtrafik kommer emellertid
vara hogst begrinsad. Behovet av, och vinsterna med, ett undantag
for linbanor kan dirfor starke ifrdgasittas. Vi foresldr dirfor inte att
sddan trafik undantas frin tillstdndsplikten.

Avslutningsvis bor nimnas att det férhéllandet att ett fordon som
anvinds 1 kollektivtrafik vid samma tillfille anvinds f6r annat dnda-
mal t.ex. skolskjuts eller, 1 friga om anropsstyrd kollektivtrafik, fird-
tjdnst inte bor pdverka undantagets tillimplighet.

Vilka platser i kollektivtrafiken bor omfattas?

Behovet tar inledningsvis sikte pd traditionella stationsbyggnader.
S&dana ir ull sin utformning klart avgrinsade genom sjilva bygg-
naden. Stationsbyggnader anvinds ofta for spdrbunden kollektivtrafik
men kan dven anvindas for kollektivtrafik med buss och f6r annan
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trafik. Omradet i en stationsbyggnad gir minga ginger att dela in i
olika ytor utifrin olika verksamhetsomriden. Vissa ytor ir renodlade
stationsytor avsedda fér de som reser kollektivt, t.ex. omriden fér
biljettkdp, gingytor till och frén transporter och vinthallar eller lik-
nade omriden. S3dana ytor ansvarar ofta primirt fastighetsforvaltaren
for. Andra sidana omriden ansvarar emellertid Trafikverket for, t.ex.
plattformar. Delar av stationsomridet kan dock bestd av olika ser-
vicefunktioner 1 form av exempelvis butiker, restauranger, turist-
information och caféer. Sidana verksamheter ir redan i dag minga
gdnger undantagna fran tillstindsplikt. Ansvarig aktor for kamera-
bevakning av olika ytor inom en stationsbyggnad, och behovet av ett
undantag frin tillstdndsplikten, kan dirmed variera i en stationsbygg-
nad.

Reformbehovet tar dven sikte pd andra platser 1 kollektivtrafiken
in traditionella stationsbyggnader. S&dana kollektivtrafikplatser dr
inte alltid tydligt avgrinsade. Problem med ordningsstdrningar, brotts-
lighet och som en {6ljd otrygghet kan inledningsvis finnas pa enstaka
stationer. Sddana kan se olika ut. I vissa fall kan de bestd av enbart en
plattform. I en del sddana fall ir det tydligt var grinsen {or en sidan
station gir, t.ex. om den dr inhignad, ligger 1 upphé;jt marklige eller
ir klart avgrinsad p& ndgot annat sitt. I andra fall kan en stations-
byggnad emellertid ligga en bit ifrdn en plattform med ytor emellan
som ibland ir specifikt avsedda for resenirer. I sidana fall kan det
vara naturligt att betrakta hela omridet som en kollektivtrafikplats.
I andra fall forbinder en gingtunnel, eller ett liknade gdngstrik, en
stationsbyggnad med en plattform. Sddana kan vara avsedda primirt
for resenirer men anvinds minga ginger dven som en forbindelse
mellan olika delar av en stad eller ort. Hur sidana omriden ska be-
traktas ir inte alltid sjilvklart.

Utover traditionella stationsbyggnader och andra stationsliknande
omriden tar reformbehovet sikte pd andra knutpunkter for kollek-
tivtrafik. Behov av ett utdkat tillstdnd finns i friga om terminaler f6r
bussar och liknande fordon som anvinds i kollektivtrafik. Ibland
ligger en terminal i direkt anslutning till ett stationsomride, andra
gdnger ligger den en bit ifrdn ett sddant omride med &ppna ytor
emellan. Den kan ocks3 ligga helt fristdende frén en stationsbyggnad
eller station. Ett terminalomride utmirks ofta av upphdjningar pd
marken, busstolpar och/eller busskurer. Var en terminal bérjar och
slutar dr inte alltid litt att avgéra. Vidare finns behov i friga om
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terminaler for fartyg. En sddan terminal utgors ibland av en byggnad
med ett omrdde utanfor f6r pd- och avstigning till fartygstrafiken.
En fartygsterminal kan ocksd avse ett omrdde utan en byggnad. S3-
dana platser kan utmirkas av bryggor, hillplatsstolpar och semaforer.

Det finns ocksi platser i anslutning till framfor allt stationer och
terminaler som ir uppférda f6r att underlitta for det kollektiva resan-
det, t.ex. cykel- och bilparkeringar. Om sidana platser ir stokiga och
brottsutsatta kan det pdverka det kollektiva resandet negativt. Ett
undantag bor dirfor ta sikte dven pa sddana omriden. Behovet av ett
undantag kan dock variera pd sddana platser, beroende p3 vilken aktér
som dr ansvarig for omrddet 1 friga. Vissa aktorer omfattas redan
1 dag inte av tillstindsplikt.

Det finns dven andra platser 1 kollektivtrafiken dir problem med
ordningsstérningar och brottslighet kan vara stora och dir det kollek-
tiva resandet dirfér kan pdverkas negativt. Var kartliggning visar att
enstaka hillplatser eller bytespunkter kan vara otrygga. En hillplats
ligger ofta direkt 1 stads- eller ortsmiljén och kan dirmed vara svr
att avgrinsa frén den kringliggande miljon. Omréadet for en hillplats
utmirks ofta av en héllplatskur och/eller en hillplatsstolpe. Reform-
behovet tar dven sikte pd vissa platser vid jirnvigs-, spirvagns- eller
tunnelbanespdr. Av pedagogiska skil behandlas de platserna dock
for sig. Vi dterkommer till dem nedan.

Frigan ir di vilka begrepp som svarar mot reformbehovet och
som bér anvindas 1 forfattning. Ett alternativ skulle kunna vara att
rikna upp varje plats som bor omfattas av undantaget, t.ex. stationer,
terminaler, plattformar, hillplatser, gingstrak till och frin och mellan
sddana platser osv. En sddan upprikning riskerar dock medfora att
omriden som, med hinsyn till férhillandena pa den enskilda platsen,
bér omfattas av ett undantag kommer att falla utanfér undantagets
tillimpningsomrade. I andra fall riskerar en sddan upprikning med-
fora att ett for stort omrdde omfattas. Gangstrik och andra 6ppna
ytor 1 anslutning till en kollektivtrafikplats bér t.ex. inte alltid om-
fattas av ett undantag for kollektivtrafik. Vidare riskerar en sddan
reglering att inte mdta morgondagens behov.

De begrepp som bedéms bist svara mot reformbehovet och som
bor ge férutsittningar for en sd enkel, indamélsenlig och forutsebar
reglering som mojligt ir i stillet stations-, terminal- och hillplats-
omrdden. Undantaget frin tillstindsplikten bor dirfor ta sikte pd
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sddana omrdden. Endast sdana omriden som anvinds f6r kollektiv-
trafik pd vig, jirnvig, vatten, sparvig och i tunnelbana bér omfattas.
Detta eftersom behovet av ett undantag tar sikte pd sidana former
av kollektivtrafik. Att dven annan trafik férekommer inom ett sta-
tions-, terminal- eller hdllplatsomride bor dock inte pdverka undan-
tagets tillimpningsomrade.

Flygplatser bor inte omfattas av nu nimnda undantag. Reglering
om kollektivtrafik tar nimligen inte sikte pd luftfart. Flygplatser ir
dessutom féremél for sirskild reglering 1 friga om sikerhet. Ett undan-
tag som specifikt tar sikte pd flygplatser har siledes dven ett peda-
gogiskt virde. Vi dterkommer ull flygplatserna nedan.

Hur avgrénsas tillimpningsomrddet i praktiken?

Frigan ir dd hur omridena f6r undantaget bér avgrinsas 1 praktiken.
I ett stations- eller terminalomride bér inledningsvis en traditionell
stations- eller terminalbyggnad ingd. Dirutdver bér omrddet nirmast
runt omkring sjilva byggnaden ing, vilket bér omfatta nigon eller
ndgra meter ut frin sjilva byggnaden.

En station eller terminal bestdr emellertid ofta inte enbart av en
byggnad. I stillet kan de bestd av t.ex. en plattform, av héllplatser
eller bryggor. Var en sidan station eller terminal bérjar och slutar ir
inte alltid litt att avgora. Till en station eller terminal finns det dess-
utom, oberoende av om det finns en byggnad eller inte, inte sillan
kringliggande ytor som ir avsedda f6r det kollektiva resandet. Sidana
ytor bér minga ginger kunna anses ingd i ett stations- eller termi-
nalomride. Det kan t.ex. handla om ytor {6r spar- och busstrafik samt
omrdden f6r forflyttning mellan ytorna, t.ex. trottoarer och andra
forbindelseytor pd platsen. Ett annat exempel pd kringliggande ytor
ir ytor avsedda for taxitrafik till och frin en station eller terminal.

Utmairkande {6r stations- och terminalomraden ir att de ofta inte
ir tydligt avgrinsade utan flyter thop med den 6vriga stadsbilden.
Att sitta upp tydliga grinser i férfattning f6r var ett stations- eller
terminalomride ska anses bérja och sluta ir givetvis inte mojligt och
inte heller limpligt. I stillet bor det avgoras i varje enskilt fall vad
som ir den naturliga grinsen for ett stations- eller terminalomrade.
Vid den bedémningen bér man utgd frén hur resenirer och andra
som nyttjar platsen rimligen uppfattar omridet. Sddana anordningar
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som ir direkt avsedda for det kollektiva resandet som t.ex. platt-
formar, biljettautomater, terminaler, busskurer och hillplatsskyltar
bér kunna vara till hjilp for att avgrinsa omridet. Ricken, upphéj-
ningar eller andra markdrer pd marken som utmirker kollektivtrafik-
platsomridet bor ocksd kunna ses som hjilp for att avgrinsa ett
stations- eller terminalomride. Nir ett stations- eller terminalomride
overgdr i ett omrdde dir syftet med platsen inte lingre ir det kollek-
tiva resandet bor grinsen f6r vad som utgér ett stations- eller termi-
nalomrdde vara passerad.

Under arbetets gdng har det framkommit att det rider osikerhet
kring om vissa specifika platser med anknytning till ett stations- eller
terminalomride kan anses ingd i detta omride. Ett sidant exempel
utgors av gdngstrak, tunnlar och liknande passager till en plattform
eller terminal f6r pa- och avstigning 1 kollektivtrafik. Som framgatt
tidigare kan problem med brottslighet och ordningsstérningar pd en
sddan plats paverka det kollektiva resandet negativt. Sddana strdk
bor, under férutsittning att de dr avsedda fér att underlitta f6r de
som reser kollektivt, som utgdngspunkt kunna bedémas ingd i ett
stations- eller terminalomride. Detta bor gilla dven om det finns
andra sitt att ta sig till pd- eller avstigningsplatsen och dven om
passagen anvinds ocksd 1 andra syften. Om det diremot finns flera
andra sitt att ta sig till plattformen eller terminalen, och passagen
inte primirt ir avsedd for det kollektiva resandet, dr det inte sikert
att den bor inkluderas i ett stations- eller terminalomradet. Den be-
démningen bér goras utifrin en helhetsbedémning av férhillandena
pa platsen (jfr ovan).

Det har ocks8 framkommit att det rider osikerhet kring ytor fér
cykel- och bilparkeringar (s.k. pendlarparkeringar). Sidana ytor bér,
mot bakgrund av att de dr avsedda f6r att underlitta det kollektiva
resandet, minga gdnger kunna bedémas ingd 1 ett stations- eller
terminalomride. Problem med ordningsstérningar och brottslighet
pd sddana ytor kan nimligen hindra det kollektiva resandet. Om en
parkering dr placerad pd ett sidant sitt att den 1 stor utstrickning
anvinds ocksd av andra in kollektivtrafikresenirer bor den dock nor-
malt inte betraktas som en del av ett stations- eller terminalomrade.
I regel ligger di parkeringen s8 lingt ifrdn en station eller terminal
att den redan pd den grunden inte bor anses ingd i ett stations- eller
terminalomride. Parkeringar som ligger 1 direkt anslutning till en
station eller terminal bor dock som utgdngspunkt ses som en del av
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stations- eller terminalomridet dven om den anvinds av andra in
kollektivtrafikresenirer. Detta under forutsittning att de primart dr
avsedda for att underlitta f6r de som 8ker kollektivt.

En forutsittning for att kringliggande ytor ska kunna ing8 1 ett
stations- eller terminalomride bor, generellt sett, vara att de ir pla-
cerade pd ett sidant sitt i forhillande till stationen eller terminalen
att det ir naturligt att primirt betrakta dem som en del av stations-
eller terminalomrddet. Nir ett stations- eller terminalomride 6ver-
gdr 1 ett omrdde dir syftet med ytan inte lingre ir det kollektiva
resandet bor, som framgitt ovan, grinsen fér vad som utgér ett
stations- eller terminalomride vara passerad. Ytor direfter kan inte
bevakas med stdd av undantaget. Det ir t.ex. inte méjligt att bevaka
ett torg eller en park som ligger 1 anslutning till ett terminalomride
med stéd av undantaget. Oppna ytor som ligger inom ett stations-
eller terminalomrdde omfattas dock av undantaget. Vidare ir det inte
mojligt att bevaka gdngstrdk, tunnlar eller andra passager nir de dver-
gdr till att utgdra en del av stads- eller ortsbilden utanfor ett stations-
eller terminalomrade.

Under uppdragets ging har friga uppkommit om ett undantag
for terminalomriden avsedda f6r fartyg kan tolkas som att hela ham-
nar kan undantas frin tillstindsplikten. Eftersom undantaget 1 den
hir delen primirt tar sikte pd skirgirdstrafik och liknande trafik ir
sjilvfallet inte tanken att hela hamnar ska kunna omfattas av undan-
taget.

Undantaget tar dven sikte pi hillplatsomriden. Aven gillande
sddana omriden bor grinsen fér dem avgoras i varje enskilt fall
utifrin anordningar pa platsen och kringliggande omgivning. Anord-
ningar som utmirker ett hillplatsomride ir vanligen héllplatskurer
och héllplatsstolpar. Markeringar pd marken ir ett annat exempel pd
en markér som bor kunna tjina som ledning fér att avgrinsa en
hillplats. Kringliggande ytor, i form av parkeringar och passager, bor
1 vissa fall kunna ingd i ett hillplatsomride. En férutsittning bér
dock vara att parkeringen ligger 1 direkt anslutning till hillplatsen.
Parkeringen bor ocksd vara avsedd primirt for de som reser kollek-
tivt frdn hillplatsen. For att en passage ska kunna ingd 1 ett hallplats-
omride bor den vara avsedd primirt for att resendrer ska kunna ta
sig till och frin hillplatsen. Passagen bor vidare vara beligen 1 direkt
anslutning till hillplatsen, dvs. passagen ska leda fram till hillplatsen
1 frga. Nir passagen overgdr 1 ett omrdde dir syftet med passagen
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inte lingre ir att underlitta for det kollektiva resandet vid hall-
platsen, bér passagen inte kunna bevakas med stod av undantaget.
Normalt bér dock endast en kortare stricka av en passage 1 direkt
anslutning till en héllplats kunna ingd 1 ett héllplatsomréide.

Platser vid jirnvdgs-, sparvdgs- eller tunnelbanespdr

Genom kartliggningen har det framkommit att det dven finns behov
av undantag 1 friga om vissa platser vid jirnvigs-, sparvigs- eller
tunnelbanespdr. De omriden som det finns behov att bevaka, ibland
med kort varsel, dr platser dir det av nigon anledning finns en risk
for olyckor, sabotage eller angrepp pd person. Sddana olyckor och
brott drabbar enskilda minniskor och leder dven till negativa effek-
ter 1 kollektivtrafiken. Det finns dirfor skil att undanta dven sidana
platser fran tillstdndsplikt. Det bér t.ex. kunna réra sig om platser
dir olika typer av olyckor, sabotage eller angrepp har intriffat men
ocksd om platser dir det av andra skil kan konstateras en f6rhojd
risk f6r olyckor och brott.

Exempel pd sddana platser kan vara en plankorsning mellan vig
och jirnvig eller sparvig, ett spiromride pd sirskild banvall eller
viadukter 6ver och tunnlar under jirnvig, tunnelbana eller sparvig.
I friga om vissa sddana omrdden har allminheten inte tilltride till
platsen och 1 s3 fall giller ingen tillstdndsplikt f6r kamerabevakning.
Var en sddan plats som nu féresl3s undantas frén tillstdndsplikt bérjar
och slutar f&r bedémas i det enskilda fallet med hinsyn till omstin-
digheterna pa platsen.

Avslutningsvis ska framhéllas att det bor sakna betydelse att dven
annan sparbunden trafik in kollektivtrafik trafikerar platser som be-
vakas med stéd av undantaget.

Undantaget bor dven omfatta flygplatsomrdden

Som framgitt av vir kartliggning medfor tillstdndsforfarandet pro-
blem for bevakning av flygplatser och kringliggande omriden. Undan-
taget frén tillstdndsplikten bér mot bakgrund av behovsbilden ta sikte
pa flygplatsomrdden. Med flygplatsomride bor avses den inhignade
flygsidan och landsidan med terminalerna. I ett flygplatsomrdde bér
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dven tillhorande parkeringar och tillfartsviigar ingd. En sdan defini-
tion av flygplatsomrdde ligger i linje med regleringen om flygplats-
havares skyldighet att 1 bl.a. brottsférebyggande syfte 6vervaka flyg-
platser och angrinsande omraden till vilka allminheten har tilltride
(se avsnitt 1.5 1 bilaga 1 till Europaparlamentets och ridets forord-
ning [EG] nr 300/2008 av den 11 mars 2008 om gemensamma skydds-
regler for den civila luftfarten och om upphivande av férordning
[EG] nr 2320/200, nedan férordning (EG) nr 300/2008, se iven
punkt 1.5.1 i bilaga till Kommissionens genomférandeférordning
[EU] 2015/1998 av den 5 november 2015 om detaljerade bestim-
melser f6r genomférande av de gemensamma grundliggande stan-
darderna avseende luftfartsskydd och 3 § lagen om luftfartsskydd
[2004:1100] samt prop. 1970:207 s. 12 och 13). T ett flygplatsomrade
bér dessutom platser dir inflygningshjilpmedel (dvs. inflygningsljus
eller andra tekniska installationer som har till funktion att stédja
navigering av flygplan) ir placerade, ingd. I den mdn allminheten inte
har tilltride till en sddan yta som omfattas av undantaget giller redan
1 dag inget tillstdndskrav (7 § kamerabevakningslagen). I ett sddant
fall ir undantaget dirmed inte tillimpligt. Nir ett flygplatsomrade
overgdr till att avse ett sddant omrdde dir ytorna inte lingre dr pri-
mirt avsedda for resandet med flyg bor undantaget frin tillstdnds-
plikten inte lingre vara tillimpligt.

Nigot bor ocksd sigas om undantaget fér skyddsobjekt 1 9 § 2
kamerabevakningslagen. Det undantaget aktualiseras 1 dag for de flesta
flygplatser. Vart forslag kommer dirmed medféra en viss dubbel-
reglering. Eftersom undantaget for skyddsobjekt tar sikte pa skydds-
objekt generellt miste det undantaget dock kvarstd. En viss dubbel-
reglering ir siledes motiverad.

Syftena f6r bevakning bor utokas

Tunnelbaneundantaget giller om bevakningen har till syfte att fore-
bygga, forhindra eller uppticka brottslig verksamhet, utreda eller
lagfora brott, forebygga, forhindra eller uppticka olyckor eller be-
grinsa verkningarna av intriffade olyckor. I propositionen till kamera-
bevakningslagen uttalades att iven om uppgiften att bekimpa och
lagfora brott 1 forsta hand ir en friga for brottsbekimpande myn-
digheter som Polismyndigheten finns numera en uttalad ambition
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att stirka samverkan mellan rittsvisendets myndigheter och andra
aktorer sisom kommuner, landsting och andra i det civila samhillet
vad giller bl.a. brottsférebyggande och trygghetsskapande arbete
(prop. 2017/18:231 s. 68). Att bevaka i ovan nimnda syften kan mot
den bakgrunden vara berittigat ocksd for andra aktorer dn brotts-
bekimpande myndigheter.

Det har genom kontakter med aktorer och Datainspektionen fram-
kommit att personuppgiftsansvariga aktdrer som bevakar i tunnel-
bana liksom i annan kollektivtrafik ofta bevakar i brottsbekimpande
syfte och 1 syfte att férhindra olyckor. Detsamma giller sddan be-
vakning som bedrivs inom flygplatsomrdden. Genom vir kartligg-
ning har det siledes framkommit att behovet av ett utékat undantag
fran tillstindskravet tar sikte pd bevakning i de syften som anges 1
tunnelbaneundantaget.

Genom regleringen i kamerabevakningslagen har méjligheterna
att 18 tillstind till kamerabevakning 1 brottsbekimpande syfte och
for att skapa tryggare offentliga miljder férbittrats. Som en f6ljd av
detta har det bl.a. blivit enklare att {3 tillstdnd 1 syfte att férebygga,
foérhindra eller uppticka storningar av allmin ordning och sikerhet
eller att begrinsa verkningarna av sddana strningar. I propositionen
till kamerabevakningslagen uttalades att kamerabevakning 1 syfte att
forebygga, forhindra eller uppticka stérningar av allmin ordning
och sikerhet eller att begrinsa verkningarna av sidana stérningar kan
utgora ett berittigat intresse inte endast fér Polismyndigheten och
andra brottsbekimpande myndigheter utan ocksd for andra som
omfattas av kamerabevakningslagens tillstdndskrav, t.ex. kommuner
eller aktdrer som bedriver kollektivtrafik (prop. 2017/18:231 s. 68).
Vir kartliggning visar dessutom att det i kollektivtrafiken finns ett
klart behov av kamerabevakning i ordningshillande syfte. Aven i
friga om bevakning av platser lings sparen och av flygplatser skulle
ett sidant behov kunna uppsta. Det kan dessutom vara svirt att dra
en tydlig grins mellan bevakning i brottsbekimpande respektive
ordningshillande syfte, eftersom syftena ofta ir 6verlappande.

Det ir mot den angivna bakgrunden limpligt att undantagen dven
tar sikte p& bevakning i syfte att férebygga, férhindra eller uppticka
storningar av allmin ordning och sikerhet eller att begrinsa verk-
ningarna av sddana stérningar. P3 s sitt kommer syftena att mot-
svara de bevakningssyften som i sammanhanget ir relevanta inom
ramen for tillstdndsforfarandet. Om en bevakning skulle évervigas i
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ngot annat syfte ir bevakningen tillstdndspliktig. Eftersom kart-
liggningen visar att aktdrerna inte har behov av att bevaka 1 andra
syften bor dock tillstdndsplikt bara aktualiseras 1 undantagsfall.

Avslutningsvis ska ndgot sigas om synpunkten att behov av be-
vakning kan finnas i trygghetsskapande syfte. Ett sddant syfte ir inte
sirskilt angivet 1 kamerabevakningslagen. Det ir dessutom svart att
se att en bevakning i ett sddant syfte kan vara motiverad utifrin ett
integritetsperspektiv, utan att det finns en koppling till brott eller
ordningsstdrningar. Ett undantag bor dirfor inte ta sikte pa bevak-
ning i trygghetsskapande syfte. Bevakning i de féreslagna syftena ger
dock goda méjligheter f6r att skapa en tryggare kollektivtrafikmiljo,
vilket ir den mest betydande effekten av bevakning enligt aktorer 1
kollektivtrafiken.

Brottsbekimpande myndigheters kamerabevakning

Avslutningsvis bor nimnas att det kan férekomma att brottsbekim-
pande myndigheter inom ramen fér sin egen verksamhet bedriver
kamerabevakning pd platser som omfattas av virt foreslagna undan-
tag. Det bor framhdllas att avsikten inte ir att brottsbekimpande
myndigheter ska bedriva bevakning med stéd av virt férslag om ett
utdkat undantag for bevakning i kollektivtrafiken och av flygplatser.
Sidan kamerabevakning som i dag ir tillstdndspliktig och som Polis-
myndigheten och vissa andra brottsbekimpande myndigheter bedri-
ver omfattas i stillet av vdra forslag i delbetinkandet Kamerabevak-
ning 1 brottsbekimpningen — ett enklare férfarande (SOU 2018:62),
se delbetinkandet samt avsnitt 7.5.2 1 det hir betinkandet.

7.6.2  Tillsyn och intern kontroll

Vir bedémning: Vid ett utdkat undantag frin tillstdndsplikten
kommer betydelsen av att bedriva en korrigerande tillsyn att oka.
Vidare kommer vikten av att berérda aktorer bedriver en effektiv
intern kontroll att oka.
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I de fall ett tillstdndskrav giller har bevakningen granskats pd for-
hand av tillsynsmyndigheten. Aven utan ett tillstindsférfarande finns
dock en typ av férhandsgranskning genom regleringen om férhands-
samrid. Datainspektionen har lingtgiende befogenheter inom ramen
for forhandssamrdd. I yttersta fall kan en tinkt bevakning férbjudas.
I de fall regleringen om forhandssamrdd aktualiseras finns alltsd,
dven utan ett tillstdndskrav, ett lingtgiende preventivt skydd fér den
personliga integriteten. Som framgitt tidigare beddms kamerabevak-
ning 1 kollektivtrafiken ofta triffas av den regleringen. Den korri-
gerande tillsynen bor inte pdverkas i forhillande till dagens tillsyn 1
de fallen férhandssamrdd genomférts.

I de fall regleringen om férhandssamrdd inte aktualiseras kommer
dock tillsynen att férindras genom att 1 hogre grad bli korrigerande.
Det kommer 1 dessa fall vara aktérerna som pd egen hand ska gora
bedémningarna om en bevakning ir férenlig med regleringen i data-
skyddsforordningen. Mojligheterna att bedriva en effektiv tillsyn
kommer 1 dessa fall att bli viktigare dn idag. Som framgdtt i av-
snitt 7.4.5 bedéms dataskyddsforordningens bestimmelser ge goda
mojligheter till en effektiv tillsyn. Tillsynsmyndigheten har méjlig-
het att utnyttja samtliga korrigerande befogenheter i ett tillsyns-
drende om den inte skulle dela den bevakande aktérens bedémning
av forenligheten med dataskyddsférordningen. Tillsynsmyndigheten
kan i en sidan situation exempelvis foreligga den personuppgifts-
ansvarige att vidta vissa dtgirder, utfirda en varning eller i yttersta
fall forbjuda fortsatt kamerabevakning. Tillsynsmyndighetens beslut
om foreliggande, begrinsning eller férbud fir dnnu storre tyngd
genom mojligheten till administrativa sanktionsavgifter (artikel 83 i
férordningen och 25 § kamerabevakningslagen). P3 det sittet med-
for bestimmelserna om sanktionsavgifter enligt vdr mening ocks3 att
tillsynen blir effektivare. Regleringen om en effektiv tillsyn ir dir-
med central ur ett integritetsskyddsperspektiv och utgor en yttersta
garanti for att regelverket efterlevs.

Datainspektionens tillsyn av icke tillstdndspliktig kamerabevak-
ning bedrivs, enligt uppgift frin inspektionen, systematiskt mot vissa
branscher. Datainspektionen har uppgett att myndigheten vid en s3-
dan tillsyn viljer ut branschrepresentativa tillsynsobjekt. Datainspek-
tionen har dven uppgett att inspektionen iven utévar tillsyn med
anledning av enskilda klagomal. Datainspektionen har vidare upp-
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gett att tillsynen i kollektivtrafiken méste forstirkas for att siker-
stilla att allminhetens intresse fortsatt tillvaratas. Datainspektionen
har framfért att det ir troligt att man, utéver tillsyn med anledning av
enskilda klagoma3l, kommer att utéva tillsyn regelbundet 1 kollektiv-
trafik.

Vi vill slutligen understryka vikten av en l6pande intern kontroll
inom myndigheter och évriga aktérer som berdrs av vira forslag.
Mot bakgrund av de littnader vi foreslir fér kamerabevakning i
kollektivtrafiken och pd flygplatser dr det givetvis av stor vikt att
aktorer pd omridet bedriver en effektiv och omfattande intern kon-
troll. Det finns flera bestimmelser 1 dataskyddsférordningen som
medfor krav pd intern kontroll. Som exempel kan nimnas att ansvars-
skyldigheten 1 artikel 5.2 1 dataskyddsférordningen innebir att
personuppgiftsansvariga ska kunna visa att principerna i dataskydds-
forordningen efterlevs, vilket indirekt stiller krav pd 16pande intern
kontroll. Av skil 39 till férordningen framgar att for att sikerstilla
att personuppgifter inte sparas lingre in nédvindigt bor den person-
uppgiftsansvarige inféra tidsfrister f6r radering eller f6r regelbunden
kontroll. Ett annat exempel ir att det i dataskyddsombudets uppgif-
ter ingdr att 6vervaka efterlevnaden av férordningen och av den per-
sonuppgiftsansvariges strategi for skydd av personuppgifter, inbegripet
ansvarstilldelning, information till och utbildning av personal som
deltar 1 behandling och tillhérande granskning (artikel 39.1 b). I friga
om myndigheter foljer dessutom av 4 § myndighetsférordningen
[2007:515] att det ska finnas en intern styrning och kontroll som
fungerar pd ett betryggande sitt (se dven 3 § 1 forordningen).

Vidare ir det som tidigare framhillits angeliget att kollektiv-
trafikbranschen respektive flygplatsbranschen, 1 samrdd med Data-
inspektionen, arbetar fram en uppférandekod for respektive bransch
pd kamerabevakningsomridet (se avsnitt 7.5.4).

7.6.3 Yttrande av kommunen

Vir bedomning: Nir ett utdkat undantag frin tillstdndsplikten
inférs kommer bestimmelsen i kamerabevakningslagen om yttrande
av kommunen inte att vara tillimplig 1 friga om bevakning som
ska bedrivas av berorda aktérer. Nagon ny reglering gillande kom-
munernas mojlighet att i vissa fall yttra sig infor berérda aktdrers
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kamerabevakning p&borjas, foreslds dock inte. I stillet bor det
vara upp till berérd aktér och kommun att hitta indamaélsenliga
former for dialoger nir sddana behovs.

Avslutningsvis ska nigot sigas om hur en borttagen tillstdndsplikt
pdverkar kommunernas mojligheter att yttra sig i frigor som rér
kamerabevakning. I kameradvervakningslagen fanns en bestimmelse
om att linsstyrelsen, innan den beslutade om ett tillstdnd till kamera-
overvakning, skulle limna kommunen dir 6vervakningen skulle ske
ritt att yttra sig om det inte var onddigt (18 § kameradvervaknings-
lagen). Utgéngspunkten var dirmed att ett yttrande skulle inhidmtas.
Den kartliggning som gjordes av Utredningen om kameraéver-
vakning — brottsbekimpning och integritetsskydd visade att kommun-
erna sillan hade nigra sirskilda synpunkter nir de gavs ullfille till
yttrande (SOU 2017:55 s. 290).

Genom regleringen 1 kamerabevakningslagen har méjligheten for
kommunen att yttra sig inskrinkts. Av 12 § kamerabevakningslagen
framgr att kommunen ska {3 tillfille att yttra sig, om det av sirskild
anledning behévs ett yttrande. I férarbetena konstaterades att syftet
med bestimmelsen ir att sikerstilla att lokala synpunkter beaktas 1
drendet nir sddana kan vara av sirskild betydelse. Som ett exempel
pa detta angavs om ansokan giller omfattande och varaktig kamera-
bevakning av centrala stadsdelar eller bevakning av en plats dir flera
kommunala evenemang vintas dga rum (prop. 2017/18:231 s. 74).

Nir ett utdkat undantag frin tillstdndsplikten infors kommer
bestimmelsen om yttrande av kommunen inte att vara tillimplig 1
friga om bevakning som ska bedrivas av berérda aktérer. Frigan ir
dirfér om det finns skal att infora en skyldighet f6r berérda aktorer
att 1 vissa fall inhimta en kommuns synpunkter, eller om kommun-
ernas inflytande kan tillgodoses pd annat sitt. Mot bakgrund av ovan
redovisade forarbetsuttalanden kan slutsatsen dras att bestimmelsen
frimst bor aktualiseras i friga om bevakning av stations- och termi-
nalomrdden beligna i centrala stadsdelar.

Det ir givetvis viktigt att det f6rs en dialog med berdrda parter,
t.ex. kommuner och fastighetsigare, infér en ny kamerabevakning.
Detta ligger dven i den bevakande aktérens intresse. Vi féresprikar
dock inte ndgon bestimmelse som reglerar kommunernas méjlighet
till yttrande infér kamerabevakning. En sidan skyldighet finns in-
ledningsvis inte i friga om dvriga undantag frén tillstdndsplikten. En
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sddan skyldighet skulle dessutom innebira ett tillkommande krav 1
frdga om bevakning i tunnelbana. Mot bakgrund av resultatet av den
kartliggning som Utredningen om kameradvervakning — brottsbekimp-
ning och integritetsskydd gjorde kan dessutom nyttan med ett lag-
stadgat krav ifrdgasittas. Det bor dirfor 1 stillet vara upp till berérda
aktorer och kommuner att hitta indamélsenliga former f6r dialoger
nir sddana behovs.

Slutligen ska framhéllas att bestimmelsen om yttrande av kom-
munen har generell rickvidd. Den ska dirfér inte upphoéra att gilla
nir ett utdkat undantag frin tillstdndsplikten infors.
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3 Ikrafttraédande och
dvergangsbestammelser

8.1 Ikrafttradande

Virt forslag: Forfattningstorslagen ska trida i kraft den 1 januari
2020.

Forslagen kriver inte nigra investeringar eller sirskilda férberedel-
ser. Bestimmelserna foreslas trida i kraft den 1 januari 2020.

8.2 Befintliga tillstand

Virt forslag: Tillstdnd till kamerabevakning som beslutats enligt
kamerabevakningslagen (2018:1200) eller kameratvervaknings-
lagen (2013:460) och som avser bevakning som inte lingre om-
fattas av tillstdndsplikt, ska inte lingre gilla.

Nir forslagen trider i kraft kommer det finnas ett stort antal till-
stind som har beslutats enligt kameradvervakningslagen eller kame-
rabevakningslagen. Tillstdnd, som avser sddan bevakning som inte
lingre ir tillstdndspliktig, bor inte lingre gilla. Detta bér av tydlig-
hetsskil framgg av en 6vergdngsbestimmelse.

Att giltiga tillstdnd upphér att gilla vicker vissa praktiska frigor
gillande sddan bevakning som fram till dess bedrivits enligt tillstdnd.
Nir tillstdndsplikten tas bort kommer sidan bevakning i hégre grad
att regleras direkt genom dataskyddsférordningen. Central reglering
utgors av bestimmelserna om konsekvensbedémningar och férhands-
samrdd. Frigan ir om den regleringen aktualiseras i frdga om sidan
bevakning som tidigare bedrivits enligt ett tillstdnd.
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Enligt de riktlinjer som antagits av artikel 29-gruppen ska kravet
pa konsekvensbedémning primirt vara tillimpligt p& sddana behand-
lingssituationer som initierats efter att dataskyddsférordningen bor-
jat tillimpas den 25 maj 2018 och pd befintliga behandlingar dir
riskerna av ndgot skil har indrats (Riktlinjer om konsekvensbedém-
ning avseende dataskydd och faststillande av huruvida behandlingen
”sannolikt leder till en hég risk” i den mening som avses 1 férordning
2016/679, WP 248 rev. 01). Regleringen om konsekvensbedom-
ningar och férhandssamrdd bor dirmed inte bli tillimplig pd sddana
bevakningar dir tillstdnd beviljats enligt kameradvervakningslagen.
Detta giller under férutsittning att integritetsriskerna inte har ind-
rats pd visentligt sitt.

Tillstindsbeslut som meddelats enligt den nya kamerabevak-
ningslagen miste vara forenliga med den nya EU-regleringen. Har
ett tillstdnd beviljats enligt kamerabevakningslagen miste utgdngs-
punkten dirfér vara att bevakningen ir férenlig med regleringen om
konsekvensbedémningar och férhandssamrdd. Regleringen om kon-
sekvensbedémningar och férhandssamrid bor dirfér aktualiseras pd
nytt endast om integritetsriskerna av nigot skil visentligen indras
(jfr ovan).

Ovanstdende bedémningar 1 friga om 1 vilka fall regleringen om
konsekvensbedémningar och férhandssamrid aktualiseras foljer av
dataskyddsregleringen och ndgon évergdngsbestimmelse behovs dir-
for inte 1 denna del.

8.3 Pagaende tillstandshandlaggning
och dverklagande av beslut

Vir bedémning: Andamalet med en tillstindsansékan och ett
overklagande kommer att forfalla nir tillstdndsplikten tas bort.
I sidana fall kan mélet eller drendet avskrivas. Vissa andra prak-
tiska frégor kan uppstd hos tillsynsmyndigheten och domstolarna
under en begrinsad 6vergdngsperiod. Hanteringen ir beroende
av omstindigheterna i varje enskilt fall och bor éverlimnas till
rittstillimpningen.
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Forslagen fir vissa konsekvenser for pdgdende tillstdndshandligg-
ning och 6verklagande av tillstindsbeslut. Andamslet med en till-
stindsansékan och ett dverklagande kommer att forfalla nir till-
stidndsplikten tas bort. I sddana fall kan drendet eller milet avskrivas.
Vissa andra praktiska frigor kan ocksd uppstd hos tillsynsmyndig-
heten eller domstolarna under en begrinsad 6vergingsperiod. I den
praktiska handliggningen hos Datainspektionen kan uppgifter 1 en
ansokan {4 betydelse i ljuset av regleringen 1 dataskyddsférordning-
en. Uppgifterna kan t.ex. innebira att regleringen om férhandssam-
rdd aktualiseras. I andra fall kan uppgifterna 3 betydelse for den
korrigerande tillsynsverksamheten. Det kan inte uteslutas att vissa
andra praktiska frigor kan komma att uppstd hos tillsynsmyndig-
heten eller domstolarna under en begrinsad évergdngsperiod. Hur
hanteringen ska ske dr beroende av omstindigheterna 1 varje enskilt
fall. Hanteringen bor dirfor éverlimnas &t rittstillimpningen.

8.4 Skadestand och sanktionsavgifter hanforliga
till tillstandskravet

Virt forslag: Foreskrifter om sanktionsavgifter ska fortfarande
gilla f6r overtridelser som har skett fore ikrafttridandet och som
ir hinforliga till tillstdndsférfarandet.

Vir bedomning: Det behdvs inga 6vergdngsbestimmelser i friga
om skadestdnd hinférliga till 6vertridelser av tillstindskravet fore
ikrafttridandet av véra forslag.

8.4.1 Sanktionsavgifter

Tillsynsmyndigheten fr ta ut en sanktionsavgift av den som bedri-
ver kamerabevakning och bryter mot tillstdndskravet. Motsvarande
giller 1 frdga om den som inte féljer villkor 1 ett beslut om tillstdnd
(se 25 § kamerabevakningslagen). Nir tillstdndsplikten tas bort kom-
mer bestimmelserna om sanktionsavgifter hinférliga till tillstdnds-
plikten inte lingre att vara tillimpliga f6r kamerabevakning som om-
fattas av det utdkade undantaget frn tillstdndsplikten. Dirmed
uppkommer frdgan om vad som ska gilla f6r 6vertridelser hinforliga
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till tillstdndsplikten som har begitts vid kamerabevakning innan till-
stdndsplikten tagits bort.

Systemet med administrativa sanktionsavgifter 1 kamerabevak-
ningslagen har ersatt den tidigare straffrittsliga regleringen vid 6ver-
tridelser (prop.2017/18:231 s.128). Av 5§ andra stycket lagen
(1964:163) om inférande av brottsbalken framgar att straff ska be-
stimmas enligt den lag som gillde nir girningen féretogs. Detta ir
dock inte fallet om annan lag giller nir dom meddelas, under fér-
utsittning att den nya lagen leder till frihet frin straff eller till lind-
rigare straff. Denna bestimmelse, som ger uttryck for den lindrigaste
lagens princip, har enligt férarbetena generell rickvidd, dvs. den giller
dven utanfor brottsbalkens tillimpningsomride (se prop. 1964:10s. 99).

Nir tillstdndsplikten tas bort kommer inte lingre sanktionsav-
gifter kunna tas ut f6r 6vertridelser av tillstindsplikten och av
villkor i ett beslut om tillstdnd. Frigan ir om detta ska fi genomslag
bakit i tiden. Att tillstindsplikten tas bort ska emellertid inte ses
som ett uttryck for en mildare syn pd den typ av agerande som tidi-
gare ledde till sanktionsavgifter. Den lindrigaste lagens princip gor
sig dirfor inte sirskilt starkt gillande 1 detta fall (jfr prop. 2017/18:231
s. 128). Bestimmelser om sanktionsavgifter bor dirfér fortfarande
gilla for sddana overtridelser som ir hinférliga till tillstindskravet
och som har begitts innan tillstdndsplikten tagits bort. Detta bér
framgd av en overgingsbestimmelse. Av 6vergingsbestimmelse 8
till kamerabevakningslagen framgar att dldre foreskrifter om straff
fortfarande giller f6r 6vertridelser som skett innan kamerabevak-
ningslagens ikrafttridande. Dirmed behévs ingen ytterligare 6ver-
gdngsbestimmelse 1 friga om sidana tidigare dvertridelser.

8.4.2  Skadestand

Om en aktdr har brutit mot regleringen om tillstdnd 1 kamera-
bevakningslagen innan forslagen tritt i kraft giller dldre reglering om
skadestdnd i1 kamerabevakningslagen for dvertridelserna. Det foljer
av allminna grundsatser att dldre lag ska tillimpas pd skadefall som
har intriffat fore ikrafttridandet (se prop. 2017/18:231 s. 128 och
dir angiven hinvisning). Nigon sirskild 6vergingsbestimmelse om
detta behovs dirfor inte.
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9 Konsekvenser av vara forslag

9.1 Inledning

I det hir avsnittet beskrivs vilka konsekvenser véra férslag forvintas
medfora for berdrda allminna och privata aktorer, det brottsfore-
byggande arbetet, kollektivtrafiken, den personliga integriteten och
1 6vrigt.

9.2 Ekonomiska konsekvenser for det allmanna

9.2.1 De regionala kollektivtrafikmyndigheterna och andra
allmanna aktérer

Var bedomning: Vira forslag férvintas inte leda till 6kade kost-
nader for berérda allminna aktdrer utan ryms inom befintliga
ekonomiska ramar.

De allminna kollektivtrafiksaktdrer som berérs av vara forslag dr
frimst de regionala kollektivtrafikmyndigheterna, linstrafikbolagen
och stationsinnehavare. Som framgar av avsnitt 5.2 ir kollektivtra-
fikverksamheten organiserad pd olika sitt i olika lin. I vilken mén
nyss nimnda aktorer berérs beror pd flera faktorer, bl.a. om de ir
tillstindsinnehavare och personuppgiftsansvariga f6r den kamerabe-
vakning som bedrivs, bedriver kollektivtrafik eller dger anliggningar
som ir avsedda for kollektivt resande. Ytterligare en allmin aktér
som kommer att beréras av vira forslag ir Trafikverket, eftersom
den myndigheten bedriver kamerabevakning p& och innehar vissa
kollektivtrafikanliggningar helt eller delvis. Vara férslag berér dven
flygplatserna 1 Sverige, vilka ofta dgs helt eller delvis av offentliga
aktorer.
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Vira forslag innebir att den administration som tillstdndsférfar-
andet medfér forsvinner, vilket innebir en kostnadsminskning for
berdrda allminna aktdrer. Genom att dataskyddsférordningen fort-
satt giller for tidigare tillstdndspliktig bevakning kommer dock vissa
kostnader for administration att kvarstd. Dirutdver kommer det att
tillkomma kostnader {or att genomféra férhandssamrad i de fall en
kamerabevakning leder till en hog risk fér bl.a. den personliga integ-
riteten. Som framgar av avsnitt 7.4.3 kommer férhandssamrad dock
inte att forekomma i samma utstrickning som tillstdndsansékningar.
Administrationen infér att en kamerabevakning kan pabérjas be-
déms mot den bakgrunden totalt sett minska och dirmed iven de
kostnader som administrationen medf{ér.

I den mén vdra forslag leder till minskad brottslighet, t.ex. for att
kamerabevakning som metod kan utnyttjas effektivare, kan kostna-
derna for att dtgirda exempelvis skadegérelse och sabotage pd kol-
lektivtrafikanliggningar och kollektivtrafikfordon dessutom min-
ska. Sammantaget bedéms vira forslag rymmas inom befintliga eko-
nomiska ramar nir det giller de allminna aktérer som behandlats 1
detta avsnitt.

9.2.2 Datainspektionen

Datainspektionen ir ensam tillstdnds- och tillsynsmyndighet enligt
kamerabevakningslagen (2018:1200). Vira férslag innebir att Data-
inspektionen inte lingre kommer att prova tillstdndsansdkningar f6r
kamerabevakning som bedrivs inom kollektivtrafiken och de delar
av flygplatsomrdden som inte redan ir undantagna frin tillstinds-
plikten. I de fall en kamerabevakning leder till sidana risker for en-
skildas rittigheter och friheter att regleringen om férhandssamrad
aktualiseras, kommer Datainspektionen dock fortfarande att {4 ligga
ned resurser pd berdrda aktorers arbete infér kamerabevakningar.
Forfarandet kring férhandssamrdden bor dock inte ta lika stora re-
surser 1 ansprdk for Datainspektionen som tillstdndsgivningen (se
avsnitt 7.4.3). Vid en borttagen tillstdndsplikt kommer dock behovet
av, och kostnaderna fér, korrigerande tillsyn av berdrda aktorers
kamerabevakning att 6ka.
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Forslagen 1 vért delbetinkande, Kamerabevakning i brottsbe-
kimpningen — ett enklare forfarande (SOU 2018:62), innebar en
motsvarande férindring f6r Datainspektionen vad giller vissa brotts-
bekimpande myndigheters kamerabevakning. Vi har i delbetinkan-
det gjort bedémningen att de 6kade kostnader fér tillsyn och fér-
handssamrdd som férslagen férvintas medféra i huvudsak kommer
att kompenseras genom kostnadsbesparingar i tillstdndsverksam-
heten (s. 218). Vi gor ingen annan bedémning vad giller de nu aktu-
ella forslagen. I sammanhanget bor dock nimnas att vid tidpunkten
for vrt delbetinkande hade kostnaderna fér Datainspektionens till-
kommande uppgifter och tillsyn enligt kamerabevakningslagen ge-
nerellt bedomts uppg3 till cirka 20 miljoner kronor (prop. 2017/18:231
s. 130 och 131). Datainspektionen har f6r &r 2019, som det ser ut just
nu (januari 2019), tilldelats ett betydligt ligre anslag (se bet.
2018/19:KU1 Utgiftsomrdde 1 Rikets styrelse och riksdagsskrivelse
2018/19:74). Datainspektionen menar att detta kommer att i nega-
tiva foljder fér kamerabevakningsverksamheten.

Aven om véra férslag — vare sig i delbetinkandet eller i detta be-
tinkande — 1 sig medfor okade kostnader f6r Datainspektionen, vill
vi framhélla att det r av stor vikt att inspektionen kan bedriva en
effektiv tillsyn. En sdan tillsyn framstdr som sirskilt angeligen mot
bakgrund av det foreslagna slopade tillstindskravet.

9.3 Ekonomiska konsekvenser for privata aktorer

Vir bedomning: Forslagen férvintas inte leda till ndgra 6kade
kostnader for privata kollektivtrafikaktorer eller flygplatshavare.

De privata aktdrer som berdrs av vira forslag ir de operatdrer som
bedriver kollektivtrafik och de privata aktdrer som helt eller delvis
iger eller innehar kollektivtrafikanliggningar och flygplatser.

Som framgdr av avsnitt 9.2.1 innebir vira forslag att administra-
tionen kring tillstdndsforfarandet forsvinner, vilket innebir en kost-
nadsminskning for berérda aktorer. Precis som for de allminna
aktodrerna kommer dataskyddsférordningen dock att medféra vissa
kostnader for kvarstdende administration. Det kommer ocksg att
tillkomma administrativa kostnader f6r att genomféra férhandssam-
rdd. Eftersom férhandssamrdd inte kommer att férekomma 1 samma
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utstrickning som tillstindsansékningarna (se avsnitt 7.4.3) bedéms
den administration som kamerabevakning ger upphov till och de kost-
nader som detta medfor dock totalt sett minska genom vira forslag.

I den mén véra forslag leder till minskad brottslighet, t.ex. for att
kamerabevakning som metod kan utnyttjas effektivare, kan kostna-
derna for att dtgirda verkningar av exempelvis skadegorelse och
sabotage pd kollektivtrafikanliggningar och kollektivtrafikfordon
minska. Sammanfattningsvis bedéms véra forslag inte leda till ndgra
okade kostnader for privata kollektivtrafikaktorer eller flygplats-
havare.

9.4 Ovriga konsekvenser for offentliga
och privata aktorer

Vir beddmning: Forslagen forenklar f6r berérda aktdrer och med-
for att kamerabevakning kan anvindas pi ett mer flexibelt och
verksamhetsanpassat sitt dn i dag. Forslagen innebir ett okat
ansvarstagande for berorda aktérer.

Ett borttaget tillstdndskrav innebir en klar forenkling for verksam-
heterna. Aktorerna kommer inte lingre att behéva avvakta ett till-
stdnd utan kommer snabbare kunna agera pd uppkomna behov av
bevakning. Kamerabevakning kommer ocks3 att kunna anvindas pd
ett mer flexibelt och verksamhetsanpassat sitt 1 kollektivtrafiken och
pa flygplatsomriden dn i dag (se avsnitt 7.4). Att mojligheten att p3-
bérja kamerabevakning férenklas férvintas dessutom 6ka mojlig-
heterna att utveckla kamerabevakning som metod. Dirmed ges goda
forutsittningar for en 6kad nytta av metoden, vilket 1 férlingningen
kan gynna samhillet 1 stort.

Tillstdndsférfarandet innebir att en utomstdende myndighet be-
démer om en planerad kamerabevakning ir rittsenlig. Att tillstdnds-
plikten férsvinner innebir ett 6kat eget ansvarstagande for de berérda
aktorerna att se till att den kamerabevakning de bedriver ir férenlig
med dataskyddsforordningen. Bevakningen méste ocksd vara féren-
lig med kamerabevakningslagens bestimmelser om exempelvis tyst-
nadsplikt. Dataskyddsférordningens reglering ir omfattande och
kommer att styra éver nir, och under vilka férutsittningar, en be-
vakning fir ske. I de fall regleringen om férhandssamrad aktualiseras

188



SOU 2019:8 Konsekvenser av vara forslag

kan detta forfarande dock ge aktdrerna bittre forutsittningar att
tillimpa dataskyddsférordningen korrekt.

Som framgatt i avsnitt 9.2 och 9.3 innebir véra f6rslag att admi-
nistrationen kring tillstdndsférfarandet forsvinner, men att viss ad-
ministration kvarstdr till f6ljd av dataskyddstérordningen. En stor
forindring kommer ocksd att vara att berdérda aktérer 1 vissa fall
kommer att vara skyldiga att genomféra ett férhandssamrdd med
Datainspektionen fére en bevakning pdbérjas. Férhandssamridstor-
farandet bedéms emellertid utgora en mer verksamhetsanpassad och
flexibel reglering in dagens tillstdindsforfarande (jfr avsnitt 7.4.3).
Den administrativa bordan 1 samband med kamerabevakning be-
déms totalt sett minska nir tillstdndsférfarandet tas bort.

9.5 Konsekvenser for brottsligheten
och det brottsférebyggande arbetet

Viar beddmning: Forslagen medfor positiva effekter for det brotts-
forebyggande arbetet, motverkande av brott 1 dvrigt och ritts-
sikerheten. Mojligheterna till samverkan med brottsbekimpande
myndigheter kommer ocks3 att 6ka.

Som framgir av féregiende avsnitt medfér ett borttaget tillstdnds-
forfarande att de aktdrer som berdrs av vdra forslag kan anvinda
kamerabevakning pd ett mer flexibelt och verksamhetsanpassat sitt.
Det ir ocks8 rimligt att anta att den kamerabevakning som bedrivs 1
kollektivtrafiken och pd flygplatsomrdden kommer att 6ka om till-
stindsplikten tas bort. Dessa omstindigheter medfér 1 sin tur att
mojligheterna att férebygga brott och ordningsstérningar 1 kollek-
tivtrafiken och inom flygplatsomridena okar, vilket kan leda till
minskad brottslighet och firre ordningsstérningar. Det kan ocksd
leda till bittre utredningsmajligheter nir brott begdtts pd de aktuella
platserna, vilket ger stérre mojligheter till lagforing. Vara forslag kan
ocksi 1 viss min fi effekter for rittssikerheten, eftersom de kan leda
till att oskyldiga kan avskrivas frén misstanke i ett tidigare skede.
Ett enklare férfarande f6r kamerabevakning 6kar ocksd kollek-
tivtrafikaktdrernas och flygplatshavarnas méjligheter att samverka
med brottsbekimpande myndigheter kring kamerabevakning. Aven
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detta kan ha positiva effekter f6r mojligheten att utreda och lagfora
brott.

9.6 Konsekvenser for kollektivtrafiken

Vir beddmning: Forslagen kan leda till 6kad trygghet for kollek-
tivtrafikens resenirer, personal och andra som vistas 1 kollek-
tivtrafiken. De kan ocksd 6ka forutsittningarna att nd de svenska
miljokvalitetsmdlen samt samhillets mal om ett 6kat kollektivt
resande och minskad tringsel 1 stiderna.

Som framgdr av féregiende avsnitt kommer ett borttaget tillstdnds-
krav sannolikt att medfoéra en utdkning av den kamerabevakning
som bedrivs 1 kollektivtrafiken. Detta kan, tillsammans med méojlig-
heten att anvinda kamerabevakning pd ett mer flexibelt sitt vid ex-
empelvis hastigt uppkomna eller tillfilliga behov, leda till 6kad trygg-
het f6r personal, resenirer och andra som vistas 1 kollektivtrafiken.
En 6kad trygghet {6r resenirerna ligger i linje med de regionala trafik-
forsorjningsprogrammens mal att oka kollektivtrafikens nibarhet.
En kollektivtrafikmiljé som upplevs som trygg kan 1 sin tur leda till
att fler personer viljer att 8ka kollektivt och underlitta rekryteringen
av personal. P4 det sittet kan véra forslag medfora bittre férutsitt-
ningar for att nd de mal som foljer av de regionala trafikforsorj-
ningsprogrammen om ett 6kat kollektivt resande och mindre tring-
sel 1 stiderna.

I den min vira férslag bidrar tll ett 6kat resande med kollek-
tivtrafiken skulle de ocks8 kunna ge bittre forutsittningar att nd det
miljokvalitetsmal som innefattar att begrinsa klimatpéverkan.

190



SOU 2019:8 Konsekvenser av vara forslag

9.7 Konsekvenser for enskilda och 6vriga
konsekvenser

Vir bedémning: Att tillstdndsférfarandet tas bort kan medfora
vissa risker for enskilda, bl.a. ur ett integritetsperspektiv. Dessa
risker motverkas dock genom det skydd som dataskyddsférord-
ningen ger.

I den utstrickning vdra forslag medfor firre brott och ord-
ningsstorningar samt dkad trygghet i kollektivtrafiken innebir de
dessutom ett forstirkt skydd f6r enskildas personliga integritet.

I den mén forslagen leder till 6kad trygghet 1 kollektivtrafiken
kan de medfora speciellt positiva effekter 1 sirskilt utsatta om-
riden.

Forslagen forvintas inte 3 ndgra dvriga konsekvenser som av-
ses 114 eller 15 § kommittéférordningen (1998:1474).

Kamerabevakning innebir typiskt sett ett intrdng 1 ritten till skydd
for den personliga integriteten. Genom tillstdndsférfarandet gors en
férhandsprévning av om en kamerabevakning ir férenlig med gill-
ande dataskyddsreglering. I den prévningen intar integritetsaspekter
en framtridande roll. Nir berorda aktorer fatt tillstdnd till kame-
rabevakning kan enskilda 1 hég grad forlita sig pd att kamerabe-
vakningen ir rittsenlig. Nir tillstdndsforfarandet tas bort kommer
denna forhandsprovning inte lingre att goras, vilket innebir vissa
risker, bl.a. ur ett integritetsperspektiv. Aven det faktum att vira
forslag sannolikt kommer att leda tll att kamerabevakningen i1 kol-
lektivtrafiken och pd flygplatser 6kar kan innebira sidana risker.

Det skydd fér den personliga integriteten som foljer av data-
skyddsférordningen motverkar dock nyss nimnda risker. Data-
skyddsférordningen innehiller detaljerade bestimmelser om bl.a.
rittigheter for registrerade och skyldigheter fér personuppgiftsan-
svariga samt reglering om en effektiv tillsyn, inkluderat administra-
tiva sanktionsavgifter.

Att bli utsatt for ett brott dr dessutom i sig en krinkning av den
personliga integriteten. Att uppleva otrygghet pd en station, termi-
nal eller hallplats till f6ljd av att platsen upplevs som stokig eller till
foljd av kriminalitet dr ocksd negativt ur ett integritetsperspektiv.
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I den mén forslagen leder till att firre brott begs, firre ordnings-
storningar forekommer och tryggheten 6kar 1 kollektivtrafiken och
pd flygplatser innebir forslagen dirfor ett forstirke skydd for den
personliga integriteten.

Som framgdr av féregdende avsnitt kan vira férslag leda till 6kad
trygghet i kollektivtrafiken. Detta kan ge speciellt positiva effekter 1
sirskilt utsatta omraden, eftersom studier tyder pd att fler personer
viljer att avstd frdn att 3ka kollektivt pd grund av otrygghet 1 dessa
omriden jimfért med andra (se avsnitt 4.3.1).

Vira forslag férvintas inte fa ndgra dvriga konsekvenser som av-
ses 114 eller 15 § kommittéférordningen.
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10  Forfattningskommentar

10.1  Forslaget till lag om andring
i kamerabevakningslagen (2018:1200)

9§ Tillstind till kamerabevakning krivs inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk hastighets-
dvervakning,

2. bevakning som sker for att skydda en byggnad, en annan anliggning
eller ett omride som enligt 4 § 4,5 § 1-5 eller 6 § f6rsta stycket skyddslagen
(2010:305) har férklarats vara skyddsobjekt, om bevakningen endast om-
fattar skyddsobjektet eller ett omrdde i dess omedelbara nirhet,

3. bevakning som Forsvarsmakten bedriver frin ett fordon, fartyg eller
luftfartyg som ett led 1 en militir insats eller militir dvning eller som beh&vs
for att prova utrustning for sidan bevakning,

4. bevakning som Trafikverket bedriver

a) av vigtrafik,

b) av sjotrafik vid en rorlig bro,

c) vid en betalstation eller kontrollpunkt som avses i bilagorna till lagen
(2004:629) om tringselskatt och som sker fér att samla in uppgifter som
behovs f6r att beslut om tringselskatt ska kunna fattas och fér att kontroll-
era att sidan skatt betalas, eller

d) vid en betalstation p4 allmin vig som anvinds vid uttag av infrastruk-
turavgifter enligt lagen (2014:52) om infrastrukturavgifter pd vig och som
sker for att samla in uppgifter som behévs f6r att beslut om infrastruk-
turavgift ska kunna fattas och for att kontrollera att sidan avgift betalas,

5. bevakning 1 en vigtunnel med évervakningssystem som avses i lagen
(2006:418) om sikerhet i vigtunnlar och som bedrivs av nigon annan tun-
nelhillare in Trafikverket,

6. bevakning

a) i ett fordon som anvinds i kollektivtrafik pd vdg, jirnvig, spdrvdg,
vatten eller i tunnelbana,

b) av ett stations-, terminal- eller hillplatsomride avsett for kollektivt resande
pd vdg, jarnvdg, spdrvdg, vatten eller i tunnelbana,
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¢) av en plats vid jarnvdgs-, sparvigs- eller tunnelbanespdr, eller

d) av ett flygplatsomrdde,

om bevakningen har till syfte att férebygga, férhindra eller uppticka
brottslig verksamhet, utreda eller lagféra brott, forebygga, férhindra eller
uppticka stérningar av allmin ordning och sikerbet eller olyckor, eller be-
grinsa verkningarna av sddana storningar eller intriffade olyckor,

7. bevakning i en lokal dir det bedrivs postverksamhet eller av omridet
omedelbart utanfér in- och utgdngar till en sidan lokal, om bevakningen har
till syfte att férebygga, férhindra eller uppticka brottslig verksamhet eller
utreda eller lagféra brott,

8. bevakning i ett parkeringshus, om bevakningen har till syfte att fore-
bygga, forhindra eller uppticka brottslig verksamhet eller utreda eller lag-
fora brott, och

9. bevakning som sker for sikerheten i trafiken eller arbetsmiljon frin
ett fordon, en maskin eller liknande for att forbittra sikten for foraren eller
anvindaren.

Paragrafen innehéller regler om undantag frin kravet pa tillstdnd till
kamerabevakning i 7 §. Overvigandena finns i avsnitt 7. Undantaget
1 punkten 6 har utdkats till att omfatta bevakning av fler kollektiv-
trafikfordon och kollektivtrafikplatser 4n tunnelbanevagnar och tun-
nelbanestationer. Vidare har undantaget utokats till att omfatta dven
flygplatsomraden. Slutligen har syftena med bevakningen utékats till
att omfatta dven bevakning 1 ordningshéllande syfte.

Undantaget i a avser bevakning i fordon som anvinds i kollektiv-
trafik pd vig, jirnvig, sparvig, vatten eller 1 tunnelbana. Exempel pd
fordon som omfattas av undantaget ir bussar, tigvagnar, tunnel-
banevagnar, spirvagnar och fartyg. Fordon i1 luftrummet omfattas
inte av tillimpningsomradet. Kollektivtrafik har samma innebérd
som1lagen (2010:1065) om kollektivtrafik. Lagen om kollektivtrafik
hianvisar till definitionen i1 Europaparlamentets och Ridets forord-
ning (EG) nr 1370/2007 om kollektivtrafik pd jirnvig och vig och
om upphivande av rddets férordning (EEG) nr 1191/69 och (EEG)
nr 1107/70. Kollektivtrafik definieras dir som persontransporter av
allmint ekonomiskt intresse som erbjuds allminheten fortlopande
och utan diskriminering (artikel 2 a). Till kollektivtrafik riknas inte
bestillningstrafik, exempelvis taxi eller firdtjinst, chartertrafik eller
rundresor dir passagerarna ker tillbaka till samma utgdngspunkt.
Till kollektivtrafik riknas vidare inte trafik som anordnas vid sir-
skilda evenemang, resor dir logi eller andra turisttjinster ingdr i
resan eller resor dir det huvudsakliga syftet dr nigot annat in sjilva
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persontransporten (jfr prop. 2011/12:76 s. 20 och 27). Anropsstyrd
trafik dr diremot att betrakta som kollektivtrafik i den man den er-
sitter kollektivtrafik p en viss stricka.

Undantaget tar sikte pd sjilva anvindandet av ett fordon i kollek-
tivtrafik. Om ett fordon inte anvinds i kollektivtrafik omfattas det
inte av undantaget. Ett kollektivtrafikfordon som tagits ur drift, t.ex.
for reparation, omfattas siledes inte av undantaget. I frdga om for-
don som anvinds i kollektivtrafik sisongsvis ir undantaget tillimp-
ligt endast under de sisonger som fordonet anvinds i kollektivtrafik.
Att ett fordon som anvinds 1 kollektivtrafik vid samma tullfille an-
vinds for annat indamal t.ex. skolskjuts eller, 1 friga om anropsstyrd
trafik, firdtjinst paverkar inte undantagets tillimplighet. I friga om
persontransporter till sjoss tar undantaget primirt sikte pd skirgards-
trafik och liknande trafik pd svenskt sjoterritorium.

Undantaget i b tar sikte pd bevakning av ett stations-, terminal-
eller hallplatsomride avsett for kollektivt resande pd vig, jirnvig,
sparvig, vatten eller 1 tunnelbana. I ett stations- eller terminalomride
ingdr inledningsvis en stations- eller terminalbyggnad samt omridet
ndgon eller maximalt ngra meter utanfér en sddan byggnad. Om det
anslutande omridet utanfér byggnaden ir avsett for kollektivtrafik
kan dock ett stérre omrdde omfattas av undantaget, se nedan.

En station eller terminal bestdr oftast inte enbart av en stations-
eller terminalbyggnad. T vissa fall finns ingen sidan byggnad alls.
I stillet kan en station eller terminal bestd av t.ex. en plattform eller
av héllplatser. I friga om skirgardstrafik och liknade trafik ull sj6ss
kan en terminal i stillet bestd av bryggor eller hllplatsstolpar. Till
en station eller terminal finns det dessutom, oberoende av om det
finns en byggnad eller inte, mdnga ginger kringliggande ytor som ir
avsedda for det kollektiva resandet. Det kan t.ex. handla om ytor fér
spar- och busstrafik samt omriden fér forflyttning mellan ytorna, t.ex.
trottoarer, passager, gdngstrak och tunnlar. Det kan ocks handla om
ytor for cykel- och bilparkering (s.k. pendlarparkeringar). Kring-
liggande ytor kan vidare avse taxitrafik till och frén en station eller
terminal. Det ir ofta naturligt att betrakta sidana ytor som en del av
ett stations- eller terminalomrade.

Vilka ytor utéver en stations- eller terminalbyggnad som ingr 1
ett stations- eller terminalomride fir bedémas i varje enskilt fall
utifrdn forhillandena p4 platsen. Vid den bedémningen ska man utgd
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frin hur resenirer och andra som utnyttjar platsen rimligen upp-
fattar omridet. Sddana anordningar och féremél som ir direkt av-
sedda for det kollektiva resandet som t.ex. plattformar, biljettauto-
mater, busskurer och hdllplatsskyltar kan vara till hjilp for att avgrinsa
ett sidant omride. Ricken, upphdjningar eller andra markérer pd
marken som utmirker kollektivtrafikplatsomridet kan ocks3 vara till
hjilp for att avgrinsa ett stations- eller terminalomride. Kringligg-
ande ytor avsedda fér det kollektiva resandet miste dessutom vara
placerade pd ett sddant sitt att det dr naturligt att primirt betrakta
dem som en del av stations- eller terminalomridet.

Nir ett stations- eller terminalomride évergir 1 ett omride dir
syftet med ytan inte lingre dr det kollektiva resandet ir grinsen for
vad som utgdr ett stations- eller terminalomride passerad. Sidana
ytor kan sdledes inte bevakas med stdd av undantaget. Det ir t.ex.
inte mojligt att bevaka ett torg eller en park som ligger i anslutning
till ett terminalomride med stéd av undantaget. Oppna ytor som
ligger inom ett stations- eller terminalomrdde omfattas dock av
undantaget. Detsamma giller gingar, tunnlar och passager inom ett
stations- eller terminalomrdde. Nir gingstrdk, tunnlar eller andra
passager overgdr till att utgdra en del av stads- eller ortsbilden utan-
for ett stations- eller terminalomrdde omfattas de inte av undantaget.

Undantaget i b avser dven hillplatsomriden. Liksom betriffande
stations- och terminalomriden fir grinsen for ett sddant omride
avgoras fran fall till fall utifrdn anordningar och féremail pd platsen
och platsens omgivning. Anordningar som utmirker ett hillplats-
omrédde ir vanligen héllplatskurer och hillplatsstolpar. Markeringar
pd marken ir ett annat exempel pd en markér som kan tjina som
ledning fér att avgrinsa en hillplats.

Kringliggande ytor, 1 form av parkeringar och passager, kan i vissa
fall ingd 1 ett hdllplatsomride. En forutsittning f6r att en cykel- eller
bilparkering ska kunna ingd i ett hallplatsomrade ér att parkeringen
ligger i direkt anslutning till héllplatsen. Parkeringen mdste ocks3
vara avsedd primirt f6r de som reser kollektivt frdn héllplatsen. Fér
att en passage ska kunna ingd i ett hillplatsomride miste den vara
avsedd primirt f6r att resenirer ska kunna ta sig till och frn hill-
platsen. Passagen mdste vidare vara beligen i direkt anslutning till
hillplatsen, vilket innebir att passagen ska leda fram till hillplatsen i
frdga. Nir passagen 6vergdr i ett omride dir syftet med passagen inte
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lingre ir att underlitta f6r det kollektiva resandet kan den inte be-
vakas med stéd av undantaget. Normalt kan endast en kortare stricka
av en passage 1 direkt anslutning till en hillplats ingd i ett hallplats-
omride.

Av bestimmelsen 1 b framgdr vidare att ett stations-, terminal-
eller hillplatsomride ska vara avsett f6r kollektivt resande pd vig,
jirnvig, sparvig, vatten eller i tunnelbana fér att omfattas av undan-
taget. Ett omrdde som ir avsett for luftfart omfattas inte av tillimp-
ningsomradet. Att dven annan trafik, t.ex. turisttrafik eller godstrafik,
bedrivs inom ett omrdde som omfattas av undantaget paverkar inte
undantagets tillimplighet.

Av ¢ framgdr att undantag frén tillstdndsplikt giller f6r bevakning
av en plats vid jirnvigs-, sparvigs- eller tunnelbanespdr. Undantaget
tar primirt sikte pd platser dir det av ndgon anledning finns en risk
for olyckor, sabotage eller angrepp pd person. Det kan réra sig om
platser dir olika typer av olyckor, sabotage eller angrepp har intriffat
men ocksd om platser dir det av andra skil kan konstateras en for-
héjd risk for olyckor och brott. Exempel pd sidana platser kan vara
en plankorsning mellan vig och jirnvig eller sparvig, ett spiromrade
pa sirskild banvall eller viadukter éver och tunnlar under jirnvig,
tunnelbana eller spdrvig. I friga om vissa sidana omrdden har all-
minheten inte tilltride till platsen. I ett sidant fall giller inte heller
1 dag ndgon tillstdndsplikt (se 7 §) och undantaget aktualiseras dir-
med inte.

Bevakning av ett flygplatsomride regleras i d. Med flygplats-
omrdde avses inledningsvis sidana omriden som flygplatshavaren
har skyldighet att dvervaka enligt gillande luftfartsskyddsbestim-
melser, t.ex. Europaparlamentets och ridets férordning (EG) nr 300/
2008 av den 11 mars 2008 om gemensamma skyddsregler f6r den
civila luftfarten och om upphivande av f6rordning (EG) nr 2320/2002.
Undantaget omfattar dirmed flygplatsbyggnaderna och kringligg-
ande omrdden som ir avsedda fér resandet med flyg. Undantaget
omfattar siledes t.ex. bevakning av den inhignade flygsidan, land-
sidan med terminaler, parkeringar och tillfartsvigar. Undantaget om-
fattar dven inflygningshjilpmedel. Nir ett flygplatsomride dvergir
till att avse ett sddant omrdde dir ytorna inte lingre dr primirt av-
sedda for luftfart ir undantaget frin tillstdndsplikten inte lingre
tillimpligt. I friga om sidana omrdden som allminheten inte har
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tilltride till géller, som framgdr ovan, ingen tillstdndsplikt och undan-
taget aktualiseras dirmed inte.

Av punkten 6 framgdr att undantag giller om bevakningen har till
syfte att forebygga, forhindra eller uppticka brottslig verksamhet
eller utreda eller lagfora brott. Undantaget giller alltsd for det forsta
om bevakningen behovs {or brottsbekimpande indamal. Det finns
inte ndgon begrinsning av vilka brott som avses. Bestimmelsen tar
alltsd sikte pd alla former av brott, t.ex. sexualbrott, vildsbrott, st6ld-
brott, narkotikabrott, skadegérelse och terrorbrott. Vidare giller
undantaget for kamerabevakning i syfte att férebygga, férhindra
eller uppticka storningar av allmin ordning och sikerhet eller be-
grinsa verkningarna av sidana stdrningar. Begreppet allmin ordning
och sikerhet bor tolkas pd motsvarande sitt som 1 8 § andra stycket 2.
Slutligen giller undantaget f6r kamerabevakning som behovs for att
forebygga, férhindra eller uppticka olyckor eller begrinsa verkning-
arna av intriffade olyckor. Punkten har motsvarande innebord som
1 8 § andra stycket 4.

Ikrafttridande och 6vergingsbestimmelser

1. Denna lag trider 1 kraft den 1 januari 2020.

2. Tillstdnd till kameraévervakning eller kamerabevakning som har be-
slutats enligt den upphivda kameradvervakningslagen (2013:460) eller en-
ligt kamerabevakningslagen (2018:1200) och som avser bevakning som inte
lingre omfattas av krav pa tillstind, giller inte lingre.

3. Foreskrifter om sanktionsavgifter giller fortfarande f6r dvertridelser
av tillstdndskravet 1 7 § och av villkor i ett beslut om tillstdnd som har med-
delats med st6d av 13 eller 14 § om &vertridelsen skett f6re ikrafttridandet.

Overvigandena till ikrafttridande och 6vergingsbestimmelser finns
1avsnitt 8.

Av punkten 1 framgdr att lagen trider i kraft den 1 januari 2020.

Bestimmelsen 1 punkten 2 innebir att ett tillstdnd till kamera-
overvakning som har beslutats med stéd av kameradvervaknings-
lagen eller ett tillstind som beslutats enligt kamerabevakningslagen
upphér att gilla vid ikrafttridandet av denna lag. Detta under forut-
sittning att bevakningen inte lingre omfattas av tillstdndsplikt.
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Av punkten 3 framgdr att foreskrifter om sanktionsavgifter fort-
farande giller f6r 6vertridelser av tillstdndskravet 1 7 § och av villkor
i ett beslut om tillstdnd som har meddelats med stéd av 13 eller 14 §
om 6vertridelsen skett fore ikrafttridandet.
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Kommittédirektiv 2017:124

Majligheterna till kameradvervakning ska forenklas

Beslut vid regeringssammantride den 13 december 2017

Sammanfattning

En sdrskild utredare ska foresld dtgirder som kan underlitta kamera-
dvervakning som sker i brottsbekimpande syfte. Syftet ir att siker-
stilla att myndigheternas mojlighet att férebygga, férhindra eller upp-
ticka brottslig verksamhet eller att utreda brott och att skydda mot
samt férebygga och forhindra hot mot den allminna sikerheten, ska
vara flexibel och verksamhetsanpassad. Utredaren ska dven analysera
foérutsittningarna f6r kameradvervakning av allminna transportmedel

och stationer.
Utredaren ska bl.a.

o kartligga behovet av forenklade regler vid kameradvervakning som
sker 1 syfte att férebygga, forhindra eller uppticka brottslig verk-
samhet eller utreda brott,

o kartligga behovet av férenklade regler vid kameradvervakning som
sker 1 syfte att skydda mot samt férebygga och férhindra hot mot
den allminna sikerheten,

o foresld forenklingar utifrdn kartliggningen, med utgdngspunkten
att tillstdndsplikten f6r kameradvervakning ska tas bort och i forsta
hand ersittas med en anmilningsplike,

e overviga om det finns skil fér forenklade regler dven nir det giller
annan kameradvervakning in sddan som de ovan berérda myndig-
heterna bedriver 1 brottsbekimpande syfte,
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e analysera behovet av integritetsskyddande tgirder nir det blir
enklare att anvinda kameradvervakning,

e analysera vilka effekter férenklade mojligheter till kameradver-
vakning i brottsbekimpande syfte kommer att f {6r en effektiv
tillsyn,

e analysera om man bér inféra ett utdkat undantag fran tillstinds-
plikten f6r kameradvervakning av allminna transportmedel och
stationer, och

e limna de forfattningsforslag som bedoms limpliga.

Uppdraget att foresld dtgirder som kan underlitta kameradvervakning
1 brottsbekimpande syfte ska redovisas senast den 15 augusti 2018
och uppdraget att analysera méjligheterna till ett utékat undantag
fran tillstdndsplikten f6r kameradvervakning av allmidnna transport-
medel och stationer ska redovisas senast den 15 februari 2019.

Gillande ritt och kommande forindringar i lagstiftningen
Giillande ritt

Kameradvervakningslagen (2013:460) tridde i kraft den 1 juli 2013.
Syftet med lagen var att modernisera regleringen av kameraéver-
vakning pd ett sitt som skulle sikerstilla balansen mellan intresset
av att anvinda kameradvervakning fér berittigade indamdl och
intresset av att skydda den enskildes integritet. Lagen innebar att alla
bestimmelser om allmin kameradvervakning samlades 1 en lag till
skillnad frin den tidigare uppdelningen i lagen om allmin kameraéver-
vakning och personuppgiftslagen.

Enligt kameragvervakningslagen giller som huvudregel att det
krivs tillstdnd for kameradvervakning av platser dit allmédnheten har
tilleride. I ndgra fall far kameradvervakning bedrivas under hogst en
mdnad utan att nigon ansékan om tillstdnd har gjorts. For kamera-
overvakning av vissa sirskilda platser dit allminheten har tilltride
krivs endast en anmilan. Det giller under vissa forhillanden bl.a. fér
kameradvervakning i en tunnelbanevagn eller av en tunnelbanestation.
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Utredningen om kameraévervakning
— brottsbekdmpning och integritetsskydd

I november 2015 fick en sirskild utredare 1 uppdrag att utreda vissa
frdgor om kameradvervakning (dir. 2015:125). Utredningen tog sig
namnet Utredningen om kameradvervakning — brottsbekimpning
och integritetsskydd. Det &vergripande syftet med utredningen var
att sikerstilla att kameradvervakning kan anvindas dir det behovs
for att bekimpa brott och samtidigt garantera ett starkt skydd for
den personliga integriteten. Utredaren skulle mot denna bakgrund
bl.a. analysera om méjligheterna till kameradvervakning pa sirskilt
brottsutsatta platser och andra platser med f6rhojt skyddsbehov be-
hover forbittras.

I april 2016 beslutade EU om en omfattande reform av EU:s
dataskyddsreglering. Den nya EU-rittsliga dataskyddsregleringen
bestdr av en allmin dataskyddsférordning, Europaparlamentets och
ridets férordning (EU) (2016/679) av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsférordning), och ett data-
skyddsdirektiv for de brottsbekimpande myndigheterna, Europa-
parlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016
om skydd for fysiska personer med avseende pd behoriga myndig-
heters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsloja eller lagféra brott eller verkstilla straffritesliga pé-
foljder, och det fria flédet av sidana uppgifter och om upphivande
av rddets rambeslut 2008/977/RIF. Dataskyddsférordningen ska
bérja tillimpas den 25 maj 2018 och dataskyddsdirektivet ska vara
genomfort senast den 6 maj 2018. Dataskyddsutredningen har fore-
slagit att dataskyddsforordningen kompletteras med en ny dvergrip-
ande lag och férordning om dataskydd och att personuppgiftslagen
upphivs (SOU 2017:39). Utredningen om 2016 rs dataskyddsdirektiv
har foreslagit att direktivet 1 huvudsak genomférs genom en ny ram-
lag, brottsdatalagen, och kompletteras med separata registerforfatt-
ningar (SOU 2017:29 och SOU 2017:74).

EU:s nya dataskyddsreglering innebir stora férindringar nir det
giller utrymmet f{6r nationella bestimmelser om personuppgifts-
behandling, framfor allt inom dataskyddsforordningens tillimpnings-
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omride. Med anledning av detta fick Utredningen om kamera-
overvakning — brottsbekimpning och integritetsskydd 1 juni 2016
ett tilliggsuppdrag att analysera och limna férslag pa hur regleringen
av kameradvervakning skulle anpassas till dataskyddsreformen
(dir. 2016:54).

I juni 2017 redovisades resultatet av utredningen 1 betinkandet
En ny kamerabevakningslag (SOU 2017:55). I betinkandet foreslas
att en ny lag ska ersitta kameradvervakningslagen. Den nya lagen ska
ge 6kade mojligheter till kameradvervakning och ett forstirkt skydd
av den personliga integriteten. Utredningen, som inte hade 1 uppdrag
att helt slopa det krav pd tillstdnd till kameragvervakning som giller
1 dag, foresldr att den nya kamerabevakningslagen — till skillnad frin
kameradvervakningslagen — inte ska inneh&lla ndgot generellt krav pd
tillstdnd f6r kameradvervakning pd platser dit allminheten har tll-
tride. Inte heller ska lagen innehdlla ndgon reglering som motsvarar
dagens reglering om kameragvervakning som ir tilliten efter anmilan.
Diremot ska den nya lagen innehélla ett begrinsat tillstindskrav.
Myndigheter foreslds dven fortsittningsvis omfattas av ett krav pd till-
stdnd. Utredningen féresldr dock att det ska bli littare att {3 tillstind
till kameradvervakning bdde f6r brottsbekimpande indamail och for
andra berittigade indamdl, t.ex. grins- och tullkontroll. Vidare ska
tillstdnd kunna ges f6r dvervakning inte bara pd platser som redan ir
brottsutsatta, utan ocksd pd platser dir det finns risk for angrepp pd
minniskors liv, hilsa eller trygghet eller pd egendom. Detsamma giller
platser med andra ordningsstérningar. I brddskande fall nir det finns
risk for allvarlig brottslighet ska polisen fi anvinda kamerasvervak-
ning frin dronare utan upplysning om bevakningen. Utredningen
foresldr inte ndgot utdkat undantag fran tillstdndskravet 1 kollektiv-
trafiken.

Uppdraget att foresla dtgirder for att underlitta
kameradvervakning i brottsbekimpande syfte

Behovet av kameradvervakning i brottsbekimpande syfte

Kravet pd tillstind f6r kameradvervakning har funnits linge i svensk
ritt och syftar till att sikerstilla balansen mellan behovet av att an-
vinda kameradvervakning for berittigade indamal och skyddet for
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den personliga integriteten. Tillgdngen till information frdn kamera-
dvervakning ir avgdrande for polisens mojlighet att férebygga brott,
avbryta pdgdende brottslighet och utreda brott som begitts. Den
senaste tidens hindelser, bl.a. pd Drottninggatan i Stockholm, men
ocks3 brottslighet och otrygghet i utsatta omriden, har satt kamera-
dvervakningsfrigan i ett nytt ljus.

Den 7 juni 2017 kom regeringen och Moderaterna, Centerpartiet,
Liberalerna och Kristdemokraterna éverens om dtgirder mot terro-
rism. En del av 6verenskommelsen ir att polisens mojlighet till kamera-
overvakning ska forenklas. Det konstaterades att om den di pdgdende
utredningen om kameraévervakning inte skulle resulterai en uillricklig
forbittring ur polisens perspektiv ska det finnas beredskap fran reger-
ingen att agera.

Polismyndigheten har i sitt remissvar avseende betinkandet En ny
kamerabevakningslag bl.a. angett f6ljande:

Forslaget tillgodoser inte Polismyndighetens behov av kameradver-
vakning. EU:s dataskyddsreform innebir ett stirke skydd f6r den per-
sonliga integriteten jimfért med nuvarande lagstiftning om skydd for
personuppgifter. Den nya dataskyddsregleringen innebir ocks3 ckade
okumentationskrav. EU-regleringen innehéller diremot inte nigra krav
pa formella tillstdndsforfaranden infér kameradvervakning. Det finns
inte nigra vigande skil for att 1 nationell ritt stilla upp tillkommande
krav pd férhandstillstind fran tillsynsmyndigheten infér Polismyndig-
hetens kameradvervakning. For andra typer av personuppgiftsbehandling
giller redan den ordningen att Polismyndigheten sjilv ansvarar for att f6lja
dataskyddsregleringen utan nigra férhandstillstdnd.

I en tid d& internationell samverkan och grinséverskridande samarbete
ir av stor vikt for en effektiv brottsbekimpning ir det inte dndamals-
enligt att svensk polis har simre forutsittningar f6r grinséverskridande
samarbete in polisen 1 évriga EU-linder. Det dr angeliget att svensk
polis har samma f6rutsittningar som polis 1 dvriga europeiska linder att
inhimta uppgifter genom anvindning av kameror och att utbyta sddana
uppgifter i syfte att bekimpa brott och uppritthilla allmin ordning och
sikerhet.

Sammanfattningsvis anser Polismyndigheten inte att det lagférslag som
presenteras 1 betinkandet resulterar i en tillricklig férbittring ur polisens

perspektiv.

Kameradvervakning innebir ett effektivt komplement till 6vrig polisidr
verksamhet och det ir dirfér angeliget att polisen har goda méjlig-
heter att anvinda kameradvervakning dir det kan anses befogat. Det
har kommit fram att Polismyndigheten anser att tillstindsplikten
innebir onddiga hinder och svirigheter for kameradvervakning. Den
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nuvarande ordningen innebir att polisen som huvudregel miste an-
soka om och 13 tillstdnd innan en kamera kan sittas upp. Tillstdnds-
plikten innebir en administrativ bérda som forlinger processen frin
det att polisen uppticker ett behov av kameradvervakning pé en viss
plats till dess att kameran kan sittas upp. Det ir av stor vikt att polisen
har en flexibilitet att vid behov kunna sitta upp kameror.

Det behover goras en kartliggning av Polismyndighetens behov
av ett enklare forfarande sd att polisen pd ett flexibelt och verksam-
hetsanpassat sitt kan anvinda sig av kameradvervakning 1 sin brotts-
bekimpande verksamhet. Utifrin kartliggningen ska limpliga forfatt-
ningsforslag foreslds. En utgingspunkt ska vara att tillstdndsplikten
ska tas bort och i férsta hand ersittas med ndgon form av anmilnings-
plikt, men dven andra dtgirder som kan underlitta kameradvervakning
1 brottsbekimpande syfte ska 6vervigas och vid behov foreslas.

Kameradvervakning i brottsbekimpande syfte bedrivs inte bara av
Polismyndigheten utan ocksd av andra myndigheter, bl.a. Sikerhets-
polisen, Tullverket och Kustbevakningen. Det ir angeliget att dven
dessa myndigheter har goda mojligheter att anvinda kameradver-
vakning dir det kan anses befogat och att detta dven kan ske i sam-
verkan med andra myndigheter. Det finns dirfér anledning att se 6ver
om mojligheterna till kameradvervakning bor forenklas dven for
ndgon eller ndgra av de andra myndigheter som har till uppgift att
forebygga, forhindra eller uppticka brottslig verksamhet eller utreda
brott eller att skydda mot samt férebygga och férhindra hot mot den
allminna sikerheten, och som dirfér anvinder kameradvervakning.

En brottsbekimpande myndighet kan kameraévervaka dveniandra
syften, t.ex. for att forhindra eller begrinsa verkningarna av olyckor
eller 1 kontrollverksamhet. Vid sidan kameratdvervakning ir i manga
fall dataskyddsférordningen tillimplig. Det ir viktigt att inte skapa
grinsdragningsproblem och att omotiverade skillnader 1 forutsitt-
ningar inte uppstdr i de berérda myndigheternas verksamhet. Det
finns dirfor skil att 6vervidga om dven annan kameradvervakning in
sddan som sker 1 syfte att forebygga, férhindra eller uppticka
brottslig verksamhet eller utreda brott och att skydda mot samt fére-
bygga och férhindra hot mot den allminna sikerheten kan forenklas
for de berérda myndigheterna.
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Utredaren ska dirfor

o kartligga behovet av férenklade regler vid kameradvervakning
som sker 1 syfte att forebygga, forhindra eller uppticka brottslig
verksamhet eller utreda brott,

o kartligga behovet av férenklade regler vid kameradvervakning som
sker 1 syfte att skydda mot samt férebygga och férhindra hot mot
den allminna sikerheten,

o foresld forenklingar utifrdn kartliggningen, med utgdngspunkten
att tillstdndsplikten f6r kameradvervakning ska tas bort och 1 férsta
hand ersittas med en anmilningsplikt,

e analysera om det finns ett behov av att férenkla mojligheterna till
kameradvervakning dven f6r andra myndigheter som har till upp-
gift att férebygga, forhindra eller uppticka brottslig verksamhet
eller utreda brott och att skydda mot samt férebygga och f6rhindra
hot mot den allminna sikerheten och som anvinder kameradver-
vakning 1 ndgot eller ndgra av dessa syften och vid behov foresld
sddana forenklingar,

e analysera mojligheterna f6r myndigheter att samverka om kamera-
dvervakning och vid behov féresld férenklingar,

e Sverviga om det finns skil f6r férenklade regler dven nir det giller
annan kameradvervakning in den som de ovan berérda myndig-
heterna bedriver i brottsbekimpande syfte, och vid behov féresla
sddana forenklingar, och

e limna de forfattningsforslag som bedéms limpliga.
Det ingdr inte i utredarens uppdrag att Sverviga eller f6resld dndringar
vid hemlig kameradvervakning enligt 27 kap. rittegingsbalken eller

lagen (2007:979) om &tgirder for att férhindra vissa sirskilt allvarliga
brott.
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Ett forstirkt skydd for personuppgifter och den personliga integriteten

Utgdngspunkten ir att Polismyndighetens verksamhet med kamera-
overvakning ska kunna bedrivas snabbt och effektivt samtidigt som
personuppgifter skyddas pd ett limpligt sitt och enskildas personliga
integritet virnas.

Kameradvervakning innebir ett intring i1 den personliga integri-
teten frin det allminnas sida och ir dessutom att betrakta som en
sirskilt integritetskinslig 8tgird. Det dr nédvindigt med en vil av-
vigd balans mellan & ena sidan skyddet fér den personliga integri-
teten och & andra sidan uppritthdllandet av allmin sikerhet. Intring
1 den personliga integriteten miste alltid std 1 rimlig proportion till
det intresse som ska tillgodoses med behandlingen av personupp-
gifterna. I samband med kameraévervakning ir denna proportionali-
tetsbeddmning sirskilt viktig.

Ett grundliggande krav for att f3 anvinda kameradvervakning
kommer att vara att den ir férenlig med dataskyddsférordningen och
dataskyddsdirektivet. Den regleringen sitter ocksd grinser for hur
inspelat material fir hanteras. Bide dataskyddsférordningen och
dataskyddsdirektivet innebir ett stirkt skydd for personuppgifter.

For att ett tillrickligt starkt integritetsskydd for personer som
blir kameradvervakade ska kunna garanteras vid foérenklade mojlig-
heter till kameradvervakning inom den brottsbekimpande sektorn
kan ytterligare forstirkande &tgirder behova vidtas.

Utredaren ska dirfor

e analysera behovet av integritetsskyddande tgirder nir det blir
enklare att anvinda kameradvervakning fér brottsbekimpande
myndigheter, och

e limna de forfattningsforslag som bedéms limpliga.
Utredaren ska dven

e analyserabehovet av att begrinsa dtkomsten till och anvindningen
av material som inhimtats vid kameradvervakning,

e analysera behovet av skirpta regler om sikerhet och gallring vid
hantering av material som inhidmtats vid kameragvervakning, och

e {verviga andra dtgirder for att sikerstilla att informationssiker-
heten och den interna kontrollen av hanteringen av inspelat material
ar tillricklig.
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Effektiv tillsyn av kameradvervakning

Datainspektionen har i1 dag det centrala ansvaret for tillsyn enligt
kameradvervakningslagen och utévar dessutom tillsyn éver kamera-
overvakning av platser dit allminheten inte har tilltride. T betink-
andet En ny kamerabevakningslag foreslds att endast Datainspek-
tionen ska vara tillsynsmyndighet.

Foérenklade mojligheter till kameradvervakning innebir att det blir
viktigare med en snabb, regelbunden och effektiv tillsyn som hindrar
att behandlingen av personuppgifter leder till otillborliga intring i
enskildas personliga integritet. Det finns dirfor skl att 6verviga om
virnandet om integritetsskyddet behover forstirkas i samband med
tillsynsverksamheten.

Utredaren ska dirfor

o analysera vilka effekter férenklade méjligheter till kameradver-
vakning kommer att {3 {6r en effektiv tillsyn,

e analysera hur eventuella negativa effekter kan hanteras och 6ver-
viga om de férenklade mojligheterna bér kompenseras av ett f6r-
stirkt integritetsskydd i tillsynsverksamheten, och limna de for-
fattningsforslag som bedéms limpliga.

Uppdraget att analysera ett utokat undantag for
kameradvervakning av allminna transportmedel och stationer

Kameradvervakning av allminna transportmedel och stationer kan
ofta vara ett betydelsefullt hjilpmedel for att bekimpa brott och fér-
hindra olyckor. Sidan kameradvervakning ir enligt huvudregeln i
kameradvervakningslagen normalt tillstindspliktig. Ett sirskilt undan-
tag finns dock for viss kameradvervakning i tunnelbanevagnar och
tunnelbanestationer, som 1 stillet 4r tilliten efter en anmailan till lins-
styrelsen.

Utredningen om kameragvervakning — brottsbekimpning och
integritetsskydd har féreslagit att verksamheter av det aktuella slaget
dven fortsittningsvis ska omfattas av en tillstdndsplikt. Ett sidant
krav ska gilla f6r myndigheter och vissa andra aktorer som utfor
uppgifter som ir av allmint intresse, exempelvis bedriver kollektiv-
trafik. Kameragvervakning 1 tunnelbanan ska enligt forslaget dock
dven fortsittningsvis vara undantagen.
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Utredningen har berért frigan om det aktuella undantaget dven
bér omfatta andra allminna transportmedel in tunnelbanan men har,
utan att redovisa ndgra mer ingdende dverviganden, kommit fram till
att det inte finns skil for detta. Flera remissinstanser, diribland
Polismyndigheten, har kritiserat férslaget i denna del och menar bl.a.
att det inte framstdr som motiverat att gora skillnad pd kameradver-
vakning i tunnelbanan och av annan liknande trafik. Denna skillnad
framstdr enligt remissinstanserna som sirskilt inkonsekvent pd vissa
kombinerade tunnelbane- och jirnvigsstationer. Enligt ndgra remiss-
instanser bor det nuvarande undantaget f6r tunnelbanan dirfor ut-
vidgas till att 1 vart fall avse ocksd annan spirbunden trafik och sta-
tioner.

Med anledning av utredningens forslag har dessutom vissa grins-
dragningsfrigor uppmirksammats, som skulle kunna innebira osiker-
het om vilka privata aktérer inom den aktuella sektorn som 1 praktiken
kommer att omfattas av den nya lagens tillstdndskrav.

Dirfér bor frigan om ett utdkat undantag frén tillstindskravet for
kameradvervakning av allminna transportmedel och stationer 6ver-
vdgas narmare.

Aven vid kameraovervakning av allminna transportmedel och sta-
tioner gor sig kravet pd ett starkt integritetsskydd gillande. Ett even-
tuellt utdkat undantag miste dirfor formuleras pd ett sitt som siker-
stiller balansen mellan behoven av att anvinda kameraévervakning
och skyddet for den personliga integriteten.

Utredaren ska dirfor

¢ analysera om man bér inféra ett utokat undantag frén tillstdnds-
plikten f6r kameradvervakning av allminna transportmedel och
stationer, och

e limna de forfattningsférslag som bedéms limpliga.

Ytterligare frigor som har samband med frigorna som utreds
Under forutsittning att det ryms inom tiden f6r uppdraget ir utred-

aren oforhindrad att ta upp och limna forfattningsforslag 1 frigor
som har samband med de frigestillningar som ska utredas sirskilt.
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Konsekvensbeskrivningar

Utredaren ska redovisa konsekvenserna av de férslag som liggs fram.
Om forslagen kan férvintas leda till kostnadsokningar for det all-
minna, ska utredaren foresli hur dessa ska finansieras. Utredaren
ska ocksd redovisa férslagens konsekvenser for den personliga integ-
riteten samt forslagens betydelse for brottsligheten och det brotts-
forebyggande arbetet.

Kontakter och redovisning av uppdraget

Utredaren ska ta hinsyn och forhilla sig tll det pdgdende lagstift-
ningsarbetet med betinkandena En ny kamerabevakningslag
(SOU 2017:55), Brottsdatalag (SOU 2017:29) och Ny dataskydds-
lag — kompletterande bestimmelser till EU:s dataskyddstérordning
(SOU 2017:39). Utredaren ska ocksd hilla sig informerad om och
beakta annat relevant arbete som bedrivs inom Regeringskansliet,
utredningsvisendet och inom EU. Under genomférandet av upp-
draget ska utredaren ha en dialog med och inhimta upplysningar frén
de myndigheter och andra organisationer som kan vara berérda av
aktuella frigor.

Uppdraget att férenkla méjligheterna till kameragvervakning i
brottsbekimpande syfte och dirmed sammanhingande frigor ska
redovisas senast den 15 augusti 2018 och uppdraget att analysera moj-
ligheterna till ett utdkat undantag fran tillstdndsplikten fér kameradver-
vakning av allminna transportmedel och stationer ska redovisas senast
den 15 februari 2019.

(Justitiedepartementet)
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Statens offentliga utredningar 2019

Kronologisk férteckning

—_

. Santiagokonventionen mot
organhandel. S.

2. Ingen regel utan undantag

—en trygg sjukforsikring med

minniskan i centrum. S.

(&3]

. Effektivt, tydligt och triffsikert
— det statliga dtagandet fér framtidens
arbetsmarknad. A.
4. Framtidsval - karridrvigledning for
individ och samhiille. U.

.Tid for trygghet. A.

w

6. En lingsiktig, samordnad och dialog-
baserad styrning av hdgskolan. U.

7. Skogsbrinderna sommaren 2018. Ju.

8. Kamerabevakning i kollektivtrafiken
— ett enklare férfarande. Ju.



Statens offentliga utredningar 2019

Systematisk forteckning

Arbetsmarknadsdepartementet

Effektivt, tydligt och triffsikert
— det statliga dtagandet f6r framtidens
arbetsmarknad. [3]

Tid for trygghet. [5]

Justitiedepartementet
Skogsbrinderna sommaren 2018. [7]

Kamerabevakning i kollektivtrafiken
—ett enklare férfarande. 8]

Socialdepartementet
Santiagokonventionen mot organhandel. [1]

Ingen regel utan undantag — en trygg
sjukforsikring med minniskan i
centrum. [2]

Utbildningsdepartementet

Framtidsval - karridrvigledning fo6r
individ och samhille. [4]

En lingsiktig, samordnad och dialog-
baserad styrning av hogskolan. [6]
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