Stockholms
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PM Rotel | (Dnr KS 2020/947)

Forslag till nya foreskrifter om sdakerhetsatgarder for le-
verantorer av samhallsviktiga tjanster inom sektorn digi-
tal infrastruktur enligt NIS-lagen

Remiss fran Post- och telestyrelsen
Remisstid den 24 augusti 2020

Borgarradsberedningen foreslar att kommunstyrelsen beslutar f6ljande.
1. Remissen besvaras med hinvisning till vad som ségs i stadsledningskonto-
rets tjénsteutlatande.
2. Paragrafen justeras omedelbart,

Foredragande borgarradet Anna Konig Jerlmyr anfor féljande.
Arendet

I juli 2016 antog Europaparlamentet NIS-direktivet i syfte att uppné en hog gemen-
sam niva pé sékerhet i nitverk och informationssystem inom unionen. NIS-direkti-
vets bestimmelser tradde i kraft 2018 i hela EU och genomfors i respektive med-
lemsstat.

For att NIS-direktivet skulle bli giltigt i svensk rétt behdvde det inforlivas i den
svenska réttsordningen. Darfor beslutades en ny lag och férordning (Lagen om sam-
hillsviktiga och digitala tjanster (2018: 1174)) som trddde i kraft 1 augusti 2018. Den
svenska NIS-regleringen innebér i korthet krav pa informationssékerhet och inciden-
trapportering for leverantrer av samhaéllsviktiga och vissa digitala tjanster. Syftet
med lagen &r att uppnd en hog niva pa sikerheten i ndtverk och informationssystem
for

1. samhaéllsviktiga tjinster inom sektorerna energi, transport, bankverksamhet,

finansmarknadsinfrastruktur, hilso- och sjukvérd, leverans och distribution av
dricksvatten, digital infrastruktur, och

2. digitala tjdnster.

Staden paverkas i tre av ovan ndmnda sektorer, dessa dr hilso- och sjukvard, leve-
rans och distribution av dricksvatten samt transport.

Post- och telestyrelsens remitterade forslag till foreskrifter innehaller forslag pa
bade tekniska och organisatoriska sikerhetsatgérder. Narmare innehéaller foreskrif-
terna krav pa riskanalys, atgardsplan och atgarder for kontinuitetsplanering. Darut-
Over anger foreskrifterna sékerhetsatgirder som leverantéren ska genomfora i de fall
leverantorens riskanalys pavisar brister.



Beredning

Arendet har remitterats till stadsledningskontoret.

Pé grund av den korta remisstiden har staden ldmnat in stadsledningskontorets
tjénsteutlatande som forhandsbesked pé remissen.

Stadsledningskontoret stiller sig positivt till forslaget pa nya foreskrifter, och an-
for att informationssikerheten i en verksamhet i stor utstrickning byggs upp genom
systematiskt informationssékerhetsarbete som involverar ledningen och grundas pa
att verksamheten klassar sin information, gor risk- och sarbarhetsanalyser, och imple-
menterar ratt atgérder.

Mina synpunkter
Jag instdimmer i stadsledningskontorets synpunkter och foreslar att borgarradsbered-
ningen foreslar att kommunstyrelsen beslutar foljande.

1. Remissen besvaras med hénvisning till vad som ségs i stadsledningskontorets

tjénsteutlatande.
2. Paragrafen justeras omedelbart,

Stockholm den 2 september 2020

ANNA KONIG JERLMYR
Bilaga
Remissen Forslag till nya foreskrifter om sékerhetsétgirder for leverantorer av

samhéllsviktiga tjdnster inom sektorn digital infrastruktur enligt NIS-lagen

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.



Remissammanstallning
Arendet

I juli 2016 antog Europaparlamentet NIS-direktivet i syfte att uppna en hég gemen-
sam niva pa sékerhet i nitverk och informationssystem inom unionen. NIS-direkti-
vets bestimmelser tradde i kraft 2018 i hela EU och genomfors i respektive med-
lemsstat.

For att NIS-direktivet skulle bli giltigt i svensk ritt behdvde det inforlivas i den
svenska rittsordningen. Darfor beslutades en ny lag och férordning (Lagen om sam-
héllsviktiga och digitala tjénster (2018: 1174)) som trddde i kraft 1 augusti 2018. Den
svenska NIS-regleringen innebér i korthet krav pa informationssidkerhet och inciden-
trapportering for leverantdrer av samhéllsviktiga och vissa digitala tjanster. Syftet
med lagen &r att uppna en hog niva pé sékerheten i nitverk och informationssystem
for

1. sambhéllsviktiga tjanster inom sektorerna energi, transport, bankverksamhet,

finansmarknadsinfrastruktur, hilso- och sjukvérd, leverans och distribution av
dricksvatten, digital infrastruktur, och

2. digitala tjénster.

Staden paverkas i tre av ovan ndmnda sektorer, dessa dr hilso- och sjukvéard, leve-
rans och distribution av dricksvatten samt transport.

Post- och telestyrelsens remitterade forslag till foreskrifter innehaller forslag pa
bade tekniska och organisatoriska sikerhetsatgdrder. Narmare innehaller foreskrif-
terna krav pa riskanalys, dtgidrdsplan och atgirder for kontinuitetsplanering. Darut-
over anger foreskrifterna sékerhetsatgérder som leverantdren ska genomfora i de fall
leverantdrens riskanalys pavisar brister.

Beredning

Arendet har remitterats till stadsledningskontoret.
P& grund av den korta remisstiden har staden ldmnat in stadsledningskontorets
tjdnsteutldtande som forhandsbesked pa remissen.

Stadsledningskontoret

Stadsledningskontorets tjansteutlatande daterat den 13 augusti 2020 har i huvudsak
foljande lydelse.

Stadsledningskontoret stéller sig positiv till Post- och telestyrelsens forslag pa nya foreskrifter
gillande sdkerhetsatgérder for leverantorer av samhaéllsviktiga tjanster inom sektorn digital
infrastruktur enligt NIS-lagen. Informationssikerheten i en verksamhet byggs i stor utstrack-
ning upp genom systematiskt informationssidkerhetsarbete som involverar ledningen och
grundas pa att verksamheten klassar sin information, gor risk- och sérbarhetsanalyser, och im-
plementerar rétt atgarder.
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