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1 Bakgrund

Enligt dataskyddsforordningen &r Stockholms stads
kommunstyrelse ansvarig for att verksamheten tillhérande
kommunstyrelsen foljer géllande dataskyddslagstiftning vid
hantering av personuppgifter. Det innebdr att kommunstyrelsen
behover informera sig, styra och folja upp verksamheten avseende
behandlingen av personuppgifter.

En myndighet eller offentligt organ ska enligt
dataskyddsférordningen utndmna ett dataskyddsombud.
Dataskyddsombudets stallning och uppgifter ar definierade och
angivna i forordningen. Enligt dataskyddsforordningen ska
dataskyddsombudet informera och ge rad till kommunstyrelsen och
de anstallda som behandlar personuppgifter om skyldigheterna
enligt gallande dataskyddslagstiftning. Ett dataskyddsombud ska
aven oberoende 6vervaka integritets- och dataskyddsefterlevnaden,
strategin for skydd av personuppgifter och ansvarstilldelningen. |
forordningen anges &ven att dataskyddsombudet i sitt uppdrag ska
rapportera direkt till hogsta forvaltningsniva.

Dataskyddsombudets arsrapport &r ett medel for Stockholms stads
kommunstyrelse att ta emot de rad som dataskyddsombudet ar
skyldig att ge till ansvarig enligt dataskyddsférordningen samt for
att fa insyn i vad dataskyddsombudets granskande arbete av
verksamhetens status avseende integritet och dataskydd visar.
Arsrapporten syftar vidare till att Stockholms stads kommunstyrelse
ska kunna folja upp och styra verksamhetens systematiska
integritets- och dataskyddsarbete samt kunna fatta beslut om
prioriteringar, resurser och aktiviteter for 2022. Detta samspel bor
resultera i ett av flera verktyg for Stockholms stads kommunstyrelse
att kunna visa hur de som personuppgiftsansvarig och
personuppgiftsbitrade efterlever dataskyddslagstiftningen.

Dataskyddslagstiftningen och skyddet for individens personliga
integritet har sin grund i de ménskliga rattigheterna i Europeiska
konventionen om skydd fér de manskliga réttigheterna och de
grundlaggande friheterna, Europakonventionen. Den manskliga
rattighet som avses &r individens rétt till respekt for sitt privat- och
familjeliv, sitt hem och sin korrespondens. Individen ska inte
behdva utséttas for godtyckliga eller olagliga inskrankningar i sitt
privatliv.
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Europiska unionen har antagit EU-stadgan om de grundldggande
rattigheterna. Skyddet for individens personliga integritet foreskrivs
i rattigheten att var och en har rétt till respekt for sitt privatliv och
familjeliv, sin bostad och sina kommunikationer. EU-stadgan
innehaller dven individens rétt till skydd for personuppgifter.

Dataskyddsforordningen och kompletterande lagstiftning tradde i
kraft den 25 maj 2018. Dataskyddsforordningen skyddar fysiska
personers grundlaggande réttigheter och friheter, sarskilt individens
rétt till skydd av personuppgifter. Forordningen sékerstaller
enhetliga dataskyddsregler inom EU och det fria flédet av
personuppgifter inom unionen.

I egenskap av kommunstyrelsens dataskyddsombud lamnar jag
foljande arsrapport.
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2 Sammanfattning

Stockholms stads mal om en modern, hallbar och innovativ storstad
forutsatter ett systematiskt dataskyddsarbete for att skydda
stockholmarnas personliga integritet och varna om stockholmarnas
rattigheter och friheter.

I kommunstyrelsens dataskyddsombuds rapport kommer ni att fa
ldsa om dataskyddsregelverket, utvecklande av praxis,
kommunstyrelsens dataskyddsarbete och kommunstyrelsens
dataskyddsombuds rad till kommunstyrelsen for att hoja
mognadsgraden avseende dataskydd i verksamheten.

| arets rapport kommer skyldigheterna nedan att beskrivas;

e att fora ett behandlingsregister,

e att ta fram styrdokument, rutiner och instruktioner avseende
hur personuppgifter far behandlas,

e att implementera tekniska och organisatoriska
skyddsatgarder for personuppgifter,

e att utfora konsekvensbeddmning avseende dataskydd,

e att kunna ta emot och hantera individens rattigheter,

e att ha formaga att upptacka, hantera och forebygga
personuppgiftsincidenter.

I rapporten kommer &ven de grundldggande principerna beroras,
aven principerna om inbyggt dataskydd och dataskydd som
standard. Vidare beskrivs risker inom dataskydd och behov av att
utfora riskanalyser med individen och personuppgiftsbehandlingen i
fokus. Genomférda granskningar under aret och planerade
granskningar for 2022 rapporteras om samt obligatorisk e-
utbildning avseende dataskydd och informationssékerhet.
Arsrapporten kommer dven behandla EU-domstolens Schrems 11-
dom och dess konsekvenser. Slutligen kommer &ven
kommunstyrelsens inhamtning av samtliga Stockholms stads
namnders och bolagsstyrelsers dataskyddsombuds GDPR-arsrapport
omnéamnas och vad aktiviteten har for syfte.

Da gallande dataskyddslagstiftning alagger ett omfattande ansvar pa
kommunstyrelsen avseende dataskydd behover arsrapporten darfor
ge rad om aktiviteter som behover planeras for och utféras under
2022.
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2.1 Resultat av granskning och
dataskyddsombudets rad

2.1.1 Registerforteckning

Ett omfattande arbete har gjorts gallande kommunstyrelsens
registerforteckning, vilket 6kat mognadsgraden avseende
dataskydd. Under 2022 bor registerforteckningen kompletteras
enligt plan och med den systematik som tagits fram.
Kvalitetsgranskningar kommer aven utforas av dataskyddsombudet
under 2022.

2.1.2 Implementera tekniska och organisatoriska
skyddsatgarder for personuppgifter och hantering
av personuppgiftsincidenter

Kommunstyrelsens ansvar att tillhandahalla stadsgemensam it
medfor att informationsklassning och implementering av
informationsklassning behdver prioriteras, da det ar vid klassningen
behov av tekniska och organisatoriska skyddsatgarder identifieras
som behover implementeras. Tillhandahallandet av gemensam it
innebar ocksa att verksamheten behover forbattra sin formaga att
identifiera, dokumentera och hantera personuppgiftsincidenter.
Generellt ar dessa formagor idag inte fullt ut tillfredsstéllande.

Dataskyddsombudet ser aven att verksamheten behdver utbildas
géllande informationsklassning och personuppgiftsincidenter for att
forbéattra regelefterlevnaden avseende dataskydd.

2.1.3 Individens rattigheter

Dataskyddsombudet beddmer att mognadsgraden avseende
hanteringen av registrerades rattigheter ar hog och att hanteringen
efterlever gallande lagstiftning.

2.1.4 Styrdokument avseende dataskydd

| och med registerforteckningsarbetet har kunskap om och behov av
samt implementering av styrdokument, rutiner och instruktioner for
hur personuppgifter far behandlas okat. Fler skriftliga instruktioner
behover emellertid tas fram. Vilka instruktioner som behdver
prioriteras bor samradas med dataskyddsombudet.
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2.1.5 Konsekvensbedémning avseende dataskydd

Metoden for konsekvensbeddmning avseende dataskydd anvéands
idag. Har ar det emellertid viktigt att verksamheten klargor om
namnd ar personuppgiftsansvarig for personuppgiftsbehandlingen
eller &r personuppgiftsbitrade till annan ndmnd eller bolagsstyrelse
inom Stockholms stad. Skyldigheten att utféra
konsekvensbeddmning aligger personuppgiftsansvarig namnd eller
bolagsstyrelse inom Stockholm stad och ska utga fran
personuppgiftsbehandlingen. Anvéndandet av metoden for
konsekvensbeddmning avseende dataskydd behdver dka.

Mot bakgrund av granskningens resultat och dataskyddsombudets
rad bor kommunstyrelsen tillse att aktiviteter utfors, dar
forbattringsmaojligheter finns enligt ovan.

Avslutningsvis framhalls i rapporten risker inom dataskydd och
vikten av att utfora riskanalyser avseende dataskydd.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner 6ver sex obligatoriska
rapporteringsomraden som Stockholms stads kommunstyrelse som
personuppgiftsansvarig och personuppgiftsbitrade som ett minimum
ska informera sig om arligen for att kunna anses leda och styra
dataskyddsarbetet s som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for gallande dataskyddslagstiftning, utveckling av
praxis och Stockholms stads kommunstyrelses arbete med
dataskydd och dataskyddsombudets rad gallande de obligatoriska
rapporteringsomradena.

Innan redogorelse av de obligatoriska rapporteringsomradena nedan
ska de grundldggande principerna i dataskyddsférordningen som
ska genomsyra all personuppgiftsbehandling kort beroras.

Principer for behandling av personuppgifter

De grundlaggande principerna ar laglighet, korrekthet och
oppenhet, andamalsbegransning, uppgifts- och lagringsminimering,
riktighet, integritet och konfidentialitet samt ansvarsskyldighet.

Principerna innebar i korthet foljande. Den personuppgiftsansvariga
maste ha stod i dataskyddsforordningen for att fa behandla
personuppgifter. Personuppgifter far bara samlas in for specifika,
sarskilt angivna och berattigade &ndamal och fler personuppgifter
far inte behandlas &n vad som behdvs for andamalen.
Personuppgifterna ska vara riktiga och personuppgifter som inte
behovs ska raderas®. Personuppgifterna ska skyddas s att inte
obehdriga far tillgang till dem eller att de forvanskas, forloras eller
forstors. Den personuppgiftsansvarige ska &ven visa att den
efterlever och hur den efterlever dataskyddsférordningen.

! Observera ratten till allman handling och dess begransning av radering.
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3.1 Registerforteckning

3.1.1 Gallande lagstiftning

Enligt dataskyddsforordningen ska kommunstyrelsen i egenskap av
personuppgiftsansvarig? och personuppgiftsbitrade® fora ett register
over behandling* som utférs under dess ansvar. | férordningen
anges aven uttommande vad behandlingsregistret ska innehalla.

| skalen i dataskyddsforordningen anges att ansvarig for att pavisa
att forordningen foljs ska fora ett register éver behandling som sker
under dess ansvar och registret ska pa tillsynsmyndighetens begaran
goras tillgangligt for tillsynsmyndighetens granskning och
dvervakning.

3.1.2 Kommunstyrelsens arbete

Den 22 oktober 2020 beslutade stadsdirektdren om ett
projektdirektiv for kommunstyrelsens dataskyddsarbete. Ett av
syftena var att registerforteckningen skulle vara enhetlig och
digitaliserad for att ledningen enklare ska kunna styra och félja upp
forvaltningens dataskyddsarbete och sékerstélla regelefterlevnad
inom dataskydd.

Verksamheten har utfért en omfattande digitalisering av
registerforteckningen under projektdirektivet och beaktat att nu
gallande dataskyddslagstiftning omfattar bade strukturerad och
ostrukturerad behandling av personuppgifter genom att anvanda sig
av de processbaserade hanteringsanvisningarna for
kommunstyrelsen/ stadsledningskontoret, dokumenthanteringsplan,
i arbetet. Eftersom hanteringsanvisningarna anvants som stod i
arbetet behdver dessa vara fullstdndiga avseende de
personuppgiftsbehandlingar som utférs om inte verksamheten sjéalv

2 en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som ensamt eller tillsammans med andra bestammer &ndamalen och medlen for
behandlingen av personuppgifter; om dndamalen och medlen fér behandlingen
bestdms av unionsratten eller medlemsstaternas nationella rétt kan den
personuppgiftsansvarige eller de sdrskilda kriterierna for hur denne ska utses
foreskrivas i unionsratten eller i medlemsstaternas nationella ratt

3 en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som behandlar personuppgifter for den personuppgiftsansvariges rékning

4 en atgard eller kombination av atgarder betraffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utférs automatiserat eller
ej, sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning
eller &ndring, framtagning, lasning, anvéndning, utldmning genom dverforing,
spridning eller tillhandahallande pa annat satt, justering eller ssmmanférande,
begransning, radering eller forstoring
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identifierar att nadgon personuppgiftsbehandling saknas i
hanteringsanvisningarna.

Kommunstyrelsens dataskyddsombud har tillgang till
kommunstyrelsen registerforteckning och har dven under 2021 gjort
kontroller gentemot uppréttade hanteringsanvisningar och
registerférteckning och formedlat granskningen till verksamheten.
Verksamheten har l6pande kompletterat ramen for
registerforteckningen och kompletteringsarbetet fortgar.

Verksamheten har dven tillsammans med dataskyddsombudet
identifierat personuppgiftsbehandlingar som behover
registerfortecknas 2022, da ny behandling av personuppgifter ska
pabdrjas. Stadsledningskontorets dataskyddshandlaggare har skapat
en systematik for att fanga upp personuppgiftsbehandlingar som
behdver registerfortecknas och sékerstélla att registerforteckning
utfors av ansvarig. Dataskyddshandléggare har aven tagit fram en
rutin for registerforteckning i det digitala verktyg som anvands.

Under projektdirektivet har en ansvarig for varje
personuppgiftsbehandling utsetts och angetts i behandlingsregistret,
vilket underlattar att halla kommunstyrelsens registerforteckning
korrekt och uppdaterad. Det a&r medarbetare som dagligen hanterar
personuppgifter som vet hur de behandlas, som bor delta vid
upprattandet av behandlingsregistret. Ett ndra samarbete mellan
ansvarig for behandlingsregistret och dataskyddshandléggare,
informationssékerhetssamordnare och dataskyddsombud har
etablerats.

3.1.3 Utveckling av praxis

Sveriges tillsynsmyndighet, Integritetsskyddsmyndigheten,
formedlar att en tydlig, komplett och val utformad forteckning &r
viktig for personuppgiftsansvariges och personuppgiftsbitradets
interna arbete med att sékerstélla att verksamheten foljer reglerna i
dataskyddslagstiftningen. Ett behandlingsregister 6ver
personuppgiftsbehandlingar behdver dven I6pande ses dver
allteftersom forutsattningarna hos en verksamhet forandras. Ovan
har framkommit bland annat nér Integritetsskyddsmyndigheten
granskat nagra brottsbekdmpande myndigheters forteckning over
personuppgiftsbehandlingar enligt brottsdatalagen. Observera att
tillsynen avsag brottsdatalagen och inte dataskyddsférordningen,
men slutsatserna borde &ven galla dataskyddsférordningen.
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3.1.4 Dataskyddsombudets rad till kommunstyrelsen

Att ha en korrekt och uppdaterad registerférteckning ar nddvandigt.
Det underlattar och utgor underlag for det systematiska och I6pande
dataskyddsarbetet inom kommunstyrelsens ansvarsomrade.

3.1.4.1 Fortsatt systematisk inventering av personuppgifter

Dataskyddsombudet rekommenderar att verksamheten fortsatter att
I6pande inventera vilka personuppgiftsbehandlingar som utfors, da
personuppgiftsbehandling &r rorlig 6ver tid pa grund av exempelvis
nya uppdrag och férandrade forutsattningar. Det &r dven viktigt att
behandlingsregistret kompletteras med personuppgiftsbehandlingar
om/nér verksamheten identifierar att en personuppgiftsbehandling
inte finns i behandlingsregistret.

3.1.4.2 Fortsatt systematisk uppdatering av
dokumenthanteringsplanen

Det &r av sarskild vikt att hanteringsanvisningarna innefattar
personuppgiftsbehandlingen som utférs av kommunstyrelsen och
detta blir sarskilt viktigt for avdelningarnas arkivredogorare att
beakta ndr de medverkar vid upprattande och aktualisering av
dokumenthanteringsplanen.

3.1.4.3 Fortsatt granskning av registret 2022

Da digitalisering och forandring av behandlingsregistret till ett
processbaserat register gjorts under 2021 kommer kvalitén i
behandlingsregistret och dess fullstdndighet granskas under 2022 av
dataskyddsombudet tillsammans med verksamheten for att
verksamheten enklare ska kunna uppdatera registret om och nar
behov identifieras under granskningen.



13 (34)

3.2 Styrdokument avseende dataskydd
3.2.1 Gallande lagstiftning

| detta avsnitt avses med styrdokument framforallt de rutiner och
instruktioner som verksamheten &r skyldig att ta fram och inféra
enligt gallande dataskyddslagstiftning.

3.2.1.1 Principerna om ansvarsskyldighet, integritet och
konfidentialitet

Enligt den grundlaggande principen om ansvarsskyldighet i
dataskyddsforordningen ska personuppgiftsansvarig visa att denne
efterlever férordningen. Principen om integritet och konfidentialitet
innebar att personuppgifter ska behandlas pa ett satt som
sékerstéller lamplig sakerhet for personuppgifterna, inbegripet
skydd mot obehdrig eller otillaten behandling och mot forlust,
forstoring eller skada genom olyckshandelse, med anvéndning av
lampliga tekniska eller organisatoriska atgarder.

| de grundldggande principerna om ansvarsskyldighet och integritet
och konfidentialitet, ingar att dokumentera och ge instruktioner
géllande personuppgiftsbehandling och att vidta lampliga
organisatoriska atgarder for att sakerstalla sakerhetsnivan for
personuppgiftsbehandlingen. | organisatoriska skyddsatgarder ingar
att ta fram exempelvis riktlinjer/anvisningar, rutiner, instruktioner
och beslut om dataskydd.

3.2.1.2 Skyldigheten att ge instruktioner

I artikel 29 anges att personuppgiftsbitradet och personer som utfér arbete under
den personuppgiftsansvariges eller personuppgiftsbitradets éverinseende, och
som far tillgang till personuppgifter, far endast behandla dessa pa instruktion
fran den personuppgiftsansvarige, savida han eller hon inte &r skyldig att géra
det enligt unionsréatten eller medlemsstaternas nationella rétt.

3.2.1.3 Inbyggt dataskydd och dataskydd som standard

| dataskyddsforordningen har &ven principerna inbyggt dataskydd
och dataskydd som standard kodifierats. Inbyggt dataskydd innebar
att verksamheten ska ta hansyn till integritetsskyddsreglerna redan
nér it-tjanst/system och rutiner utformas. Det ar ett effektivt satt
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sékerstélla att kraven i dataskyddsférordningen uppfylls och att
individens personliga integritet skyddas. Dataskydd som standard
innebar i korthet att verksamheten som behandlar personuppgifter
ska sakerstalla att personuppgifter i standardfallet inte behandlas i
onddan, exempelvis genom att forvalda installningar i en tjanst ar
satta sd att inte mer information &n nédvandigt samlas in, delas eller
visas.

3.2.2 Kommunstyrelsens arbete

Nedan beskrivs kommunstyrelsens arbete och hur dataskydd &r
organiserat inom Stockholms stad och kommunstyrelsen.

3.2.2.1 Stadsovergripande funktion for informationssakerhet
och dataskydd

Stockholm stad har en stadsévergripande funktion for
informationssakerhet och dataskydd som &r placerad pa
kommunstyrelsens férvaltning, stadsledningskontoret. | funktionen
for stadsovergripande informationssékerhet och dataskydd ingar att
styra och folja upp det stadsovergripande informationssékerhets-
och dataskyddsarbetet inom Stockholms stad. | det styrande
uppdraget ingar att ansvara for framtagande av riktlinjer och
anvisningar avseende informationssékerhet och dataskydd.

Funktionen for stadsovergripande informationssakerhet och
dataskydd tar aven fram metodstod, handbdcker, mallar,
utbildningsmaterial och liknande som ger stod for olika analyser
och aktiviteter som ska utforas i namnder och bolagsstyrelser i
Stockholms stad.

3.2.2.2 Operativa informationssékerhets- och
dataskyddsutféraransvaret

Det operativa informationssékerhets- och dataskyddsutforaransvaret
aligger respektive namnd och bolagsstyrelse i Stockholms stad.
Som stdd till verksamheten i kommunstyrelsens
dataskyddsutforaransvar finns idag en
informationssékerhetssamordnare och dataskyddshandlaggare.
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3.2.2.3 Riktlinje for informationssakerhet

En ny riktlinje for informationssakerhet i Stockholms stad som
anger kommunfullmaktiges direktiv for stadens
informationssékerhetsarbete ar framtagen och ska inom kort
beslutas av kommunfullmaktige. Riktlinjen kompletteras med
tillampningsanvisningar som detaljerar krav for olika delomraden i
informationssakerhetsarbetet, exempelvis informationsklassning
och behdrighetshantering.

| den nya riktlinjen fér informationssékerhet beskrivs dven behov av
lokalt framtagna styrdokument, sdsom anvisning som beskriver hur
de 6vergripande reglerna for informationssékerhets- och
dataskyddsarbetet tillampas i den egna verksamheten innefattande
exempelvis hur den lokala informationssékerhetsorganisationen ser
ut, dess mandat och resurser, vem som ansvarar for att ta fram
lokala styrdokument, hur arbetet f6ljs upp med mera.
Kommunstyrelsen ansvarar for att de lokala styrdokumenten
upprattas for den egna verksamheten.

3.2.2.4 Stadsledningskontorets dataskyddsrad

Da kommunstyrelsen har bade en stadsévergripande funktion for
dataskydd samt en lokal stodfunktion for dataskydd har
stadsledningskontorets dataskyddsrad uppréttats for att funktionerna
ska kunna effektivt samarbeta och internt sortera de aktuella
dataskyddsfragor som inkommer till funktionerna.
Dataskyddsombudet ingdr i stadsledningskontorets dataskyddsrad.

3.2.2.5 Kommunstyrelsens rutiner och instruktioner
avseende personuppgiftsbehandling

| samband med registerférteckningen har chefers och medarbetares
kunskap om ett lokalt behov av anvisningar, rutiner, instruktioner
och metodstdd avseende dataskydd och personlig integritet 6kat.
Framtagande av styrdokument har inte ingatt i projektdirektivet,
men direktivet har som en positiv effekt genererat i att nya rutiner
och instruktioner avseende dataskydd tagits fram, exempelvis en
rutin for kommunstyrelsen fritextfalt, flertalet sarskilda
informationstexter om personuppgiftsbehandling och instruktion
géllande publicering av personuppgifter inom Stockholm webb.
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Informationssakerhetssamordnare och dataskyddshandlaggare
kommer under 2022 samla all information om lokal
informationssékerhet och dataskydd pa en ny intranatssida, dar
styrdokument, anvisningar, rutiner, instruktioner, metodstod och
checklistor avseende dataskydd exempelvis kan finnas eller lankas
till som kan utgora stod till verksamheten. Ett kartlaggningsarbete
har aven paborjats gallande vilka rutiner och instruktioner avseende
dataskydd som finns pa plats och vilka som behéver kompletteras
med pa lokal niva i samrad med dataskyddsombudet.

3.2.3 Utveckling av praxis

Integritetsskyddsmyndigheten tillsynsheslut och samradssvar visar
pa vikten av att ha styrdokument implementerade i verksamheten. |
tillsynsbeslut framgar aven vikten av att medarbetare och
personuppgiftshitraden far kannedom om och utbildning i de
styrdokument, anvisningar, rutiner, instruktioner och beslut
avseende dataskydd som har tagits fram.

Att ha organisatoriska atgarder sasom instruktioner pa plats for att
sakerstalla en sékerhetsniva som &r lamplig ar nagot som ar av
séarskild vikt och Integritetskyddsmyndigheten har éven tilldelat
personuppgiftsansvarig verksamhet sanktioner nar det saknats
skriftliga rutiner och instruktioner till medarbetare for behandling
av personuppgifter eller dessa inte foljts pa grund av bristande
kannedom.

3.2.4 Dataskyddsombudets rad till kommunstyrelsen

Lagstiftningens krav pa specifika rutiner och instruktioner avseende
dataskydd gor att dataskyddsombudet rekommenderar att
kommunstyrelsens verksamhet under 2022 prioriterar framtagandet
av ytterligare rutiner och instruktioner gallande hur personuppgifter
far behandlas.

Det &r aven viktigt att medarbetare och personuppgiftshitraden far
k&nnedom om dessa rutiner och instruktioner. Den kartlaggning
som redan gors kan fungera som ett stod och det fortsatta arbetet
rekommenderas att samradas med dataskyddsombudet. En
instruktion som sarskilt bor prioriteras ar hur personuppgifter far
hanteras i e-post internt och externt.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Gallande lagstiftning
Kérnan i dataskyddsférordningen ar att skydda individens

personliga integritet och varna individens rattigheter och friheter.
Detta gors med hjalp av tekniska och organisatoriska atgarder.

I Artikel 32 i dataskyddsférordningen anges;

Med beaktande av den senaste utvecklingen, genomférandekostnaderna och
behandlingens art, omfattning, sammanhang och &ndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och
friheter ska den personuppgiftsansvarige och personuppgiftshitradet vidta
lampliga tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar lamplig i forhallande till risken, inbegripet, nar det ar
lampligt
- pseudonymisering och kryptering av personuppgifter,

- formagan att fortlopande sékerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och behandlingstjansterna,

- formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident,

- ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstélla behandlingens
sakerhet.

Personuppgifter som enligt lag definieras som sérskilda kategorier
av personuppgifter det vill sdga kansliga personuppgifter och
integritetskansliga personuppgifter kraver en hogre sakerhetsniva.
Andra personuppgifter kan aven beroende pa sin art, omfattning,
sammanhang och andamal kréva en hogre sékerhetsniva.

Kénsliga personuppgifter ar uppgifter som avslojar etniskt ursprung,
politiska asikter, religios 6vertygelse eller filosofisk vertygelse
eller medlemskap i fackforening och behandling av genetiska
uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk
person, uppgifter om halsa eller uppgifter om en fysisk persons
sexualliv eller sexuella 1&ggning.

Integritetskansliga personuppgifter ar exempelvis l6neuppgifter,
uppgifter om lagovertradelser, varderande uppgifter, exempelvis
uppgifter fran utvecklingssamtal, uppgifter om resultat fran
personlighetstester eller personlighetsprofiler, information som rér
nagons privata sfar och uppgifter om sociala forhallanden.




18 (34)

Overforing av personuppgifter till tredjelander och internationella
organisationer kraver om, inte adekvansbeslut av EU-kommissionen
finns, &ven kompletterande tekniska och organisatoriska
skyddsatgarder om tredjeland inte kan garantera ett likvardigt skydd
for individ sasom under var gallande dataskyddslagstiftning inom
EU/EES.

Organisatoriska atgarder har redogjorts for ovan under kapitel 3.2
Styrdokument avseende dataskydd.

3.3.2 Kommunstyrelsens dataskyddsroll och arbete
3.3.2.1 Kommunstyrelsens ansvar for stadsgemensam it

Enligt reglementet for kommunstyrelsen, Kfs 2021:5, ansvarar
kommunstyrelsen for att leda, strategiskt utveckla och samordna
stadens gemensamma it- och digitaliseringsfragor och att vara
systemégare for vissa stadsovergripande system.

Nar kommunstyrelsen behandlar personuppgifter fér annan namnds
och bolags rékning inom Stockholms stad & kommunstyrelsen
personuppgiftsbitrade. Enligt dataskyddsférordningen har numera
personuppgiftsbitradet utokade skyldigheter och ett eget ansvar for
personuppgiftsbehandlingen, exempelvis att fora register over
behandlingar och att sékerstélla en lamplig sakerhetsniva. Ett
personuppgiftsbitrade kan aven paforas administrativ
sanktionsavgift.

Mot bakgrund av att kommunstyrelsen ar systemdgare till
stadsGvergripande system och tillhandahaller stadsgemensamma it-
infrastrukturen &r det viktigt att beakta att kommunstyrelsen har ett
eget ansvar gallande de tekniska atgarderna och behover sakerstélla
en sakerhetsniva som ar lamplig for faktisk
personuppgiftsbehandling som sker i dessa system eller tjanster.

3.3.2.2 Informationsklassning av personuppgiftsbehandling

Stockholms stads informationstillgangar ska informationsklassas
enligt gallande riktlinjer for informationssakerhet. Ett omfattande
kartlaggningsarbete pagar av nytilltradd
informationssékerhetssamordnare avseende vilka
informationstillgangar/tjanster/system som ar informationsklassade
och vad som kvarstar. Verksamheten uppdaterar och utfor idag
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I6pande informationsklassningar, men flera klassningar aterstar att
genomfdra och implementera.

Da gallande lagstiftningen kraver en adekvat skyddsniva beroende
pa personuppgiftsbehandlingens art, omfattning, sammanhang och
andamal ar det ur ett dataskyddsperspektiv viktig att tillse att de
tekniska och organisatoriska atgarderna faktiskt ar implementerade
for att informationsagare och tillika personuppgiftsansvarig ska
kunna behandla sina personuppgifter pa ett lagenligt och sakert satt.

3.3.3 Utveckling av praxis

Integritetsskyddsmyndighetens och andra EU/EES-
tillsynsmyndigheters tillsynsbeslut pavisar vad som utgor brister
avseende organisatoriska och tekniska skyddsatgarder for att
sakerstalla en lamplig sakerhetsniva for personuppgiftsbehandling.

Advokatbyran DLA Piper analyserar arligen dataskydds-
overtradelser och administrativa sanktionsavgifter och i deras arliga
analys for 2020 framkom att brister i det organisatoriska och
tekniska sékerhetsskyddet har utmynnat i bland de hogsta
administrativa sanktionsavgifterna.

3.3.4 Dataskyddsombudets rad till kommunstyrelsen

Dataskyddsombudet rekommenderar att informationsklassningar
prioriteras och implementeringen av de i klassningen kravstéllda
skyddsatgéarderna. Det kommunstyrelsens verksamhet sarskilt ska
fokusera pa dr saledes att sakerstalla att tekniska och
organisatoriska skyddsatgarder faktiskt &r implementerade i linje
med gallande lagstiftning.

Generellt behover formagan att informationsklassa och
implementera informationsklassningen forbéattras och processen
fungerar idag inte fullt ut tillfredsstallande. Medarbetare behover
aven utbildas géllande informationsklassning och dataskydd.

Dataskyddsombudet ser emellertid positivt pa att det i ny riktlinje
for informationssékerhet i Stockholms stad ges en 6kad tydlighet
kring ansvar och roller, vilket kommer att bidra till forstarkt
dataskydd pa sikt.
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3.4 Konsekvensbeddtmningar
3.4.1 Gallande lagstiftning

| dataskyddslagstiftningen finns det numera en skyldighet att
genomfdra en konsekvensbeddmning avseende dataskydd.

Om en typ av behandling, sérskilt med anvéndning av ny teknik och med
beaktande av dess art, omfattning, sammanhang och &ndamal, sannolikt leder till
en hog risk for fysiska personers rattigheter och friheter ska den
personuppgiftsansvarige fére behandlingen utféra en bedémning av den
planerade behandlingens konsekvenser for skyddet av personuppgifter. En enda
beddmning kan omfatta en serie liknande behandlingar som medfér liknande
hdga risker.

Hog risk kan enligt Integritetsskyddsmyndigheten exempelvis vara
att det saknas tillrackliga sakerhetsatgarder, sa att "fel" personer far
tillgang till personlig eller kanslig information, till exempel
uppgifter som kan leda till risker for individ, sdsom diskriminering,
identitetsstold, bedrageri, ekonomisk forlust eller skadat anseende.

Integritetsskyddsmyndigheten beskriver konsekvensbeddémning som
en process for att ta reda pa vilka risker som finns med att behandla
personuppgifter, ta fram rutiner och atgarder for att bemaéta dessa
risker och visa att personuppgiftsansvarig uppfyller
dataskyddsforordningens krav. Syftet med konsekvensbeddmning
avseende dataskydd &r saledes att forebygga risker for individ innan
de uppkommer.

Kravet att utféra en konsekvensbeddémning foreligger innan en
personuppgiftsbehandling paborjas, om risken med en pagaende
behandling &ndras och for pagaende behandlingar om
konsekvensbeddmning inte utforts tidigare.

Integritetsskyddsmyndigheten har enligt gallande lagstiftning
antagit en forteckning dver nar en konsekvensbedémning ska
utforas. Forteckningen finns publicerad pa Integritetsskydds-
myndighetens webbplats®.

5 Forteckning 6ver nar en konsekvensbedémning ska goras | IMY.
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3.4.2 Kommunstyrelsens arbete

Kommunstyrelsen har idag en rutin och ett metodstod for att utfora
konsekvensbeddmningar avseende dataskydd. Rutin och metodstdd
ses nu Gver och uppdateras av funktionen informationssékerhet
centralt tillsammans med juridiska avdelningen med hénsyn till den
utveckling av praxis som skett.

Ett arbete pagar aven av informationssakerhetssamordnare
tillsammans med dataskyddsombudet for att klargéra sambanden
mellan registerforteckning, informationsklassning, tekniska och
organisatoriska skyddsatgarder, riskanalys och
konsekvensbeddmning avseende dataskydd. Arbetet syftar bland
annat till att 6ka forstaelsen for konsekvensbedémning avseende
dataskydd och nar en konsekvensbedoémning behover utféras av
kommunstyrelsen.

Da kommunstyrelsen enligt dataskyddsférordningen kan inneha
bade ansvarsrollen personuppgiftsansvarig och
personuppgiftsbitrade innebdr i detta hédnseende att ansvarsrollen for
kommunstyrelsen initialt behdver faststallas, da det ar den
personuppgiftsansvarige som ska utféra konsekvensbedémningen
och personuppgiftsbitradet ska bista den personuppgiftsansvarige
med att tillse att skyldigheten fullgors.

Kommunstyrelsens verksamhet ar saledes skyldig att identifiera
behovet och utfora eller bista vid konsekvensbedémningar.
Dataskyddshandldggare och informationssakerhetssamordnare i
samrad med dataskyddsombudet sammanstaller nu, till stod for
verksamheten, vilka personuppgiftsbehandlingar som behdéver
konsekvensbhedomas for att 0ka forstaelsen och framja utforandet av
konsekvensbedémningar.

3.4.3 Utveckling av praxis

Konsekvensbeddmning avseende dataskydd ar enligt lagstiftningen
en metod och process for att férebygga risker avseende personlig
integritet innan de uppkommer.

| tillsynsbeslut avseende personuppgiftsincidenter synliggors att
konsekvensbeddmningar avseende dataskydd vanligtvis inte har
utforts, vilket ar en forsvarade omstandighet for
personuppgiftsansvarig och ar i sig sanktionsgrundande.



22 (34)

3.4.4 Dataskyddsombudets rad till kommunstyrelsen

Dataskyddsombudet &r positiv till att informationssékerhet centralt
tillsammans med juridiska avdelningen uppdaterar metodstodet for
konsekvensbedémning for Stockholms stads ndmnder och
bolagsstyrelser, sa det ar korrekt, enkelt, relevant och val
kommunicerat, vilket i sig kan 6ka anvandandet av metodstodet.

Ett medskick fran dataskyddsombud till kommunstyrelsen och dess
medarbetare i detta sammanhang &r att konsekvensbedémningen
avseende dataskydd alltid ska utga fran
personuppgiftsbehandlingen, da det ar risker for individ och hur
dessa risker ska omhandertas som ska vara i fokus.

3.5 Individens rattigheter
3.5.1 Gallande lagstiftning

Individens, den registrerades, rattigheter beskrivs i
dataskyddsforordningen. Individen har ratt till specifikt angiven
information om hur personuppgifterna behandlas, ratt till tillgang
till sina personuppgifter som behandlas, registerutdrag. Individen
har i vissa fall avseende kommunstyrelsens behandling rétt till
rattelse och radering samt rétt till dataportabilitet av sina
personuppgifter. Individen har &ven rétt att begéra begransning av
sin personuppgiftsbehandling och att invanda mot
personuppgiftsbehandlingen.

Nér den personuppgiftsansvarige hanterar rattigheterna, ska
informationen vara tydlig och i latt tillganglig form med
anvandning av ett klart och tydligt sprak.

3.5.2 Kommunstyrelsens arbete

KF/KS Kansli hanterar for kommunstyrelsens del alla fragor som
ror individens rattigheter enligt dataskyddsfoérordningen. Det
innebdr att KF/KS Kansli samordnar och sakerstaller att berord
individs begaran avseende dataskyddsforordningens réattigheter
behandlas och ger svar och beslut till individen.

KF/KS Kansli samarbetar med dataskyddsombudet vid hantering av
rattigheterna och vid uppdatering av rutin och metodstdd for hur
rattigheterna ska hanteras av kommunstyrelsen.
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Alla fragor och individs begaran om réattighet som har inkommit till
kommunstyrelsen har hanterats inom foreskriven lagstadgad tidsram
om trettio dagar. Arligen hanteras fyra till fem stycken inkomna
begéranden avseende den registrerades rattigheter som avser
kommunstyrelsen behandling av personuppgifter som
personuppgiftsansvarig.

3.5.3 Utveckling av praxis

Gallande lagstiftning ska varna om individen och skyddet for den

personliga integriteten. EU-domstolen har darfor sérskilt pekat pa
att tillsynsmyndigheterna ska utreda de individuella klagomal som
inkommer till tillsynsmyndigheterna.

Det innebér att Integritetsskyddsmyndigheten inte langre helt fullt
kan valja vilka &renden som den ska prioritera samt att flera riktade
tillsynsarenden kan forvantas for att vérna den specifika individens
rattigheter. Integritetsskyddsmyndighetens tillsynspolicy och
tillsynsplan innefattar nu ett 6vergripande fokus pa att utreda
klagomal fran enskilda, dar tillsynsmyndigheten i
klagomalshanteringen utfor en fordjupad bedémning av samtliga
klagomal.

3.5.4 Dataskyddsombudets rad till kommunstyrelsen

Dataskyddsombudets rad &r att utveckla det arbete som gors
géllande hantering av individens réttigheter och att beakta att
inflodet av inkomna fragor och begaranden avseende individens
rattigheter kan oka.

Om klagomal fran individ avseende dataskydd inkommer bor
verksamheten involvera dataskyddsombudet.

3.6 Personuppagiftsincidenter

3.6.1 Gallande lagstiftning

En personuppgiftsincident intraffar nar de personuppgifter som
kommunstyrelsen behandlar och ansvarar for drabbas av en

sakerhetsincident som resulterar i ett brott mot konfidentialitet,
tillganglighet eller riktighet avseende individens personuppgifter.
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Vid en personuppgiftsincident®ska den personuppgiftsansvarige utan onddigt
drojsmal och, om sa ar mojligt, inte senare an 72 timmar efter att ha fatt vetskap
om den, anmala personuppgiftsincidenten till den tillsynsmyndighet som ar
behdrig, savida det inte ar osannolikt att personuppgiftsincidenten medfor en risk
for fysiska personers rattigheter och friheter.

Personuppgiftshitradet ska underrétta den personuppgiftsansvarige utan onédigt
drojsmal efter att ha fatt vetskap om en personuppgiftsincident.

Den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter,
inbegripet omstandigheterna kring personuppgiftsincidenten, dess effekter och de
korrigerande &tgarder som vidtagits. Dokumentationen ska gora det mojligt for
tillsynsmyndigheten att kontrollera efterlevnaden.

Om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige utan onddigt drojsmal
informera den registrerade om personuppgiftsincidenten.

Tillsynsmyndigheterna i EU/EES samarbetar och tar fram riktlinjer
avseende dataskydd. Riktlinjer finns om anmélan av
personuppgiftsincidenter enligt férordning (EU) 2016/679, WP250
rev.01’. Enligt gallande dataskyddslagstiftning maste alla lampliga
tekniska skyddsatgarder och organisatoriska atgarder ha vidtagits
for att omedelbart kunna faststalla om en personuppgiftsincident har
agt rum. | detta ingar att ha formaga att upptacka, atgarda,
forebygga och rapportera personuppgiftsincidenter for att forhindra
konsekvenser som exempelvis diskriminering, identitetsstold,
bedrageri, forlorat anseende och ekonomisk forlust for individ.

I ovan namnd riktlinje anges att personuppgiftsansvarige bor ha
interna rutiner for att upptacka och atgarda en incident. | riktlinjen
anges aven att ’FOr att hitta oriktigheter i databehandlingen kan den
personuppgiftsansvarige eller personuppgiftsbitradet anvanda vissa
tekniska atgarder som dataflodes- och logganalysinstrument. Med
hjalp av dessa kan man definiera handelser och varningar genom att

korrelera loggdata”®.

& en sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som Gverforts, lagrats eller pa annat satt behandlats.
7wp250rev_en (imy.se)

8 Observera att loggdata kan klassificeras som personuppgifter och ska hanteras
enligt géllande dataskyddslagstiftning.



https://www.imy.se/globalassets/dokument/anmalan-av-personuppgiftsincidenter-enligt-forordning-eu-2016_679.pdf
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3.6.2 Kommunstyrelsens arbete

Kommunstyrelsen har rutiner for att hantera personuppgifts-
incidenter. Potentiella personuppgiftsincidenter utreds och
systemégare och foérvaltningsledare tar ofta kontakt med
dataskyddsombudet vid utredning av en potentiell
personuppgiftsincident.

3.6.2.1 Anmalda personuppagiftsincidenter till
tillsynsmyndigheten

I kommunstyrelsen diarium finns idag tre personuppgiftsincidenter
som avser kommunstyrelsens verksamhet, i egenskap av
personuppgiftsansvarig, som anmalts till IMY. En av dessa
anmalningar har aterkallats, da kompletterande utredning visade att
héndelsen inte utgjorde en personuppgiftsincident. Om
personuppgiftsincident upptacks som ska anmalas till
Integritetsskyddsmyndigheten har anmalan inom 72 timmar efter
vetskap gjorts. De berdrda individerna av personuppgiftsincidenten
har kontaktats i tva av de tre diarieférda personuppgiftsincidenterna.

3.6.2.2 Formaga att upptacka och identifiera
personuppgiftsincidenter

Under 2022 ska arbete paborjas med att etablera en CERT,
Computer Emergency Response Team. En CERT avser formagan
att upptacka, hantera och forebygga it-sakerhetsincidenter. Att ha
formaga att upptacka, hantera och férebygga it-sékerhetsincidenter
kommer att 6ka formagan att upptacka, atgarda och forebygga aven
personuppgiftsincidenter.

3.6.2.3 Informationsplikt som personuppgiftsbitrade

Ovan har under 3.3.2.1 kommunstyrelsens ansvar for
stadsgemensam it redogjorts for kommunstyrelsens ansvarsroller
bade som personuppgiftsansvarig och personuppgiftsbitrade. Da
kommunstyrelsen kan vara personuppgiftsbitrade till annan namnd
och bolagsstyrelse inom Stockholms stad behdver kommunstyrelsen
aven iaktta skyldigheterna som ett personuppgiftsbitrade har att
uppfylla. Personuppgiftsbitradet ska underrétta
personuppgiftsansvarig, utan onddigt drojsmal, efter att ha fatt
vetskap om en personuppgiftsincident och tillhandahalla i lag
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specificerad information till personuppgiftsansvarig for att ansvarig
ska kunna uppfylla sina skyldigheter och utreda om anmalan till
tillsynsmyndighet behdver ges in och om berord individ ska
informeras om personuppgiftsincidenten.

3.6.2.4 Dokumentationsskyldigheten

En skyldighet att dokumentera alla personuppgiftsincidenter
foreligger oavsett om de anmalts eller inte till
Integritetsskyddsmyndigheten. Enligt kommunstyrelsen rutin ska
alla personuppgiftsincidenter dokumenteras i ett i rutinen angivet
system. Detta system utreds for narvarande for att faststélla
huruvida systemet omhandertar de verksamhetsbehov som stélls
eller inte.

I den granskande rollen ser aven dataskyddsombudet att det till viss
del finns personuppgiftsincidenter dokumenterade i systemet, men
att samtliga kategorier av incidenter behéver kontrolleras for att fa
fram informationen. Det saknas saledes ett enkelt och tydligt
register 6ver kommunstyrelsens personuppgiftsincidenter som
dataskyddsombudet kan ta del av och granska.
Integritetsskyddsmyndigheten kan i sin tillsynsroll &ven komma att
begdra att fa ta del av kommunstyrelsens
personuppgiftsincidentregister for att granska och kontrollera
regelefterlevnad.

3.6.3 Utveckling av praxis

Integritetsskyddsmyndigheten sammanstaller varje ar en rapport
avseende anmaélda personuppgiftsincidenter, se exempelvis
Anmalda personuppagiftsincidenter 2020 | IMY . Syftet med
rapporten &r att bidra till en kunskapshdjning om integritet och
dataskydd.

| rapporten framkommer att den vanligaste incidenten ar 2020 och
2019 é&r felskickade mejl eller brev, obehdrigt réjande. Den
vanligaste orsaken till att en personuppgiftsincident uppkommer &r
den manskliga faktorn, vilket belyser vikten av att ha fungerande
styrdokument, tekniska skyddsatgarder, rutiner och instruktioner
avseende personuppgiftsbehandling pa plats.

Efter felskickade mejl och brev ar obehdrig atkomst den nést storsta
kategorin av anmélda personuppgiftsincidenter. Obehorig atkomst


https://www.imy.se/publikationer/anmalda-personuppgiftsincidenter-2020/
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innebar att nagon olovligen berett sig tillgang till personuppgifter,
exempelvis till foljd av att behorigheter till ett it-system har
tilldelats for generellt eller felaktigt. Den tredje storsta kategorin
anmaélda personuppgiftsincidenter avser obehdrigt réjande.
Obehorigt réjande innebér att den personuppgiftsansvarige
behandlat personuppgifter pa ett vis sa att personuppgifterna
kommit obehoriga till kannedom, pa grund av exempelvis tekniska
brister i en it-tjanst eller it-system.

3.6.4 Dataskyddsombudets rad till kommunstyrelsen

Framtagna personuppgiftsincidentrutiner maste fungera i praktiken
nar en personuppgiftsincident uppkommer. Det innebdr att rutinerna
maste testas och Gvas av verksamheten. Vid testning och dvning bor
rutinerna vid behov justeras for att framja skyddet for individ och
regelefterlevnad.

Vid framtagande av CERT bor effektivitetsvinster och samband
mellan it-sakerhetsincidenter och personuppgiftsincidenter inte ga
forlorade, utan fangas upp dar det ar mojligt. Detta for att 6ka
kommunstyrelsen formaga att upptacka personuppgiftsincidenter
och for att skydda individs personliga integritet.

Medarbetare och andra som behandlar personuppgifter behéver
I6pande utbildas for att deras kunskap och medvetande avseende
personuppgiftsincidenter ska 6ka. Tidsramen som ar inbyggd i
dataskyddsforordningen kréaver att ansvariga och medarbetare som
hanterar personuppgiftsincidenter &r insatta i regelverket och
rutinen samt att de i forvag 6vat in rutinen. Tidsramen kréver aven
att i forvdg utpekade ansvariga utsetts och att dataskyddsombudet
omgaende involveras.

Generellt ar formagan att hantera personuppgifter idag inte fullt ut
tillfredsstallande och det &r av vikt att aktiviteter enligt ovan utfors.

4 Genomfdrda granskningar
under aret

Dataskyddsombudet har under 2021 gjort riktade granskningar
kopplade till projektdirektivet avseende kommunstyrelsens
dataskyddsarbete.
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Raden och rekommendationerna avseende granskningarna har
omhéndertagits av verksamheten och bland annat resulterat i
framtagande av en systematik for att hantera en enhetlig
digitaliserad registerforteckning, att 6ka utforandet och
implementering av informationsklassning samt att forstaelsen att
tillampa metoden konsekvensbeddmning avseende dataskydd 6kat
bland medarbetare. | granskningarna har aven ytterligare behov av
organisatoriska skyddsatgarder synliggjorts och instruktioner
upprattats. Framtagande av instruktioner avseende
personuppgiftsbehandling behover fortsétta och en enligt
dataskyddsombudet prioriterad instruktion avser
personuppgiftsbehandling i intern och extern e-post, dar tjansten
sédkra meddelanden kan lyftas och spridas information om.

5 Risker inom dataskydd

Innan en personuppgiftsbehandling paborjas och utférs ska den
personuppgiftsansvarige alltid bedéma de risker som ar férenade
med behandlingen.

Dataskyddsforordningen ar uppbyggd pa sa vis att riskanalyser
avseende dataskydd ska utforas, uppdateras och dokumenteras av
personuppgiftsansvarig. Det innebar att kommunstyrelsen behdver
utfora riskanalyser avseende dataskydd.

Nedan foljer en kort beskrivning av riskanalys av dataskydd och
kommunstyrelsens dataskyddsansvar utifran ansvarsrollerna i
dataskyddsforordningen. Kapitlet avslutas med generella rad fran
kommunstyrelsens dataskyddsombud.

5.1 Riskanalys

En riskanalys avseende dataskydd ska utféras med individen i
fokus, det vill sdga den personuppgiftsansvarige ska bedéma om
behandlingen kan &ventyra den registrerades friheter och réttigheter,
sarskilt personuppgifter, och om personuppgiftsbehandlingen kan
orsaka den registrerade fysisk, materiell eller immateriell skada.

I riskanalysen identifieras de atgarder som den personuppgifts-
ansvarige ska genomfdra for att omhénderta riskerna och trygga en
korrekt, proportionell och saker personuppgiftsbehandling. En
riskminimerande atgard ar att beakta de grundlaggande principerna
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och att laglig grund bedéms innan en personuppgiftsbehandling
pabdrjas. De grundlaggande principerna har redogjorts for ovan i
kapitel 3 Obligatoriska rapporteringsomraden.

I riskanalysen avseende dataskydd ska dven sannolikheten for att
risken realiseras och allvaret och oldgenheten for individ om risken
realiseras bedomas.

5.1.1 Personuppgiftsansvarigs ansvar

Personuppgiftsansvarig ska utifran personuppgiftsbehandlings art
(karaktar), omfattning, sammanhang, andamal (syften) och riskerna
for fysiska personers rattigheter och friheter genomfora lampliga
tekniska och organisatoriska atgérder.

Den finska tillsynsmyndigheten har tagit fram bilden nedan for att
beskriva karaktdr, omfattning, syften och sammanhang i samband
med riskanalys avseende dataskydd.

Karaktar Omfattning
- Sarskilda kategorier av personuppgifter - Antalet registrerade
- Svarighet fér den registrerade att utdva sina rattigheter: - Uppgiftsmangden
- Lagringstiden (kort/tidsbunden/permanent)

- Geografiskt tillampningsomrade (lokalt/
regionalt/nationellt/internationellt/globalt)

oférutségbarhet, brist pa transparens och osakerhet kring
efterlevhaden av principerna

- Nya teknologier och innovationer
- En svag stéllning hos den registrerade

En risk som hénfor sig till
den registrerades friheter
och rittigheter

Syften Sammanhang
- Observation, évervakning och kontroll av de registrerade | - Konfidentialitet (sarskilda eller i ovrigt sarskilt personliga
- Bedémning eller poangsattning av personer personuppgifter)

- Automatiskt beslutsfattande med rattsverkningar for den - Tryggande av integriteten (hemfrid)
registrerade - Sammanslagning av personuppgifter som samlats in i
olika samband

5.1.2 Personuppgiftsbitradets ansvar

Utifran att kommunstyrelsen ansvarar for stadsgemensam it och
innehar ett sanktionsgrundande eget ansvar som
personuppgiftsbitrade enligt dataskyddsforordningen for de tekniska
och organisatoriska atgarderna blir det sérskilt viktigt att sakerstélla
att tekniska och organisatoriska skyddsatgarder ar implementerade
och att inhamta en instruktion fran personuppgiftsansvarig namnd
och bolagsstyrelse inom Stockholms stad avseende
personuppgiftsbehandlingen. I instruktionen ska bland annat
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personuppgiftsbehandlingen specificeras, typ av personuppgifter
och kategori av registrerade framga, vilket underlattar hanteringen
for kommunstyrelsen och att ratt skyddsatgarder implementeras.

Ovan innebér att dven systemagare och forvaltningsledare® behéver
ha god kdnnedom om dataskyddslagstiftningen och vad de specifikt
behdver utfora eller inhamta fran informationségare tillika

personuppgiftsansvarig gallande dataskydd. Det rekommenderas att
systemagare och forvaltningsledare pa stadsledningskontoret tar del
av upprattad GDPR-arsrapport — Stockholms stads kommunstyrelse.

Systemégare och forvaltningsledare behdver aven ha god kunskap
om och utbildning i hantering av personuppgiftsincidenter.

5.1.3 Inbyggt dataskydd och dataskydd som standard

Vid riskanalys avseende dataskydd behdver &ven beaktas att
pandemin har gjort oss an mer digitala, att omvarldsbevakning visar
pa en kraftigt 6kande hotbild avseende it-attacker och att innovation
av loT-l6sningar och Al 6kar digitaliseringens komplexitet, vilket
paverkar individens rétt till och behov av skydd for sin personliga
integritet. Att tilldmpa och implementera inbyggt dataskydd och
dataskydd som standard enligt dataskyddsforordningen &r en
riskminimerande atgard i detta ssmmanhang.

5.2 Dataskyddsombudets rad till
kommunstyrelsen

Dataskyddsforordningen och kompletterande lagstiftning uppstéller
omfattande krav som behover efterlevas for att individens
personliga integritet ska skyddas och individens friheter och
skyldigheter ska varnas.

I den praxis som nu utvecklas genom tillsynsbeslut med
administrativa sanktionsavgifter framgar vad som kravs av den
personuppgiftsansvarige och personuppgiftsbitradet for att efterleva
géllande dataskyddslagstiftning.

Att efterleva dataskyddsforordningen kréaver att dataskydds-
processerna i verksamheten dr definierade, kdnda och proaktiva.
Processer som &r oférutsdgbara, reaktiva och saknar uppféljning

° Rollerna far en annan bendmning enligt styr- och samverkansmodell pms2. Detta
beaktas i GDPR-arsrapporten for 2022.
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resulterar i att dataskyddsarbetet bedrivs ad hoc och att riskerna for
individ Okar.

Kommunstyrelsen behover sakerstélla att det faktiska
dataskyddsarbetet ar definierat, kant och proaktivt for att darefter
sékerstélla att processer, rutiner och instruktioner efterlevs,
utvecklas och motsvarar gallande dataskyddslagstiftning.
Kommunstyrelsens dataskyddsombud och stédfunktionerna sasom
informationssdkerhetssamordnare och dataskyddshandldggare kan
bista i detta arbete.

Avsikten med raden i denna rapport &r att 6ka mognadsgraden
avseende dataskydd och att minska dataskyddsriskerna samt arbeta
mot en utvecklad och proaktiv regelefterlevnad.
Dataskyddsombudet valkomnar att dataskyddsombudets rad
omhandertas av stadsledningsledningskontoret for implementering
och om dataskyddsombudets rad beaktats och implementerats
kommer att granskas av dataskyddsombudet och beskrivas i
arsrapporten for 2022,

Vikten av att dataskydd ska in tidigt i processerna kan inte nog
betonas och staller dven krav pa att dataskydd omhandertas vid
upphandling. Att tillse att dataskyddsombudet deltar i
planeringsstadiet infor personuppgiftsbehandling och ges mojlighet
att granska dataskyddsstrategin i kommunstyrelsens roll som
personuppgiftsansvarig och personuppgiftsbitrade hojer aven
mognadsgraden och ar linje med dataskyddsombudets lagreglerade
stéllning och uppgifter.

6 Planerade granskningar under
det nya verksamhetsaret

6.1 Planerad granskning

| dataskyddsombudets lagreglerade uppgifter ingar bland annat att
Overvaka verksamhetens efterlevnad av dataskyddsforordningen
och kompletterande lagstiftning, strategin for skydd av
personuppgifter och ansvarstilldelning.

Dataskyddsombudet kommer under 2022 granska hur
dataskyddsombudets rad i denna rapport har hanterats. Vidare
kommer dven kvalitén och fullstandigheten av kommunstyrelsens
registerforteckning granskas tillsammans med verksamheten. Ett
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annat omrade som dataskyddsombudet kommer att granska &r om
tredjelandséverforingar hanteras enligt gallande EU-vagledningar®®.
Andra granskningar och radgivning, gallande exempelvis Al och
loT-l6sningar, kan aven foretas i samrad med verksamheten.

6.1.1 EU-domstolens Schrems ll-dom

Stockholms stads kommunstyrelse har bedrivit ett omfattande
arbete i samrad med dataskyddsombudet med anledning av EU-
domstolens dom, Schrems I1-domen, meddelad den 16 juli 2020.
EU-domstolen ogiltigforklarade Privacy-Shield-avtalet mellan EU
och USA, da avtalet inte gav ett tillrackligt skydd for
personuppgifter nar dessa fordes over till eller gavs atkomst till
mottagare i USA.

Ogiltigforklarandet har sin grund i de ingrepp som amerikansk
underrattelseverksamhet kan vidta med stod i den amerikanska
lagstiftningen. Ingreppen anséags av EU-domstolen inte vara
proportionerliga och att ett icke vasentligt likvérdigt dataskydd i
jamfdrelse med dataskyddsférordningen saknades vid
tredjelandsoverforing till USA.

EU-domstolen ogiltigforklarade déremot inte EU-kommissionens
beslut om standardavtalsklausuler och dessa klausuler kan fortsatt
anvandas vid dverforing till lander utanfér EU/EES. Vid
anvandandet av standardavtalsklausuler kan emellertid ytterligare
tekniska och organisatoriska skyddsatgarder behdva implementeras,
om tredjelands lagstiftning eller praxis inte kan anses tillférsékra en
i allt vasentligt likvardig skyddsniva for personuppgifterna som
inom EU/EES.M

10 Recommendations 01/2020 on measures that supplement transfer tools to
ensure compliance with the EU level of protection of personal data Version 2.0
Adopted on 18 June 2021, Recommendations 01/2020 on measures that
supplement transfer tools to ensure compliance with the EU level of protection of
personal data | European Data Protection Board (europa.eu)

Rekommendationer 02/2020 om europeiska nodvéndiga garantier for
overvakningsatgarder Antagna den 10 november 2020,
edpb_recommendations_202002_europeanessentialguaranteessurveillance sv.pdf
(europa.eu)

11 Se fotnot 10 for vagledningar som tillkommit efter EU-domen, Shrems-11
domen.
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6.1.2 Inhamtning av dataskyddsombudets rad

Stockholms stads kommunstyrelses dataskyddsombuds
rekommendationer har inhdmtats med anledning av Schrems 11-
domen. Dataskyddsombudet har lamnat rad om kartlaggning,
leverantorskontroller, riskvérdering och konsekvensbeddmning
avseende dataskydd.

Dataskyddsombudets granskning av tredjelandséverforing syftar till
att utreda om verksamheten arbetar likartat med fragorna, om
lardomar kan dras internt av arbetet och hur arbetet star sig i
jamforelse med dataskyddsforordningen och uppdaterad EU-
vagledning.

7 Ovrigt att rapportera

7.1 Utbildning avseende dataskydd

Dataskyddsombudet vill i samband med arets rapport synliggora att
dataskydds- och informationssakerhetsutbildningar finns pa
Stockholms stads utbildningsplattform?2. I1dag har Stockholms stad
en obligatorisk grundkurs i dataskydd och en i informationssakerhet
for medarbetare i staden. Svarsfrekvensen for kommunstyrelsens
medarbetare avseende dessa obligatoriska utbildningar foljs upp och
redovisas manadsvis. For den intresserade finns dven
fordjupningskurser i dataskydd och informationssakerhet pa
Stockholms stads utbildningsplattform.

7.2 Inhamtning av GDPR-arsrapporter

Arets GDPR-arsrapporter kommer att inhdmtas av funktionen
informationssékerhet centralt fran samtliga namnder och
bolagsstyrelser, som ett led i att utveckla och félja upp Stockholms
stads dataskyddsarbete och férmagan att efterleva
dataskyddsforordningen och kompletterande lagstiftning.

Samtliga GDPR-arsrapporter kan dven fungera som ett stod for att
identifiera behov av utbildningsinsatser, sasom till exempel
betydelsen av att implementera utford informationsklassning och

12 https://utbildning.stockholm.se/
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vad som utgor en personuppgiftsincident enligt gallande
dataskyddslagstiftning.



