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Revisionsrapport nr 6/2022 - Outsourcad
IT- verksamhet

Begéaran om yttrande fran stadsrevisionen, revisorsgrupp 1
Svarstid den 28 februari 2023

Forslag till beslut

Borgarradsberedningen foreslar att kommunstyrelsen beslutar foljande.

Som yttrande 6ver stadsrevisionens rapport Revisionsrapport nr 6/2022 —
Outsourcad IT-verksamhet hénvisas till vad som sdgs i promemorian.

Foredragande borgarradet Karin Wanngard

Sammanfattning av arendet

Stadsrevisionen har granskat stadens arbete med styrning, reglering och uppféljning
av outsourcad IT-verksamhet avseende omradena informationssakerhet, driftsakerhet
och incidenthantering. Granskningen visar att det finns en struktur for arbetet men att
arbetet behdver utvecklas.

Beredning
Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret delar i stort stadsrevisionens bedomningar och arbetar aktivt
med styrning, reglering och uppféljning av outsourcad IT-verksamhet.

Foredragande borgarradets synpunkter

Stadsrevisionen har genomfort en granskning av stadens arbete avseende outsourcad
IT-verksamhet. Revisionen konstaterar att Stockholm har en stor andel av sin
verksamhet pa detta omrade outsourcad varfor det finns stora behov av insatser
rorande exempelvis kompetens, uppfoljning och sékerhet.

I sin granskning konstaterar revisionen att det finns omraden dar staden behéver bli
béattre. Jag delar den uppfattningen. Stadsledningskontoret redovisar i sitt svar hur
organisationen i stor utstrackning jobbar med just de fragor som revisionen patalat.
Det arbetet far inte avstanna. For den rédgrona majoritet som tilltradde i oktober 2022
ar dessa fragor hogt prioriterade och vi valkomnar att styrdokument avseende
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exempelvis forsorjningsstrategi for IT-tjanster, som tidigare inte behandlats politiskt,
nu ska goras det.

Det &r uppenbart att staden behdver utveckla sin bestallarkompetens och uppfoljning
av avtal inom IT-verksamheten. Det &r ocksa en central utgangspunkt att jobba utifran
beprovade system och kostnadseffektiva losningar dar det &r mojligt.

Att starka IT-sdkerheten ar avgorande inte minst i den sékerhetspolitiska miljé som vi
nu upplever for att klara stadens grundlaggande uppgifter.

| vrigt hanvisar jag till stadsledningskontorets tjansteutlatande.

Stockholm den 1 februari 2023

Karin Wanngard

Bilagor

1. Revisionsrapport nr 6, 2022, Outsourcad it-verksamhet, dnr KS 2022/1221-1.1
2. Granskning av styrning, reglering och uppféljning av outsourcad it-
verksamhet, dnr KS 2022/1221-1.2

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.

Sarskilt uttalande av borgarraden Christofer Fjellner, Dennis Wedin och Andréa
Hedin (alla M) och borgarradet Jan Jonsson (L) enligt féljande.

Det &r av stor vikt att staden fortsétter arbeta med IT-utvecklingen och
moderniseringen av sociala system. Utvecklingsbehoven ér stora eftersom nuvarande
system Paraplyet ar ett gammalt system som tacker hela socialtjansten. Ett
moderniserat system underlattar arbetet och avlastar socialsekreterare som idag ofta
har mycket hog arbetsbelastning. En alltfor pafrestande arbetssituation bidrar till 6kad
personalomsattning, vilket i forlangningen leder till kompetensbrist. Stockholms stad
ska bedriva verksamheter som haller hog kvalitet och méter invanarnas behov men
aven forvalta det hoga fortroende forvaltandet av skattemedel for med sig. Vi vill
darfor understryka vikten av att moderniseringen av sociala system inte stannar av.

Revisionen konstaterar att det bland annat finns bestéllarbrister i nuvarande system.
Alla stora projekt och evenemang medfor risker och sarbarheter inom organisationen.
Det ar viktigt att sékerstalla att stadens verksamheter ar socialt hallbara vilket
omfattar omsorg av skattemedel och gediget arbete aven inom omradet
antikorruption. Vi vill att kommunstyrelsen ska utveckla en central
antikorruptionsfunktion med externa granskare. Dessa ska i ett forsta skede granska
storre projekt och evenemang i ndmnderna och bolagen, for att sakerstalla att staden
far det man betalar for. Okad transparens med god insyn i storre projekt bidrar bade
till att tidsplan och budget battre efterlevs, samt minskar risken for korruption. Vart
Stockholm ska vara en stad med god ekonomi som slar vakt om de manskliga
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rattigheterna, 6ppenhet och valfrihet. Ett aktivt arbete mot korruption &r en viktig del
for att uppna det.

Kommunstyrelsen
Reservation av Karin Ernlund (C) enligt féljande.

1. Att som yttrande Over stadsrevisionens rapport Revisionsrapport nr 6/2022 —
Outsourcad IT-verksamhet delvis hénvisa till vad som ségs i promemorian.

2. Att uppdra at stadsledningskontoret att genomfara en genomlysning av konsulter
som anvands for att ersatta bristande egen bestéllarkompetens for outsourcade it-
tjanster

3. Att uppdra at stadsledningskontoret att se 6ver kommunstyrelsens
delegationsordning i syfte att lyfta fler &renden rérande strategiska it-fragor till
politisk niva, inklusive storre upphandlingar och arbete med att implementera stadens
kvalitetsprogram

4. Att darutdver anfora foljande

Sverige ska vara bast i varlden pa digitalisering av offentlig sektor. En position vi
knappast kan stoltsera med idag. Med snabbare, billigare och smartare teknik kan
aven valféardens verksamheter forbattra sin anvandarvanlighet och effektivitet.

Funktioner som medborgarna behdver och dnskar i sin vardag kan bli verklighet.

Samtidigt som resten av samhéllet digitaliseras har anvandning eller utveckling av
digitala verktyg och tjanster inte traditionellt varit en del av offentlig verksamhets
karnverksamhet. Produkter och tjanster har ofta utvecklats av externa parter och ofta
parallellt med traditionella verktyg. Inte sallan med funktionalitet och strukturer som
redan nar de sjosatts ligger efter teknikfronten och andra tjanster medborgarna ar vana
vid att anvanda. Bestallningar och upphandlingar har missat malet eller i nagot fall
varit sa stora och snava att endast en leverant6r lamnat anbud.

Revisionsrapporten bekréftar med all 6nskvérd tydlighet den problembild vi har pekat
pa. Staden saknar tyvarr tillracklig kompetens och resurser for att leda
digitaliseringsarbetet och bestélla tjanster och verktyg bade internt och av externa
aktorer. Revisionen pekar ocksa pa att det saknas ett politiskt ansvarstagande och sa
har det varit under samtliga majoriteter.

For att forhindra att historien upprepar sig menar vi i Centerpartiet att det offentliga
maste kunna sta pa egna ben nar det kommer till att analysera, bestalla och dven
utveckla digitala tjanster och verktyg. Politiken maste ocksa ta storre ansvar. |
Centerpartiets forslag till budget 2023 saval som i en nyligen inlamnad motion till
kommunfullmaktige finns ett antal forslag pa reformer for att detta ska bli verklighet.
Vi vill inrétta ett digitaliseringsutskott under kommunstyrelsen som har évergripande
ansvar for stadens digitalisering och samlar strategiska fragor och beslut gallande IT-
leverans till staden.
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Det racker tyvarr inte att ldgga revisionsrapporten till handlingarna utan vi ser ett
behov av tva omedelbara atgarder. Dels att genomfdéra en genomlysning av konsulter
som anvands for att ersétta bristande egen bestéllarkompetens for outsourcade it-
tjanster. Det behdvs for att identifiera hur staden behdver stérka sin egen
organisation. Stockholm &r en vérldsledande hub for etablerade, véaxande och
nystartade it-foretag. Den kompetensen maste dven stadens verksamheter dra nytta av
och framja. | detta perspektiv ser vi aterigen behovet av en forandring hos staden mot
att arbeta pa ett mer modernt och 6ppet satt, bland annat genom att tillhandahalla
Oppen data i 6ppna API:er for att mojliggora utveckling av tredjepartstjanster.

Dels behdver delegationen i dessa fragor ses Gver, sa att stora upphandlingar och
strategiska fragor pa detta omrade lyfts till politisk niva. Det ar viktigt, for att
effektiv, kvalitativ och andamalsenlig digitalisering ar en karnuppgift for en kommun
idag. Dessutom skulle det ge stockholmarna en mojlighet att utkrava bade insyn och
ansvar.

Sarskilt uttalande av borgarradet Christofer Fjellner, Annika Friberg, Jonas Nilsson
(alla M) och borgarradet Jan Jonsson (L) med hanvisning till Moderaternas och
Liberalernas sarskilda uttalande i borgarradsberedningen.

Ersattaryttrande av Nike Orbrink (KD) med hanvisning till till Moderaternas och
Liberalernas sérskilda uttalande i borgarradsberedningen.
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Arendet

Stadsrevisionen har granskat stadens arbete med styrning, reglering och uppféljning
av outsourcad IT-verksamhet avseende omradena informationssékerhet, driftsakerhet
och incidenthantering. Avtalet ”Gemensam it-service for stadens forvaltningar och
bolag” har fungerat som verifierande exempel. Granskningen har genomforts under
perioden juni till oktober 2022. Nedan redogérs for en sammanfattning av
revisionskontorets bedémning utifran fem omraden.

1. Strategi for outsourcing

Granskningen visar att en forsorjningsstrategi for outsourcade I1T-tjanster i staden har
tagits fram i enlighet med kommunfullmaktiges budget 2020. Forsorjningsstrategin ar
ett omfattande och valarbetat dokument. Strategin har inte beslutats pa politisk niva
och av intervjuerna framgar att strategin inte genomsyrar 6vrig styrning eller det
operativa arbetet. Nar det géller omradena informationssakerhet, incidenthantering
och driftssékerhet lyfts de tva forstnamnda i strategin, dock inte hur de paverkas av
outsourcing. Vid all outsourcing av IT-verksamhet bor eventuella inlasningseffekter
analyseras, kontinuerligt utvarderas och balanseras. Dessa tre moment saknas i
forsorjningsplanen och i det operativa arbetet som beskrivs i intervjuerna.

2. Karn- och bestallarkompetens

Granskningen visar att det till viss del finns en struktur for att sdkerstélla karn- och
bestallarkompetens for outsourcade tjanster men att arbetet behover utvecklas. Det
finns en medvetenhet om vikten av att ha tillgang till bestallarkompetens. Daremot
genomsyrar insikten inte det konkreta arbetet med stadens centrala IT, eller stadens
évergripande styrning i dessa fragor.

I den kompetensforsorjningsplan som tagits fram av avdelningen for IT och
digitalisering beskrivs en malbild avseende de formagor som behdvs for att leverera
en verksamhet i linje med stadens mal och inriktning. Samtidigt beskrivs att
utgangspunkten &r att avdelningen inte far 6kade resurser och att det da inte ar
realistiskt att na den niva av férmaga som ar énskvard.

I de upphandlingsprojekt som genomfors finns generellt en blandning av ratt
kompetenser och resurser med hjalp av intern personal, konsulter och experter inom
olika omraden. Det finns dock risk for att karn- och bestéllarkompetenser inte finns
kvar inom verksamheterna nar projektet avslutas, vilket staller krav pa att det finns
arbetssatt och rutiner som sékerstéller kunskapséverforing.

3. Upphandling och avtalsvillkor

En dndamalsenlig kravstallning vid upphandlingen och val avvagda, effektiva
avtalsvillkor &r viktiga faktorer vid outsourcing. | de 6vergripande styrande
dokumenten avseende upphandling &r metodiken tydlig.

Nér konkreta kontrollmoment avseende informationssakerhet, incidenthantering och
driftsdkerhet saknas i de operativa instruktionerna (till exempel checklistor) for IT-
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upphandling, &r risken att brister och olikheter uppkommer avseende dessa omraden
vid leverans. Avseende specifikt avtalet for GSIT2 for forvaltningar och bolag visar
genomforda intervjuer att det finns en medvetenhet om avtalets brister. Det uppges att
ett forbattringsarbete infor nasta upphandling av motsvarande avtal ar inlett.

4. Beroenden och samspel mellan avtal

De dvergripande styrande dokumenten samt ¢vrigt stodmaterial for
upphandlingsprocessen ger inte nagon vagledning eller styrning for hur beroende och
samspel mellan avtal ska hanteras. Nagra intervjuade uppger att de tycker att
samordningen pa det stora hela fungerar bra, men flera uppger att de inte tycker att
samspelet mellan olika avtal fungerar tillfredstallande. Utifran bristen pa
dokumenterad styrning samt vad flera intervjuade uppger ar stadsrevisionens slutsats
att staden inte har ett tillrackligt systematiskt arbetssatt for att sakra upp att olika avtal
som ar beroende av varandra samspelar.

5. Uppfdljning av avtal och leverantérer

Granskningen visar att det finns en omfattande leverantdrssamverkan dar avvikelser
och varningssignaler avseende den operativa driften plockas upp och hanteras.
Déremot behover den dokumenterade uppféljningen och avtalsrevisionen utvecklas.
Nér det galler avtalsuppfoljning och samverkan med leverantorer finns det styrande
och vagledande material. Det finns dock inte nagot material som ar sarskilt anpassat
till kép av IT-tjanster, vilket revisionskontoret anser behdvs i en organisation som
Stockholms stad som har en stor andel outsourcad IT-verksamhet.

Samlad bedémning och rekommendationer

Den samlade beddmningen dr att staden delvis har en struktur for att styra, reglera
och félja upp avtal for outsourcad IT-verksamhet. Arbetet behdver utvecklas, bland
annat avseende avtalsrevision och leverantorsuppféljning. Vidare bor stadens
forsorjningsstrategi for IT-omradet, eller motsvarande dokument, beslutas politiskt da
den strategiska styrningen berér stadens samtliga verksamheter.

Kommunstyrelsen rekommenderas att:

e Utveckla arbetet med den proaktiva leverantérsuppféljningen och
avtalsrevision.

e Tydliggora kvalitetsprogrammets inriktning i forsorjningsstrategin eller
motsvarande dokument, besluta om styrdokument pa politisk niva och
forankra strategin i samtliga verksamheter som berors.

e Se Over behovet av intern kompetens for att uppna de forvantade effekterna av
den strategiska styrningen.

Remissammanstallningen

Arendet har remitterats till stadsledningskontoret.
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Stadsledningskontoret

Stadsledningskontorets tjansteutlatande daterat den 29 december 2022 har i
huvudsak féljande lydelse.

Stadsledningskontoret delar i stort revisionskontorets bedémningar.
Stadsledningskontoret arbetar aktivt med styrning, reglering och uppféljning av
outsourcad it-verksamhet. Stadsledningskontoret bedriver sedan tidigare
utvecklingsarbete inom de omraden dar stadsrevisionen lamnar rekommendationer
och avser att fortsatt arbeta enligt stadsrevisionens rekommendationer.

Utveckla arbetet med den proaktiva leverantdrsuppfoljningen och avtalsrevision
Stadsledningskontoret ser ett behov av att starka den proaktiva
leverantorsuppfoljningen och utveckla ett arbetssatt med avtalsrevisioner. Detta
kommer att vara ett prioriterat arbete under 2023. Sedan granskningen genomfordes
har stadsledningskontoret anstallt en sdkerhetsansvarig for leverantorstyrningen av it-
avtal som kommer att bidra till att utveckla uppféljningen.

Tydliggora kvalitetsprogrammets inriktning i férsorjningsstrategin eller
motsvarande dokument, besluta om styrdokument pa politisk niva och forankra
strategin i samtliga verksamheter som berors

Stadsledningskontoret delar revisionskontorets beddmning att kvalitetsprogrammets
intentioner behover tydliggdras och att styrdokumentet behdver beslutas pa politisk
niva samt forankras hos de verksamheter som berdrs. Ett sadant arbete paborjades pa
stadsledningskontoret under varen 2022.

Mot bakgrund av att stadens kvalitetsprogram beslutades i februari 2022 har ett arbete
med att ta fram kompletterande styrdokument till kvalitetsprogrammet pagatt pa
stadsledningskontoret sedan hosten 2021. Inom ramen for det har ett arbete pabarjats
med att uppdatera forsorjningsstrategin for it och digitalisering. Syftet med
uppdateringen ar att styrdokumentet ska komplettera stadens kvalitetsprogram och
inkGpsprogram. Det nya styrdokumentet ska beslutas pa politisk niva och vara
styrande for arbetet med it-forsorjning inom samtliga ndmnder och bolag i
Stockholms stad. Styrdokumentet ska redogora for styrande principer som ska
anvandas vid anskaffning av it i staden. Det ska bidra till att ge goda forutsattningar
att over tid skapa en forvaltningsbar och andamalsenlig leverantors- och
avtalssituation som bidrar till att uppfylla verksamheternas och stockholmarnas
behov. Darutover arbetar stadsledningskontoret med att ta fram ytterligare
stdddokument kopplade till inkdp och avtalsuppfoljning inom it.

7(8)



Se 6ver behovet av intern kompetens for att uppna de forvantade effekterna av
den strategiska styrningen

Stadsledningskontoret delar till viss del revisionskontorets beddmning. Det ar viktigt
att sakerstalla att det finns kompetens inom den egna verksamheten for att styra och
ha kontroll éver den verksamhet som outsourcas. Stadsledningskontoret arbetar
kontinuerligt med kompetensforsorjning for att sakerstalla ratt kompetens. |
strategiska roller kopplade till it-relaterade projekt anvands i forsta hand intern
personal. Under pagaende projekt kan det da finnas behov av att anvanda konsulter
for att tdcka upp i linjeverksamheten.

I den kompetensforsorjningsplan som tagits fram av avdelningen for it och
digitalisering beskrivs en malbild avseende de formagor som behdvs for att leverera
en verksamhet i linje med stadens mal och inriktning. Under 2022 har
stadsledningskontoret tagit steg mot malsattningen. Stadsledningskontoret har starkt
sin kompetens inom informationssakerhet, bland annat kopplat till
leverantorsuppfdljning, och i stadens budget for 2023 har det avsatts medel for att
starka kontorets arkitekturformaga.

Stadsledningskontoret foreslar att kommunstyrelsen beslutar att stadsrevisionens
rapport Revisionsrapport nr 6/2022 — Outsourcad it verksamhet anses besvarad med
vad som sags i stadsledningskontoret tjansteutlatande.
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