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1 Bakgrund

Dataskyddslagstiftningen, dar dataskyddsférordningen?® ingar, ska
varna och skydda individens integritet och har sin grund i
Europeiska konventionen om skydd for de manskliga rattigheterna
och de grundlaggande friheterna, Europakonventionen. Att
implementera dataskyddsregelverket sakerstéller saledes att
kommunmedlemmarnas, medarbetarnas samt andra individers
manskliga rattigheter till respekt for sitt privat- och familjeliv, sitt
hem och sin korrespondens inforlivas i verksamheten.

Dataskyddslagstiftningens regelverk behdver vara fullt ut
implementerat utifran kommunstyrelsens olika ansvarsomraden. Det
innebar att integritetsskyddet bland annat ska vara implementerat i
kommunstyrelsens ansvarsomrade att leda och samordna den
kommunala forvaltningen. I reglementet for kommunstyrelsen,
2022:18, framgar kommunstyrelsens uppgifter och ansvarsomraden,
likasa att uppgifter kan tillkomma genom kommunallagen och
annan lagstiftning. Dataskyddslagstiftningen ar ett exempel pa
annan tvingande lagstiftning.

Enligt dataskyddsforordningen ska utndmnt dataskyddsombud
oberoende rapportera direkt till hogsta forvaltningsniva avseende
verksamhetens efterlevnad av dataskyddslagstiftningen och ge rad
avseende de skyldigheter som lagstiftningen uppstéller.
Kommunstyrelsen ska sékerstalla att dataskyddsombudet pa ett
korrekt satt och i god tid deltar i alla fragor som ror skyddet av
personuppgifter, inbegripet strategin for skydd av personuppgifter
och ansvarstilldelningen, for att kunna fullgora sitt lagstadgade

uppdrag.

Dataskyddsombudets arsrapport &r ett medel for Stockholms stads
kommunstyrelse att ta emot de rad som dataskyddsombudet &r
skyldig att ge till ansvarig enligt dataskyddsférordningen samt for
att fa insyn i vad dataskyddsombudets granskande arbete av
verksamhetens status avseende integritet och dataskydd visar.
Arsrapporten syftar vidare till att Stockholms stads kommunstyrelse
ska kunna f6lja upp och styra verksamhetens systematiska
strategiska och operativa integritets- och dataskyddsarbete samt

! EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande
av direktiv 95/46/EG (allmén dataskyddsférordning)
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kunna fatta beslut om prioriteringar, resurser och aktiviteter for
2023.

| egenskap av kommunstyrelsens dataskyddsombud lamnar jag
foljande arsrapport.
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2 Sammanfattning

Att varna stockholmarens, medarbetarens och andra individers
integritet nar dennes personuppgifter behandlas &r idag en naturlig
del av lagstiftningen for att mojliggora digitalisering, innovation
och anvandande av Al. Integritetsskyddet behdver daven vara en
naturlig del inom kommunstyrelsens ansvarsomraden och uppgifter
genom ett systematiskt strategiskt och operativt implementerat
dataskyddsarbete.

Enligt géallande dataskyddsforordning ska kommunstyrelsens
dataskyddsombud rapportera direkt till hogsta forvaltningsniva.
Genom denna rapport genomfor dataskyddsombudet sin
lagstadgade uppgift och pa sa vis varnas den registrerades, vars
personuppgifter behandlas, integritet.

| GDPR-arsrapport 2022 kommer dataskyddslagstiftning och praxis
beskrivas for att 0ka forstaelsen for vad dataskydd och
integritetsskydd inneb&r och vad som behdver beaktas i det
strategiska och operativa dataskyddsarbetet for kommunstyrelsens
del.

| rapporten kommer beskrivas hur viktigt det ar att
dataskyddsrattsligt identifiera utifran vilken ansvarsroll
personuppgifter behandlas, att personuppgiftsbehandling har en
laglig grund och att alla grundlaggande principer genomsyrar
faktisk personuppgiftsbehandling. Nér detta ar sakerstallt ska
adekvata tekniska och organisatoriska atgarder implementeras
utifran ett dataskyddsrattsligt och informationssakerhetsperspektiv.
Vid implementering av tekniska och organisatoriska atgarder bor
integritetsvanliga atgarder véljas med inbyggt dataskydd och
dataskydd som standard for att underlatta det operativa
dataskyddsarbetet.

GDPR-arsrapport 2022 kommer vidare att behandla de
obligatoriska omradena registerforteckning, styrdokument avseende
dataskydd, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbeddmning avseende
dataskydd, individens rattigheter och personuppgiftsincident.
Lopande i arsrapporten kommer dataskyddsombudet att ge rad och
rekommendationer for att hdja kunskapsnivan och sakerstélla
regelefterlevnaden avseende integritetsskydd, dataskydd.
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GDPR arsrapport 2022 kommer &ven att berora risk och dataskydd.
Riskanalysen och konsekvensbeddmningen avseende dataskydd ska
ha individens fokus och inte verksamhetens fokus. Vid riskanalys
av integritetsskyddet &r det darfor viktigt att ta del av
dataskyddsréttslig praxis och véagledningar. GDPR-arsrapport
kommer att hanvisa till vagledningar.

Dérefter redogors for genomforda granskningar av
dataskyddsombudet samt informeras om obligatoriska e-
utbildningar avseende dataskydd och informationsséakerhet.
GDPR-arsrapport kommer &ven kort beréra arbetet med bedomning
av tredjelandsoverforing med anledning av EU-domstolens dom,
Schrems 1I.

GDPR-arsrapporten avslutas med avsnitt om inhamtning av GDPR-
arsrapport/er och riktade aktiviteter med anledning av arsrapporten.
For att varna individ och integritetsskydd &r det viktigt att folja upp
och genomfora dataskyddsaktiviteter utifran dataskyddsombudets
arsrapport. Dataskyddsombudet bistar garna med rad vid
framtagande av aktiviteter.

2.1 Oversikt 6ver resultat av granskning och
dataskyddsombudets rad

2.1.1 Registerforteckning

En riktad insats behdver utforas av verksamheten for att sakerstélla
att alla personuppgiftsbehandlingar inom kommunstyrelsens
ansvarsomrade och uppgifter ar registerfortecknade utifran
ansvarsrollerna personuppgiftsansvarig och personuppgiftsbitrade.
Med verksamheten avses i detta fall respektive avdelning inom
stadsledningskontoret. Skillnaden mellan registerforteckning och
informationsklassning behdver &ven omhéndertas.

Dataskyddsombudet kommer att informera verksamheten om vad
stickprovskontrollerna i registerforteckningen visar.

Lokal anvisning for kommunstyrelsen behéver tydligt peka ut vem
eller roll som ansvarar for den systematiska inventeringen av
personuppgiftsbehandling och registerforteckning inom
kommunstyrelsens ansvarsomrade. Inventering och
registerforteckning bor ske i samverkan med arbetet avseende
kommunstyrelsens/SLK:s hanteringsanvisningar samt
informationsklassning.
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2.1.2 Styrdokument avseende dataskydd

Dataskyddsombudets rad fran 2021 kvarstar. Rutiner och
instruktioner gallande hur personuppgifter far behandlas inom
kommunstyrelsens ansvarsomrade och uppgifter behover
prioriteras. Under 2023 behover det &ven tydligt pekas ut vem, roll,
som ansvarar for genomforandet av denna aktivitet. Befintliga och
framtida rutiner och instruktioner kan med fordel samlas och
publiceras pa intranatet under informationsséakerhet och dataskydd
pa stadsledningskontoret.

En forstarkning av dataskyddsperspektivet i tillampningsanvisning
till stadens riktlinje for informationssakerhet planeras for 2023.

2.1.3 Implementera tekniska och organisatoriska
skyddsatgarder och hantera
personuppgiftsincidenter

Dataskyddslagstiftningen reglerar numera skyddsnivan for
individernas personuppgifter. Detta ar séarskilt viktigt att kanna till
nér information och personuppgiftsbehandlingar
informationsklassas och tekniska och organisatoriska atgarder
implementeras. Lagstiftningen foreskriver vilken sdkerhet som ska
vara implementerad i verksamheten, vilket kréver ett nara
samarbete mellan it, jurist eller annan dataskyddskunnig
medarbetare samt dataskyddsombud. Medarbetare kan med fordel
utbildas géllande dataskyddsrattsliga krav och normerande
informationsklassning innehallande dataskyddsrattsliga krav kan tas
fram.

| kommunstyrelsens ansvarsomrade ingar att vara objektagare till
stadsGvergripande system och tillhandahalla stadsgemensam it-
infrastruktur. Da ar det sarskilt viktigt att beakta att kommun-
styrelsen har ett eget ansvar enligt dataskyddslagstiftningen
gallande de tekniska atgarderna och organisatoriska atgarderna och
behdver sakerstalla en sékerhetsniva som ar lamplig for faktisk
personuppgiftsbehandling som sker i dessa system eller tjanster.

| GDPR-arsrapport 2021 har lyfts fram att informationsklassning
behover prioriteras. Denna rekommendation har fatt genomslag och
det syns i arets kartlaggning 6ver genomfard informationsklassning.

Ett viktigt fokusomrade for integritetsskyddet &r att tekniska och
organisatoriska sakerhetsatgarder ar implementerade och att
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atgarderna motsvarar gallande lagkrav. Ett satt att férenkla
uppgiften &r att sékerstélla att it-sdkerhetsregelverket speglar de
dataskyddsrattsliga regelverket.

Personuppgiftsincident ar definierat i dataskyddsférordningen, &ven
nér den ska anmalas till Integritetsskyddsmyndigheten och nér
berérd individ ska informeras om personuppgiftsincidenten.

Under 2022 har stadsledningskontorets rutin for hantering av
informationssékerhetsincidenter, inklusive personuppgifts-
incidenter, uppdaterats av informationssékerhetssamordnare.

Radet fran GDPR-arsrapport 2021 kvarstar;

Tillhandahallandet av stads6vergripande system och
stadsgemensam it-infrastruktur innebér att kommunstyrelsen
behdver forbattra sin formaga att identifiera, dokumentera, hantera
och skyndsamt informera 6vriga ndmnder och bolag om
personuppgiftsincidenter. Generellt behover dessa formagor
fortséttas att utvecklas.

Dataskyddsombudet ser dven att verksamheten behdver utbildas
géllande lagkraven om personuppgiftsincident for att forbattra
regelefterlevnaden avseende dataskydd. Dataskyddsombudet
kommer dven i borjan av 2023 slutféra en vagledning gallande
dataskyddsforordningens regelverk avseende en
personuppgiftsincident. Vagledningen kommer att publiceras pa
intranatet under informationssakerhet och dataskydd pa
stadsledningskontoret.

Enligt information ska under 2023 en behovsinsamling ske gallande
systemstod for informationssakerhetsarbetet, dari ingar systemstod
for personuppgiftsincidentsdokumentation. Dataskyddsombudets
radgivning gallande dataskyddslagkrav bor inhamtas i arbetet under
2023.

Under 2023 ar det dven viktigt att dataskyddsombudet far ge rad
avseende dataskyddsregelverket i fornallande till arbetet med CERT
for att framja kommunstyrelsen efterlevnad av att ha formaga att
upptécka och identifiera personuppgiftsincidenter samt for att
efterleva lagkraven utifran ansvarsrollerna personuppgiftsansvarig
och personuppgiftsbitrade.
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2.1.4 Konsekvensbedémning avseende dataskydd

Konsekvensbeddmning avseende dataskydd ar en rattsligt reglerad
beddmning och ska utforas nar hog risk for individs integritet,
rattigheter och friheter enligt géllande lagstiftning féreligger. Syftet
med beddémningen &r att forebygga risker for individ och
personuppgiftsincidenter innan de uppkommer.

Uppdaterat metodstod och mall foér konsekvensbeddémning avseende
dataskydd har tagits fram under 2022.

For att efterleva Stockholms stads kvalitetsprogram och sékerstalla
att relevant lagstiftning foljs och att stockholmarnas personuppgifter
och integritet hanteras aktsamt bdr anvandandet av metodstdd och
mall for konsekvensbeddmning avseende dataskydd 6ka inom
kommunstyrelsen.

Metodstdd bor dven tas fram pa strategisk niva gallande
referenskonsekvensbedémning och hur konsekvensbedémning ska
utforas inom Stockholms stad som bestar av flera personuppgifts-
ansvariga namnder/bolag och dar ndmnder/bolag kan bli interna
personuppgiftsbitraden.

2.1.5 Individens rattigheter

KF/KS Kansli samordnar och sékerstéller att fragor som ror
individens rattigheter kopplade till kommunstyrelsen hanteras enligt
dataskyddslagstiftningen. Med anledning av uppdaterad praxis och
vagledning behdver kommunstyrelsens metodstdd for hantering av
den registrerades rattigheter ses 6ver under 2023.

Mot bakgrund av granskningens resultat och dataskyddsombudets
rad bor kommunstyrelsen tillse att aktiviteter utfors, dar
forbattringsmojligheter finns enligt ovan.
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3 Dataskyddslagstiftningen

Dataskyddslagstiftningen och skyddet for individens personliga
integritet har sin grund i de méanskliga rattigheterna i Europeiska
konventionen om skydd for de ménskliga rattigheterna och de
grundlaggande friheterna, Europakonventionen. Den manskliga
rattighet som avses ar individens ratt till respekt for sitt privat- och
familjeliv, sitt hem och sin korrespondens. Individ ska inte behdva
utséttas for godtyckliga eller olagliga inskrankningar i sitt privatliv.

Europiska unionen har antagit EU-stadgan om de grundldggande
rattigheterna. Skyddet for individens personliga integritet foreskrivs
i rattigheten att var och en har rétt till respekt for sitt privatliv och
familjeliv, sin bostad och sina kommunikationer. EU-stadgan
innehaller aven individens rétt till skydd for personuppgifter.

| Sverige aterfinns skyddet for personlig integritet i regeringsformen
2 kapitlet 6 8, var och en dr gentemot det allménna skyddad mot
betydande intrang i den personliga integriteten, om det sker utan
samtycke och innebar évervakning eller kartlaggning av den
enskilds personliga forhallanden.

Dataskyddsforordningen och kompletterande lagstiftning tradde i
kraft den 25 maj 2018. Dataskyddsférordningen skyddar fysiska
personers grundlaggande réttigheter och friheter, sarskilt individens
ratt till skydd av personuppgifter. Férordningen sékerstéller
enhetliga dataskyddsregler inom EU och det fria flodet av
personuppgifter inom unionen.

Kompletterande lagstiftning &r dataskyddslagen?. Annan
dataskyddslagstiftning innefattar dven registerforfattningar sasom
patientdatalagen, och kamerabevakningslagen.

3.1 Ansvarsroller

FOr att kunna implementera och efterleva dataskyddslagstiftningen
korrekt behover verksamheten initialt faststalla enligt gallande

2 Lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning
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riktlinje fran Europeiska dataskyddsstyrelsen®
eppb_quidelines _202007_controllerprocessor_final_en.pdf
(europa.eu) eller gallande lag om verksamheten ar
personuppgiftsansvarig eller personuppgiftsbitréde.

Personuppgiftsansvarig ar en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestammer andamalen och medlen for
behandlingen av personuppgifter; om d&ndamalen och medlen for
behandlingen bestdms av unionsrétten eller medlemsstaternas
nationella ratt kan den personuppgiftsansvarige eller de sérskilda
Kriterierna for hur denne ska utses foreskrivas i unionsratten eller i
medlemsstaternas nationella ratt.

Personuppgiftsbitrade ar en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rakning.

Da Stockholms stad bestar av flera namnder och bolag, tillika
personuppgiftsansvariga kan interna bitradesférhallanden
uppkomma inom stadens verksamhet. Ett exempel pa internt
bitradesforhallande ar nar kommunstyrelsens stadsledningskontor
forvaltar sociala system at socialnamnden, stadsdelsnamnder m.fl. |
sadant fall ar socialngmnden personuppgiftsansvarig och
kommunstyrelsen personuppgiftsbitrade.

Nar ett personuppgiftsbitradesforhallande identifieras ska ett
personuppgiftsbitradesavtal med ifyllande av instruktion tecknas.
Nar ett personuppgiftsbitradesforhallande uppstar mellan stadens
namnder ska istallet den stadeninterna instruktionen for
personuppgiftsbehandling mellan ndmnder tecknas.

Juridiska avdelningen har pa uppdrag av funktionen for
stadendvergripande informationssakerhet och i samrad med
dataskyddsombudet under 2022 uppdaterat mall for
personuppgiftsbitradesavtal med instruktion och stadenintern
instruktion for personuppgiftsbehandling mellan nédmnder, som ska
anvandas nar ett personuppgiftsbitradesforhallande uppkommer.

3 Europeiska dataskyddsstyrelsen ar ett oberoende europeiskt organ som bidrar till
en enhetlig tillampning av dataskyddsregler i hela Europeiska unionen och
frémjar samarbete mellan EU:s dataskyddsmyndigheter.

Dataskyddsstyrelsen bestar av foretradare for nationella dataskyddsmyndigheter
och Europeiska datatillsynsmannen (EDPS).


https://edpb.europa.eu/system/files/2021-07/eppb_guidelines_202007_controllerprocessor_final_en.pdf
https://edpb.europa.eu/system/files/2021-07/eppb_guidelines_202007_controllerprocessor_final_en.pdf
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Vilken ansvarsroll kommunstyrelsen har utifran dataskydds-
lagstiftningen paverkar vilket regelverk i dataskyddsférordningen
som behdver implementeras i verksamheten. | rapporten kommer de
olika ansvarsrollerna beroras, da kommunstyrelsen kan vara bade
personuppgiftsansvarig, for egen del, och personuppgiftsbitrade nér
styrelsens uppgifter och ansvarsomraden utfors av
stadsledningskontoret.

3.2 Personuppgift och
personuppgiftsbehandling

Nésta steg for implementering av dataskyddsregelverket ar att
kartlagga och inventera vilka personuppgifter* och
personuppgiftsbehandling® som verksamheten hanterar inom
kommunstyrelsens hela ansvarsomrade bade som
personuppgiftsansvarig och personuppgiftsbitrade till andra
namnder och bolag inom Stockholms stad. Observera att
personuppgiftsbegreppet ar vidstrackt och omfattar dven indirekta
uppgifter som kan hanforas till en individ, sasom exempelvis
lokaliseringsuppgifter och metadata i digitala tjanster och system.
Anledningen till att bada begreppen personuppgift och
personuppgiftsbehandling ar vidstrackta ar for att integritetsskyddet
inte ska urholkas.

Tillsynsmyndigheten, Integritetsskyddsmyndigheten, delar in
personuppgifter i personuppgifter, integritetskansliga och kénsliga
personuppgifter.

Integritetskansliga personuppgifter & exempelvis personnummer,
samordningsnummer, I6neuppgifter, uppgifter om lagovertradelser,
varderande uppgifter, till exempel uppgifter fran utvecklingssamtal,
uppgifter om resultat fran personlighetstester eller personlighets-
profiler, information som ror ndgons privata sfar och uppgifter om

4 varje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad en registrerad), varvid en identifierbarfysisk person &r en person
som direkt eller indirekt kan identifieras séarskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller onlineidentifikatorer eller en eller flera faktorer som &r specifika fér den
fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

5 en atgard eller kombination av atgarder betraffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utférs automatiserat eller
ej, sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning
eller &ndring, framtagning, lasning, anvéndning, utldmning genom 6verforing,
spridning eller tillhandahallande pa annat satt, justering eller ssmmanférande,
begransning, radering eller forstoring.



15 (38)

sociala forhallanden. Integritetskéansliga personuppgifter och
kéansliga personuppgifter kraver hogre sakerhetsniva, paverkar
riskbedémningar och krav for konsekvensbedémning av dataskydd
samt att personuppgiftincident behdver anmélas till
Integritetsskyddsmyndigheten.

Kénsliga personuppgifter definieras i dataskyddsférordningen och
ar personuppgifter som avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse eller medlemskap i
fackforening och behandling av genetiska uppgifter, biometriska
uppgifter for att entydigt identifiera en fysisk person, uppgifter om
halsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning. Dessa personuppgifter far endast behandlas om ett
undantag enligt dataskyddsférordningen foreligger.

Under 2022 har EU-domstolen i domen C-184/20 Vyriausioji
tarnybinés etikos komisija tydliggjort att personuppgifter om
relationsstatus ar en kanslig uppgift, da den avslgjar en fysisk
persons sexualliv eller sexuella laggning.

Integritetsskyddsmyndigheten har aven den 20 december 2022
publicerat ett rattsligt stallningstagande, IMYRS 2022:3, dar
Integritetsskyddsmyndigheten anger att en uppgift om att en person
har forvaltare enligt 11 kap. fordldrabalken (FB) utgor en uppgift
om halsa och &r en kanslig personuppgift.

Praxis fran EU-domstolen och Integritetskyddsmyndighetens
rattsliga stallningstaganden paverkar saledes skyddsnivan som kravs
vid personuppgiftsbehandling. Det innebér konkret att
stadsledningskontorets avdelningar behover ta hansyn till praxis och
rattsliga stallningstaganden vid informationsklassning och utféra
eventuella nédvéndiga justeringar i befintlig informationsklassning
och registerforteckning. Detta foranleder att kommunstyrelsen
under 2023 behover sékerstalla att uppdateringar i
registerférteckning och informationsklassningar utfors.

3.3 Grundlaggande principer

Verksamheten behdver dven sakerstélla att alla personuppgifts-
behandlingar inom kommunstyrelsens ansvarsomrade, bade
befintliga och framtida behandlingar iakttar de grundldggande
dataskyddsprinciperna i artikel 5 i dataskyddsforordningen. De
grundlaggande principerna ska genomsyra all personuppgifts-
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behandling och satter ramarna for att en personuppgiftsbehandling
ska vara tillaten.

De grundlaggande principerna &r laglighet, korrekthet och
oppenhet, andamalsbegransning, uppgifts- och lagringsminimering,
riktighet, integritet och konfidentialitet samt ansvarsskyldighet.

Principerna innebadr i korthet foljande. Den personuppgiftsansvariga
maste ha stod i dataskyddsforordningen for att fa behandla
personuppgifter. Personuppgifter far bara samlas in for specifika,
sarskilt angivna och berattigade andamal och fler personuppgifter
far inte behandlas &n vad som behdvs for andamalen.
Personuppgifterna ska vara riktiga och personuppgifter som inte
behovs ska raderas®. Personuppgifterna ska skyddas s att inte
obehdriga far tillgang till dem eller att de forvanskas, forloras eller
forstors. Den personuppgiftsansvarige ska aven visa att den
efterlever och hur den efterlever dataskyddsforordningen.

3.4 Laglig grund

Vad innebér da laglig grund eller rattslig grund? Det innebar att
verksamheten behover ta stéllning till om personuppgifts-
behandlingen ar laglig enligt dataskyddsférordningen innan
personuppgiftsbehandling pabdrijas och for befintlig behandling.

Stallningstagande om réttslig grund &r sarskilt viktigt vid innovation
och anvandande av loT. Dataskyddspraxis visar idag att
Integritetsmyndigheten sérskilt i sina tillsyner bedémer om
personuppgiftsbehandlingen har laglig grund

Det finns sex olika lagliga grunder. De ar samtycke, behandlingen
ar nodvandig for att fullgora ett avtal eller innan ett avtal ingas,
fullgéra en rattslig forpliktelse, skydda intressen som ar av
grundladggande betydelse for den registrerade eller for en annan
fysisk person, att utféra en uppgift av allmént intresse eller som ett
led i den personuppgiftsansvariges myndighetsutévning samt
intresseavvagning. Den rattsliga grunden intresseavvagning far inte
anvandas av offentliga myndigheter nér de fullgér sina uppgifter.

For att kunna anvanda den rattsliga grunden samtycke krévs att
maktforhallandet ar jamlikt. Det innebér att det ofta ar olampligt att

6 Observera ratten till allman handling och dess begransning av radering.
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anvanda samtycke i forhallandet myndighet — kommunmedlem och
arbetsgivare — medarbetare.

Det ar alltid den personuppgiftsansvarige som ska sakerstalla om
denne har rattslig grund att behandla personuppgifter.

4 Obligatoriska
rapporteringsomraden

Dataskyddsombudets arsrapport inom Stockholms stad avser att
minst behandla sex obligatoriska rapporteringsomraden.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument avseende dataskydd, tekniska och organisatoriska
atgarder for personuppgiftsbehandlingar, konsekvensbeddmning
avseende dataskydd, individens réttigheter och personuppgifts-
incident.

Nedan redogors for de obligatoriska rapporteringsomradena.

4.1 Registerforteckning

| dataskyddsombudets arsrapport 2021 redogjordes for lagstiftning
och utveckling av praxis avseende skyldigheten att fora register
over personuppgiftsbehandling, registerforteckning.

Det som bor lyftas fram for 2022 utifran lagstiftning och praxis &r
att registerforteckningsskyldigheten foreligger for hela
kommunstyrelsens ansvarsomrade och bade utifran ansvarsrollerna
nér kommunstyrelsen ar personuppgiftsansvarig och internt
personuppgiftsbitrade inom staden till 6vriga namnder och bolag.
Dataskyddsforordningen anger detaljerat vad ett behandlingsregister
ska innehalla utifran de olika ansvarsrollerna. | Integritetsskydds-
myndigheten praxis framkommer att registerforteckningen &r en
viktig grundforutsattning for det interna integritetsarbetet och att en
korrekt, komplett och systematiskt uppdaterad forteckning
sakerstaller regelefterlevnad av integritetsskyddet.
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4.1.1 Status for registerférteckning och
dataskyddsombudets rad

Kommunstyrelsens registerforteckning ar digitaliserad och utgar
ifran personuppgiftsbehandlingarna nar kommunstyrelsen ar
personuppgiftsansvarig och i personuppgiftsbitradesrollen utifran it-
system/tjanst som kommunstyrelsen tillnandahaller till 6vriga
ndmnder och bolag inom Stockholms stad.

Ram och utgangspunkt for registerforteckningen &r hanterings-
anvisningarna for kommunstyrelsen/stadsledningskontoret,
dokumenthanteringsplan. Det innebdr att registerforteckningen
haller samma kvalité som arkivredovisningen, aven kallad
informationsredovisningen. Grunden for informationsredovisningen
ar klassificeringsstrukturen som visar enligt vilka processer
myndigheten arbetar samt styr hur de enskilda informations-
méangderna ska hanteras. Detta redovisas i en hanteringsanvisning,
vilken saledes ska askadliggora all information inom
kommunstyrelsens ansvarsomrade, saval den som ska bevaras som
den som ska gallras. Har finns saledes en synergi och resurs-
effektivitet om avdelningarnas arkivredogdrare och avdelningarnas
registerfortecknare samordnar informationsredovisningen till
hanteringsanvisningarna och registerforteckningen av
personuppgiftsbehandlingarna. Det finns emellertid &ven en
integritetsrisk om informationsredovisningen, arkivredovisningen
inte innehaller fullstandig, korrekt eller uppdaterad information om
de personuppgiftsbehandlingar som de facto utfors.

Det &r saledes viktigt att det finns ett utpekat operativt ansvar inom
varje avdelning pa stadsledningskontoret for att sakerstélla att hela
kommunstyrelsens ansvarsomrade ar registerfortecknat avseende de
faktiska personuppgiftsbehandlingarna.

Idag foljs det operativa registerforteckningsarbetet upp till viss del
av informationssakerhetssamordnare i och med ledningens
genomgang av informationssakerhet. Nar informationssakerhets-
samordnare rapporterar antalet informationsklassningar i jamforelse
med registerforteckningar i januari 2023 framkommer att det finns
en skillnad mellan informationsklassificerad information i system
och registerfértecknade personuppgiftsbehandlingar som utfors i
system. Informationsklassificerade system &r hogre till antal &n
personuppgiftsbehandlingar i system. Detta bor foljas upp av
avdelningarna inom stadsledningskontoret under 2023 for att
sakerstélla korrektheten och kvalitén pa registerforteckningen.
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Det finns saledes ett samband mellan arkivredovisning,
informationsklassning av information och registerforteckning av
personuppgifter, da alla aktiviteter avser att ringa in den
information/personuppgifter som hanteras inom kommunstyrelsens
ansvarsomrade. Om verksamheten samverkar i dessa aktiviteter
kommer alla aktiviteter tillsammans bidra till att faktisk information
skyddas och till regelefterlevnad.

Kommunstyrelsens dataskyddsombud och dataskyddshandlaggare
har varit verksamheten behjalplig vid ett fatal nya register-
forteckningar under 2022. Dataskyddshandléggare har aven per
mejl 2022 pamint avdelningarna om att registerférteckningarna
behover ses dver och att alla personuppgiftsbehandlingar behéver
registerfortecknas.

Kommunstyrelsens dataskyddsombud har &ven gjort
stickprovskontroller och identifierat att vissa uppdateringar under
2023 ar noédvandiga bland annat pa grund av att férnyade
informationsklassificeringar gjorts samt att dataskyddsrattslig praxis
under 2022 behdver inforlivas i registerforteckningen. Samtidigt
behover ytterligare kontroller utféras avseende om alla
kommunstyrelsens ansvarsomraden innehallande personuppgifter ar
registerfortecknade under 2023.

Under 2022 har informationssakerhetssamordnare,
dataskyddshandlaggare och dataskyddsombud tagit fram en
intranatssida, informationssakerhet och dataskydd pa
stadsledningskontoret, Informationssakerhet och dataskydd pa
stadsledningskontoret - Stockholms stads intranét

P4 intranatssidan informeras om arkivredovisningens,
registerforteckningens och informationsklassningens samband for
att synergieffekter ska tillvaratas fullt ut. Det &r viktigt att denna
information nar medarbetare som registerfortecknar personuppgifts-
behandlingar inom kommunstyrelsens ansvarsomrade.

Det kan vidare noteras att ansvarsfordelningen av det operativa
ansvaret for att tillse att avdelningarna systematiskt for
registerforteckning behdver vara tydlig. Delegationsordningen bor
aven ses Over. Detta mojliggor resurseffektivitet, da information kan
kommuniceras till ratt person/er och nédvandig information fran
dataskyddsombudet om uppdateringar pa grund av lagkrav kan
kommuniceras I6pande skriftligt till berérda och inte forst i en
arsrapport fran dataskyddsombudet till kommunstyrelsen.


https://intranat.stockholm.se/Sidor/2021/12/Informationssakerhet-och-GDPR-pa-stadsledningskontoret/
https://intranat.stockholm.se/Sidor/2021/12/Informationssakerhet-och-GDPR-pa-stadsledningskontoret/
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Slutligen ar dataskyddsombudets rad fran 2021 fortfarande aktuella,
vilket innefattar fortsatt I6pande systematisk inventering av
personuppgiftsbehandling inom kommunstyrelsens ansvarsomrade,
i samverkan med fortsatt systematisk uppdatering av
hanteringsanvisningarna och fortsatt granskning av
registerforteckningen 2023 tillsammans med verksamheten.

4.2 Styrdokument avseende dataskydd

| dataskyddsombudets arsrapport 2021 redogjordes for lagstiftning
och principerna om inbyggt dataskydd och dataskydd som standard.

Det som bor lyftas for 2022 utifran dataskyddslagstiftning och
praxis ar att lagstiftning och praxis fran Integritets-
skyddsmyndigheten och domstol visar idag pa vikten och
skyldigheten att ta fram rutiner och instruktioner géllande hur
personuppgifter far behandlas. Medarbetare ska exempelvis

fa instruktioner fran arbetsgivare gallande hur personuppgifter far
behandlas i de it tjanster/system som anvénds.

| arsrapport 2021 redogjordes aven for organiseringen
stadsovergripande funktion for informationssékerhet och det
operativa informationssékerhets- och dataskyddsutféransvaret. Den
centrala funktionen for stadendvergripande informationssakerhets
uppdrag och ansvar dr att styra, utveckla och félja upp
informationssékerhetsarbetet i staden. Funktionen for
stadsévergripande informationssékerhet tar &ven fram metodstod,
handbdcker, mallar, utbildningsmaterial och liknande som ger stod
for olika analyser och aktiviteter som ska utféras i namnder och
bolagsstyrelser i Stockholms stad.

Det operativa informationssékerhetsansvaret och personuppgifts-
ansvaret aligger respektive namnd och styrelse. Det innebar for
kommunstyrelsens del att dataskyddsregelverket och krav om
informationssékerhet utifran personuppgiftsbehandlingens art,
omfattning, sammanhang och andamal samt riskerna for fysiska
personers rattigheter och friheter behdver implementeras i hela
kommunstyrelsens ansvarsomrade och uppgifter. Till stod for att
utfora detta finns idag en informationssakerhetssamordnare och
dataskyddshandldggare. | dataskyddsombudets lagstadgade roll
ingar att ge rad om dataskyddslagstiftning, strategier, riktlinjer,
anvisningar och granska faktisk personuppgiftsbehandling. Det
innebér att ett dataskyddsombud inte kan vara operativ.
Lagstiftningen anger dven att ndr kommunstyrelsen agerar i
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ansvarsrollerna personuppgiftsansvarig och personuppgiftsbitréade
ska denne sakerstalla att dataskyddsombudet pa ett korrekt sétt och i
god tid deltar i alla fragor som ror skyddet av personuppgifter.

4.2.1 Status for styrdokument avseende dataskydd och
dataskyddsombudets rad

Vid genomgang av styrdokument som har relevans for
integritetsskyddet bor foljande styrdokument omnamnas och
granskas for att dataskyddsombudet ska kunna ge rad avseende
dataskyddsregelverket och dess implementering;

e Stockholms stads kvalitetsprogram

e Riktlinje for informationssékerhet i Stockholms stad

o Tillampningsanvisning till stadens riktlinje for
informationssékerhet

e Mall lokal anvisning for informationsséakerhet

Stockholms stads kvalitetsprogram beslutades den 21 februari 2022
av kommunfullméktige. Programmet ar stadens styrande dokument
for kvalitetsarbetet och tydliggor ansvaret inom staden for
kvaliteten vid tillhandahallande av service och tjanster till alla
stockholmare. For att halla hog kvalité kravs standiga forbattringar,
innovation och digitalisering. | kvalitetsprogrammet anges att
informationssakerhet och integritetsskydd har en sjélvklar plats i
stadens kvalitetsarbete och att staden har ett ansvar och en
skyldighet att sékerstélla att relevant lagstiftning foljs och att
stockholmarnas personuppgifter och integritet inte ska aventyras.

Att kvalitetsprogrammet omnamner integritetsskydd ar en viktig
signal, da det i omvarldsbevakning framkommer att vid innovation
och digitalisering kravs idag att legala forutséattningar beaktas redan
i inledningsskedet. EU sétter ramen for ”Europe’s Digital Decade
Strategy” som innefattar en méngd regelverk for information.
Dataskyddsforordningen och kompletterande lagstiftning géller
dock fortfarande vid all personuppgiftsbehandling.

Kompletterande riktlinje och tilldmpningsanvisning till
kvalitetsprogrammet har ocksa tagits fram genom riktlinje for
informationssakerhet i Stockholms stad och tillampningsanvisning
till stadens riktlinje for informationssakerhet.

| riktlinje for informationssékerhet definieras dataskydd som
innebdrande skydd av personuppgifter enligt kraven i
dataskyddsforordningen. | riktlinjen anges dven att dataskydd &r en
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del av informationssékerhetsarbetet i staden och arbetet med
dataskydd ar integrerat i det generella informationssakerhetsarbetet.
Har ar det som dataskyddsombud viktigt att pAminna om att det
finns flera dataskyddsregelverk, se garna Sa hanger lagarna ihop |
IMY.

Till riktlinje for informationssékerhet hor dven en tillampnings-
anvisning for informationssékerhet. Tillampningsanvisningen ar
mer detaljerad &n riktlinjen och i den ingar dataskydd.
Tillampningsanvisningen kan uppdateras arsvis. Under 2022 har
uppdateringsbehov identifierats for dataskydd, integritetsskydd,
bland annat finns ett behov av att tydliggdra ansvarsrollerna enligt
dataskyddsforordningen och vilket ansvar respektive roll medfor for
verksamheten, samt skrivningar avseende rollen dataskyddsombud.
Detta uppdateringsbehov planeras att hanteras 2023.

I tillampningsanvisningen adresseras aven att forvaltnings-
chef/bolagschef ska for namndens/styrelsens rakning faststalla en sa
kallad lokal anvisning som beskriver hur stadens dvergripande
ledningssystem for informationssékerhet omhéndertas i den egna
verksamheten. Den lokala anvisningen ska gas igenom arligen och
revideras vid behov. Den lokala anvisningen ska minst beskriva
ansvarsfordelning inom den egna informationssakerhets-
organisationen (roller och mandat), vilken effekt
informationssékerhetsarbetet ska leda till, specifik lagstiftning som
géller for verksamhetens informationshantering samt hur arbetet
foljs upp. Det har tagits fram en mall for lokal anvisning for
informationssékerhet som ska fungera som ett stod for uppgiften.

I och med att dataskyddsarbetet ar samordnat med informations-
sékerhetsarbetet enligt befintliga styrdokument behéver mall for
lokal anvisning &ven vava in dataskydd som Integritets-
skyddsmyndigheten definierar som hela det regelverk som syftar till
att tillgodose registrerades rétt till privatliv i samband med
behandling av personuppgifter. Det handlar om att
personuppgiftsbehandling sker i enlighet med de grundlaggande
dataskyddsprinciperna, att behandlingen &r laglig, att registrerades
rattigheter tillgodoses och att inblandade aktorer uppfyller alla sina
respektive skyldigheter, inklusive uppratthallandet av en lamplig
sékerhet, se IMY-bloggen: Informationsséakerhet vs it-sdkerhet —
vad dr vad?

Nar det galler instruktioner for hur personuppgifter far behandlas
och rutiner som behandlar integritetsskydd behdvs idag en


https://www.imy.se/verksamhet/dataskydd/sa-hanger-lagarna-ihop/
https://www.imy.se/verksamhet/dataskydd/sa-hanger-lagarna-ihop/
https://www.imy.se/blogg/informationssakerhet-vs-it-sakerhet--vad-ar-vad/
https://www.imy.se/blogg/informationssakerhet-vs-it-sakerhet--vad-ar-vad/
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forstarkning och viss insats ar under planering for 2023. Vem som
ar ansvarig for detta arbete behdver emellertid utses.

Pa intranatssidan for informationssékerhet och dataskydd pa
stadsledningskontoret finns rubriken vara rutiner inom dataskydd,
dar framtida rutiner med fordel kan tillgangliggéras
Informationssékerhet och dataskydd pa stadsledningskontoret -
Stockholms stads intranét.

Integritetsskyddsmyndighetens tillsynsbeslut och domstolspraxis
har aven under 2022 visat pa vikten av att ha dataskyddsrutiner och
instruktioner implementerade i verksamheten.

Slutligen &r dataskyddsombudets rad fran 2021 fortfarande aktuella.
Dataskyddsombudet rekommenderar fortsatt att kommunstyrelsens
verksamhet under 2023 prioriterar framtagandet av ytterligare
rutiner och instruktioner gallande hur personuppgifter far behandlas.
| GDPR-arsrapport lyftes sérskilt fram behov av instruktion hur
personuppgifter far hanteras i e-post internt och externt. En sadan
instruktion &r under framtagande och kommer att publiceras under
2023.

4.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

Efter att stallningstagande om laglig grund och implementering av
de grundlaggande dataskyddsprinciperna ska lampliga tekniska och
organisatoriska atgarder implementeras for att sékerstalla en
sakerhetsniva som ar lamplig i férhallande till risken for fysiska
personers rattigheter och friheter.

| artikel 32 i dataskyddsforordningen, sékerhet i samband med
behandlingen, anges

1. Med beaktande av den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och andamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige och
personuppgiftsbitradet vidta I&mpliga tekniska och organisatoriska
atgarder for att sékerstélla en sakerhetsniva som ar lamplig i forhallande
till risken, inbegripet, nar det ar lampligt

a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortlopande sékerstalla konfidentialitet, integritet,
tillganglighet och motstandskraft hos behandlingssystemen och -
tjansterna,



https://intranat.stockholm.se/Sidor/2021/12/Informationssakerhet-och-GDPR-pa-stadsledningskontoret/#-span-Vara-rutiner-inom-dataskydd--span--11
https://intranat.stockholm.se/Sidor/2021/12/Informationssakerhet-och-GDPR-pa-stadsledningskontoret/#-span-Vara-rutiner-inom-dataskydd--span--11
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c) formagan att aterstalla tillgangligheten och tillgangen till
personuppgifter i rimlig tid vid en fysisk eller teknisk incident,

d) ett forfarande for att regelbundet testa, undersdka och utvardera
effektiviteten hos de tekniska och organisatoriska atgarder som ska
sakerstélla behandlingens sakerhet.

2. Vid bedémningen av lamplig sékerhetsniva ska sarskild hansyn tas till
de risker som behandling medfér, i synnerhet fran oavsiktlig eller olaglig
forstoring, forlust eller &ndring eller till obehdorigt rojande av eller
obehorig atkomst till de personuppgifter som 6verforts, lagrats eller pa
annat satt behandlats.

3. Anslutning till en godkéand uppférandekod som avses i artikel 40 eller
en godkand certifieringsmekanism som avses i artikel 42 far anvandas for
att visa att kraven i punkt 1 i den har artikeln foljs.

4. Den personuppgiftsansvarige och personuppgiftsbitradet ska vidta
atgarder for att sakerstalla att varje fysisk person som utfor arbete under
den personuppgiftsansvariges eller personuppgiftsbitradets Gverinseende,
och som far tillgang till personuppgifter, endast behandlar dessa pa
instruktion fran den personuppgiftsansvarige, om inte unionsrétten eller
medlemsstaternas nationella réatt alagger honom eller henne att géra det.

I KFS 2022:18 reglemente for kommunstyrelsen anges att styrelsen
ska ansvara for stadens strategiska innovationsarbete och
kvalitetsutvecklingsfragor, samt ska styrelsen ansvara for att leda,
strategiskt utveckla och samordna stadens gemensamma it- och
digitaliseringsfragor och vara systemagare for vissa
stadsovergripande system. Ur ett integritetsperspektiv ar det viktigt
vid innovation, digitalisering och it att utreda ansvarsrollerna enligt
dataskyddslagstiftningen, da aven personuppgiftsbitradet har ett
ansvar for bland annat sékerheten enligt ovan. Detta blir aven
relevant for staden, da kommunstyrelsen, nar styrelsen
tillhandahaller gemensam it och innovativa tjanster till 6vriga
ndmnder och bolag, blir ett internt personuppgiftsbitrade och
behover uppfylla dven den ansvarsrollens skyldigheter.

Under avsnitt 3.2 Personuppgift och personuppgiftsbehandling ovan
har personuppgiftsbegreppet och vad som é&r integritetskansliga och
kansliga personuppgifter berorts. Har kan aterigen lyftas fram att
integritetskénsliga och kansliga personuppgifter kraver en hogre
sakerhetsniva som exempelvis krypterad e-post. Aven person-
uppgifter som vanligtvis inte ar integritetskansliga eller inte &r
kansliga personuppgifter kan beroende pa sin art, omfattning,
sammanhang och dndamal &nda krava en hogre sakerhetsniva. ldag
finns dataskyddspraxis i form av tillsynsbeslut och
domstolsavgdranden avseende sakerhet for personuppgifts-
behandling. Det behover beaktas vid informationsklassning av
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personuppgifter och personuppgiftsbehandling. Lagstiftning
foreskriver nu vilken sdkerhet som ska vara implementerad i
verksamheten, vilket kraver ett ndra samarbete mellan it, jurist eller
annan dataskyddskunnig medarbetare samt dataskyddsombud.

Behov av organisatoriska atgarder har redogjorts for ovan under
avsnitt 4.2 Styrdokument avseende dataskydd.

4.3.1Status for tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar och
dataskyddsombudets rad

Enligt dataskyddsforordningen &r personuppgiftsansvarig ndmnd
ytterst ansvarig for personuppgiftsbehandlingen och
personuppgiftsansvaret kan aldrig dverlatas. Emellertid har
personuppgiftsbitradet fatt utokade skyldigheter och ett eget ansvar
for personuppgiftsbehandlingen, exempelvis att fora register over
personuppgiftsbehandlingar och att sékerstélla en lamplig
sakerhetsniva. Ett personuppgiftsbitrade kan dven paforas
administrativ sanktionsavgift.

Mot bakgrund av att kommunstyrelsen &r objektagare till
stadsOvergripande system och tillhandahaller stadsgemensamma it-
infrastrukturen ar det sérskilt viktigt att beakta att kommunstyrelsen
har ett eget ansvar géllande de tekniska atgarderna och
organisatoriska atgarderna. Kommunstyrelsen och respektive
objektagare behover darmed sakerstélla en sakerhetsniva som ar
lamplig for faktisk personuppgiftsbehandling som sker i dessa
system eller tjanster.

Stockholms stads informationstillgangar ska informationsklassas
enligt gallande riktlinjer och tillampningsanvisningar for
informationssékerhet. Under 2022 har kartlaggningsarbetet av
informationssékerhetssamordnare fortsatt avseende vilka
informationstillgangar/tjanster/system som ar informationsklassade
och vad som kvarstar. Kartlaggningsarbetet visar att verksamheten
under 2022 har prioriterat informationsklassningsarbetet och
dataskyddsombudets rad om prioritering har omhandertagits. Ett
viktigt fokusomrade for integritetsskyddet ar att tekniska och
organisatoriska sakerhetsatgarder ar implementerade och att
atgarderna motsvarar gallande lagkrav. Ett satt att forenkla
uppgiften &r att sakerstélla att it-sdkerhetsregelverket speglar de
dataskyddsrattsliga regelverket. Har har ett samarbete etablerats
mellan funktionen for stadendvergripande informationssékerhet och
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dataskyddsombudet. Ett annat satt ar att operativt arbeta med
inbyggt dataskydd och dataskydd som standard.

Inbyggt dataskydd innebér att verksamheten ska ta hansyn till
integritetsskyddsreglerna redan nér it-tjanst/system och rutiner
utformas. Det &r ett effektivt séatt sakerstalla att kraven i
dataskyddsforordningen uppfylls och att individens personliga
integritet skyddas. Dataskydd som standard innebdr i korthet att
verksamheten som behandlar personuppgifter ska sakerstalla att
personuppgifter i standardfallet inte behandlas i onédan, exempelvis
genom att forvalda installningar i en tjanst r satta sa att inte mer
information an nodvandigt samlas in, delas eller visas.

Annat uttryckt innebar inbyggt dataskydd att tekniska och
organisatoriska atgarder ska vara implementerade som beaktar att
de grundlaggande dataskyddsprinciperna och att 6vrigt
integritetsregelverk integreras i atgarderna. Dataskydd som standard
innebdr att integritetsvanliga teknologier och designmonster bor
valjas.

Slutligen rekommenderar dataskyddsombudet att det sékerstélls att
de kravstallda skyddsatgarderna i informationsklassningen
implementeras och att skyddsnivaerna &r i paritet med gallande
lagstiftning. FOr att underlatta arbetet kan normerande
klassningsnivaer tas fram.

Observera att begreppet kénsliga personuppgifter har utvidgats
under 2022, i jamforelse med verksamhetens hantering av
personuppgifter, av EU-domstolen och Integritetsskydds-
myndighetens réttsliga stallningstagande som tagit upp under
avsnitt 3.2 Personuppgift och personuppgiftsbehandling. Detta har
en direkt paverkan pa informationssakerhetsarbetet och
informationsklassningen.

Medarbetare behdver saledes utbildas gallande dataskyddsrattslig
paverkan pa informationsklassning for att integritetsskyddet ska
fullt ut integreras med informationssékerhetsarbetet.

4.4 Konsekvensbeddmning avseende
dataskydd

| dataskyddslagstiftningen finns det numera en skyldighet att
genomfdra en konsekvensbeddmning avseende dataskydd. Det &r en
bedomning, utifran individens perspektiv, med en faststalld rattslig



27 (38)

ram som innefattar en riskbedémning och riskhantering. Syftet med
konsekvensbeddmning avseende dataskydd &r att forebygga risker
for individ och personuppgiftsincidenter innan de uppkommer.

En konsekvensbeddémning ska alltid utféras nar hog risk foreligger
for individ. Hog risk utgar ifran dataskyddsregelverket och
Integritetsskyddsmyndighetens forteckning’. Det innebar att
verksamheten inte kan fatta beslut om konsekvensbedémning ska
utforas eller inte innan den minst tagit del av Integritetsskydds-
myndighetens forteckning.

4.4.1 Status for konsekvensbeddémning avseende
dataskydd och dataskyddsombudets rad

Under 2022 har juridiska avdelningen i samrad med dataskydds-
ombudet pa uppdrag av funktionen for stadendvergripande
informationssékerhet uppdaterat metodstéd och mall for
konsekvensbedémning avseende dataskydd.® Metodstod innehaller
vagledning om nér och varfér en konsekvensbeddmning ska
genomforas, troskelanalys for att avgéra om konsekvensbeddémning
behdver genomforas med anledning av hdg risk,
referenskonsekvensbedémning samt vad en konsekvensbeddémning
ska innehalla. Metodstodet avser att 6ka forstaelsen for
konsekvensbeddmning avseende dataskydd och nar en
konsekvensbeddmning behdver utforas av kommunstyrelsen eller
kommunstyrelsen behover delta, da styrelsen innehar ansvarsrollen
personuppgiftsbitrade.

Under 2022 har dven informationssékerhetssamordnare i samrad
med dataskyddsombudet tagit fram ett fléde som ar publicerat pa
intranatet®, for att dka forstéelsen for att det finns samband mellan
aktiviteterna registerforteckning, informationsklassning, tekniska
och organisatoriska skyddsatgarder, riskanalys och
konsekvensbeddmning avseende dataskydd.

Dataskyddsombudet &r en obligatorisk part nér en konsekvens-
beddmning ska utforas av personuppgiftsansvarig enligt

" ARTICLE?9 - Guidelines on Data Protection Impact Assessment (DP1A)
(wp248rev.01) (europa.eu) och Forteckning 6ver nar en konsekvensbedémning
ska goras | IMY

8 Finns publicerade pa intranatet under avsnittet konsekvensbedémningar
Dataskyddsfoérordningen (GDPR) och personuppgiftsbehandling - Stockholms
stads intranét

9 https://intranat.stockholm.se/PageFiles/97577/%c3%96versiktsbild.pptx



https://ec.europa.eu/newsroom/article29/items/611236/en
https://ec.europa.eu/newsroom/article29/items/611236/en
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/
https://intranat.stockholm.se/Sidor/2019/2/Nya-Dataskyddsforordningen-GDPR-/#Konsekvensbedomningar-10
https://intranat.stockholm.se/Sidor/2019/2/Nya-Dataskyddsforordningen-GDPR-/#Konsekvensbedomningar-10
https://intranat.stockholm.se/PageFiles/97577/%c3%96versiktsbild.pptx
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dataskyddsforordningen. | dataskyddsférordningen anges att
dataskyddsombudet ska radfragas och dven 6vervaka
genomfdrandet av en konsekvensbeddmning. Det innebar att
dataskyddsombudet har insyn i om en konsekvensbeddémning
utforts av verksamheten for kommunstyrelsens rakning. Under 2022
har dataskyddsombudets deltagit i en konsekvensbedémning
avseende dataskydd for Stockholms stads visselblasarfunktion, da
kommunstyrelsen ansvarar for en stadsgemensam intern
rapporteringskanal enligt lagen om skydd for personer som
rapporterar om missforhallanden.'® Det pagar aven
konsekvensbeddmningar dar kommunstyrelsen ar personuppgifts-
bitrade gallande digitalisering av vissa sociala personuppgifters
fléden, dar har kommunstyrelsens dataskyddsombud deltagit till
viss del och fatt lamna 6vergripande rad utifran ett personuppgifts-
bitradesperspektiv, dd kommunstyrelsen har ett visst ansvar for
tekniska och organisatoriska skyddsatgarder.

Som dataskyddsombud rekommenderar jag att verksamheten tar del
av informationen pa Integritetsskyddsmyndighetens webbsida
Forteckning éver nar en konsekvensbedémning ska géras | IMY, da
digitalisering och innovation, sasom loT, myndighets digitala
plattformar som ger service till stockholmare, idag kréver att
konsekvensbedomningar avseende dataskydd utfors, likasa
bakgrundskontroll infor rekrytering och nar kommun samlar in
personuppgifter innefattande bland annat lokaliseringsuppgifter i
syfte att anvénda dessa vid exempelvis stads- och trafikplanering.

For att efterleva kvalitetsprogrammet och sékerstélla att relevant
lagstiftning foljs och att stockholmarnas personuppgifter och
integritet varnas bor anvandandet av metodstod och mall for
konsekvensbedomning avseende dataskydd oka pa
stadsledningskontoret. Dataskyddsombudet rekommenderar att en
kartlaggning genomfors under 2023 pa respektive avdelning
géllande befintliga personuppgiftsbehandlingar som kraver en
konsekvensbedomning. Detta far garna ske i samrad med
dataskyddsombud och informationssakerhetssamordnare.

Metodstod bor dven tas fram pa strategisk niva gallande referens-
konsekvensbedémning och hur konsekvensbeddémning ska utforas
inom Stockholms stad som bestar av flera personuppgiftsansvariga
ndmnder/bolag och dar ndmnder/bolag kan bli interna
personuppgiftsbitraden till varandra.

10 | ag (2021:890) om skydd for personer som rapporterar om missforhallanden


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/
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4.5 Individens rattigheter

Individens, stockholmarens, medarbetarens det vill s&ga den
registrerades rattigheter beskrivs i dataskyddsférordningen och
kompletterande lagstiftning. Individen har alltid réatt till specifikt
angiven information om hur personuppgifterna behandlas, rétt till
tillgang till sina personuppgifter som behandlas i form av
registerutdrag. Individen har i vissa fall avseende kommun-
styrelsens behandling ratt till rattelse och radering samt rétt till
dataportabilitet av sina personuppgifter. Individen har dven rétt att
begéra begransning av sin personuppgiftsbehandling och att
invanda mot personuppgiftsbehandlingen.

Under 2022 har Integritetsskyddsmyndigheten inlett tillsyn och
tillsynsbeslut har publicerats géallande individens réttigheter och
informationsplikten. Specifik tillsynspraxis finns dven géllande
kraven for identifiering nér den registrerade onskar tillvarata sina
rattigheter i kontakt med personuppgiftsansvarig.

4.5.1 Status for individens rattigheter och
dataskyddsombudets rad

KF/KS Kansli hanterar for kommunstyrelsens del fragor som ror
individens réattigheter enligt dataskyddsforordningen och
kompletterande lagstiftning. Det innebar att KF/KS Kansli
samordnar och sakerstaller att berdrd individs begéran avseende
rattigheterna behandlas samt ger svar och beslut till individen.

KF/KS Kansli har aven under 2022 samarbetat med dataskydds-
ombudet vid faktisk hantering av rattigheterna. Pa grund av
utveckling av vagledningar! och praxis behéver emellertid
metodstod for hur réattigheterna ska hanteras av kommunstyrelsen
ses dver under 2023.

Alla fragor och individs begédran om réttighet som har inkommit till
kommunstyrelsen 2022 har hanterats inom foreskriven lagstadgad
tidsram om trettio dagar. Arligen hanteras ungefér fyra till fem
inkomna begaranden avseende den registrerades rattigheter som
avser kommunstyrelsen behandling av personuppgifter som
personuppgiftsansvarig. Under 2022 var inkomna forfragningar
lagre an foregaende ar.

11 Guidelines 01/2022 on data subject rights - Right of access | European Data
Protection Board (europa.eu)



https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-012022-data-subject-rights-right_sv
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-012022-data-subject-rights-right_sv
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Slutligen rekommenderas att verksamheten behdver utdver
uppdatering av metodstdd, se Over publicerade informationstexter
om hur personuppgifter behandlas och den faktiska hanteringen vid
kontakt med den registrerade for att sdkerstélla att ett korrekt
integritetsskydd ar implementerat. Publicerade informationstexter
behdver exempelvis utvecklas i linje med tillsynsmyndighetens
praxis och om informationstexter for personuppgiftsbehandling
saknas utifran gallande praxis behover detta identifieras.

4.6 Personuppgiftsincident

En personuppgiftsincident!? intraffar nar personuppgift som
kommunstyrelsen behandlar berérs av en sékerhetsincident som
resulterar i ett brott mot konfidentialitet, tillgdnglighet eller riktighet
avseende individens réttigheter och friheter.

I artikel 33 dataskyddsférordningen, anmélan av en
personuppgiftsincident till tillsynsmyndigheten, anges

1. Vid en personuppgiftsincident ska den personuppgiftsansvarige utan
onddigt drojsmal och, om sa ar majligt, inte senare an 72 timmar efter att
ha fatt vetskap om den, anmala personuppgiftsincidenten till den
tillsynsmyndighet som &r behorig, savida det inte &r osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers rattigheter
och friheter. Om anmalan till tillsynsmyndigheten inte gérs inom 72
timmar ska den atféljas av en motivering till forseningen.

2. Personuppgiftsbitrédet ska underrétta den personuppgiftsansvarige
utan onddigt drojsmal efter att ha fatt vetskap om en personuppgifts-
incident.

3. Den anmélan som avses i punkt 1 ska atminstone

a) beskriva personuppgiftsincidentens art, inbegripet, om sa ar magjligt, de
kategorier av och det ungefarliga antalet registrerade som berors samt de
kategorier av och det ungefarliga antalet personuppgiftsposter som
berors,

b) formedla namnet pa och kontaktuppgifterna for dataskyddsombudet
eller andra kontaktpunkter dar mer information kan erhallas,

c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och
d) beskriva de atgarder som den personuppgiftsansvarige har vidtagit
eller foreslagit for att atgarda personuppgiftsincidenten, inbegripet, nar
sa ar lampligt, atgarder for att mildra dess potentiella negativa effekter.

12 en sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehérigt réjande av eller obehdrig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sitt behandlats.
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4. Om och i den utstrackning det inte ar mojligt att tillhandahalla
informationen samtidigt, far informationen tillhandahallas i omgangar
utan onddigt ytterligare drojsmal.

5. Den personuppgiftsansvarige ska dokumentera alla
personuppgiftsincidenter, inbegripet omstandigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgarder som
vidtagits. Dokumentationen ska gora det méjligt for tillsynsmyndigheten
att kontrollera efterlevnaden av denna artikel.

Om personuppgiftsincidenten sannolikt leder till en hog risk for
fysiska personers rattigheter och friheter ska den personuppgifts-
ansvarige dessutom utan onddigt dréjsmal informera den
registrerade om incidenten.

Det &r saledes vid implementering av integritetsskyddet viktigt att
Klargora i vilken ansvarsroll kommunstyrelsen agerar nér den
fullgor uppgifter inom sitt ansvarsomrade. Nar kommunstyrelsen
tillhandahaller stadsovergripande system och stadsgemensam it-
infrastruktur intrader kommunstyrelsen ofta i ansvarsrollen
personuppgiftshitrade och ska da skyndsamt ge 6vriga namnder och
bolag den information som foreskrivs i artikel 33 dataskydds-
forordningen, se ovan.

Det finns idag en riktlinje och vagledningar®® som behandlar
personuppgiftsincidenter och skyldigheterna som uppkommer i de
olika ansvarsrollerna avseende personuppgiftsincidenter. Enligt
gallande dataskyddslagstiftning maste alla lampliga tekniska
skyddsatgarder och organisatoriska atgarder ha vidtagits for att
kunna faststélla om en personuppgiftsincident har &gt rum. | detta
ingar att ha formaga att upptacka, atgarda, forebygga och rapportera
personuppgiftsincidenter for att forhindra konsekvenser som
exempelvis diskriminering, identitetsstold, bedrégeri, forlorat
anseende och ekonomisk forlust for individ. 1 riktlinje WP250
rev.01 anges dven att ’For att hitta oriktigheter i databehandlingen
kan den personuppgiftsansvarige eller personuppgiftsbitradet
anvanda vissa tekniska atgarder som dataflodes- och
logganalysinstrument. Med hjélp av dessa kan man definiera
hindelser och varningar genom att korrelera loggdata™4,

13 wp250rev_en (imy.se) , Guidelines 01/2021 on Examples regarding Personal
Data Breach Notification | European Data Protection Board (europa.eu) och
edpb_guidelines 202209 personal data breach notification targetedupdate en.
pdf (europa.eu)

14 Observera att loggdata kan klassificeras som personuppgifter och ska hanteras
enligt gallande dataskyddslagstiftning.



https://www.imy.se/globalassets/dokument/anmalan-av-personuppgiftsincidenter-enligt-forordning-eu-2016_679.pdf
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_en
https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_202209_personal_data_breach_notification_targetedupdate_en.pdf
https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_202209_personal_data_breach_notification_targetedupdate_en.pdf
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4.6.1 Status for hantering av personuppgiftsincidenter
och dataskyddsombudets rad

Under 2022 har stadsledningskontorets rutin for hantering av
informationssédkerhetsincidenter uppdaterats av informations-
sakerhetssamordnare. Personuppgiftsincidenthantering ingar i denna
rutin. Rutinen finns publicerad pa intranatet, Informationssakerhet
och dataskydd pa stadsledningskontoret - Stockholms stads intranét.

Enligt gallande rutin &r alla medarbetare ansvariga for att
uppmarksamma, dokumentera och registrera informationssakerhets-
incidenter. N&r informationssakerhetsincidenter upptacks ska de
alltid rapporteras i stadens verktyg for incidenthantering.

Det &r viktigt att medarbetare pa stadsledningskontoret tar del av
upprattad rutin och utbildas i vad som utgér en personuppgifts-
incident under 2023. Nér val en incident sker &r tidsramen kort for
att avgdra om en personuppgiftsincident ska anmélas till
Integritetsskyddsmyndigheten och om den berdrde individen ska
informeras.

Den korta tidsramen gor att redan innan en personuppgiftsincident
uppkommer ska ansvarsrollerna internt mellan namnder och bolag
samt kommunstyrelsen vara klarlagda. Kommunstyrelsen kan bade
vara personuppgiftsansvarig och personuppgiftsbitrade vid en
personuppgiftsincident. Kommunstyrelsen behdver iaktta
skyldigheterna som ett personuppgiftsbitrade har att uppfylla.
Personuppgiftsbitradet ska underréatta internt personuppgiftsansvarig
namnd eller bolag, utan onddigt dréjsmal, efter att ha fatt vetskap
om en personuppgiftsincident och tillhandahalla i lag specificerad
information till personuppgiftsansvarig ndmnd och bolag for att
ansvarig ska kunna uppfylla sina skyldigheter och utreda om
anmalan till Integritetsskyddsmyndigheten behdver ges in och om
berdrd individ ska informeras om personuppgiftsincidenten.

For 2022 ar ett mindre antal personuppgiftsincidenter
dokumenterade i verktyget. Det ar ett 1agt antal mot bakgrund av
kravet om att alla personuppgiftsincidenter ska dokumenteras. |
sammanhanget kan &ven noteras att de personuppgiftsincidenter
som har dokumenterats ar incidenter dar medarbetare aktivt tagit
kontakt med dataskyddsombudet och dér &ven beddmning gjorts om
anmaélningsskyldighet foreligger och individ behdver kontaktas. Det
kan emellertid inte uteslutas att personuppgiftsincidenter kan ha
dokumenterats pa annat vis.


https://intranat.stockholm.se/Sidor/2021/12/Informationssakerhet-och-GDPR-pa-stadsledningskontoret/
https://intranat.stockholm.se/Sidor/2021/12/Informationssakerhet-och-GDPR-pa-stadsledningskontoret/
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For att efterleva lagkravet om att alla personuppgiftsincidenter ska
dokumenteras och att dokumentationen ska mojliggora for
Integritetsskyddsmyndigheten att kontrollera efterlevnaden har
dataskyddshandlaggare och informationssakerhetssamordnare i
samrad med dataskyddsombudet uppréttat Overgripande
dokumentation 6ver informationssakerhetshandelser under 2022
som innefattar personuppgifter. Under 2023 ska daven enligt uppgift
en behovsinsamling ske gallande systemstod for informations-
sakerhetsarbetet, dari ingar systemstod for personuppgiftsincidents-
dokumentation. Dataskyddsombudets radgivning gallande
dataskyddslagkrav bor inhdamtas i arbetet under 2023. Det planeras
saledes for att skapa ett register 6ver kommunstyrelsens
personuppgiftsincidenter, som uppfyller gallande lagkrav och som
dataskyddsombudet kan ta del av och granska.

For att efterleva dataskyddslagstiftningen kravs idag aven att
kommunstyrelsen har formaga att upptacka och identifiera
personuppgiftsincidenter. Detta ar sérskilt viktigt eftersom
kommunstyrelsen ar objektégare till stadsévergripande system och
tillhandahaller stadsgemensamma it-infrastrukturen Under 2022 har
CERT, Computer Emergency Response Team etablerats. CERT
avser formagan att upptacka, hantera och férebygga it-sékerhets-
incidenter. Under 2023 ar det viktigt att dataskyddsombudet far ge
rad avseende dataskyddsregelverket i forhallande till arbetet med
CERT for att framja kommunstyrelsen efterlevnad av att ha
formaga att upptacka och identifiera personuppgiftsincidenter samt
for att efterleva lagkraven utifran ansvarsrollen personuppgifts-
ansvarig och personuppgiftsbitrade.

| detta sammanhang kan det dven informeras om att enligt
dataskyddsforordningen ar dataskyddsombudet Integritetsskydds-
myndighetens kontaktpunkt i fragor som rér personuppgifts-
behandling, likasa ska personuppgiftsansvarig och
personuppgiftsbitradet enligt dataskyddsférordningen sékerstélla att
dataskyddsombudet pa ett korrekt satt och i god tid deltar i alla
fragor som ror skyddet av personuppgifter.

Nagon personuppgiftsincident, dar kommunstyrelsen &r
personuppgiftsansvarig har inte inrapporterats till Integritets-
skyddsmyndigheten under 2022. Integritetsskyddsmyndigheten
sammanstéller varje ar en rapport avseende anmélda
personuppgiftsincidenter, se IMY Anmalda
personuppaiftsincidenter 2021.



https://www.imy.se/globalassets/dokument/rapporter/anmalda-personuppgiftsincidenter-2021.pdf
https://www.imy.se/globalassets/dokument/rapporter/anmalda-personuppgiftsincidenter-2021.pdf
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Slutligen kvarstar rekommendationerna fran GDPR-arsrapport
2021. Framtagen informationssékerhetsincidentrutin, dar
personuppgiftsincidenter ingar, maste testas och 6vas av
verksamheten, da lagkrav uppstaller kort tidsram for att efterleva
regelverket.

Vid framtagande av CERT bor effektivitetsvinster och samband
mellan it-sakerhetsincidenter och personuppgiftsincidenter inte ga
forlorade, utan fangas upp dar det &r mojligt. Detta for att 6ka
kommunstyrelsen formaga att upptacka personuppgiftsincidenter
och for att skydda individs personliga integritet.

Medarbetare och externa som behandlar personuppgifter behéver
I6pande utbildas for att deras kunskap och medvetande avseende
personuppgiftsincidenter ska 6ka. Tidsramen som &r inbyggd i
dataskyddsforordningen kréver att ansvariga och medarbetare som
hanterar personuppgiftsincidenter &r insatta i regelverket och
rutinen samt att de i foérvéag Ovat in rutinen. Tidsramen kraver &ven
att i forvag utpekade ansvariga utsetts och att dataskyddsombudet
omgaende involveras.

Generellt behover formagan att hantera personuppgifter fortsatt
utvecklas och det &r av vikt att aktiviteter enligt ovan utfors i
samrad med dataskyddsombudet.

Dataskyddsombudet kommer i bérjan av 2023 slutféra en
vagledning gallande dataskyddsférordningens regelverk avseende
en personuppgiftsincident. VVagledningen kommer att publiceras pa
intranatssidan informationssékerhet och dataskydd pa
stadsledningskontoret.

5 Risk och dataskydd

| GDPR-arsrapport 2021 behandlades risker inom dataskydd och att
dataskyddsférordningen &r uppbyggd utifran risk och att
dokumenterade riskanalyser ska utféras och att konsekvens-
beddmning avseende dataskydd ska utforas vid hog risk.

Riskanalys avseende dataskydd ska utforas med individen i fokus,
det vill sdga den personuppgiftsansvarige ska beddma om
behandlingen kan dventyra den registrerades friheter och rattigheter,
sarskilt personuppgifter, och om personuppgiftsbehandlingen kan
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orsaka den registrerade fysisk, materiell eller immateriell skada
utifran dataskyddsregelverket och géllande vagledningar fran
Europiska dataskyddsstyrelsen.

Under 2022 har en uppdaterad handbok for riskanalys och
riskhantering vid SLK, inom omradet informationssakerhet,
inklusive dataskydd, tagits fram. Handbok och bilagor ar
publicerade pa intranatet Informationsklassning, riskanalys och
konsekvensbeddmning - Stockholms stads intrandt.

5.1 Dataskyddsombudets rad till
kommunstyrelsen

Dataskyddsombudets rad fran GDPR-arsrapport 2021 lyfts aven i
arets rapport. Kommunstyrelsen behover sakerstélla att det faktiska
dataskyddsarbetet ar definierat, kant bland medarbetare och
proaktivt for att darefter sakerstélla att processer, rutiner och
instruktioner efterlevs, utvecklas och motsvarar géllande
dataskyddslagstiftning. Kommunstyrelsens dataskyddsombud och
stodfunktionerna sdsom informationssékerhetssamordnare och
dataskyddshandlaggare bistar utifran sina roller i detta arbete.

Avsikten med dataskyddsombudets rad i GDPR-arsrapport ar att
6ka mognadsgraden avseende dataskydd och att minska
dataskyddsriskerna samt arbeta mot ett utvecklat och proaktivt
integritetsskydd.

Vikten av att dataskydd ska in tidigt i processerna kan inte nog
betonas och staller dven krav pa att dataskydd omhéandertas vid
upphandling. Att tillse att dataskyddsombudet deltar i
planeringsstadiet infor personuppgiftsbehandling och ges mojlighet
att granska dataskyddsstrategin i kommunstyrelsens roll som
personuppgiftsansvarig och personuppgiftsbitrade hojer aven
mognadsgraden och ar linje med dataskyddsombudets lagreglerade
stéllning och uppgifter.

6 Genomfdrda granskningar

| dataskyddsombudets lagreglerade uppgifter ingar bland annat att
Overvaka verksamhetens efterlevnad av dataskyddsforordningen
och kompletterande lagstiftning, strategin for skydd av
personuppgifter och ansvarstilldelning.


https://intranat.stockholm.se/Sidor/2022/2/Informationssakerhet/#Riskanalys-2
https://intranat.stockholm.se/Sidor/2022/2/Informationssakerhet/#Riskanalys-2
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Dataskyddsombudet har under 2022 inte, tillsammans med
verksamheten, utfort nagra riktade granskningar av verksamhetens
dataskydd, utan i stallet gett rad om dataskyddslagstiftning och fatt
delta radgivande i pagaende dataskyddsarbete, sarskilt vid utférande
av tredjelandséverféringsbedémningar och informationsklassning.
Medarbetare har dven I6pande stallt dataskyddsfragor till
dataskyddsombudet.

Att delta i pagdende dataskyddsarbete stéller emellertid krav pa ett
dataskyddsombud, da ett dataskyddsombud enligt gallande
lagstiftning inte ska utfora operativt dataskyddsarbete. Det operativa
dataskyddsarbetet ska alltid omhandertas av verksamheten.
Samtidigt ar dataskyddslagstiftningen komplex och
dataskyddsombudets rad bor inhdmtas i inledningsskedet vid
innovation, 10T, Al, automatiskt beslutsfattande och nér
integritetskénsliga och kansliga personuppgifter behandlas.

I och med upprattande av GDPR-arsrapport 2022 har
dataskyddsombudet granskat styrdokumenten Stockholms stads
kvalitetsprogram, riktlinje for informationssakerhet i Stockholms
stad, tillampningsanvisning till stadens riktlinje for informations-
sékerhet och mall lokal anvisning for informationssakerhet. Ett
uppdateringsarbete ar planerat for 2023 avseende tillampnings-
anvisningen.

Dataskyddsombudet har under arbetet med GDPR-arsrapport 2022
aven granskat hur dataskyddsombudets rad i féregaende rapport har
hanterats samt uppréattad registerforteckning. Informationssékerhets-
samordnare har bistatt med information om informationsklassning.

Dataskyddsombudet valkomnar att verksamheten utifran bada
kommunstyrelsens ansvarsroller personuppgiftsansvarig och
personuppgiftsbitrade inhdmtar dataskyddsombudets
rekommendationer I6pande och mojliggor till riktad granskning
tillsammans med verksamheten, utéver registerforteckning,
styrdokument och informationsklassning under 2023.

7 Ovrigt att rapportera

7.1 Tredjelandsoverforing

Stockholms stads stadsledningskontor har &ven under 2022 bedrivit
ett omfattande arbete i samrad med dataskyddsombudet med
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anledning av EU-domstolens dom, Schrems I1-domen, meddelad
den 16 juli 2020. Vid personuppgiftsoverforing till exempelvis USA
ska forutom standardavtalsklausuler ytterligare tekniska och
organisatoriska skyddsatgarder implementeras, da USA:s
lagstiftning inte kan anses tillférsakra en i allt vasentligt likvardig
skyddsniva for personuppgifterna som inom EU/EES.!®

Under 2022 har juridiska avdelningen i samrad med dataskydds-
ombudet tagit fram mall for tredjelandséverféringsbeddémning,
Transfer Impact Assessment, och PM med végledning vid
anvandning av standardavtalsklausuler.

Dataskyddsombudet omvarldsbevakar I6pande och foljer vad som
sker avseende ett framtida majligt beslut om adekvat skyddsniva
fran EU-kommission gallande USA under 2023.

7.2 Utbildning avseende dataskydd

| GDPR-arsrapport 2021 rapporterades om att Stockholms stad har
som krav att samtliga genomgar en obligatorisk grundkurs i
dataskydd och en informationssékerhetsutbildning®. Svars-
frekvensen avseende dessa obligatoriska utbildningar f6ljs upp och
redovisas.

7.3 Inhamtning av GDPR-arsrapport/er och
riktade aktiviteter

For att implementera och anses varna integritetsskyddet ar det
viktigt att folja upp och genomféra dataskyddsaktiviteter utifran
dataskyddsombudets GDPR-arsrapport. Dataskyddsombudet bistar
gérna vid framtagande av aktiviteter for kommunstyrelsens
dataskyddsarbete.

15 Recommendations 01/2020 on measures that supplement transfer tools to
ensure compliance with the EU level of protection of personal data Version 2.0
Adopted on 18 June 2021, Recommendations 01/2020 on measures that
supplement transfer tools to ensure compliance with the EU level of protection of
personal data | European Data Protection Board (europa.eu)

Rekommendationer 02/2020 om europeiska nddvéndiga garantier for
dvervakningsatgarder Antagna den 10 november 2020,
edpb_recommendations_202002_europeanessentialguaranteessurveillance sv.pdf
(europa.eu)

16 Utbildningarna finns pa Stockholms stads utbildningsplattform,
https://utbildning.stockholm.se/



https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en
https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_sv.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_sv.pdf
https://utbildning.stockholm.se/
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Utifran kommunstyrelsens ansvar for stadenovergripande
informationssékerhet &r det dessutom angeléget att det sker en
samlad analys av samtliga ndmnders och bolags dataskyddsombuds
GDPR-arsrapporter. Vid behov bor denna analys féranleda
aktiviteter eller atgarder for att starka stadendvergripande
informationssékerhet och integritetsskydd.



