Promemoria

En nationell telesamverkansgrupp for fredstida
kriser och hojd beredskap

Promemorians huvudsakliga innehall

I promemorian foreslds att det inom beredskapssektorn for elektroniska
kommunikationer ska finnas en reglerad nationell telesamverkansgrupp
med uppgift att delta i den fredstida planeringen for totalforsvarets behov
av elektroniska kommunikationer vid hdjd beredskap och i planeringen
och samordningen av atgirder infoér och vid fredstida krissituationer.
Telesamverkansgruppen ska &ven stodja arbetet for att aterstilla
infrastrukturen for elektroniska kommunikationer i anslutning till fredstida
krissituationer eller hojd beredskap. Vidare foreslés att en myndighet ska
fa besluta om att vissa aktorer ska vara skyldiga att inom samma sektor
delta i totalforsvarsplaneringen, i planering och samordning av atgérder
infor eller vid fredstida krissituationer och att stodja arbetet for att
aterstélla infrastrukturen for elektroniska kommunikationer i anslutning
till hindelser vid fredstida krissituationer eller h6jd beredskap.
De nya reglerna foreslas trida i kraft den 1 april 2024.



Innehallsforteckning

1 Forfattningsforslag.......ocooeeiieniiniini e
1.1 Forslag till lag om dndring i offentlighets- och
sekretesslagen (2009:400) ........ccovevviecieeienieriienieee e
1.2 Forslag till lag om dndring i lagen (2022:482) om
elektronisk kommunikation..........c.ccccecevecenvineniecnennennn
1.3 Forslag till forordning om éndring i forordningen
(2022:511) om elektronisk kommunikation .....................

Elektroniska kommunikationer vid fredstida krissituationer

0ch hojd beredskap ........ooveevieiieiieiecieieeee e
3.1 Nuvarande reglering av kommunikationsverksamhet
infor eller vid hojd beredskap.........ccoeeveevevierieieeieinnne,
3.2 Post- och telestyrelsens kris- och beredskapsansvar
for elektroniska kommunikationer ............cccecceverencenenne.
33 Samverkan mellan myndigheter och foretag infor

eller vid fredstida krissituationer och hojd beredskap ......

4  En reglerad nationell telesamverkansgrupp ........cccceevvevveeeiercvennnnne.

4.1 Beredskapen inom sektorn for elektroniska

kommunikationer behdver forstarkas ...........cooceevverreene
4.2 Vissa aktorer far dldggas en skyldighet att delta i

kris- och beredskapsarbetet inom sektorn for

elektroniska kommunikationer...........cccccceveverenencennene.
4.3 Den nationella telesamverkansgruppen regleras ..............
4.4 Erséttning for vissa aktorers deltagande i den

nationella telesamverkansgruppen...........ccoeeeeveevvererenenne
4.5 Tystnadsplikt i den nationella

telesamverkanSgruppen ..........cceeeeereereereeseeseeneeee e

5 IkrafttradandebestammelSer.......cc.oovvvvviiiiiiieiiiieeeeeeeeeeeee e
6 KONSEKVENSET .. uvvviiiiieiieiiiieie e e eeanees

7 Forfattningskommentar.............ccocvecreieiienieneeeee e
7.1 Forslaget till lag om dndring i offentlighets- och
sekretesslagen (2009:400) .......ccooeevieieeienieieeeee e
7.2 Forslaget till lag om dndring i lagen (2022:482) om
elektronisk kommunikation..........cccceceeveevienincncniencenenn.



1 Forfattningsforslag

1.1

Forslag till lag om éndring 1 offentlighets- och

sekretesslagen (2009:400)

Hérigenom foreskrivs att 44 kap. 4 § offentlighets- och sekretesslagen

(2009:400) ska ha foljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

44 kap.
4§!
Rétten enligt 1 kap. 1 och 7 §§ tryckfrihetsforordningen och 1 kap.
1 och 10 §§ yttrandefrihetsgrundlagen att meddela och offentliggdra
uppgifter inskrinks av den tystnadsplikt som f6ljer av
1. 5 kap. 1 § forsta stycket 1 samt 2 och 3 §§ postlagen (2010:1045),

2.9 kap. 31§ lagen (2022:482)
om elektronisk kommunikation, nir
det dr friga om uppgift om inne-
hallet i ett elektroniskt meddelande
eller som annars ror ett sérskilt
sddant meddelande, och

3.9 kap. 32 § lagen om elektro-
nisk kommunikation, ndr det &r
fraga om uppgift om kvarhéllande
av forsdndelse pa befordrings-
foretag, om hemlig avlyssning av
elektronisk kommunikation eller
hemlig 6vervakning av elektronisk
kommunikation pa grund av beslut
av domstol, undersdkningsledare
eller dklagare eller om inhdmtning
av  uppgifter  enligt lagen
(2012:278) om inhdmtning av upp-
gifter om elektronisk kommunika-

tion 1 de brottsbekimpande
myndigheternas underréttelse-
verksambhet.

2. 1kap. 15§ lagen (2022:482)
om elektronisk kommunikation, ndr
det dr fraga om uppgift om
forhdllanden av betydelse for att
forebygga och hantera fredstida
krissituationer,

3.9 kap. 31 § lagen om elektro-
nisk kommunikation, ndr det &r
fréga om uppgift om innehéllet i ett
elektroniskt meddelande eller som
annars ror ett sirskilt sddant med-
delande, och

4.9 kap. 32 § lagen om elektro-
nisk kommunikation, nir det &r
fraga om uppgift om kvarhéllande
av forsdndelse pa befordrings-
foretag, om hemlig avlyssning av
elektronisk kommunikation eller
hemlig 6vervakning av elektronisk
kommunikation pa grund av beslut
av domstol, undersdkningsledare
eller aklagare eller om inhdmtning
av  uppgifter  enligt lagen
(2012:278) om inhdmtning av upp-
gifter om elektronisk kommunika-

tion 1 de Dbrottsbekdmpande
myndigheternas underrittelse-
verksambhet.

Denna lag triader i kraft den 1 april 2024.

! Senaste lydelse 2022:1495.



1.2 Forslag till lag om dndring i lagen (2022:482)
om elektronisk kommunikation

Hiarigenom foreskrivs ifriga om lagen (2022:482) om elektronisk
kommunikation

dels att 11 kap. 13 § och 13 kap. 2 § ska ha foljande lydelse,

dels att rubriken narmast fore 1 kap. 11 § ska lyda "Kommunikations-
verksambhet infor eller vid fredstida krissituationer och hojd beredskap”,

dels att det ska inforas tre nya paragrafer, 1 kap. 13—15 §§ av foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
13§

Regleringsmyndigheten far
aldgga den som tillhandahdller
elektroniska ~ kommunikationsndt
eller elektroniska kommunikations-
ticnster eller andra aktorer som
har kunskaper eller resurser av
betydelse  for att upprdtthdlla
funktionen av sddana ndt eller
tjidnster att pd visst sdtt delta i den
planering som avses i 11 § andra
stycket och i planering och sam-
ordning av dtgdrder infor eller vid
fredstida krissituationer.

Regleringsmyndigheten far ocksad
dldgga dessa aktorer att pa visst
sdtt stédja arbetet for att dterstdlla
infrastrukturen for elektroniska
kommunikationer i anslutning till
héiindelser vid fredstida krissitua-
tioner eller hojd beredskap.

Regeringen eller den myndighet
som regeringen bestimmer fdr
meddela foreskrifter om arbetet
som avses i forsta och andra
styckena.

143

Regleringsmyndigheten ska upp-
héiiva eller dndra ett beslut om ett
dldggande enligt 13 § ndr det dr
motiverat med hdnsyn till syftet
med beslutet.



15§

Den som pda grund av ett
dldggande enligt 13 § deltar i eller
har deltagit i sadan verksamhet
som avses i den paragrafen far inte
obehédrigen  fora vidare eller
utnyttjia det som han eller hon
genom deltagandet har fdtt del av
eller tillgdng till i form av uppgifter
om

1. forhallanden av betydelse for
att forebygga och hantera fredstida
krissituationer,

2. forhallanden av betydelse for
totalforsvaret eller annars for
Sveriges sckerhet, eller

3. en enskilds affdrs- eller drifi-
forhdllanden.

I det allmdnnas verksamhet ska
i stdllet offentlighets- och sekre-
tesslagen (2009:400) tillimpas.

11 kap.
13§
Tillsynsmyndigheten fir meddela de foreldgganden som behdvs for
fullgérande av de skyldigheter som anges i

1. Europaparlamentets och
radets  forordning  (EU) nr
53172012 av den 13 juni 2012 om
roaming i allmdnna mobilndt i
unionen och i genomforandeakter
enligt samma forordning, och

1. Europaparlamentets och
rdadets forordning (EU) 2022/612
av den 6 april 2022 om roaming i
allmdnna mobilndt i unionen och i
genomforandeakter enligt samma
forordning, och

2. artiklarna 3—5a 1 Europaparlamentets och rédets forordning (EU)
2015/2120 av den 25 november 2015 om atgdrder rérande en Oppen
internetanslutning och slutkundsavgifter for reglerad kommunikation
inom EU och om andring av direktiv 2002/22/EG och forordning (EU) nr
531/2012.

Tillsynsmyndigheten far foreldgga den som bedriver verksamhet som
omfattas av denna lag att tillhandahélla myndigheten de upplysningar eller
handlingar som behovs for kontroll av att dessa réttsakter foljs.

Ett foreldggande enligt forsta eller andra stycket far forenas med vite.

13 kap.
28

Den som med uppsat eller av oaktsamhet bryter mot den tystnadsplikt
som giller enligt 9 kap. 34 § ska, om det inte ror sig om ringa fall, domas
till boter.

Den som med uppsét eller av oaktsamhet lagrar eller hdmtar uppgifter i
strid med 9 kap. 28 § ska domas till boter, om gérningen inte dr belagd
med straff enligt brottsbalken. Om det ror sig om ringa fall utgoér géarningen
dock inte brott.



Bestimmelser om ansvar for den
som bryter mot den tystnadsplikt
som giller enligt 5 kap. 2 § eller
9kap. 3leller 32§ finns i
brottsbalken.

Bestammelser om ansvar for den
som bryter mot den tystnadsplikt
som géller enligt / kap. 15 §, 5 kap.
2 § eller 9 kap. 31 eller 32 § finns i
brottsbalken.

Denna lag triader i kraft den 1 april 2024.



1.3 Forslag till forordning om andring 1
forordningen (2022:511) om elektronisk
kommunikation

Harigenom foreskrivs i frdga om forordningen (2022:511) om elektronisk
kommunikation

dels att 1 kap. 1, 2 och 5 §§ ska ha f6ljande lydelse,

dels att det ska inforas tre nya paragrafer, 1 kap. 9 a—9 c §§, och nidrmast
fore 1 kap. 9 a § en ny rubrik av f6ljande lydelse.

Nuvarande lydelse Foéreslagen lydelse

1 kap.
1§

Denna forordning innehéller kompletterande bestimmelser till lagen
(2022:482) om elektronisk kommunikation.

Forordningen kompletterar ocksa

1. Europaparlamentets och 1. Europaparlamentets och
rddets  forordning (EU) nr rddets forordning (EU) 2022/612
53172012 av den 13 juni 2012 om  av den 6 april 2022 om roaming i
roaming i allmdnna mobilndt i  allmdnna mobilndt i unionen, och
unionen, och

2. Europaparlamentets och radets forordning (EU) 2015/2120 av den
25 november 2015 om atgérder rérande en Sppen internetanslutning och
slutkundsavgifter for reglerad kommunikation inom EU och om dndring
av direktiv 2002/22/EG och forordning (EU) nr 531/2012.

2§
Denna forordning &r meddelad med stod av
— 1 kap. 9 § lagen (2022:482) om elektronisk kommunikation i friga om
1 kap. 6 §,

— 1 kap. 10 § i samma lag i fraga om 1 kap. 7 §,
—1kap. 11 § i samma lag i fraga om 1 kap. 8 §,

— 1 kap. 13 § i samma lag i fraga

om 1 kap. 9 b och 9 c g5,
—2kap. 1 § i samma lag i fraga om 2 kap. 2 §,
—3 kap. 4 § i samma lag i friga om 3 kap. 26 §,
—3 kap. 10 § i samma lag i fraga om 3 kap. 3 §,
—3 kap. 22 § i samma lag i frdga om 3 kap. 4 §,
—3 kap. 24 § i samma lag i fraga om 3 kap. 5 och 27 §§,
—3 kap. 28 § i samma lag i frdga om 3 kap. 27 §,
—4 kap. 1,3 och 10 §§ i samma lag i fraga om 4 kap. 7 §,
— 5 kap. 44 § i samma lag i fraga om 5 kap. 9 §,
—7kap. 1, 5, 14, 16, 21, 33 och 35-38 §§ i samma lag i fraga om
7 kap. 2§,

— 7 kap. 21 § i samma lag i fraga om 7 kap. 3 §,
—8kap. 1 och 3 §§ i samma lag i frdga om 8 kap. 4 och 5 §§,
— 8 kap. 4-6 §§ i samma lag i fraga om 8 kap. 4 §,
—9kap. 5 § i samma lag i fraga om 9 kap. 1 §,
—9 kap. 6 § i samma lag i fraga om 9 kap. 2 §,



—9kap. 11 § i samma lag i frdga om 9 kap. 3 §,

—9 kap. 29 § i samma lag i fraga om 9 kap. 12 §,

—9 kap. 30 § i samma lag i fraga om 9 kap. 13 §,

—8kap. 11 § regeringsformen i fraga om 2kap.2§, 3 kap.28§,
4 kap. 8 §, 7Tkap. 4§, 8kap. 6§, 9kap. 9, 11 och 12 §§ och 11 kap. 1§,
och

— 8 kap. 7 § regeringsformen i fraga om dvriga bestimmelser.

58§

Post- och telestyrelsen ér regleringsmyndighet och tillsynsmyndighet
enligt lagen (2022:482) om elektronisk kommunikation.

Post- och telestyrelsen ska for Sveriges del fullgéra de uppgifter som

1. den nationella tillsyns- 1. den nationella tillsyns-
myndigheten har enligt Europa- myndigheten har enligt Europa-
parlamentets och rdadets forordning  parlamentets och rdadets forordning
(EU) nr 531/2012, och (EU) 2022/612, och

2. den nationella regleringsmyndigheten har enligt Europaparlamentets
och radets forordning (EU) 2015/2120.

Samverkan infor eller vid
fredstida krissituationer och hojd
beredskap

9a§

Post- och telestyrelsen, Affiirs-
verket svenska krafindt, Forsvars-
makten, Myndigheten for samhdlls-
skydd och beredskap och Trafik-
verket ska ingd i en nationell tele-
samverkansgrupp.

1 telesamverkansgruppen ingdr
dven de aktorer som med stod av
lkap. 13§ lagen (2022:482) om
elektronisk  kommunikation — har
dlagts en skyldighet att delta i
gruppens arbete.

9by§

Den nationella telesamverkans-
gruppen har till uppgift att

1. delta i den fredstida planering
som avses i Ikap. 11§ andra
stycket lagen (2022:482) om
elektronisk kommunikation och i
planering och samordning av
dtgdrder infor och vid fredstida
krissituationer, och

2. 1 anslutning till hindelser vid
fredstida krissituationer eller hojd
beredskap stodja arbetet for att



dterstilla  infrastrukturen  for
elektroniska kommunikationer.

Post- och telestyrelsen ansvarar
for att leda den nationella tele-
samverkansgruppens arbete.

Post-  och telestyrelsen  far
meddela ytterligare foreskrifter om
formerna  for den nationella
telesamverkansgruppens arbete.

9cy§

Post-  och telestyrelsen  fair
meddela foreskrifter om ersdttning
for deltagande i den nationella
telesamverkansgruppen  och i
enskilda fall besluta om sddan
ersdttning.

Denna forordning trdder i kraft den 1 april 2024.
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2 Arendet

Post- och telestyrelsen (PTS) lamnade i oktober 2018 en hemstéllan till
regeringen om att infora en lagreglering av samverkansorganet Nationella
telesamverkansgruppen (12019/00059). I denna promemoria, som har
tagits fram inom Regeringskansliet (Finansdepartementet), foreslas
forfattningsédndringar som syftar till att vissa myndigheter och andra
aktorer ska delta i planeringen och samordningen av atgérder infor och vid
fredstida krissituationer och hojd beredskap inom ramen for Nationella
telesamverkansgruppen.

Den 6 april 2022 antogs Europaparlamentets och radets forordning (EU)
2022/612 om roaming i allménna mobilndt i unionen (den omarbetade
roamingforordningen). Forordningen trddde i kraft den 1 juli 2022. I
promemorian ldmnas forslag till forfattningsandringar for att komplettera
den omarbetade roamingforordningen.

3 Elektroniska kommunikationer vid
fredstida krissituationer och hojd
beredskap

3.1 Nuvarande reglering av kommunikations-
verksamhet infor eller vid hojd beredskap

Lagen (2022:482) om elektronisk kommunikation (LEK) tillimpas pa
elektroniska kommunikationsndt och elektroniska kommunikations-
tjidinster med tillhdrande faciliteter och tjinster samt annan radio-
anvindning (1 kap. 2 § LEK). Vid tillimpningen av lagen ska sérskilt
Sveriges sdkerhet liksom elektroniska kommunikationers betydelse for
yttrandefrihet och informationsfrihet beaktas (1 kap. 1 § LEK).

I 1 kap. 11 och 12 §§ LEK finns bestimmelser om kommunikations-
verksamhet vid hojd beredskap. Vid hdjd beredskap far regeringen
meddela de foreskrifter om elektroniska kommunikationer som behdvs for
landets forsvar och sdkerhet i 6vrigt. Regleringsmyndigheten far ocksa
aldgga vissa tillhandahallare att beakta totalférsvarets behov vid hgjd
beredskap. I 1kap. 5§ forordningen (2022:511) om elektronisk
kommunikation (FEK) anges att PTS &r regleringsmyndighet enligt LEK.
Privata aktorer som har fatt en skyldighet med stod av 1 kap. 12 § LEK
har rétt till en erséttning som svarar mot kostnaden av skyldigheten (1 kap.
9 § FEK).

Nar det géller den fredstida planeringen for totalférsvarets behov av
elektroniska kommunikationer vid héjd beredskap far PTS efter samrad
med Forsvarsmakten och Myndigheten for samhéllsskydd och beredskap
meddela foreskrifter om sadan planering (1 kap. 11 § LEK och 1 kap. 8 §
FEK). PTS har tagit fram sadana foreskrifter (PTSFS 2022:11) som bl.a.
innebér att tillhandahallare av kommunikationsndt eller kommunika-
tionstjénster ska ta fram kontinuitetsplaner for hojd beredskap och krig,



liksom andra planer for att stdlla personal till férfogande f6r samverkan
med PTS under h6jd beredskap och krig.

3.2 Post- och telestyrelsens kris- och beredskaps-
ansvar for elektroniska kommunikationer

PTS é&r forvaltningsmyndighet med ett samlat ansvar inom postomradet
och omradet for elektronisk kommunikation, se 1§ forordningen
(2007:951) med instruktion for Post- och telestyrelsen. Sedan den
1 oktober 2022 &r PTS dven beredskapsmyndighet och sektorsansvarig
myndighet enligt forordningen (2022:524) om statliga myndigheters
beredskap. Det innebér att PTS har ett sérskilt ansvar for beredskaps-
sektorn elektroniska kommunikationer och post.

Som sektorsansvarig myndighet ska PTS bl.a. leda arbetet med att sam-
ordna édtgirder infor eller vid fredstida krissituationer och hojd beredskap.
Detta ska ske genom att PTS driver pa och stddjer beredskapsmyndig-
heterna inom sektorn. I beredskapssektorn for elektroniska kommunika-
tioner och post ingar dven beredskapsmyndigheterna Affarsverket svenska
kraftnit, Myndigheten for samhéllsskydd och beredskap och Trafikverket.
En viktig del av sektorsansvaret &r att vara ett stod i arbetet med att
tydliggora uppgifter och roller inom beredskapssektorn. Det dr dven viktigt
att det finns en myndighet som har 6versikt 6ver beredskapsldget inom
respektive beredskapssektor och verkar for att samverkan med niringslivet
sker.

Till uppgiften hor vidare att analysera, forebygga och ha forméga att
motstd sarbarheter, hot eller risker som allvarligt kan hota, skada eller
forsimra formégan till den samhéllsviktiga verksamheten inom myndig-
hetens ansvarsomrade under fredstida krissituationer och vid héjd bered-
skap. PTS ska édven verka for att ovriga berdrda statliga myndigheter,
kommuner, regioner, sammanslutningar och néringsidkare utvecklar sin
forméga i dessa avseenden.

I sammanhanget bor ndmnas att ansvaret for att vidta beredskapsatgarder
fortfarande ligger kvar pa varje enskild beredskapsmyndighet i enlighet
med den s.k. ansvarsprincipen. Ansvarsprincipen innebdr att strukturer och
ansvarsforhallanden som géller i fred sa langt mojligt ska upprétthallas vid
kris och under hojd beredskap och ytterst krig. I ansvaret ingér att vidta
alla de atgérder som krévs for att kunna forebygga, motstad och hantera
olyckor och kriser. Principen innebér ocksa ett ansvar for varje aktor att
samverka med andra. De sektorsansvariga myndigheternas roll &r att driva
pa och stodja myndigheterna, att fora upp samordningsfragor pa bordet
och att beakta behovet av samverkan med vissa sérskilt viktiga aktorer och
i den man behov for det finns, stddja att samordning sker.

11
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33 Samverkan mellan myndigheter och foretag
infor eller vid fredstida krissituationer och hojd
beredskap

Foretag star for merparten av den samhéllsviktiga infrastrukturen inom
omradet for elektronisk kommunikation. Privata aktdrer har mycket goda
kunskaper om hotbilden mot den digitala infrastrukturen och hur olika hot
kan motverkas. Samtidigt kan det hos foretag med hog kompetens finnas
behov av strategiskt och operativt stod i handelse av allvarliga attacker.
Frén det allménnas sida finns det ocksa behov av stdd och samordning for
att till fullo dra nytta av foretagens kompetens infor eller vid fredstida
krissituationer och hojd beredskap. For att upprétthélla infrastrukturen for
elektroniska kommunikationer behdvs ett viéletablerat strategiskt och
operativt samarbete mellan staten och néringslivet.

Sedan 2005 finns det frivilliga samarbetsforumet Nationella tele-
samverkansgruppen mellan myndigheter och foretag med syfte att stodja
aterstéllandet av den nationella infrastrukturen for elektroniska kom-
munikationer vid allvarliga stérningar i samhéllet. Telesamverkans-
gruppen bestir av myndigheter och de storsta operatérerna inom omréadet
for elektronisk kommunikation. De myndigheter som deltar i gruppen é&r
PTS, Affarsverket svenska kraftnét, Forsvarsmakten, Myndigheten for
samhillsskydd och beredskap och Trafikverket. I gruppen deltar dven
Svenska Stadsndtsforeningen (med 90 procent kommunalt &dgda
medlemmar) samt bolagen Teracom Group AB (statligt dgt), Telia
Company AB (delvis statligt dgt), AB Stokab (kommunalt agt), Global-
Connect AB, Hi3G Access AB, Netnod AB, Tele2 Sverige AB och
Telenor Sverige AB. De nuvarande kriterierna for deltagande i gruppen &r
att operatoren eller organisationen har egen teknisk utrustning, kunskaper
eller resurser som paverkar Sveriges kritiska nationella infrastruktur for
elektronisk kommunikation. De personer som deltar i verksamheten ar
individuellt knutna till gruppen och representerar sina organisationer.
Arbetet 1 gruppen leds av PTS som &ven finansierar gruppens arbete till
viss del. PTS representant har under flera ar blivit vald till rollen som
ordférande och myndigheten bistar telesamverkansgruppen med
administrativt stod. PTS ansvarar ocksa for att tillhandahalla tekniska
plattformar for informationsdelning och samordning.

Operatdrer och ndtdgare hanterar dagligen storningar och mindre
allvarliga kriser. De enskilda operatdrernas driftledningscentraler har en
vél utvecklad formaga att hantera de stdrningar och kriser som berdr det
egna nitet och det egna ansvarsomréadet. Storre storningar och hindelser
som avviker fran det normala kan emellertid leda till att det uppstar
situationer ddr hanteringen underldttas av att aktdrerna kan hjélpa
varandra. Exempel pé sddana hdndelser dr stormen Gudrun 2005 och
skogsbrinderna som intrdffade under sommaren 2018. Vid en sadan
allvarlig storningssituation sammanstéiller telesamverkansgruppen skade-
laget och avger en lagesrapport till PTS. De som deltar i gruppen far ocksa
ta del av den gemensamma ldgesbilden som PTS har samlat in.

Vid en allvarlig storning ser telesamverkansgruppen &dven till att
inventera och formedla de resurser som finns tillgédngliga inom deltagarnas
organisationer for att avhjdlpa konsekvenserna av en sddan storning.



Gruppen utarbetar ocksé forslag till exempelvis koordinering och olika
16sningar for att tillgodose identifierade behov. Utdver det samarbete som
sker mellan de organisationer som deltar i telesamverkansgruppen kan
samverkan vid allvarliga stérningar dven ske med externa aktorer.
Organisationerna i gruppen deltar ocksé i olika samarbetsprojekt inom
elsektorn och med omradesansvariga aktorer, exempelvis ldnsstyrelser och
kommuner.

Telesamverkansgruppen é&r alltsd ett frivilligt samarbetsorgan, men i
Finland &r en liknande samarbetsgrupp for stérningssituationer reglerad i
lag. Samarbetsgruppen for storningssituationer kan enligt den finska lagen
innehélla representanter fran bl.a. teleforetag och elbolag. Syftet med
gruppen ér att underlétta koordinationen mellan myndigheter och foretag
och forbéttra samordnandet av de dtgarder som behovs vid hanteringen av
storningssituationer (se den finska propositionen RP 221/2013 rd s. 203—
205).

4 En reglerad nationell telesamverkans-
grupp
4.1 Beredskapen inom sektorn for elektroniska

kommunikationer behover forstarkas

Promemorians bedomning: Post- och telestyrelsen bor fa utdkade
mdjligheter att planera och samordna uppgifter infor eller vid fredstida
krissituationer och hdjd beredskap inom sektorn for elektroniska
kommunikationer.

Skilen for bedomningen: Elektroniska kommunikationer utgér en
kritisk del av den digitala infrastrukturen. Samhéllet dr beroende av
tillforlitliga elektroniska kommunikationstjénster som fungerar d&ven om
samhdllet drabbas av stora péafrestningar. Elektronisk kommunikation med
hog driftsdkerhet och starkt skydd ar av mycket stor vikt for Sveriges
sikerhet och mojligheter att hantera olika krisforlopp (prop. 2021/22:136,
bet. 2021/22:TU17, rskr. 2021/22:302). Utredningen om civilt férsvar har
bedomt att elektroniska kommunikationer ar en av de viktigaste samhalls-
funktionerna som é&r central att uppratthalla vid fredstida kriser, under hojd
beredskap och ytterst krig (SOU 2021:25 s. 213).

I dag priglas det globala sdkerhetsldget av instabilitet och ofGrut-
sdgbarhet. Den militdra sékerhetspolitiska situationen i Sveriges nér-
omrade och i1 Europa har forsdmrats ytterligare i och med Rysslands
fullskaliga invasion av Ukraina som inleddes i februari 2022. Digitali-
seringen har fordndrat hur militdra mal och medel utvecklas och anvénds.
Olika typer av it-angrepp utgdr numera ett av flera militdra maktmedel.
Kriser eller incidenter som dven inbegriper militdra maktmedel kan uppsta
och militdra angreppshot kan aldrig uteslutas. Olika samhaéllsviktiga
verksamheter dr i stor utstrickning beroende av varandra, t.ex. nér det
géller energisektorn och sektorn for elektronisk kommunikation. Ett
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cyberangrepp mot en samhaéllsviktig verksamhet kan déarfor fa allvarliga
och omfattande foljder for en eller flera saidana verksamheter och dven for
totalforsvarets verksamhet (SOU 2021:63 s. 354 och 355).

Samtidigt som digitaliseringen innebér stora fordelar for samhallet i stort
medfor den delvis nya krav pa att hantera risker, hot och sarbarheter.
Forsvarsberedningen har pekat pa att systemen for elektroniska kom-
munikationer inte dr dimensionerade for att hantera pafrestningar vid krig
eller krigsfara. I regeringens proposition med inriktning for totalférsvaret
2021-2025 anges att majoriteten av all trafik gér i privata nétégares nat,
vilket gor att det ar viktigt att stirka dessa nét utifran ett totalforsvars-
perspektiv i syfte att uppnd en forméga som gér utéver den som krivs vid
fredstida kris. Det ror sig t.ex. om forméga till uthallighet under 1dngvariga
forlopp och att klara manga samtidiga héndelser som é&r geografiskt
spridda &ver hela landet. Vidare uttalas att PTS arbete med att stirka
robustheten inom elektroniska kommunikationer &r av vikt och att atgérder
for att stirka formagan vid krisberedskap samt forméagan att klara hojd
beredskap, da ytterst krig, behover forstirkas inom omradet (prop.
2020/21:30 s. 150 och 151). I syfte att stirka och ytterligare intensifiera
ateruppbyggnaden av det civila forsvaret inom elektroniska kom-
munikationer och post dr regeringens inriktning en stegvis forstarkning
som omfattar 80 miljoner 2021, 120 miljoner kronor 2022, 150 miljoner
kronor 2023, 160 miljoner kronor 2024 och 180 miljoner kronor 2025
(prop. 2020/21:30 s. 125 och 126).

Mot bakgrund av det uttalade behovet av forstarkt beredskap pa omradet
for elektroniska kommunikationer liksom PTS uppgift som sektors-
ansvarig myndighet bor det sdkerstéllas att det finns stabila forutsittningar
inom beredskapssektorn att planera och samordna uppgifter infor eller vid
fredstida krissituationer och hojd beredskap. Det &r lampligt om ett sddant
arbete kan ske i redan upparbetade och viletablerade former, s som inom
ramen for Nationella telesamverkansgruppen. For att PTS kontinuerligt
ska kunna forvalta ett organ som telesamverkansgruppen och sikerstilla
att personal avsitts till funktionen infor eller vid en krissituation eller hojd
beredskap finns det skél att gora deltagandet i planerings- och sam-
ordningsarbetet obligatoriskt for de mest centrala aktdrerna. En reglering
i lag behovs for att sékerstélla medverkan fran exempelvis privata aktorer
och for att pa ett indamalsenligt sitt reglera tystnadsplikt. Myndigheternas
deltagande bor regleras i férordning, se avsnitt 4.3.



4.2 Vissa aktorer far dldggas en skyldighet att delta
1 kris- och beredskapsarbetet inom sektorn for
elektroniska kommunikationer

Promemorians forslag: Regleringsmyndigheten far aldgga den som
tillhandahaller elektroniska kommunikationsnit eller elektroniska
kommunikationstjénster eller andra aktdrer som har kunskaper eller
resurser av betydelse for att upprétthélla funktionen av sddana nit eller
tjidnster att pd visst sdtt delta i totalforsvarsplaneringen och i
planeringen och samordningen av atgédrder infor eller vid fredstida
krissituationer inom sektorn for elektroniska kommunikationer.
Regleringsmyndigheten far ocksé &lagga dessa aktorer att pd visst sétt
stodja arbetet for att terstdlla infrastrukturen for elektroniska kom-
munikationer i anslutning till héndelser vid fredstida krissituationer
eller hojd beredskap. Regeringen eller den myndighet som regeringen
bestimmer far meddela foreskrifter om arbetet med att delta i
planeringen och samordningen eller att aterstélla infrastrukturen.
Regleringsmyndigheten ska upphéva eller dndra ett beslut om sadant
aldggande ndr det dr motiverat med hénsyn till syftet med beslutet.

Skilen for forslaget

Vissa aktorer bor kunna dliggas att delta i totalforsvarsplaneringen och
i planeringen och samordningen infor eller vid fredstida krissituationer

Elektroniska kommunikationer fyller en mycket viktig samhéllsfunktion
som behdver tryggas sa langt det 4r mojligt vid savil hojd beredskap som
svara pafrestningar pa samhillet i fredstid. Néatdgares atgirder som
generellt kar skyddet mot avbrott och stérningar, t.ex. genom att saker-
stélla redundans och reservkraft, dr avgorande for att minska risker och hot
samtidigt som de sékerstéller att elektroniska kommunikationer ar
effektiva, sdkra och robusta. Det behovs dven en samverkan mellan nét-
dgare for att dstadkomma en totalt sett god redundans i niten. Erfarenheter
frén tidigare fredstida krissituationer har visat att det &r av central
betydelse att olika aktorer har formaga att samarbeta for att minimera
konsekvenserna av storningar och avbrott samt for att effektivisera
aterstéllningsarbetet. Med en fungerande samordning &r det ocksd mojligt
att undvika onddigt dubbelarbete och korta tiden som olika stdrningar
inom omradet for elektroniska kommunikationer paverkar samhillet.

Inom beredskapssektorn for elektroniska kommunikationer deltar i dag
privata aktorer i planeringen och samordningen av atgirder infor eller vid
fredstida krissituationer och hojd beredskap genom frivillig medverkan i
Nationella telesamverkansgruppen. Aven myndigheternas deltagande i
gruppen édr frivilligt. Det frivilliga dtagande som den nuvarande tele-
samverkansgruppen bygger pa fungerar vil och det finns en hdg grad av
tillit och forstéelse for varandras roller och ansvar i gruppen. Samtidigt
finns det ett behov av att ytterligare forbéttra forutsdttningarna for dels det
forebyggande arbetet inom sektorn, dels uppgiften att hantera samhélls-
omfattande kriser, hojd beredskap och ytterst krig.

PTS har mojlighet att med stéd av 1 kap. 12 § LEK aldgga tillhanda-
héllare av elektroniska kommunikationsnét eller elektroniska kommuni-
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kationstjénster som &r av sérskild betydelse att pa visst sétt beakta total-
forsvarets behov av elektronisk kommunikation under hojd beredskap.
PTS har vidare enligt 1 kap. 11 § LEK och 1 kap. 8 § FEK foreskriftsritt
for den fredstida planeringen for totalfoérsvarets behov av elektroniska
kommunikationer under h6jd beredskap. PTS har diremot ingen mdjlighet
att aldgga privata aktorer en skyldighet att delta i planeringen och
samordningen av atgirder infor eller vid fredstida krissituationer. Inte
heller finns det ndgon skyldighet for privata aktorer att delta i total-
forsvarsplaneringen inom sektorn for elektroniska kommunikationer. Det
bor darfor regleras i lag att vissa aktorer, bl.a. de som tillhandahaller
elektroniska kommunikationsndt och elektroniska kommunikations-
tjénster, far alédggas att pa visst sétt delta i totalférsvarsplaneringen och i
planeringen och samordningen av dtgirder infor eller vid fredstida kris-
situationer inom sektorn for elektroniska kommunikationer. Bestim-
melsen bedoms framst komma att tillimpas pa privata aktdérer men har
utformats for att dven kunna omfatta andra, t.ex. en kommun som véljer
att driva ett stadsnét i forvaltningsform.

Vilka aktdrer som behover delta i arbetet kan komma att fordndras ver
tid. Exempelvis kan verksamhetsoverlatelser eller fordndrade bolags-
strukturer innebéra att organisationer som deltar i verksamheten behover
tillforas eller uteslutas med relativt kort varsel. Regleringsmyndigheten,
dvs. PTS, bor darfor fa besluta om det aktuella aldggandet. Myndigheten
bor, av samma skél, 4ven upphiva eller &dndra ett beslut om ett dliggande
nir det 4r motiverat med hénsyn till syftet med beslutet.

Forutom tillhandahallare av elektroniska kommunikationsnit och
elektroniska kommunikationstjanster behdver vissa andra aktdrer som har
kunskaper eller resurser av betydelse for att uppritthélla funktionen av
elektroniska kommunikationsndt och kommunikationstjénster delta i
arbetet. Utover de organisationer som redan i dag finns representerade i
telesamverkansgruppen kan denna krets omfatta vissa underleverantorer
som pé grund av sin roll har kunskaper eller resurser som kan komma till
anvindning i arbetet. Det kan bl.a. rora sig om aktdrer som genom avtal
med teleoperatorer tillhandahéller service- eller reparationspersonal.
Teleoperatorerna har normalt sett endast en mycket begrinsad falt-
organisation inom bolagen. Ovriga resurser upphandlas av andra aktorer.
Nér det géller schaktning och andra markarbeten har bolagen vanligtvis
ingen egen formaga alls. Samtidigt 4r personal som kan utfora sédana
arbeten nddvéndig for att sékerstidlla kommunikationsnitens funktion 6ver
tid. Det ar darfor viktigt att ett fatal storre aktérer med den typen av
uppgifter kan delta i gruppens arbete. Aven foreningar som pa olika sitt
foretrdder eller samordnar tillhandahallare av elektroniska kom-
munikationstjénster &r exempel pa aktdrer som kan ha sadana kunskaper
eller resurser som behovs i arbetet. Regleringsmyndighetens alaggande
bor dérfor dven fa riktas mot andra aktorer som har kunskaper eller
resurser av betydelse for att upprétthdlla funktionen av elektroniska
kommunikationsnit och elektroniska kommunikationstjanster.

Uppgifter infor eller vid fredstida krissituationer

Privata aktorer deltar redan i dag i arbetet med att planera och samordna
atgirder vid fredstida krissituationer inom sektorn for elektroniska



kommunikationer. Detta arbete bor kunna fortsdtta pd liknande satt
framdver. I det sammanhanget dr den nationella telesamverkansgruppen
vél 1dmpad for att tillgodose att uppgifterna som foljer av férordningen om
statliga myndigheters beredskap ska kunna genomforas pa ett effektivt och
andamalsenligt satt.

Med fredstida krissituationer avses situationer som avviker frén det
normala, drabbar manga ménniskor, drabbar stora delar av samhillet eller
hotar grundldggande virden. Sddana situationer innebédr en allvarlig
storning eller en overhdngande risk for en allvarlig storning av viktiga
samhéllsfunktioner och kréver samordnade och skyndsamma atgarder fran
flera aktdrer. Det behover inte vara fraga om héndelser som drabbar hela
landet. En storm eller en 6versvimning som endast lokalt eller regionalt
drabbar manga ménniskor kan utgdra en sddan krissituation som avses.
Det ska dock vara fraga om héndelser som inte kan hanteras av berdrda
aktorer var for sig utan som kréver koordinerade atgérder fran flera aktorer
(se 6§ forordningen om statliga myndigheters beredskap och
SOU 2021:25 s. 453-455).

Nér exempelvis en storm orsakar storningar pa infrastrukturen for
elektroniska kommunikationer ar det ofta nddvindigt att koordinera och
prioritera olika aktorers reparationer for att infrastrukturen ska kunna
aterstéllas. En forutséttning for att sddana atgérder ska kunna genomforas
effektivt ar att det redan fore hdndelsen finns en gemensam planering for
samordning av insatsen. Detta arbete sker i dag i den nationella tele-
samverkansgruppen. Deltagarna i gruppen bdr ha kidnnedom om och
forstaelse for de Gvriga aktdrernas planer. Det ar ocksa viktigt att de som
deltar i verksamheten kan utnyttja kunskap som finns hos de andra
organisationerna och myndigheterna i gruppen. En saddan planering och
samordning gor det mojligt att exempelvis undvika situationer dir
reservaggregat i onddan transporteras till sédana basstationer for mobilnét
dér reparatdrer redan dr pa vég att aterstilla stromforsorjning som har varit
bruten pd grund av storm. Planering och samordning av atgérder vid
fredstida krissituationer bor dven innefatta atgédrder for att pa visst stt
stodja att aterstilla infrastrukturen for elektroniska kommunikationer i
anslutning till sddana situationer. Regleringsmyndigheten bor dérfor ges
mojlighet att aldgga den som tillhandahaller elektroniska kom-
munikationsnit eller elektroniska kommunikationstjanster eller andra
aktorer som har kunskaper eller resurser av betydelse for att upprétthalla
funktionen av sadana nét eller tjénster att pa visst sitt stodja arbetet for att
aterstilla infrastrukturen for elektroniska kommunikationer i anslutning
till sadana situationer.

Vidare méste telesamverkansgruppen kunna inhdmta och férmedla viss
information som behdvs for utférandet av uppdraget. Deltagarna i gruppen
bdr exempelvis kunna fa i uppdrag att inhdmta sddana ldgesbilder som
behdvs for att minimera de skadliga konsekvenserna av en viss
storningssituation. Informationen kan t.ex. gélla kommunikationsnétets
kunder inom ett stérningsomrade, service och funktioner som ar beroende
av att niten fungerar eller nétens struktur och andra tekniska fragor. Det
informationsutbyte som sker mellan deltagarna i gruppen fér inte
motverka, begrinsa eller snedvrida konkurrensen pa omradet. PTS, som
bade ar reglerings- och tillsynsmyndighet enligt LEK, maste dérfor
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sdkerstdlla att informationsdelningen inte far konkurrensbegrinsande
effekter pa ett sitt som strider mot lagens konkurrensfraimjande &ndamal.

Uppgifter infor eller vid hojd beredskap

I PTS foreskrifter och allménna rdd om sédkerhet i nét och tjénster (PTSFS
2022:11) finns bestimmelser om den fredstida planering for total-
forsvarets behov av elektroniska kommunikationer. Bestdmmelserna
innebér bl.a. att tillhandahéllare av elektroniska kommunikationsnét eller
kommunikationstjénster ska ta fram kontinuitetsplaner for h6jd beredskap
och krig, liksom andra planer for att stélla personal till forfogande for
samverkan med PTS under hojd beredskap och krig.

Formagan att hantera fredstida krissituationer ger en grundldggande
formaga att kunna hantera situationer under hojd beredskap. Det finns
dérfor ett behov av att kunna sikerstélla att vissa privata aktorer deltar i
ovningar och i planeringen infoér hdjd beredskap. Privata aktorer deltar
redan i dag i aktiviteter inom den nationella telesamverkansgruppen som
syftar till att gruppen ska kunna vara ett operativt och samordnande stod
vid allvarliga storningar. En del av det forberedande arbetet kan t.ex. vara
att ta fram rekommendationer som berdrda aktérer kan anvdnda i sin
fredstida planering for att halla verksamheten i organisationen aktuell
under hojd beredskap och ytterst i krig. En annan del kan vara att i
samband med sddana situationer inhdmta och férmedla information.

P& samma sitt som under fredstida krissituationer bor vissa privata
aktorer kunna éldggas att stodja aterstillandet av infrastrukturen for
elektroniska kommunikationer i anslutning till héndelser vid hojd
beredskap. Regleringsmyndigheten bor darfor ges mojlighet att dldgga den
som tillhandahéaller elektroniska kommunikationsnét eller elektroniska
kommunikationstjénster eller andra aktdrer som har kunskaper eller
resurser av betydelse for att uppratthédlla funktionen av saddana nit eller
tjénster att pa visst sitt stodja arbetet for att aterstélla infrastrukturen for
elektroniska kommunikationer dven i anslutning till hindelser vid hojd
beredskap. Aterstillandearbetet kan exempelvis bli aktuellt vid situationer
dé samhdillet har ett behov av att ett visst elektroniskt kommunikationsnat
ska aterstdllas i drift. Aktorerna skulle dd kunna stdlla sina néat till
forfogande for atgarder som mojliggoér aterstillande av infrastrukturen for
elektroniska kommunikationer.

Ett dldggande fdr avse ett deltagande i den nationella telesamverkans-
gruppens arbete

De uppgifter som ett aldggande kan omfatta motsvarar samman-
fattningsvis de uppgifter som den nationella telesamverkansgruppen utfor
i dag. Regleringsmyndighetens aldgganden far darfor avse att pé ett visst
sdtt delta 1 den nationella telesamverkansgruppens arbete.

For att mojliggéra en reglering av de uppgifter som ingar i det arbete
som ett dldggande kan innefatta i forordning bor det i LEK inforas ett
bemyndigande for regeringen eller den myndighet som regeringen
bestdmmer att meddela foreskrifter om arbetet som ett &ldggande fran
regleringsmyndigheten kan omfatta. Med stdd av detta bemyndigande
foreslas en reglering av den nationella telesamverkansgruppens arbete i
forordningen om elektronisk kommunikation (se vidare avsnitt 4.3).



Tillsynsdtgdrder enligt lagen om elektronisk kommunikation blir
tilldmpliga

De bestimmelser om skyldighet for vissa aktorer att delta i total-
forsvarsplaneringen och i planeringen och samordningen av atgérder infor
eller vid fredstida krissituationer samt att stodja arbetet for att &terstilla
infrastrukturen for elektroniska kommunikationer som foreslas bor inforas
i LEK. Det innebdr att regleringen kommer att omfattas av
bestimmelserna om tillsynsatgérder i 11 kap. LEK och om &verklagande
och verkstallighet av beslut i 15 kap. De aktorer som aldggs att delta i kris-
och beredskapsarbetet kan darfor exempelvis foreliggas att folja ett
alaggande med stod av bestimmelserna i 11 kap. LEK i de fall ett beslut
om élaggande inte foljs. Tillsynsatgirderna blir ddremot inte aktuella i
forhéllande till de myndigheter som deltar i telesamverkansgruppens
arbete.

Regleringen innebdr inget avsteg frdan ansvarsprincipen

Den foreslagna regleringen innebér inte ndgon éndring av eller avsteg fran
ansvarsprincipen, dvs. principen om att alla aktorer i totalforsvaret maste
ta ansvar for att stirka beredskapen och formagan att genomfora
verksamhet dven under kris och ytterst i krig. Nationella telesamverkans-
gruppen dr idag en sammanslutning med en koordinerande och rad-
givande funktion. For att gruppen ska kunna uppna sitt syfte dr det av
central betydelse att gruppens verksamhet dven fortsdttningsvis har en
stark forankring i representanternas hemorganisationer. P4 s& sétt kan
forslag till atgérder fran gruppen fa gehor och genomforas i de organi-
sationer som ingér i gruppen.

4.3 Den nationella telesamverkansgruppen regleras

Promemorians forslag: Post- och telestyrelsen, Affarsverket svenska
kraftndt, Forsvarsmakten, Myndigheten for samhallsskydd och
beredskap och Trafikverket ska ingd i en nationell telesamverkans-
grupp. Post- och telestyrelsen ska dven fa aldgga andra aktorer att inga
i gruppen.

Den nationella telesamverkansgruppen ska ha till uppgift att delta i
den fredstida planeringen for totalforsvarets behov av elektroniska
kommunikationer under hdjd beredskap och i planering och sam-
ordning av atgidrder infér och vid fredstida krissituationer. Tele-
samverkansgruppen ska dven i anslutning till hdndelser vid fredstida
krissituationer eller hojd beredskap stodja arbetet for att aterstdlla
infrastrukturen for elektroniska kommunikationer.

Post- och telestyrelsen ska ansvara for och leda den nationella
telesamverkansgruppens arbete. Myndigheten ska dven ges ritt att
meddela ytterligare foreskrifter om formerna for telesamverkans-
gruppens arbete.
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Skiilen for forslaget

De myndigheter som deltar i telesamverkansgruppen i dag bér dven
fortsdttningsvis ingd i gruppen

De myndigheter som for niarvarande deltar i Nationella telesamverkans-
gruppen ar Affarsverket svenska kraftnét, Forsvarsmakten, Myndigheten
for samhéllsskydd och beredskap, PTS och Trafikverket. Av dessa ér det
endast Forsvarsmakten som inte ingér i beredskapssektorn for elektroniska
kommunikationer och post enligt férordningen om statliga myndigheters
beredskap. PTS har som sektorsansvarig myndighet ett ansvar for att leda
arbetet med att samordna atgérder infor eller vid fredstida krissituationer
och hojd beredskap. Ovriga beredskapsmyndigheter i sektorn ska delta i
arbetet. Det bor darfor i FEK foreskrivas att Affarsverket svenska kraftnit,
Myndigheten for samhéllsskydd och beredskap och Trafikverket ska inga
i den nationella telesamverkansgruppen. Mot bakgrund av att Forsvars-
makten ingar i gruppens arbete i dag och dartill har ett ansvar for att
samordna myndighetens egen fOrsvarsplanering med motsvarande
planering inom Ovriga delar av totalforsvaret, &r det nodvandigt att
Forsvarsmakten ingér i samma krets. Det bor vidare upplysas om att de
aktorer som med stod av LEK har alagts en skyldighet att inga i gruppen
hor till kretsen. Den omsténdigheten att samverkan nu regleras innebér
som namnts i avsnitt 4.2 inget avsteg fran ansvarsprincipen.

Den nationella telesamverkansgruppens uppgifter

Den nationella telesamverkansgruppen ska ha till uppgift att delta i den
fredstida planeringen for totalfdrsvarets behov av elektroniska kom-
munikationer under hdjd beredskap och i planering och samordning av
atgédrder infor och vid fredstida krissituationer. Telesamverkansgruppen
ska ocksa stodja arbetet for att aterstélla infrastrukturen for elektroniska
kommunikationer i anslutning till hindelser vid fredstida krissituationer
eller hojd beredskap. I avsnitt 4.2 beskrivs vilka uppgifter och atgérder
som kan bli aktuella i arbetet infor eller vid fredstida krissituationer och
hojd beredskap. Till skillnad fran verksamheten i den nuvarande
telesamverkansgruppen innebar den foreslagna regleringen att gruppen
dven kommer att ha vissa uppgifter under hojd beredskap. Enligt
forordningen om statliga myndigheters beredskap har beredskaps-
myndigheterna vissa uppgifter infor eller vid hdjd beredskap (se bl.a. 10,
11, 20 och 21 §§). Den nationella telesamverkansgruppen bor kunna
utgora ett verktyg i myndigheternas samordnade arbete for att pa ett
effektivt och dndamalsenligt séitt genomféra de uppgifter inom
beredskapssektorn som anges i forordningen. Det innebdr bl.a. att
gruppens verksamhet under fredstid bor kunna innefatta planering som gor
det mojligt for samhéllet att hantera situationer som kan uppstd om
beredskapen i landet hojs.

Avsikten &r inte att i 6vrigt infora nagra storre dndringar i fraga om hur
gruppens verksamhet bedrivs. Gruppen ska dven fortsédttningsvis ha en
koordinerande och radgivande funktion. Den kommer inte att fatta nigra
gemensamma beslut i férhallande till privata aktdrer eller pa ndgot annat
sitt utdva forvaltningsuppgifter. Som utgéngspunkt bor arbetet i
telesamverkansgruppen alltsé utforas pd samma sitt som i dag, dvs. att vid
en allvarlig storning ta fram och dela ldgesrapporter inom sektorn,



inventera och férmedla tillgéingliga resurser, koordinera och ge forslag till
l6sningar for att tillgodose identifierade behov och tillse att samverkan
sker savdl mellan medlemmarna i gruppen som externt med olika aktdrer
i samhallet.

I vissa situationer kan det finnas en skyldighet for PTS och andra
myndigheter som deltar i gruppens arbete att fora vidare sdédan information
som samlats in till Regeringskansliet, Myndigheten f6r samhéllsskydd och
beredskap och Forsvarsmakten (se 12, 22 och 25 §§ forordningen om
statliga myndigheters beredskap). Den nationella telesamverkansgruppen
bor dven kunna anvdndas for att genom PTS formedla analyserad
information till andra myndigheter och kommuner och regioner som kan
anvinda informationen i sin beredskapsplanering. Genom PTS ska
gruppen ocksa kunna férmedla information som har sammanstéllts och
analyserats till andra aktdrer i syfte att minska negativa konsekvenser for
samhillet vid allvarliga storningssituationer. Sadana aktdrer kan
exempelvis vara lokala rdddningsledare eller samordnare av sjuk- och
ambulanstransporter. I avsnitt 4.1 och 4.2 bedoms att den nationella tele-
samverkansgruppen verksamhet bor regleras. Forutom bestimmelsen som
pekar ut vilka myndigheter som ska inga i gruppen bor det i FEK inforas
bestimmelser om huvuddragen i telesamverkansgruppens uppgifter. Det
bor dérfor inforas bestimmelser om att telesamverkansgruppen ska ha till
uppgift att delta i den fredstida planeringen for totalférsvarets behov av
elektroniska kommunikationer under hdjd beredskap och i planering och
samordning av atgirder infor och vid fredstida krissituationer. Tele-
samverkansgruppen ska ocksd stodja arbetet for att aterstilla infra-
strukturen for elektroniska kommunikationer i anslutning till hdndelser vid
fredstida krissituationer eller hojd beredskap.

PTS ska ansvara for och leda den nationella telesamverkansgruppens
arbete

PTS ansvarar i dag for administrationen av Nationella telesamverkans-
gruppens verksamhet och star for vissa kostnader som verksamheten
medfor. Myndighetens representant dr vald som ordférande och leder
arbetet 1 gruppen. PTS bistar vidare med egen personal och finansierar det
stod till sekretariatet som Svenska Lottakaren star for. Déarutover svarar
PTS bl.a. for kostnader som ar kopplade till drift och foérvaltning av det
digitala verktyg for informationsdelning och konferensstod som
telesamverkansgruppen anvénder (NTSG-portalen). Vidare
tillhandahaller myndigheten viss kommunikationsutrustning  till
deltagarna for att samverkan ska kunna ske i olika krissituationer. PTS star
ocksa till viss del for kostnader i samband med mdten, exempelvis
lokalkostnader och kostnader for mat. Vid en del tillfdllen bekostar
myndigheten ocksd gemensamma transporter till och fran moten for
samtliga deltagare i gruppen. Genom det sektorsansvar som foljer av
forordningen om statliga myndigheters beredskap har PTS tilldelats ett
ansvar for kris- och beredskapsarbetet inom sektorn for elektroniska
kommunikationer och post. PTS bor darfor ansvara for och leda arbetet i
den nationella telesamverkansgruppen. En sadan bestdimmelse bor inforas
i FEK. Myndigheten bor dven ges rétt att meddela ytterligare foreskrifter
om formerna for telesamverkansgruppens arbete. Foreskriftsriatten kan

21



22

exempelvis anvédndas for att formalisera forfarandet for sammankallande
av telesamverkansgruppen och bl.a. ange i vilka situationer gruppen kan
aktiveras vid andra tillfdllen &n vid planerade traffar. Andra exempel pa
foreskrifter som skulle kunna komma i frdga dr bestdimmelser om
genomforande av s.k. kallelsetester och rutiner fér anmilan av en
organisations representant for deltagande i gruppens arbete.

4.4 Erséttning for vissa aktorers deltagande i den
nationella telesamverkansgruppen

Promemorians forslag: Post- och telestyrelsen far meddela foreskrif-
ter om erséttning for deltagande i den nationella telesamverkans-
gruppen och i enskilda fall besluta om sédan erséttning.

Skillen for forslaget: Den foreslagna regleringen kan innebdra en
skyldighet for vissa aktorer att delta i den nationella telesamverkans-
gruppens arbete. De aktorer som aldggs att delta i gruppens arbete bor
kunna fa erséttning for vissa kostnader hanforliga till deltagandet. PTS bor
darfor fa mojlighet att ldmna ersittning till sddana aktorer for kostnader
hanforliga till telesamverkangruppens arbete som myndigheten bedémer
ar nodvandiga, exempelvis kostnader for transport och logi for att delta i
arbetet. Myndigheten bor darfor fa meddela foreskrifter om ersittning till
de aktorer som éldggs att delta i telesamverkansgruppen och i enskilda fall
besluta om erséttningen. Ersédttningsbehoven kan komma att fordndras
over tid. Det bor darfor inte inforas nadgon begrinsning i friga om vilka
kostnader som fér erséttas.

4.5 Tystnadsplikt i den nationella
telesamverkansgruppen

Promemorians forslag: Den som pd grund av ett dldggande fran

regleringsmyndigheten deltar i eller har deltagit i totalforsvars-

planeringen, i planeringen och samordningen av atgérder infor eller vid

fredstida krissituationer eller i arbetet med att aterstélla infrastrukturen

for elektroniska kommunikationer ska inte obehdrigen fa fora vidare

eller utnyttja det som han eller hon genom deltagandet har fatt del av

eller tillgang till i form av uppgifter om

1. forhallanden av betydelse for att forebygga och hantera fredstida
krissituationer,

2. forhallanden av betydelse for totalforsvaret eller annars for Sveriges
sikerhet, eller

3. en enskilds affédrs- eller driftférhéllanden.

I det allménnas verksamhet ska i stillet bestimmelserna i offentlighets-
och sekretesslagen tillimpas.

Tystnadsplikten ska i vissa fall ges foretrdde framfor rétten att
meddela och offentliggdéra uppgifter enligt tryckfrihetsférordningen
och yttrandefrihetsgrundlagen.




Skilen for forslaget
Behovet av éppenhet och sekretess i gruppens verksamhet

For att telesamverkansgruppen ska kunna fungera pé ett effektivt sétt ar
det av central betydelse att samarbetet mellan gruppens deltagare fungerar
vél. Det dr viktigt att en 6ppen dialog kan forekomma i kontakterna mellan
representanterna i gruppen och att de deltagare som &r néaringsidkare inte
undanhéller viktig information av radsla for att uppgifterna ska spridas
vidare eller utnyttjas i konkurrenssyfte. I vissa fall kan det ocksé finnas
behov for myndigheter som deltar i arbetet att dela med sig av kinsliga
uppgifter till andra deltagare i gruppen.

Nar det giller telesamverkansgruppens verksamhet avseende fredstida
krissituationer och hojd beredskap finns det ett flertal sekretess-
bestimmelser i offentlighets- och sekretesslagen (2009:400), OSL, som
kan aktualiseras.

Myndighetssekretess vid fredstida kriser

I det allméinnas verksamhet géller sekretess bl.a. for uppgifter som hénfor
sig till en myndighets verksamhet som bestér i risk- och sérbarhetsanalyser
avseende fredstida krissituationer, planering och forberedelser infor
sddana situationer eller hantering av sddana situationer, om det kan antas
att det allmidnnas mojligheter att férebygga och hantera fredstida kriser
motverkas om uppgiften rdjs (18 kap. 13 § OSL). Den tystnadsplikt som
foljer av bestimmelsen har foretrdde framfor meddelarfriheten enligt
tryckfrihetsforordningen, TF, och yttrandefrihetsgrundlagen, YGL,
(18 kap. 19 § forsta stycket OSL).

I den man verksamheten i den nationella telesamverkansgruppen ror
planering och samordning avseende fredstida krissituationer finns det
alltsa ett sekretesskydd i det allmidnnas verksamhet. Eftersom sekretess-
bestimmelsen géller bade hos den utlimnande och den mottagande
myndigheten hindrar den inte att det sker ett utbyte av uppgifter mellan
myndigheter (se prop. 2004/05:5 s. 264).

Verksamheten i telesamverkansgruppen innebar ocksd att kénsliga
uppgifter kan behdva lamnas ut till berérda néringsidkare eller andra
sammanslutningar. Detta kan i vissa fall ske med ett forbehdll som
inskranker den enskildes ritt att 1amna uppgifterna vidare eller utnyttja
dem (10 kap. 14 § OSL). Om ett forbehall inte kan stéllas upp, hindrar det
inte att en uppgift dnda lamnas ut till en enskild om det anses nodvandigt
for att en myndighet inom telesamverkansgruppen ska kunna fullgdra sin
verksamhet (10 kap. 2 § OSL). Den mdjligheten ska dock tillimpas
mycket restriktivt. En lagreglerad tystnadsplikt som omfattar privata
aktorer som tar emot uppgifter avseende fredstida krissituationer skulle
minska risken for att kinsliga uppgifter blir allmént kénda. Detta bedoms
innebdra att dessa aktdrer kan ta del av vissa sddana uppgifter utan att det
kan antas uppsta risk for skada.

Myndighetssekretess vid hojd beredskap

Nir det géller totalforsvarsplanering finns det en lagstadgad skyldighet for
néringsidkare att delta i en sddan planering. Pa begéran av bl.a. PTS ska
en ndringsidkare ocksa bidra med upplysningar om sin verksamhet som
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myndigheten kan behova for sitt planeringsarbete, se lagen (1982:1004)
om skyldighet for ndringsidkare, arbetsmarknadsorganisationer m.fl. att
delta 1 totalférsvarsplaneringen och forordningen (1982:1005) om
skyldighet for néringsidkare, arbetsmarknadsorganisationer m.fl. att delta
i totalforsvarsplaneringen. Tystnadsplikt géller, enligt 7 § samma lag, for
den som pa grund av bestimmelserna far del av vissa kénsliga uppgifter. I
det allménnas verksamhet tillimpas i stéllet bestimmelserna i OSL,
exempelvis om sekretess for uppgifter om enskilds affars- och drift-
forhédllanden eller uppgifter som ror totalforsvaret (prop. 1981/82:179
s. 15).

Enligt 15 kap. 2 § OSL géller sekretess for uppgift som ror verksamhet
for att forsvara landet eller planldggning eller annan forberedelse av sddan
verksambhet eller som i &vrigt ror totalforsvaret, om det kan antas att det
skadar landets forsvar eller pa annat sétt vallar fara for rikets sdkerhet om
uppgiften rojs. Bestimmelsen reglerar den s.k. forsvarssekretessen. Den
omfattar alla de olika verksamheter som ar av betydelse for landets
samlade forsvarsatgédrder och alltsd inte bara rent militdra foreteelser.
Aven atgirder inom det civila forsvaret kan alltsd omfattas av sekretess
om de pa négot sétt har betydelse for Sveriges siakerhet (se prop. 1979/80:2
s. 132-135). Det finns darmed ett sekretesskydd som giller for uppgifter i
det allménnas verksamhet som ror hojd beredskap.

P& samma sitt som nér det géller sekretess avseende fredstida kris-
situationer kan en myndighet under vissa forutséttningar lamna ut upp-
gifter som omfattas av sekretess enligt bestimmelsen med ett forbehall,
alternativt utan forbehall om det &r nddviandigt for att myndigheten ska
kunna fullgoéra sin verksamhet (10 kap.2 och 14 §§ OSL). Eftersom
bestdmmelsen om forsvarssekretess ska tillimpas av alla myndigheter, kan
uppgifterna vanligtvis ldmnas fran en myndighet till en annan. Det bér som
utgangspunkt inte kunna antas att det skadar landets forsvar eller pa annat
satt vallar fara for rikets sdkerhet med ett sddant utlimnande da
uppgifterna fortsitter att omfattas av sekretess. En forutsittning for att det
over huvud taget ska komma i friga att 1dmna ut sddana uppgifter till ndgon
enskild bor i ménga fall vara att ocksd denna aktér omfattas av
tystnadsplikt. Detta giller dven vissa andra sekretessbestimmelser som
eventuellt skulle kunna aktualiseras med anledning av telesamverkans-
gruppens verksamhet under hojd beredskap, exempelvis s.k. utrikes-
sekretess (se 15 kap. 1 § OSL).

Myndighetssekretess for en enskilds affdrs- och driftforhdllanden

I den utstrackning som regeringen meddelar foreskrifter om det géller
sekretess for vissa uppgifter i en statlig myndighets verksamhet som bestar
i bl.a. utredning, planering och stodverksamhet med avseende pa t.ex.
ndringslivet (se 30 kap. 23 § OSL). Enligt forsta punkten i paragrafen
géller sddan sekretess for en uppgift om en enskilds affdrs- eller drift-
forhallanden, uppfinningar eller forskningsresultat, om det kan antas att
den enskilde lider skada om uppgiften rojs. Enligt paragrafens andra punkt
giller sekretessen dven for en uppgift om andra ekonomiska eller person-
liga forhéllanden for den som har trétt i affdrsforbindelse eller liknande
forbindelse med den som ar foremal for myndighetens verksamhet. Sekre-
tessen enligt den andra punkten &r absolut, vilket innebér att sekretess



géller for uppgifterna oavsett om ett utlimnande skulle innebéra skada
eller inte.

Regeringen har foreskrivit att sekretess ska gélla for sadana uppgifter i
statliga myndigheters verksamhet som bestar av utredning och planering
enligt forordningen om statliga myndigheters beredskap och forordningen
om totalférsvar och hojd beredskap eller enligt motsvarande é&ldre
bestdmmelser, se 9 § offentlighets- och sekretessforordningen (2009:641),
OSF, och punkten 123 i den tillhérande bilagan. Sekretessen géller ddrmed
for verksamhet som é&r relaterad till bade fredstida krissituationer och hojd
beredskap. En delvis motsvarande sekretess kan ocksé i vissa situationer
gélla i fragor som ror samhéllsplanering och forsorjningsberedskap
(se 38 kap. 6 § OSL).

Mot bakgrund av det ytterligare sekretesskydd som bestimmelserna om
enskildas affars- och driftférhdllanden medfor dr det inte uteslutet att
myndigheter inom telesamverkansgruppen i vissa fall kan vara for-
hindrade att 1dmna ut information om enskilda, exempelvis till andra
aktorer inom gruppen. En tystnadsplikt som hindrar privata aktorer fran att
lamna ut uppgifter om enskilds afférs- och driftférhéllanden torde i manga
fall innebéra att dessa aktorer kan ta del av vissa sddana uppgifter utan att
det kan antas uppsta risk for skada.

Inom gruppen bedoms det inte finnas négot behov av att dela sddana
uppgifter som i det allminnas verksamhet omfattas av absolut sekretess
enligt 30 kap. 23 § forsta stycket 2 OSL. Néagon reglering som géller
sddana uppgifter bor dérfor inte inforas.

Deltagarna i gruppen bor omfattas av tystnadsplikt

Den nationella telesamverkansgruppens planerings- och samordnings-
funktion innebédr att gruppen kan behdva inhdmta och formedla
information samt utarbeta handlingar som innehéller uppgifter som é&r
kiansliga ur sikerhetssynpunkt. Om exempelvis uppgifter som ror risker
och sarbarheter i det elektroniska kommunikationsnitet sprids till
obehoriga kan uppgifterna komma att utnyttjas for att skada samhéllet.

Vidare forutsitter telesamverkansgruppens verksamhet att privata
aktorer pa olika sdtt medverkar och att det inom gruppen finns goda
mdjligheter till menings- och erfarenhetsutbyte. De privata aktérer som
deltar i totalforsvarsplaneringen och i planeringen och samordningen av
atgarder infor eller vid fredstida krissituationer kan inom ramen for
gruppens arbete i vissa fall behdva fa del av information som inte bor foras
vidare. Deltagarna méste ocksa ha mojlighet dela med sig av intern
information av kéanslig karaktér utan att uppgifterna blir offentliga. Det bor
déarfor overviagas om det bor inforas en tystnadsplikt for enskilda som
genom sitt deltagande i telesamverkansgruppen far reda pé kénsliga
uppgifter.

En forfattningsreglerad tystnadsplikt utgdr en inskriankning av yttrande-
friheten, oavsett om den foljer av offentlighets- och sekretesslagen eller av
bestdmmelser om tystnadsplikt. Yttrandefriheten far begriansas genom lag.
En sddan begrinsning far goras endast for att tillgodose dndamal som ar
godtagbara i ett demokratiskt samhélle. Begrinsningen far aldrig ga utdver
vad som &r nddvéindigt med hénsyn till det indamal som har foranlett den.
For yttrandefriheten géller vidare att den far inskrdnkas med hénsyn till
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bl.a. rikets sdkerhet. Vid bedomandet av vilka begrénsningar som far goras
ska sdrskilt beaktas vikten av vidaste mojliga yttrandefrihet och
informationsfrihet i politiska, religiosa, fackliga, vetenskapliga och
kulturella angeldgenheter (2 kap. 20 § forsta stycket, 21 § och 23 § forsta
och andra styckena regeringsformen).

For att telesamverkangruppens arbete ska fa forutséttningar att uppna
sitt syfte behover det sdkerstéllas att deltagarna kan dela med sig av kénslig
information utan att uppgifterna blir offentliga. En tystnadsplikt bor darfor
inféras for den enskilde som deltar eller har deltagit i totalforsvars-
planeringen, i planeringen och samordningen av tgérder infor eller vid
fredstida krissituationer eller i arbetet med att aterstilla infrastrukturen for
elektroniska kommunikationer med anledning av ett sdidant aldggande frén
PTS som nu foreslds. P4 motsvarande sitt som é&r fallet for offentliga
aktorer bor tystnadsplikten omfatta uppgifter om forhallanden av
betydelse for att forebygga och hantera fredstida krissituationer samt for
uppgifter om forhallanden av betydelse for totalforsvaret eller annars for
Sveriges sidkerhet (jfr 15 kap. 2 § och 18 kap. 13 § OSL).

I likhet med vad som géller for statliga myndigheter bor tystnadsplikten
dven gilla for uppgifter om enskilds afférs- eller driftférhallanden (se bl.a.
9 § forsta punkten OSF och punkten 123 i den tillhdrande bilagan, jfr
38 kap. 7 § forsta punkten OSL).

Den tystnadsplikt som foreslas avser alltsé att skydda uppgifter som i
offentlig verksamhet skyddas av offentlighets- och sekretesslagen. Aven
om tystnadsplikten uttrycks pa olika sétt dr malséttningen att uppgifterna
ska skyddas pa motsvarande sitt hos privata och offentliga aktorer. Det &r
dé naturligt att vid tolkning av obehorighetsrekvisitet soka ledning i
offentlighets- och sekretesslagens bestimmelser (jfr bl.a. prop. 1980/81:28
s. 23, prop. 2016/17:31 s. 41 och prop. 2017/18:105 133 och 134.). Aven
den réttspraxis som finns rorande tillimpningen av andra bestimmelser
om tystnadsplikt ddr obehdorighetsrekvisitet anvénds bor kunna tjdna som
ledning vid tolkningen och tillimpningen av regleringen som nu foreslas.

Den begrénsning av yttrandefriheten som en saddan tystnadsplikt innebar
gar inte utdver vad som dr nodvindigt med hénsyn till dndamalet.
Sammantaget bedoms den vara forenlig med det skydd for yttrandefriheten
som regeringsformen innebér.

Det bor alltsa inforas en tystnadsplikt for den som med anledning av ett
alaggande fran regleringsmyndigheten deltar i eller har deltagit i
totalforsvarsplaneringen, i planeringen och samordningen av atgirder
infor eller vid fredstida krissituationer eller i arbetet med att aterstélla
infrastrukturen for elektroniska kommunikationer. En sddan person bor
inte obehdrigen fa fora vidare eller utnyttja det som han eller hon genom
deltagandet har fatt del av eller tillgang till i form av uppgifter om
forhallanden av betydelse for att forebygga och hantera fredstida kris-
situationer, forhdllanden av betydelse for totalforsvaret eller annars for
Sveriges sidkerhet eller uppgifter om enskilds affars- eller drift-
forhallanden.

Den som bryter mot tystnadsplikten kan domas for brott mot tystnads-
plikt enligt 20 kap. 3 § brottsbalken.

I det allminnas verksamhet bor i stéllet bestimmelserna i offentlighets-
och sekretesslagen tillimpas.



Meddelarfriheten for deltagarna bor till viss del begrdnsas

Med meddelarfrihet avses rétten att limna uppgift i vilket &mne som helst
for publicering i de medier som omfattas av TF och YGL (1 kap. 1 och
78§ TF samt 1 kap. 1och 10§§ YGL). Ritten att meddela eller
offentliggora uppgifter som foljer av TF och YGL har som huvudregel
foretrdde framfor tystnadsplikten. Det finns dock vissa undantag frén
meddelarfriheten som innebédr att en meddelare kan straffas for sitt
uppgiftslimnande. Det ror sig om fall diar utlimnandet av uppgifter
omfattar vissa grovre brott mot rikets sékerhet, ett oriktigt utlimnande av
hemlig handling eller ett uppsatligt asidoséttande av s.k. kvalificerad
sekretess, bryter meddelarfriheten (7 kap. 20 § TF och 5 kap. 4 § YGL).
Tystnadsplikten har alltsd helt eller delvis foretrdde framfor meddelar-
friheten pa vissa omraden.

Den tystnadsplikt som foljer av bestimmelsen om sekretess vid fredstida
krissituationer i 18 kap. 13 § OSL har i sin helhet foretride framfor
meddelarfriheten enligt TF och YGL (18 kap. 19 § forsta stycket OSL).
Skilet for denna inskrinkning av meddelarfriheten &r att om uppgifter om
t.ex. allvarliga sarbarheter i myndigheternas processer blir allmént kdnda
och utnyttjas for angrepp mot myndigheterna, skulle det kunna leda till
stora skador for myndigheterna, enskilda och samhaillet i stort
(prop. 2004/05:5 s. 265).

Aven den tystnadsplikt som foljer av forsvarssekretessen i 15 kap. 2 §
OSL inskranker meddelarfriheten i stor utstrickning. Regleringen innebér
att rétten att meddela och offentliggora uppgifter &r starkt begransad pa
forsvarssekretessens omréde (15kap. 6 § OSL med hénvisningar).
Meddelarfriheten ar diarutdver inskrénkt nér det géller vissa uppgifter om
ekonomiska eller personliga forhallanden for den som har tritt i
affarsforbindelse eller liknande forbindelse med den som ar foremal for
myndighetens verksamhet (30 kap. 23 § forsta stycket 2 och 30 § OSL
samt 9 § OSF).

Stor aterhallsamhet bor iakttas ndr man vervédger om en inskrankning
ska goras i rdtten att meddela och offentliggéra uppgifter. Faktorer att
beakta vid sddana 6vervdganden dr t.ex. vilken styrka sekretessen har och
om uppgiften har ldmnats i en fortroendesituation (prop. 1979/80:2 del A
s. 111 och 112).

Det foresléds i denna promemoria att tystnadsplikt ska gélla for enskilda
som deltar i totalforsvarsplaneringen och i planeringen och samordningen
av atgérder infor eller vid fredstida krissituationer. Syftet med forslaget &r
bl.a. att ett sekretesskydd motsvarande det som géller i det allménnas
verksamhet enligt 18 kap. 13 § OSL ska gilla for privata aktorer. Detta
forutsdtter att dven tystnadsplikten for enskilda ges foretrdde framfor
meddelarfriheten. Samma skél som motiverar att meddelarfriheten
inskranks i fraga om uppgifter som ar skyddade med stod av 18 kap. 13 §
gor sig géllande i detta sammanhang. En begriansning av meddelarfriheten
bor mot denna bakgrund gélla for uppgifter om forhallanden av betydelse
for att forebygga och hantera fredstida krissituationer i den utstrackning
som de omfattas av tystnadsplikt enligt forslaget i denna promemoria.

De begransningar av meddelarfriheten som i vissa fall géller for upp-
gifter som skyddas av forsvarssekretess géller redan pé ett motsvarande
sétt for enskilda (se 7 kap. 10, 12—18 §§, 20 § 3 och 22 § forsta stycket 1
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och andra stycket TF samt 5 kap. 1 § och 4 § forsta stycket 1 och andra
stycket YGL). Nagra ytterligare begrdnsningar av meddelarfriheten
behover darfor inte inforas.

5 Ikrafttradandebestimmelser

Forslag: Lag- och forordningsidndringarna ska tridda ikraft den
1 april 2024.

Skiilen for forslaget: Med hinsyn till den sékerhetspolitiska situationen
i Europa och i Sveriges ndromrade ar det angeldget att de nya bestdm-
melserna trider i kraft s& snart som mojligt. Samtidigt maste det finnas
tillrackligt med tid for berdrda aktorer att anpassa sig efter de nya
forutséttningarna. Forslaget bor déarfor trada i kraft den 1 april 2024.

De lag- och forordningséndringar som foreslas till foljd av den
omarbetade roamingforordningen utgdr anpassningar till den nya
forordningen. Eftersom den omarbetade roamingforordningen tridde i
kraft den 1 juli 2022 bor de lag- och forordningséndringar som hanvisar
till forordningen trada i kraft s& snart som mojligt. Forslagen bor darfor
trada i kraft samma dag som 6vriga lag- och forordningsandringar, dvs.
den 1 april 2024.

6 Konsekvenser

Bedomning: Statliga myndigheters kostnader kommer inte att oka i
nagon storre utstrickning.

Kostnaderna for enskilda kommer att 6ka endast i mindre utstréck-
ning. Det dr osannolikt att forslaget kommer att paverka stadsnét som
drivs i férvaltningsform av kommuner.

Skilen for bedomningen
Uppskattning av antalet berérda aktorer

Enligt forslaget ska PTS kunna besluta om att vissa aktorer ska delta i
totalforsvarsplaneringen och i planeringen och samordningen av atgirder
infor eller vid fredstida krissituationer inom beredskapssektorn for
elektroniska kommunikationer. Deltagandet kommer ske inom ramen for
den nationella telesamverkansgruppen dér 6vriga beredskapsmyndigheter
i sektorn, liksom Forsvarsmakten, ingar. De aktorer som kan bli aktuella
ar operatorer eller andra organisationer som tillhandahaller elektroniska
kommunikationsndt och kommunikationstjénster eller som har kunskaper
eller resurser av betydelse for att upprétthélla funktionen av sddana nét
eller tjénster.

Uppskattningsvis 10—15 foretag och andra organisationer beddms bli
berérda av forslaget. Antalet kan jamforas med de 9 privata aktdrer som
i dag deltar i telesamverkansgruppen.



Ekonomiska konsekvenser for statliga myndigheter

De myndigheter som beddms bli aktuella for att ingd i den nationella
telesamverkansgruppen dr i forsta hand de som i dag ingér i gruppen. I
telesamverkansgruppens nuvarande verksamhet svarar PTS for vissa
moteskostnader och kostnader for drift och forvaltning av NTSG-portalen.
Det innefattar ocksa kostnader for att anpassa foretagens automatiska
storningsdvervakningssystem till portalen. Darutdver bistar PTS bl.a. med
egen personal och tillhandahaller viss kommunikationsutrustning.

Den nya regleringen é&r inte tidnkt att innebdra nagon fordndring i fraga
om vilka kostnader som PTS ska svara for, 4ven med beaktande av
inforandet av en mdjlighet for myndigheten att ersdtta vissa nédvindiga
kostnader for deltagande i telesamverkansgruppens arbete. P4 grund av
forslaget kommer dock PTS att behdva avsitta mer resurser én i dag till
arbetet med telesamverkansgruppen. Okade kostnader kan ocksa komma
att uppstd om NTSG-portalen behdver uppdateras. Kostnadsokningarna
berdknas emellertid inte bli s4 hoga att myndighetens anslag behdver
utdokas. For oOvriga medverkande myndigheter innebdr deltagandet i
telesamverkansgruppen ocksé en viss resursatgang, frimst i form av rese-
kostnader. Arbetet i gruppen skapar dock ett merviarde nir det géller
myndigheternas egen verksamhet for att sékerstélla relevant beredskap for
olika krissituationer. Resursatgéngen for dessa myndigheter bedéms inte
Oka 1 forhéllande till vad som redan idag avsitts for motsvarande
samverkansarbete. Forslaget medfor alltsé inte nagot behov av ytterligare
anslag for Ovriga myndigheter som deltar i telesamverkansgruppens
verksamhet. Att gruppens uppdrag breddas till att dven innefatta verk-
samhet under hojd beredskap i form av stdd i arbetet att aterstélla
infrastrukturen for elektroniska kommunikationer kan komma att innebéra
en marginell kostnadsdkning for de statliga myndigheterna som deltar.

Sammanfattningsvis kan de ekonomiska konsekvenserna av forslaget
hanteras inom befintliga ramar nir det giller de myndigheter som ska inga
i telesamverkansgruppen.

Ekonomiska konsekvenser for enskilda och for kommuner som driver
stadsndt i forvaltningsform

For aktorer som deltar i totalforsvarsplaneringen, i planeringen och
samordningen av atgédrder infor eller vid fredstida krissituationer och i
aterstillandearbetet innebér deltagandet i verksamheten en viss resurs-
atgang, framst i form av nedlagd arbetstid. Nér det géller de foretag och
organisationer som redan i dag ingar i telesamverkansgruppen bedoms
forslaget inte medfora négra ytterligare kostnader. Forslaget far emellertid
ekonomiska konsekvenser for de aktérer som eventuellt kan tillkomma pa
grund av forslagen i denna promemoria. Tidsatgangen for dessa aktdrer
kan berdknas utifran arbetsbordan for de foretag som i dag frivilligt deltar
i telesamverkansgruppens verksamhet.

Alla organisationer som ingar i gruppen foretrdds av minst tva personer
vid de méten som telesamverkansgruppen héller. Varje ar hélls tva storre
moten, varav ett heldagsmote och ett tvadagarsmote. Med de forberedelser
som krédvs innebér det att var och en av organisationerna avsitter totalt nio
arbetsdagar for stormdten. Darutover halls omkring sex arbetsmoten per
ar, vilket ger en tidsatgdng pa ungefdr sju arbetsdagar inklusive
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forberedelser. Varje ar halls ocksé ca fyra informationsmdten som totalt
upptar ytterligare ca en arbetsdag per ar. Sammantaget uppgar i dag den
nedlagda tiden till omkring 17 arbetsdagar per organisation och ar.

Forslaget innebér att PTS far mojlighet att fatta beslut om vilka aktdrer
som ska vara skyldiga att delta i totalforsvarsplaneringen, i planeringen
och samordningen av atgarder infor eller vid fredstida krissituationer inom
beredskapssektorn for elektroniska kommunikationer och i arbetet med att
aterstdlla infrastrukturen for elektroniska kommunikationer. Det finns
formellt sett ingen grins for hur smé organisationer som kan komma
i fraga. Det bor dock endast vara ett fatal storre aktorer som har sddana
kunskaper eller resurser att de kan tillféra ndgot av betydelse till kris- och
beredskapsarbetet inom telesamverkansgruppens verksamhet. For sdédana
aktorer bor ockséd den tillkommande administrativa bérdan ha en mindre
paverkan. Vidare mdjliggor forslaget att aktorer som deltar i tele-
samverkansgruppens arbete pad grund av ett aldggande fran reglerings-
myndigheten ska kunna fa erséttning for vissa kostnader. Det bedoms mot
den bakgrunden att kostnaderna for de nya organisationer som eventuellt
ansluter dr acceptabla.

Nir det giller privata aktdrers kostnader for att genomfora atgérder inom
ramen for kris- och beredskapsarbetet finns det redan i dag reglering som
innebdr att alla niringsidkare kan &ldggas en skyldighet att delta i
totalforsvarsplaneringen. Foretag som verkar pad omradet for elektronisk
kommunikation har ocksa ett flertal skyldigheter nidr det géller den
fredstida planeringen och organiseringen for att tillgodose totalforsvarets
behov under hojd beredskap. Mot den bakgrunden bor forslaget endast
medfora att de privata aktdrernas kostnader 6kar i mindre omfattning.

Vid en fredstida krissituation kommer det ménga ganger att krdvas mer
arbete for de enskilda aktdrerna och eventuella kommunala stadsnét som
drivs i forvaltningsform &n vad som vanligtvis forvintas av dem.
Omfattningen av ett sadant merarbete beror givetvis pa vilken typ av
hindelse som intriaffar och pa krisens varaktighet. Det dr dock rimligt att
anta att organisationerna anda skulle ha varit tvungna att 1dgga ner minst
motsvarande tid pé internt krishanteringsarbete. Samverkan inom den
nationella telesamverkansgruppen beddms ge en béttre formaga for sédana
aktorer att snabbt och effektivt komma till ritta med allvarliga
storningssituationer. Det &r darfor troligt att de sammanlagda kostnaderna
for att hantera en kris med stod av gruppen blir lagre dn vad de skulle ha
blivit om krisen hanterades enskilt av var och en av de berdrda aktérerna.

Om telesamverkansgruppen behover aktiveras pa grund av hojd bered-
skap, kommer detta sannolikt ocksé att krdva mer arbete &dn vanligt for
organisationerna i gruppen. Nagon uppskattning av vilken tidsatgang som
kan bli aktuell i sadant fall &r inte mdjlig att gora, da denna kan variera
beroende pa vad som motiverat den hdjda beredskapen.

Som konstateras ovan finns det inga storleksbegrénsningar i friga om
vilka foretag kan aktualiseras. I forsta hand ar det dock foretag med en mer
omfattande verksamhet som beddms bli aktuella. Inom ramen for
telesamverkansgruppens krisarbete maste gruppen se till helheten och
prioritera samhéllets bdsta. Det innebédr att gruppen maste ta hansyn till
mindre aktorer som inte deltar i verksamheten.

Det bedoms som osannolikt att forslaget kommer att paverka stadsnét
som drivs i forvaltningsform. Om en kommun som driver ett saddant



stadsnit skulle &ldggas att delta i telesamverkansgruppens arbete kommer
forslagets paverkan att motsvara den som beddms bli aktuell for enskilda
aktorer.

PTS kommer enligt forslaget att besluta om vilka aktdrer som ska delta
i kris- och beredskapsarbetet, liksom att ansvara for och leda telesamver-
kansgruppens arbete. Genom denna funktion har myndigheten forut-
sdttningar att se till att aktdrer som stér utanfor gruppen inte missgynnas.
I sin roll kommer PTS ocksa att ha goda mojligheter att sikerstélla att
informationsutbytet inom gruppen inte far konkurrensbegriansande
effekter pé ett sitt som strider mot dndamalet med LEK. Sammantaget
bedoms forslaget inte pdverka konkurrensen mellan de foretag som verkar
pa marknaden.

Ovriga konsekvenser

Forslaget ger béttre forutsdttningar for krishantering och beredskap inom
elektronisk kommunikation och har diarmed positiva konsekvenser for
Sveriges sikerhet savél i fredstid som under hdjd beredskap.

Information som den nationella telesamverkansgruppen har samman-
stillt och analyserat kommer manga géanger att komma civilomraden,
lansstyrelser och regioner samt i vissa fall kommuner till del, bl.a. s att
informationen kan anvidndas som underlag for beredskapsplanering.
Gruppen kommer dven att kunna samordna sig med kommuner och
lansstyrelser i samband med att storningssituationer uppstar.

Forslaget ar forenligt med de skyldigheter som féljer av Sveriges
medlemskap i Europeiska unionen.

Forslaget far inte ndgra konsekvenser for miljon, manniskors hélsa eller
jamstilldheten.
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7 Forfattningskommentar

7.1 Forslaget till lag om éndring 1 offentlighets-
och sekretesslagen (2009:400)

44 kap. Tystnadsplikt som foljer av andra forfattningar och
som inskrinker ritten att meddela och offentliggora
uppgifter

Postlagen och lagen om elektronisk kommunikation

4§ Ritten enligt 1 kap. 1 och 7 §§ tryckfrihetsforordningen och 1 kap. 1 och
10 §§ yttrandefrihetsgrundlagen att meddela och offentliggdra uppgifter inskrianks
av den tystnadsplikt som foljer av

1. 5 kap. 1 § forsta stycket 1 samt 2 och 3 §§ postlagen (2010:1045),

2. 1 kap. 15 § lagen (2022:482) om elektronisk kommunikation, ndr det dr frdga
om uppgift om forhdllanden av betydelse for att forebygga och hantera firedstida
krissituationer,

3. 9 kap. 31 § lagen om elektronisk kommunikation, nér det dr fraga om uppgift
om innehéllet i ett elektroniskt meddelande eller som annars ror ett sérskilt sadant
meddelande, och

4. 9 kap. 32 § lagen om elektronisk kommunikation, nér det dr fraga om uppgift
om kvarhallande av forsdndelse pa befordringsforetag, om hemlig avlyssning av
elektronisk kommunikation eller hemlig 6vervakning av elektronisk kommuni-
kation pé grund av beslut av domstol, undersdkningsledare eller aklagare eller om
inhdmtning av uppgifter enligt lagen (2012:278) om inh&mtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas underréttelse-
verksamhet.

Paragrafen innehaller bestimmelser om nér den tystnadsplikt som foljer
av postlagen och lagen om elektronisk kommunikation inskrianker ritten
att meddela och offentliggdra uppgifter enligt tryckfrihetsforordningen
och yttrandefrihetsgrundlagen. Overvigandena finns i avsnitt 4.5.

Andra punkten, som ir ny, medfor att &ven den tystnadsplikt som foljer
av 1 kap. 15§ lagen om elektronisk kommunikation féretride framfor
ritten att meddela och offentliggdra uppgifter.

Vidare justeras numreringen med anledning av den nya punkten 2.

Ikrafttradandebestimmelse

Denna lag trider i kraft den 1 april 2024.

Lagiindringen trider i kraft den 1 april 2024. Overviigandena finns i av-
snitt 5.

7.2 Forslaget till lag om dndring 1 lagen (2022:482)
om elektronisk kommunikation
1 kap. Allméinna bestimmelser

13§ Regleringsmyndigheten far dligga den som tillhandahaller elektroniska
kommunikationsndit eller elektroniska kommunikationstjcnster eller andra aktorer



som har kunskaper eller resurser av betydelse for att upprdtthdlla funktionen av
sadana ndt eller tjdnster att pd visst sdtt delta i den planering som avses i 11 §
andra stycket och i planering och samordning av dtgdrder infor eller vid fredstida
krissituationer.

Regleringsmyndigheten far ocksd dligga dessa aktorer att pd visst sdtt stodja
arbetet for att dterstilla infrastrukturen for elektroniska kommunikationer i
anslutning till hindelser vid fredstida krissituationer eller héjd beredskap.

Regeringen eller den myndighet som regeringen bestdmmer fdar meddela
foreskrifter om arbetet som avses i forsta och andra styckena.

Bestdmmelserna i paragrafen gor det mojligt att alagga vissa tillhanda-
héllare eller andra aktdrer att delta i totalférsvarsplaneringen och i
planeringen och samordningen infor eller vid fredstida krissituationer
inom beredskapssektorn for elektroniska kommunikationer. De mojliggor
dven ett aldggande for sddana aktorer att stodja arbetet for att dterstilla
infrastrukturen for elektroniska kommunikationer i anslutning till vissa
hindelser. Overviigandena finns i avsnitt 4.2.

Av forsta stycket framgar att regleringsmyndigheten beslutar om vilka
tillhandahallare av elektroniska kommunikationsnét eller elektroniska
kommunikationstjénster eller andra aktdrer som kan bidra till att
upprétthalla funktionen av siddana nit eller tjanster som ska &ldggas att
delta i totalforsvarsplaneringen och i planeringen och samordningen av
atgdrder infor eller vid fredstida krissituationer. Deltagandet kan men
behdver inte vara av permanent karaktir. Regleringsmyndigheten kan
darfor besluta att vid behov tillfélligt dldgga en aktor delta i arbetet. Se
dven 14 § om att upphéva eller dndra ett beslut om ett aldggande.

Deltagandet i kris- och beredskapsarbetet bor lampligen ske i redan
etablerade samarbetsformer men detta utesluter inte att deltagande kan
komma att ske pa andra sétt i framtiden. En sddan etablerad samarbetsform
ar deltagandet i den nationella telesamverkansgruppens arbete. Ett
alaggande fran regleringsmyndigheten kan dérfor avse en skyldighet att
delta i den nationella telesamverkansgruppen.

Tillhandahéllare av elektroniska kommunikationsnit och elektroniska
kommunikationstjénster kan alltsa dldggas att delta i kris- och beredskaps-
arbetet. Definitioner av elektroniskt kommunikationsnét och elektronisk
kommunikationstjénst finns i 1 kap. 7 § (se prop. 2021/22:136 s. 406 och
407). Tillhandahéllare som omfattas av bestimmelsen ar exempelvis tele-
operatorer, fiberleverantorer eller d4gare av radio- och tv-nit.

Aven andra aktdrer 4n sidana tillhandahallare kan bli skyldiga att delta
i kris- och beredskapsarbetet. Skyldigheten kan aldggas aktorer som pa
grund av sin roll har kunskaper eller resurser som kan komma till
anvéndning i arbetet. Exempel pa aktorer med sddana kunskaper eller
resurser dr foreningar som pa olika sdtt foretrdder eller samordnar
tillhandahallare av elektroniska kommunikationsndt och elektroniska
kommunikationstjanster. Det kan ocksé rora sig om foretag som regel-
bundet anlitas av teleoperatorer for att utfora service- eller reparations-
arbeten av de elektroniska kommunikationsnéten.

De uppgifter och dtgirder som kan aldggas ar t.ex. att infor eller vid en
fredstida krissituation eller infér h6jd beredskap ta fram och dela lages-
rapporter inom sektorn, inventera och formedla tillgdngliga resurser,
koordinera och ge forslag till 16sningar for att tillgodose identifierade
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behov och bidra till samverkan mellan ndrmast berdrda aktdrer och med
olika aktdrer i samhéllet. Listan &r inte uttommande och uppgifterna kan
dndras over tid och beroende pé situation.

Med fredstida krissituationer avses situationer som avviker fran det
normala, drabbar manga méanniskor och stora delar av samhéllet eller hotar
grundldggande varden, innebér en allvarlig storning eller en dverhdngande
risk for en allvarlig storning av viktiga samhéllsfunktioner, och kriver
samordnade och skyndsamma atgérder fran flera aktorer.

Med hojd beredskap avses detsamma som anges i lagen (1992:1403) om
totalforsvar och hojd beredskap.

De aktorer som élagts att delta i kris- och beredskapsarbetet kan bli
foremal for tillsyn enligt 11 kap.

Enligt andra stycket far regleringsmyndigheten aligga samma krets av
aktorer att pa visst sitt stodja arbetet for att aterstdlla infrastrukturen for
elektroniska kommunikationer i anslutning till hidndelser vid fredstida
krissituationer eller hojd beredskap. En av telesamverkansgruppens
uppgifter dr att stodja arbetet for att &terstilla infrastrukturen for
elektroniska kommunikationer i anslutning till hindelser vid fredstida
krissituationer eller hojd beredskap. Ett aldggande enligt denna
bestimmelse kan darfor avse en skyldighet att delta i telesamverkans-
gruppens arbete.

Tredje stycket gor det mojligt att meddela foreskrifter om arbetet enligt
forsta och andra styckena. Det kan bl.a. avse foreskrifter om den nationella
telesamverkansgruppens uppgifter.

14§ Regleringsmyndigheten ska upphdva eller éindra ett beslut om ett aldggande
enligt 13 § ndr det dr motiverat med hdnsyn till syftet med beslutet.

Paragrafen reglerar forutsattningarna for regleringsmyndigheten att upp-
héva eller dndra ett beslut om ett &ldggande att delta i planeringen,
samordningen eller aterstillandearbetet som meddelats enligt 13 §.
Overvigandena finns i avsnitt 4.2.

Regleringsmyndigheten ska upphédva eller dndra ett beslut om ett
alaggande som har fattats enligt 13 § nir syftet med beslutet motiverar det.
Ett beslut om ett dldggande ska exempelvis upphévas nir reglerings-
myndigheten beddmer att deltagande i arbetet som omfattas av beslutet
inte langre dr nddvandigt eller lampligt. Det kan exempelvis ske i fall da
ett visst uppdrag att aterstilla infrastrukturen for elektroniska kom-
munikationer dr slutfort eller om kompetensen som den dlagda aktoren
tillhandahaller inte langre efterfragas.

15§ Den som pa grund av ett daldggande enligt 13 § deltar i eller har deltagit i
sdadan verksamhet som avses i den paragrafen far inte obehdrigen fora vidare eller
utnyttja det som han eller hon genom deltagandet har fatt del av eller tillgdang till
i form av uppgifter om

1. forhdllanden av betydelse for att forebygga och hantera fredstida kris-
situationer,

2. forhallanden av betydelse for totalférsvaret eller annars for Sveriges
sdkerhet, eller

3. en enskilds affirs- eller drififérhallanden.

I det allmdnnas verksamhet ska i stillet offentlighets- och sekretesslagen
(2009:400) tilldmpas.



Paragrafen innehaller bestimmelser om tystnadsplikt for den som pa grund
av ett alaggande fran regleringsmyndigheten har deltagit i den verksamhet
som avses i 13 §. Overvigandena finns i avsnitt 4.5.

1 forsta stycket regleras att den som har deltagit i den verksamhet som
avses i 13 § inte far obehdrigen fora vidare eller utnyttja uppgifter som han
eller hon genom deltagandet har fatt del av eller tillgang till. Tystnads-
plikten giller alltsd for de fysiska personer som representerar
organisationerna som av PTS har alagts att delta i totalforsvarsplaneringen
och i planeringen och samordningen infor eller vid fredstida krissituationer
inom beredskapssektorn for elektroniska kommunikationer. Tystnads-
plikten géller ocksa vid deltagande i aterstéllandearbetet som avsesi 13 §
andra stycket. Endast den som obehorigen for en uppgift vidare bryter mot
tystnadsplikten.

De uppgifter som omfattas av tystnadsplikten anges i en punkt-
uppstéllning.

Enligt punkten 1 giller tystnadsplikt for uppgifter om forhallanden av
betydelse for att férebygga och hantera fredstida krissituationer. I det
allménnas verksamhet géller i stdllet 18 kap. 13 § offentlighets- och
sekretesslagen.

Enligt punkten 2 far inte uppgifter om forhallanden av betydelse for
totalforsvaret eller annars for Sveriges sékerhet foras vidare eller utnyttjas.
En delvis motsvarande tystnadsplikt giller for vissa enskilda som deltar i
totalforsvarsplaneringen enligt lagen (1982:1004) om skyldighet for
néringsidkare, arbetsmarknadsorganisationer m.fl. att delta i total-
forsvarsplaneringen. I det allménnas verksamhet géller i stéllet 15 kap. 2 §
offentlighets- och sekretesslagen.

I punkten 3 anges att uppgifter om en enskilds afféars- eller drift-
forhallanden inte far foras vidare. I det allménnas verksamhet har fore-
skrifter som bl.a. ger ett motsvarande sekretesskydd meddelats med stod
av bemyndigandet i 30 kap. 23 § offentlighets- och sekretesslagen, se 9 §
offentlighets- och sekretessforordningen (2009:641) och punkten 123 i
den tillhérande bilagan.

Andra stycket hianvisar till offentlighets- och sekretesslagen i friga om
tystnadsplikt och sekretess i det allminnas verksamhet.

11 kap. Tillsyn och tvistlosning

Tillsynsatgirder enligt vissa EU-réttsakter

13§ Tillsynsmyndigheten fir meddela de foreligganden som behdvs for
fullgérande av de skyldigheter som anges i

1. Europaparlamentets och rddets férordning (EU) 2022/612 av den 6 april
2022 om roaming i allmdnna mobilndt i unionen och i genomférandeakter enligt
samma forordning, och

2. artiklarna 3—5a 1 Europaparlamentets och radets férordning (EU) 2015/2120
av den 25 november 2015 om atgérder rorande en Sppen internetanslutning och
slutkundsavgifter for reglerad kommunikation inom EU och om é&ndring av
direktiv 2002/22/EG och férordning (EU) nr 531/2012.

Tillsynsmyndigheten far foreldgga den som bedriver verksamhet som omfattas
av denna lag att tillhandahalla myndigheten de upplysningar eller handlingar som
behovs for kontroll av att dessa réttsakter foljs.

Ett foreldggande enligt forsta eller andra stycket far férenas med vite.
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Paragrafen ger tillsynsmyndigheten rdtt att vidta tillsynsatgirder enligt
vissa EU-rittsakter.

Forsta stycket punkten 1 dndras pa sa satt att hanvisning gors till den
omarbetade roamingfoérordningen (EU) 2022/612. Hénvisningen avser
dven fortséttningsvis forordningen i den vid varje tidpunkt gillande
lydelsen, s.k. dynamisk hédnvisning (se prop. 2021/22:136 s. 345).
Forordningen kan saledes dndras utan att lagen med nddvéndighet behover
andras.

13 kap. Straff

2§ Den som med uppsat eller av oaktsamhet bryter mot den tystnadsplikt som
géller enligt 9 kap. 34 § ska, om det inte ror sig om ringa fall, domas till boter.
Den som med uppsét eller av oaktsamhet lagrar eller hdmtar uppgifter i strid
med 9 kap. 28 § ska démas till béter, om gidrningen inte dr belagd med straff enligt
brottsbalken. Om det ror sig om ringa fall utgdr gérningen dock inte brott.
Bestdimmelser om ansvar for den som bryter mot den tystnadsplikt som géller
enligt / kap. 15 §, 5 kap. 2 § eller 9 kap. 31 eller 32 § finns i brottsbalken.

Paragrafen innehéller bestimmelser om straff for vissa dvertrddelser av
bestimmelser om tystnadsplikt. Overviigandena finns i avsnitt 4.5.

I tredje stycket laggs det till en hdnvisning till bestimmelsen om
tystnadsplikt for de enskilda som deltar i totalforsvarsplaneringen och i
planeringen och samordningen infor eller vid fredstida krissituationer
inom beredskapssektorn for elektroniska kommunikationer. Den som
bryter mot bestimmelsen kan domas for brott mot tystnadsplikt enligt
20 kap. 3 § brottsbalken.

Ikrafttradandebestimmelse
Denna lag trider i kraft den 1 april 2024.

Lagindringen trider i kraft den 1 april 2024. Overviigandena finns i av-
snitt 5.
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