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Inledning

Vasentlighets- och riskanalysen med internkontrollplan for kommunstyrelsen &r ett komplement till verksamhetsplanen och bidrar - tillsammans
med exempelvis kompetensforsorjningsplanen och andra strategiska planer samt regler, riktlinjer och rutiner - till en god intern kontroll och att
kommunstyrelsen bidrar till att kommunfullméktiges mal kan nas.

Vasentlighets- och riskanalysen och internkontrollplanen innehaller processer och arbetssatt som aterspeglar dels stadsledningskontorets ansvar
som egen forvaltning, dels stadsledningskontorets strategiska roll att bitrdda kommunstyrelsen och kommunfullmaktige i att effektivt leda och
samordna den kommunala verksamheten liksom ansvaret for styrning, uppféljning och utveckling av stadens verksamheter. For den senare rollen
avser atgarder/kontrollaktiviteter de delar som stadsledningskontoret har radighet 6ver, det vill saga stadsledningskontorets del av kedjan i
forhallande till stadens verksamheter, brukare och invanare.

Infor 2024 har ytterligare ett urval vasentliga processer och arbetssatt som kopplar till kommunfullméktiges verksamhetsomradesmal lagts till.
Befintliga processer, arbetssatt etc. har uppdaterats for att dverensstimma med definitioner m.m. i aktuell tillampningsanvisning fér namndernas
arbete med intern kontroll.

En oonskad handelse ar en avvikelse som kan uppsta nar en process inte fungerar som den ar avsedd. En odnskad handelse har negativ paverkan
pa verksamheten och kan ha paverkan pa maluppfyllelsen. "Verksamheten" syftar i analysen primart pa stadsledningskontorets egen verksamhet
men kan ocksa for stadsGvergripande processer/ansvarsomraden tolkas bredare da stadens verksamheter kan paverkas negativt om
stadsledningskontorets processer och arbetsfloden inte fungerar som avsett.

Riskvarderingen kopplad till processer, arbetssatt och odnskade handelser som ér likartade till karaktéren har ensats.

Av de identifierade processerna aterfinns ett urval arligen i internkontrollplanen for att foljas sarskilt under det kommande verksamhetsaret.
Urvalet baseras dels pa totalt riskvarde, dels pa behov av fortsatt dvervakning och kontrollaktiviteter utifran uppféljning av internkontrollarbetet
eller som ett led i stadsledningskontorets I6pande forbattringsarbete.

Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomfara en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid
behov revideras. Vasentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna for att uppna
kommunfullmaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur sannolikt det ar
att handelserna intraffar. Utifran riskvardet beslutas om den o6nskade handelsen/risken ska hanteras i internkontrollplanen. | internkontrollplanen
planerar namnden hur de I6pande kontrollerna ska foljas upp. Internkontrollplanen faststalls i samband med verksamhetsplanen och foljs upp i
samband med verksamhetsberattelsen.
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I riskmatrisen nedan syns alla o6nskade handelser i VoR:en. Alla som har en stjarna = samt en metod for kontroll av systematiska kontroller

finns dven i Internkontrollplanen langre ner i rapporten.
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
1.1 Alla barn och Samordning och Stéd, samordning 14 Bristande effektivitet 2. Mindre 3. Kannbar 6 Nej,
ungdomar ska ges styrning av stadens | och utveckling samt sannolikt endast
mojlighet till jAmlika | arbete for att barn sakerstalla en VoR
uppvaxtvillkor och och ungdomar ska | andamalsenlig
trygghet samt en rik ges mojlighet till resursfdérdelning till
fritid jamlika uppvéxt- namnderna

villkor och trygghet

samt en rik fritid
1.2 Alla barn ska ges | Samordning och Stéd, samordning 21 Bristande effektivitet 2. Mindre 3. Kénnbar 6 Nej,
likvardig mojlighet styrning av stadens | och utveckling samt sannolikt endast
till utveckling och arbete for att barn sakerstalla en VoR
larande i férskolan och unga ska ges andamalsenlig
och skolan likvardig mojlighet resursférdelning till

till utveckling och namnderna

larande i forskolan

och skolan
1.3 Stockholms stad | Samordning och Stdd, samordning 22 Bristande effektivitet 2. Mindre 3. Kénnbar 6 Nej,
ska ge stdd och styrning av stadens | och utveckling samt sannolikt endast
omsorg dar behoven | arbete for att ge sakerstalla en VoR
ar som storst forutsattningar for andamalsenlig

att stod och resursfordelning till

omsorg ska ges dar | namnderna

behoven &r som

storst
1.4 Stockholm ska Samordning och Stéd, samordning 23 Bristande effektivitet 2. Mindre 3. Kannbar 6 Nej,
vara en bra stad att styrning av stadens | och utveckling samt sannolikt endast
aldras i - med god arbete for att sakerstalla en VoR
omsorg och stor Stockholm ska vara | andamalsenlig
trygghet en bra stad att resursfoérdelning till

aldras i - med god namnderna

omsorg och stor

trygghet
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
1.5 Alla Strategiskt arbete Samordning, 27 Bristande effektivitet 2. Mindre 3. Kannbar 6 Nej,
stockholmare ska ha | med stora utveckling och sannolikt endast
tillgang till ett rikt evenemang i prioritering i VoR
kultur-, idrotts- och staden samverkan med
foreningsliv berérda namnder
och bolagsstyrelser
Visnings- och Guidade visningar i 26 En vikande efterfragan som 2. Mindre 3. Kannbar 6 Nej,
upplatelseverksam | egen regi, visningar paverkar intakter och sannolikt endast
het av externa guider, personalférsérjning negativt VoR
programverksamhet
samt butiksforsalj-
ning. Upplatelser av
Stadshusets
festlokaler.
2.1 Stockholm ska Samordning och Stéd, samordning 46 Bristande effektivitet 2. Mindre 3. Kénnbar 6 Nej,
bli klimatpositivt — styrning av stadens | och utveckling av sannolikt endast
genom minskade arbete med att ge arbetet, samt VoR
utslapp och dkad forutsattningar for kommunicera och
koldioxidlagring att Stockholm &r en | prioritera
hallbar stad med investeringar for
god livsmiljo klimatarbetet och
uppféljning av
miljoprogrammet
2.2 Stockholm ska Samordning och Stéd, samordning 15 Bristande effektivitet 2. Mindre 3. Kannbar 6 Nej,
vara en stad dar den | styrning av stadens | och utveckling av sannolikt endast
biologiska arbete med att ge arbetet, samt VoR
mangfalden okar forutsattningar for kommunicera och
att Stockholm ska prioritera
vara en stad med investeringar for
god biologisk biologisk mangfald
mangfald
2.3 Stockholm ska Folja de storre Projekten foljs 25 Bristande intern styrning av 2. Mindre 3. Kannbar 6 Nej,
vara en stad dar infrastrukturprojekt | genom deltagande i projekt som leder till 6kade sannolikt endast
framkomligheten en som staden relevanta forum kostnader eller tidsférskjutning VoR
Okar och utsléppen medfinansierar sdsom styrgrupper,
minskar delprojektstyrelser
och styrelsen
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
2.4 Stockholmarnas Samordning och Stéd, samordning 16 Bristande effektivitet 2. Mindre 3. Kannbar 6 Nej,
hélsa ska framjas styrning av stadens | och utveckling av sannolikt endast
genom ren luft, rent arbete med att ge arbetet, samt VoR
vatten och giftfria forutsattningar for kommunicera och
miljoer att Stockholm ska prioritera
vara en stad med investeringar for
ren luft, rent vatten | vattenatgarder
och giftfria miljoer
3.1 Stockholms Behorighets- Registrera 28 Fel rattigheter och behérigheter 3. Mgjlig 3. Kéannbar 9 Nej,
ekonomi ar stark, hantering Agresso behorigheter i forekommer endast
hallbar och lagger Agresso utifran VoR
grunden fér en anvandarens roll i
jamlik valfard organisationen
Beslutsprocesser Samradsprocesser 31 Bristande kvalitet i underlag 2. Mindre 3. Kannbar 6 Nej,
utifran stadens infor sannolikt endast
investeringsstrategi | investeringsbeslut VoR
och i enlighet med och styrgrupps-
fastighets- och medverkan
lokalpolicyn
Budgetféljsamhet Framtagande av 30 Brister och fel i namndernas 3. Mgjlig 3. Kénnbar 9 Nej,
anvisningar till ekonomiska rapportering endast
namndernas arbete VoR
med uppfdljning av
budget
Granskning av 29 Avvikelser upptéacks for sent 2. Mindre 4. Allvarlig 8 Nej,
namndernas sannolikt endast
prognos- och upp- VoR
foéljningsarenden
Budgetféljsamhet Uppratta 32 Avvikelser upptéacks for sent 2. Mindre 4. Allvarlig 8 Nej,
KS/SLK kommunstyrelsens sannolikt endast
manads- och VoR

tertialbokslut
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
Effektiv Leda och styra 33 Bristande effektivitet som kan 2. Mindre 3. Kannbar 6 Nej,
lokalférsérjning i lokalforsérjningspro leda till 6kande kostnader sannolikt endast
stadens cessen i staden VoR
verksamheter
Finansiering Tillgodose 34 Finanspolicyn foljs €] 2. Mindre 4. Allvarlig 8 Nej,
kommunkoncernens sannolikt endast
kapitalbehov enligt VoR
faststalld
finanspolicy
3.2 | Stockholm ska Samordning och Bevaka och vid 44 Bristande effektivitet 2. Mindre 3. Kénnbar 6 Nej,
alla ges mojlighet till | styrning av stadens | behov utreda sannolikt endast
ett eget jobb arbete med forutséattningarna VoR
arbetsmarknads- for némnder och
och integrations- styrelser att erbjuda
insatser olika typer av
anstallningar for
personer langt fran
arbetsmarknaden
samt sékerstélla
andamalsenlig
resursférdelning
Samverkan med Ledning, styrning 45 Bristande effektivitet och 2. Mindre 3. Kénnbar 6 Nej,
naringsliv och uppféljning av foljsamhet i process sannolikt endast
stadens néaringslivs- VoR
arbete
3.3 | Stockholm ska Samordning och Stéd, samordning 24 Bristande effektivitet 2. Mindre 3. Kannbar 6 Nej,
alla ha ratt till ett bra | styrning av stadens | och utveckling samt sannolikt endast
boende som de har bostadssociala sakerstalla en VoR
rad med arbete andamalsenlig
resursfordelning till
namnderna
3.4 Medarbetare i Hantering av ink6p, | Férebyggande 35 Bristande efterlevnad av 3. Mgjlig 4. Allvarlig 12 Ja
Stockholm ska ges representation och | arbete mot regelverk rérande representation
goda forutséattningar | tjansteresor fortroendeskadligt och gavor
att gora ett bra jobb beteende i syfte B -
sakerstalla att 36 Bristande efterlevnad av 3. Mojlig 3. Kannbar 9 Ja

regelverk rérande resor i
tjansten
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X el ey 9 Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

Inkop, represen- 37 Inkop gors inte enligt beslutad 3. Mgjlig 3. Kéannbar 9 Ja
tation och tjanste- delegationsordning
resor gors inom
ramen for gallande
regelverk och
delegationsordning
Informations- Lopande dialog med | 41 Data ar felaktig och kan inte 2. Mindre 2. Lindrig 4 Nej,
forsdrjning och Beslutsstdds korrigeras inom kort tid (under sannolikt endast
datakvalitet supportfunktion hos en vecka) VoR
Tieto
Strukturerad 42 Forandringar gors i 2. Mindre 2. Lindrig 4 Nej,
datainsamling for verksamhetssystem utan att sannolikt endast
uppfoljning, statistik hansyn tas till VoR
och analys inom uppféljningsbehovet
Beslutsstod
Kompetens- Respektive 40 Kompetens saknas eller brister 2. Mindre 2. Lindrig 4 Nej,
forsdrjning avdelning planerar sannolikt endast
for att sakerstélla VoR
kompetensen pa
kort och lang sikt
genom att uppratta
individuella
utvecklingsplaner
kopplade till
verksamhetens mal
Ta fram kompetens- | 39 Kompetens saknas eller brister 2. Mindre 3. Kénnbar 6 Nej,
forsorjningsplan for inom nyckelomraden sannolikt endast
stadslednings- VoR
kontoret enligt
kompetensforsorj-
ningsprocessen
Lénehantering Egna utlagg och 38 Felaktigheter inom omradet 1. Osannolikt 3. Ka&nnbar 3 Nej,
KS/SLK frdnvaro laggs in av Idnehantering som t.ex. felaktiga endast
medarbetaren och utbetalningar och léneskulder VoR

godkéanns av chef
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X el ey 9 Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Redovisning Sakerstalla kunskap | 43 Felaktig redovisning pa grund av 3. Mdjlig 3. Kannbar 9 Nej,
om och féljsamhet att lagstiftning/rekommenda- endast
av god tioner inte foljs VoR
redovisningssed
utifran lagar och
rekommendationer
3.5 H6g beredskap Inkdép och Inkop gors fran 6 [ Bristande avtalstrohet och 3. Mgjlig 4. Allvarlig 12 Ja
och stark radighet avtalstrohet avtalade fakturerade priser som inte
skaradai alla leverantorer stammer mot gallande avtal
\c/);rlr(g;g]hets 5 Lagt systemutnyttjande 3. Mdjlig 2. Lindrig 6 Nej,
endast
VoR
Samordning och Uppdaterade 12 Bristande effektivitet 2. Mindre 3. Kénnbar 6 Nej,
styrning av stadens | styrdokument, sannolikt endast
arbete med civil kompetenshdjande VoR
beredskap insatser och
etablerad process
for risk- och
sarbarhetsanalys
Systematiskt Behorighets- 10 . Otillborlig tillgang till information 3. Mojlig 4. Allvarlig 12 Ja
informations- hantering
sékerhetsarbete ) o N - o .
Implementering av 7 Lokal anvisning inte kand 2. Mindre 2. Lindrig 4 Nej,
lokal anvisning sannolikt endast
VoR
Incidenthantering 8 Incidenthanteringsrutin foljs inte 1. Osannolikt 3. Kannbar 3 Nej,
endast
VoR
Informations- 9 Att informationsklassning inte 2. Mindre 3. Kénnbar 6 Nej,
klassning gors och sarbarheter inte sannolikt endast
identifieras VoR
Informations- 11 Informationssakerhetsaspekten 2. Mindre 3. Kannbar 6 Nej,
sdkerhet inom brister i upphandling sannolikt endast
upphandlings- VoR
forfarande
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
Systematiskt Styrning av 13 Nedsatt formaga att hantera 3. Mgjlig 3. Kannbar 9 Nej,
informations- kontinuitets- verksamhetens kontinuitet endast
sékerhetsarbete planeringen kopplat VoR
(stadsovergripande | till informations-
process) sakerhet i
forvaltningar och
bolag
3.6 Tryggheten ska Fysisk sakerhet Lopande 17 Systematiskt arbete sker inte 1. Osannolikt 4. Allvarlig 4 Nej,
Oka genom brandskydds- och enligt regler och krav vilket 6kar endast
forebyggande sékerhetsarbete risken for brandskydds- och/eller VoR
insatser KS/SLK sakerhetsbrister
Forebygga otillaten | Stéd och 18 Bristande effektivitet i processen 2. Mindre 4. Allvarlig 8 Nej,
paverkan samordning av sd att namnder och sannolikt endast
arbetet pa bolagsstyrelser inte far det stod VoR
stadsodvergripande som kravs
nivd och samt
utveckling av
ndmndernas arbete
med frdgorna
Forebygga Stéd, samordning 19 Bristande effektivitet i processen 2. Mindre 4. Allvarlig 8 Nej,
valfardsbrott och samverkan med med féljden att namnder och sannolikt endast
rattsvardande bolagsstyrelser inte far det stod VoR
myndigheter samt som kravs
utveckling av
ndmndernas arbete
med fragorna
Forhindra och Stadsgemensam 20 Oegentligheter och allvarliga 3. Mgjlig 3. Kannbar 9 Nej,
forebygga visselblasarfunktion missforhallanden anmals inte endast
missforhallanden och kan darfor inte atgardas VoR
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
3.7 Stockholm ska Samordning och Stéd, samordning 2 Bristande effektivitet 2. Mindre 3. Kannbar 6 Nej,
vara en 6ppen, styrning av stadens | och utveckling samt sannolikt endast
jamstalld och arbete for att sakerstalla en VoR
demokratisk stad Stockholm ska vara | andamalsenlig
som samarbetar en 6ppen, jamstalld | resursférdelning till
internationellt och demokratisk namnderna
stad som
samarbetar
internationellt
Stadsodvergripande | Bereda och 1 Otydlig och ej transparent 1. Osannolikt 3. Kannbar 3 Nej,
internationella forelagga arenden arende- och beslutsordning, endast
relationer och till internationella skulle kunna skada stadens VoR
besdk beredningen om varumarke
medverkan i
internationella
sammanhang
Strategisk Samordning, 4 Bristande effektivitet 2. Mindre 3. Kannbar 6 Nej,
kommunikation och | utveckling, sannolikt endast
information operativa VoR
gentemot stadens kommunikationsins
medarbetare, atser mot olika
invanare, malgrupper samt
foretagare och stod till némnder
bestkare och bolagsstyrelser
Arendehantering Stod till rotlar och 3 Felaktiga och eller ogiltiga beslut 2. Mindre 4. Allvarlig 8 Nej,
infér KS och KF stadsledningskonto sannolikt endast
reti att ta fram VoR

tydliga och korrekta
beslutsunderlag
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3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Hantering av inkép,
representation och tjansteresor

Forebyggande arbete mot
fértroendeskadligt beteende i
syfte sékerstalla att inkop,
representation och tjansteresor
gors inom ramen for gallande
regelverk och
delegationsordning

Kontroll av att inkép foljer
beslutade beloppsgranser och
attestrattigheter

Inkdp gors inte enligt
beslutad
9 delegationsordning

Granskning av fakturor éver
9 mnkr

Lépande stickprovskontroller
och granskning av
leverantorsfakturor avseende
representation och resor i
tjansten.

[ Bristande efterlevnad
av regelverk rérande

12  representation och
gavor

Granskning av fakturor utifran
efterlevnad av regler och
riktlinjer kring representation
och gavor

Bristande efterlevnad
av regelverk rérande
9 resor i tjgnsten

Granskning av resefakturor
utifrén efterlevnad av regler och
riktlinjer

3.5 HOog beredskap och stark radighet ska radai alla verksamhetsomraden

Process

Arbetssatt

Systematisk kontroll

Odnskad handelse

Kontrollaktivitet

Ink&p och avtalstrohet

Inkop gors fran avtalade
leveranttrer

Kontroll att
stadsledningskontorets inkdp
sker fran avtalade leverantérer
samt att fakturerade belopp
dverensstammer med avtal

[ Bristande avtalstrohet
och fakturerade priser

12  som inte stdmmer mot
géllande avtal

Granskning av underlag
avseende inkdpsfakturor

Systematiskt
informationssakerhetsarbete

Behorighetshantering

Behorighetskontroll

B Ooitillborlig tillgang till
information
12

Uppfdljning av rutinen for
behdrighetshantering




