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Till statsradet Erik Slottner

Regeringen beslutade den 22 december 2022 att tillkalla en sirskild
utredare med uppdrag att utreda och limna forslag pd hur staten kan
utfirda en e-legitimation pd hogsta tillitsnivd. Utredaren ska ocksd
se dver behovet av anpassningar som féljer av den reviderade eIDAS-
férordningen.

Som sirskild utredare férordnades frdn och med den 22 december
2022 ridmannen Henrik Ardhede.

Som huvudsekreterare i utredningen anstilldes frin och med den
9 januari 2023 hovrittsassessorn Helena Forsaeus. Som utrednings-
sekreterare anstilldes frin och med den 9 januari 2023 seniora hand-
liggaren Bjoérn Scharin och frin och med den 23 januari 2023 hovritts-
assessorn Anna Carlson.

Som sakkunniga férordnades frin och med den 7 februari 2023
kanslirddet Richard Halltell (Finansdepartementet), imnessakkunnige
Magnus Thomann (Justitiedepartementet), departementssekreteraren
Johanna Wasteson Lundberg (Finansdepartementet) och departe-
mentssekreteraren Ylva Wide (Finansdepartementet). Samma dag for-
ordnades som experter strategen Anneli Hagdahl (Myndigheten for
digital forvaltning), rittsliga experten Johannes Holmstréom (Skatte-
verket), digitaliseringsstrategen Torbjérn Karlsson (Sveriges Kom-
muner och Regioner), verksamhetsutvecklaren Ulf Palmgren (Forsik-
ringskassan), strategiska projektledaren Fresia Perez (Sunet), stf.
operativa chefen Mikaela Rosenlind Magnusson (Sveriges Certifierings-
organ for IT-sikerhet vid Forsvarets materielverk), niringspolitiske
experten Fredrik Sand (TechSverige), inspektren Bjorn Seeth (Polis-
myndigheten), seniora handliggaren Gustav Séderlind (Myndigheten
for samhillsskydd och beredskap) och enhetschefen Helene Thorgren
(Bolagsverket).

Johanna Wasteson Lundberg entledigades frin sitt uppdrag som
sakkunnig den 24 april 2023 och samma dag férordnades rittssak-



kunniga Malin Wictor (Finansdepartementet) att vara sakkunnig i
utredningen. Helene Thorgren entledigades frin sitt uppdrag som
expert den 11 september 2023 och samma dag férordnades verks-
juristen Lena Goransson Norrsjo (Bolagsverket) att vara expert 1 ut-
redningen.

Utredningen redogdr f6r uppdraget med anvindande av vi-form
dven om det inte funnits fullstindig samsyn 1 alla delar. Utredningen,
som har tagit sig namnet Utredningen om siker och tillginglig identitet,
overlimnar hirmed delbetinkandet En siker och tillginglig statlig
e-legitimation (SOU 2023:61). Till betinkandet fogas tva sirskilda
yttranden. Aterstende frigor som omfattas av utredningens uppdrag
kommer att behandlas i slutbetinkandet i maj 2024.

Grinna i1 oktober 2023

Henrik Ardhede
/Helena Forsaeus
Anna Carlson
Bjorn Scharin
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Sammanfattning

Uppdraget i korthet
Att foresld utformning av en statlig e-legitimation

Rédets kompromisstorslag till Europaparlamentets och rddets férord-
ning om dndring av férordning (EU) nr 910/2014 vad giller inrittandet
av en ram for europeisk digital identitet (den reviderade eIDAS-for-
ordningen), COM(2021) 281, innebir bl.a. att det ska bli obligatoriskt
for varje medlemsstat att anmila en e-legitimation pa den hogsta tillits-
nivén enligt ett férfarande fér grinséverskridande identifiering.' Tillits-
nivan pd e-legitimationen avgér hur tillforlitlige det dr att personen som
identifierar sig ir den man utger sig for att vara.

Med anledning av bl.a. férslagen i den reviderade eIDAS-forord-
ningen har utredningen getts 1 uppdrag att, f6r det f6rsta, limna férslag
pa hur en kostnadseffektiv statlig e-legitimation pd hogsta tillitsnivd
kan utformas och tillhandahillas av Myndigheten for digital forvalt-
ning och att, for det andra, analysera och féresla forindringar som féljer
av den reviderade eIDAS-férordningen. Syftet ir att stirka samhillets
sikerhet och robusthet, motverka bedrigerier som begds med hjilp
av e-legitimationer och underlitta f6r s manga som mojligt att kunna
f3 uillgdng till en e-legitimation.

I detta delbetinkande redovisas utredningens forslag avseende det
forsta deluppdraget.

! Stindiga representanternas kommitté (Coreper I), 25 november 2022, Férslag till Europaparla-
mentets och ridets férordning om dndring av férordning (EU) nr 910/2014 vad giller inrittandet
av en ram for europeisk digital identitet — Allmin riktlinje, s. 55. eIDAS-férordningen ir den
vanligen férekommande benimningen av Europaparlamentets och ridets férordning (EU) nr 910/
2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjinster fér elektroniska trans-
aktioner pd den inre marknaden och om upphivande av direktiv 1999/93/EG.
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Problem- och behovsbild
Tillginglighet, sikerbet och redundans

En statlig e-legitimation som komplement till de kommersiella som
redan finns i Sverige, har efterfrigats dven av andra anledningar dn de
forvintade kraven i den reviderade eIDAS-f6rordningen. I vara direktiv
anges att ett statligt alternativ till befintliga e-legitimationer bér ut-
redas ur fler perspektiv, sirskilt i friga om tillginglighet, sikerhet och
redundans.

I synnerhet bland ildre personer, personer med funktionsnedsitt-
ningar och personer utan svenskt personnummer rider ett mer eller
mindre stort digitalt utanfrskap. Aven svenskar i utlandet kan i vissa
fall ha svart att £3 tillging till en svensk e-legitimation. Staten har ett
ansvar att sikerstilla att e-legitimationer blir tillgingliga fér s& minga
som mojligt. I likhet med vad som framférts 1 tidigare utredningar om
en statlig e-legitimation anser vi att en grundidentifiering (se nedan) som
uppfyller kraven f6r den hogsta tillitsnivin och utférs av staten, med-
for att ocksd andra e-legitimationer, som baseras pa den statliga, kan
bli sikrare. I férening med andra sikerhetshojande dtgirder vid e-legi-
timationens anvindande kan riskerna for identitetsrelaterad brotts-
lighet d4 minskas.

Id-vixling, dvs. att kunna skaffa en alternativ e-legitimation fér vissa
specifika indamal, kan komma att underlittas genom en statlig e-legiti-
mation pd hogsta tillitsnivén. En statlig e-legitimation skulle siledes inte
bara stirka den civila beredskapen genom att utgéra ett komplement
till befintliga e-legitimationer; den kan ocksd underlitta f6r andra akts-
rer att erbjuda e-legitimationer och betrodda tjinster, vilket 1 sin tur
ocks3 kan stirka beredskapen och dven bidra till 6kad konkurrens pa
e-legitimationsmarknaden. I kapitel 6 redovisas problem- och behovs-
bilden nirmare.
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En statlig e-legitimation for sa manga som méjligt

Myndigheten for digital forvalining ska utfirda
den statliga e-legitimationen

I enlighet med vért uppdrag foresldr vi att en statlig e-legitimation pd
tillitsnivd hog enligt elDAS-férordningen ska utfirdas av Myndigheten
for digital férvaltning (avsnitt 7.6).

Enligt vara forslag ska den statliga e-legitimationen tillhandahéllas
efter ansokan till den som, vid personlig instillelse hos en identitets-
kontrollerande myndighet, har styrkt sin identitet och har svenskt
personnummer, alternativt ett samordningsnummer fér personer med
styrkt identitet vilket inte dr vilandeforklarat. Vi féreslir ocksd en mini-
midlder. Den statliga e-legitimationen far utfirdas frin och med det
kalenderdr sokanden fyller nio &r. Fér barn under arton &r krivs att
barnets vdrdnadshavare har limnat skriftligt medgivande (avsnitt 7.4).

Den statliga e-legitimationen ska ha en giltighetstid om hégst fem
ar (avsnitt 7.7).

Delat myndighetsansvar

Polismyndigheten och Skatteverket bedims var och en vara
lampliga som identitetskontrollerande myndighet

Virt uppdrag omfattar att bl.a. féresld vilken eller vilka myndigheter
som ska ansvara for grundidentifieringen i samband med utfirdandet
av den statliga e-legitimationen, och vilka kontroller av sékandens
identitet som ska genomfdras vid en sidan grundidentifiering.

Med grundidentifiering avses 1 detta betinkande ett férfarande som
leder fram till att en identitetshandling utfirdas, innefattande en pro-
cess ivilken det ingdr personlig instillelse f6r sokanden vid s&vil anso-
kan om som utlimnandet av identitetshandlingen, att sékanden styrker
sin identitet pd ett tillforlitligt sitt, och att vissa fysiska kinnetecken
av sokanden dokumenteras. Virt férslag om anséknings- och utgiv-
ningsprocess for den statliga e-legitimationen innefattar samtliga dessa
moment (avsnitt 7.5).

Vir tolkning av uppdraget dr att grundidentifieringen ska utféras
av en annan myndighet in Myndigheten for digital férvaltning. Vi gor
bedémningen att det dr antingen Polismyndigheten eller Skatteverket
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som kan komma i friga for att genomféra grundidentifieringen pi ett
tillrickligt sikert, effektivt och tillgingligt sitt, och att regeringen ska
bemyndigas att bestimma vilken myndighet som ska ansvara fér upp-
giften (avsnitt 7.6).

Vi férordar Polismyndigheten framfor Skatteverket. Polismyndig-
heten har redan 1 dag en utbredd nirvaro i samhillet och har till antalet
nirmare dubbelt s& minga utgivningsstillen for identitetshandlingar
som Skatteverket. Vidare har Polismyndigheten en i omfattning och
tid storre erfarenhet betriffande identitetskontroller. Att polisen utses
som identitetskontrollerande myndighet fér den statliga e-legitimatio-
nen bedémer vi sammantaget vara den mest kostnadseffektiva 16s-
ningen. Dirtill menar vi att Polismyndigheten vid identitetskontrollerna
—1sin egenskap av brottsbekimpande myndighet — bittre kan motverka
utmaningar kopplade till den identitetsrelaterade brottsligheten.

Utlandsmyndigheterna och Utrikesdepartementet bedéms ha er-
forderliga férutsittningar att hantera grundidentifiering 1 samband
med ansdkningar om statlig e-legitimation utanfér riket (avsnitt 7.6).

Utformningen av den statliga e-legitimationen

Den statliga e-legitimationen ska tillhandahdllas pa ett kontaktlost
aktivt kort som dven dr eller kan certifieras som en anordning
for att skapa kvalificerade elektroniska underskrifter

Den statliga e-legitimationen ska tillhandah3llas p& en birare som ut-
formats pd ett sitt som uppfyller kraven for nivd hog enligt eIDAS-
regelverket. Biraren av e-legitimationen ska vara ett kontaktlgst aktivt
kort som ska skyddas mot obehérig anvindning, lisning och kopie-
ring av uppgifter som e-legitimationen innehdller (avsnitt 7.2).

E-legitimationen bor dock, enligt vir beddmning, finnas dven pd ett
statligt utfirdat identitetskort s3 snart som mojligt (avsnitt 7.6). Skatte-
verkets identitetskort fér folkbokforda i Sverige far utfirdas enbart till
personer som har fyllt 13 &r och ir folkbokforda i landet enligt folkbok-
foringslagen (1991:481). Det nationella identitetskortet far utfirdas av
Polismyndigheten till endast svenska medborgare. Dessa statliga iden-
titetshandlingar kan dirmed for nirvarande inte utgdra birare f6r den
statliga e-legitimationen, om den ska kunna tillhandahéllas till hela den
foreslagna personkretsen (avsnitt 7.2).
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I véra direktiv konstateras dels att det ir tidskrivande att ta fram
ett kombinerat identitetskort och e-legitimation, dels att férslagen i den
reviderade eIDAS-férordningen, 1 kombination med ett forindrat
sikerhetslige, kan medfora vissa krav pd skyndsamhet att ta fram en
statlig e-legitimation pd hogsta tillitsnivdn. Virt forslag kan mot den
bakgrunden ses som en alternativ [6sning fér att méta skyndsamhets-
kraven. En e-legitimation pd ett separat kort tillgodoser samtidigt
behovet av att personer som saknar svenskt personnummer men har
tillricklig anknytning till Sverige for att tilldelas ett samordnings-
nummer, kan fi en svensk e-legitimation, oberoende av om personkret-
sen for exempelvis Skatteverkets identitetskort dven fortsittningsvis
omfattar enbart folkbokférda personer.

Den statliga e-legitimationen ska innehélla de attribut som behovs
1 e-legitimationer som ges ut till privatpersoner, dvs. innehavarens
namn och personnummer, alternativt samordningsnummer for perso-
ner med styrkt identitet. Dirutover ska den statliga e-legitimationen
1 ett lagringsmedium pd biraren innehdlla innehavarens ansiktsbild
och fingeravtryck (avsnitt 7.2).

Vi bedémer att den statliga e-legitimationen bér kunna anvindas
for att framstilla kvalificerade elektroniska underskrifter. Biraren for
e-legitimationen ska dirfér antingen vara eller kunna certifieras som
en anordning for att framstilla kvalificerade elektroniska under-
skrifter (avsnitt 7.3).

Finansiering
Ansiokningsavgift och forstirkta anslag till berorda myndigheter

En ansokan om statlig e-legitimation ska férenas med en anséknings-
avgift. Den kan finansiera delar av det arbete som fordras fér att ut-
fora grundidentifieringen. Uppbyggnaden av detta arbete, liksom det
som krivs f6r verksamheten att utfirda den statliga e-legitimationen,
forutsitter dock anslagsfinansiering. Det dr vidare en férutsittning
for att skapa lingsiktighet 1 dessa verksamheter (avsnitt 7.9).
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Krav pa offentlig sektor att godta vissa e-legitimationer
for identifiering i digitala tjanster

Godkinda e-legitimationer mdste kunna anvindas

Vi foresldr att det ska stillas lagkrav ps offentliga aktorer att for sina
digitala tjinster tillita identifiering med de e-legitimationer som ut-
firdas av leverantdrer som ir godkinda enligt ett auktorisationssystem
for elektronisk identifiering och fér digital post.” Utéver statliga myn-
digheter, kommuner och regioner omfattas sidana féretag som yrkes-
missigt bedriver verksamhet, vilken till nigon del ir offentligt finan-
sierad, inom férskola, skola, hilso- och sjukvird samt omsorg. Enligt
var bedémning krivs denna reglering bl.a. f6r att uppnd de 1 vra direk-
tiv uppstillda milen om 6kad tillginglighet och 6kad redundans genom
en mer diversifierad marknad {6r e-legitimationer.

Den féreslagna skyldigheten giller endast om tillitsnivan f6r e-legi-
timationen motsvarar en tillitsnivd som ir lika hog eller hogre dn den
tillitsnivd som den offentliga aktoren kriver fér dtkomst till den digi-
tala tjinsten.

Statliga myndigheter, kommuner och regioner som har behov av
yjinster for elektronisk identifiering ska anvinda de tjinster som till-
handahills genom auktorisationssystem. Nirmare bestimmelser om
vilken typ av tjinster som kravet avser, och om hur skyldigheten ska
fullgoras, meddelas genom myndighetsforeskrifter (avsnitt 7.13).

Forfattningsreglering
En ny lag och forordning om elektronisk identifiering

Den lagreglering som dr nédvindig med anledning av forslaget om en
statlig e-legitimation samlas i en ny lag. I den lagen regleras ocksa det
foreslagna kravet om att godta vissa e-legitimationer. For 6vriga be-
stimmelser, bl.a. sidana som behovs for verkstilligheten av lagen, fore-
sls en forordning (avsnitt 7.1).

I lagen tas in centrala bestimmelser om den uppgifts- och ansvars-
fordelning som aktualiseras mellan berérda myndigheter i den gemen-
samma utgivningsprocessen, bl.a. personuppgiftsansvar och behand-

? Prop. 2023/24:6. I propositionen foreslds att valfrihetssystem enligt lagen (2013:311) om val-
frlhetssystem ifriga om tjinster for elektronisk identifiering ska ersittas avauktorisationssystem
for sddana tjinster.
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ling av personuppgifter (avsnitt 7.11). Vidare infors bestimmelser om
kraven for att tillhandah&llas en statlig e-legitimation (avsnitt 7.4), om
dterkallelse och spirr av utfirdad e-legitimation (avsnitt 7.7), om dver-
klagande och verkstillbarhet av beslut, och om anvindning av vissa
e-legitimationer (avsnitten 7.8 och 7.13).

Vira forslag medfor behov av f6ljdindringar 1 bla. offentlighets-
och sekretessférordningen (2009:641) samt i regeringens forslag till
lag om auktorisationssystem 1 friga om tjinster for elektronisk iden-
tifiering och digital post.

Ny och dndrad reglering foreslds trida i kraft den 1 mars 2026.
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Sammanfattning, lattlast svenska

EU vill gora ett digitalt id-kort

Sverige ir med 1 nigot som heter EU.
I EU jobbar svenska politiker tillsammans med andra
europeiska linders politiker.

Dir bestimmer de olika regler och lagar fér oss 1 Europa.

De som bestimmer 1 EU vill gora ett sirskilt digitalt
id-kort.

S& att det blir enklare att veta vem som dr vem i alla
linder 1 EU.

Digitala id-kort kallas ocks3 for e-legitimation.

Utredning om e-legitimation i Sverige

Sverige vill ocksd gora en ny e-legitimation.

De som bestimmer 1 Sverige vill ta reda pa saker om
Sveriges e-legitimation.

Det gér man 1 ndgot som kallas f6r en utredning.

I en utredning f&r man svar pd saker man har frigor om

med hjilp av experter.
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I utredningen vill man {3 svar pi om den nya
e-legitimationen skulle vara sikrare in de som redan
finns.

Till exempel om man kan férhindra bedrigerier eller

att ndgons e-legitimation anvinds utan lov.

Man vill ocks3 {4 reda pd om den nya e-legitimationen
skulle bli mer tillginglig for fler.

Aldre personer kan ha lite svirare att anvinda teknik
som till exempel en mobiltelefon.

I utredningen vill man veta om den nya e-legitimationen
skulle vara enklare att anvinda for dldre och personer

med funktionsnedsittning.

Har man inget personnummer ir det svart att {3

en e-legitimation i dag.

De som bor 1 Sverige men inte ir medborgare har ibland
inget personnummer.

I utredningen vill man veta om de utan personnummer

skulle f3 det enklare med den nya e-legitimationen.

Nu dr utredningen klar.
Det finns férslag om den nya e-legitimationen.

Forslagen ir till de som bestimmer 1 Sverige.
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E-legitimation for sa manga som mojligt

Det finns redan foretag som gor e-legitimationer 1 dag.
Den nya e-legitimationen skulle goras av svenska staten.
Myndigheten som ska gora e-legitimationen heter
Myndigheten f6r digital forvaltning.

Den myndigheten kallas f6r Digg.

Om Sverige gor en egen e-legitimation vill man att den
ska vara tillginglig for fler.
Till exempel for dldre, midnniskor med

funktionsnedsittning och de som saknar personnummer.

Ar man inte svensk medborgare kan man f§ ett
samordningsnummer.

Det ir som ett personnummer, till exempel {6r de som
bor 1 Sverige under en kortare tid.

Ett annat exempel ir de som bor 1 ett grannland men

jobbar 1 Sverige.

Samordningsnummer med styrkt identitet kallas det
sikraste samordningsnumret.

Det kan man f8 om man bevisat vem man ir.

Den nya e-legitimationen skulle kunna skaffas av de
som har ett personnummer eller det sikraste
samordningsnumret.

Man skulle {4 e-legitimationen frin det &ret man fyller 9 &r.
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Barn under 18 &r méste soka e-legitimation med hyjilp
av sina forildrar.

E-legitimationen kommer att fungera 15 &r.

Sen behéver man géra en ny.

Polisen eller Skatteverket kollar att personnummer eller

samordningsnummer ir ritt.

E-legitimationen skulle skapas f6r att vara s siker

som mojligt.

E-legitimationen finns p ett plastkort.

Kortet skulle gora att e-legitimationen inte blir kopierad
eller anvinds av andra.

Lingre fram vill man sitta e-legitimationen p3 ett
vanligt id-kort.

Men just nu gr det inte.

Det skulle ta f6r 13ng tid att gora det nu.

E-legitimationen skulle innehdlla samma saker som

ett id-kort eller pass.

Dir kommer personnummer eller samordningsnummer
att finnas.

I e-legitimationen kommer det dven att finnas en bild
pa personen.

Det kommer ocks8 att finnas fingeravtryck frin

personen.
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E-legitimationen kommer att kosta pengar

For att gora de nya e-legitimationerna behovs det
pengar.

En del av pengarna skulle komma frin de som skaffar
e-legitimationen.

De som vill ha en e-legitimation betalar en liten summa
pengar nir de ansoker.

Det kallas f6r ansékningsavgift.

Resten av pengarna skulle komma frin svenska staten.

Nya regler for e-legitimation

Om Sverige gor en ny e-legitimation behover de
politiker som bestimmer gora nya regler.

Det kallas f6r ny lag.

I lagen skulle det st8 vilka som ska vara ansvariga for
att e-legitimationen fungerar som den ska.

Man kan ocks3 lisa om vilka som f&r och inte far
e-legitimationen.

Om man bryter mot reglerna kan man bli av med
e-legitimationen.

Den nya lagen skulle bérja gilla den 1 mars 2026.
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Om man ar svensk men inte bor i Sverige

Det ska bli enklare for svenskar som inte bor kvar

1 Sverige att 18 e-legitimation.

Nir man behover ndgot frin svenska staten men ir
utomlands gir man till en sirskild plats.

Det kallas for konsulat eller ambassad.

De som inte bor 1 Sverige men som 4nd3 tillh6r landet

skulle ocksd kunna f3 den nya svenska e-legitimationen.

Om man inte har svenskt personnummer

De som bor 1 Sverige men inte har ett personnummer
har svért att 8 en e-legitimation 1 dag.
Den statliga e-legitimationen skulle man kunna 3 med

ett samordningsnummer med styrkt identitet.

E-legitimationer ska kunna
anvandas pa fler stéllen

Man kan anvinda e-legitimation f6r att skriva sin
namnteckning digitalt.

En namnteckning ir som ett bevis pd att man gir med
pa nagot.

Till exempel att man vill képa en sak eller tjinst.

Den nya svenska e-legitimationen ska kunna anvindas

for att bevisa vem man ir for offentlig verksamhet.
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Offentlig verksamhet ir till exempel f6rskola, sjukhus
och omsorg.

E-legitimationen skulle kunna anvindas nir man sitter
sitt barn 1 k6 pd en forskola.

Eller nir man behéver g till doktorn.

Den statliga e-legitimationen skulle fungera pd alla
myndigheter, kommuner och regioner.

Den skulle dven fungera hos privata féretag som jobbar
med offentlig verksamhet.

De e-legitimationer som redan finns i dag skulle ocksa
fungera pd alla myndigheter, kommuner, regioner och

foretag som jobbar med offentlig verksamhet.
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1 Forfattningsforslag

1.1 Forslag till lag om elektronisk identifiering

Hirigenom foéreskrivs féljande.

Lagens innehall och forhillande till annan reglering

1§ Denna lag innehéller bestimmelser om medel for elektronisk
identifiering som utfirdas av staten samt krav pa erkinnande av vissa
medel {6r elektronisk identifiering.

Bestimmelser om medel for elektronisk identifiering finns ocksd
1 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den
23 juli 2014 om elektronisk identifiering och betrodda tjinster for
elektroniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG, hir benimnd EU:s férordning om elek-
tronisk identifiering, samt i lagen (2016:561) med kompletterande be-
stimmelser till EU:s férordning om elektronisk identifiering.

Ord och uttryck i lagen

2§ Med elektronisk identifiering, medel f6r elektronisk identifiering,
nittjinst och autentisering avses i denna lag detsamma som 1 EU:s for-
ordning om elektronisk identifiering.

3§ Med en offentlig aktdr avses i denna lag

1. en statlig eller kommunal myndighet, eller en beslutande for-
samling 1 en kommun eller region,

2. en sammanslutning som inrittats sirskilt for att tillgodose behov
idet allmiinnas intresse, under férutsittning att behovet inte ir av indu-
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striell eller kommersiell karaktir, och som bestdr av en eller flera myn-
digheter eller férsamlingar som anges i 1,

3. en privat aktér som yrkesmissigt bedriver verksamhet som till
ndgon del ir offentligt finansierad och som

a) aktoren bedriver i1 egenskap av enskild huvudman inom skol-
visendet eller huvudman {6r en sddan internationell skola som avses
124 kap. skollagen (2010:800),

b) utgoér hilso- och sjukvard enligt hilso- och sjukvirdslagen
(2017:30) eller tandvird enligt tandvardslagen (1985:125),

¢) bedrivs enligt socialtjinstlagen (2001:453), lagen (1988:870) om
vard av missbrukare i vissa fall, lagen (1990:52) med sirskilda bestim-
melser om vird av unga eller lagen (1993:387) om stdd och service till
vissa funktionshindrade, eller

d) utgor personlig assistans som utférs med assistansersittning
enligt 51 kap. socialforsikringsbalken, eller

4. en enskild utbildningsanordnare med tillstdnd att utfirda examina
enligt lagen (1993:792) om tillstdnd att utfirda vissa examina, och som
till storsta delen har statsbidrag som finansiering av hégskoleutbildning
pa grundnivi eller avancerad nivi eller av utbildning pd forskarniva.

Ansékan om och utfirdande av statligt
medel for elektronisk identifiering

4§ Statligt medel f6r elektronisk identifiering fér, efter ansékan, ut-
firdas av den myndighet som regeringen bestimmer (utfirdande myn-

dighet).

5§ Statligt medel for elektronisk identifiering fir utfirdas till en
person som innevarande kalenderdr ir eller ska fylla nio r och som
har antingen ett svenskt personnummer enligt folkbokforingslagen
(1991:481) eller ett sddant samordningsnummer som tilldelats personer
som styrkt sin identitet enligt lagen (2022:1697) om samordnings-
nummer, som inte ir forklarat vilande.

For den som ir under arton &r krivs virdnadshavares skriftliga med-
givande.

6§ Den sokande ir skyldig att styrka sin identitet och 6vriga per-
sonuppgifter.
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7§ Kontroll av att sokandens identitet ir styrkt ska goras av den eller
de myndigheter som regeringen bestimmer (identitetskontrollerande
myndighet).

8§ Isamband med ansdkan dr sokanden skyldig att 13ta den iden-
titetskontrollerande myndigheten ta ett fingeravtryck och en ansikts-
bild 1 digitalt format.

9§ Fingeravtrycken och ansiktsbilden enligt 8 § ska sparas i ett lag-
ringsmedium 1 biraren av det statliga medlet f6r elektronisk identi-
fiering.

Fingeravtrycken och de biometriska data som tas fram ur dessa
ska omedelbart férstoras nir det statliga medlet f6r elektronisk iden-
tifiering har limnats ut eller en ansékan om sidant medel har terkallats
eller avslagits.

10§ En ansokan ska avslds om forutsittningarna i 5 och 6 §§ inte
ir uppfyllda. Detsamma giller om det som anges i 8 § eller som fore-
skrivits 1 enlighet med 11 § andra stycket 1 inte har iakttagits, och s6k-
anden inte har f6ljt en uppmaning att avhjilpa bristen.

11§ Regeringen eller den myndighet som regeringen bestimmer far
meddela féreskrifter om undantag frin skyldigheten att limna finger-
avtryck nir det giller minderriga och personer som av fysiska skal
ir permanent férhindrade att limna fingeravtryck.

Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela
ytterligare foreskrifter om

1. ansokan om samt utfirdande och utlimnande av ett statligt medel
for elektronisk identifiering, och

2. utformningen av det statliga medlet f6r elektronisk identifiering.

Aterkallelse och spirr av statligt medel
for elektronisk identifiering

12§ Ett statligt medel for elektronisk identifiering ska &terkallas och
spdrras om

1. det fanns hinder mot att utfirda ett sidant medel vid tiden for
utfirdandet och hindret fortfarande bestér,
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2. ngon visentlig uppgift som ett sddant medel innehéller ir fel-
aktig eller inte lingre giller,

3. det dr nédvindigt av sikerhetsskil f6r att ndgon annan in den
som ett sidant medel ir utstillt till kan misstinkas obehérigt férfoga
over det, eller om innehavaren av medlet pd annat sitt férlorat kon-
trollen 6ver det,

4. ett sidant medel inte har aktiverats inom sex minader efter att
ansokan gjordes, eller

5. innehavaren av ett sidant medel har avlidit.

P34 begiran av innehavaren fér ett statligt medel for elektronisk iden-
tifiering dterkallas och spirras.

13§ Om ettstatligt medel {6r elektronisk identifiering tidigare har
utfirdats till sokanden ska det spirras senast i samband med att ett
nytt sddant medel utfirdas.

14§ Regeringen eller den myndighet som regeringen bestimmer
kan med st6d av 8 kap. 7 § regeringsformen meddela foreskrifter om
forfarandet vid spirr av statligt medel for elektronisk identifiering.

Behandling av personuppgifter

15§ Bestimmelserna i 16, 17, 19-23 och 25 §§ samt féreskrifter
som meddelats enligt 18 och 24 §§ i denna lag kompletterar Europa-
parlamentets och ridets férordning (EU) 2016/679 av den 27 april
2016 om skydd fér fysiska personer med avseende pd behandling av
personuppgifter och om det fria flodet av sidana uppgifter och om
upphivande av direktiv 95/46/EG (allmin dataskyddstorordning), hir
benimnd EU:s dataskyddsférordning.

Vid behandling av personuppgifter enligt denna lag giller lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskydds-
forordning och foreskrifter som har meddelats 1 anslutning till den
lagen, om inte annat f6ljer av 16-25 §§ eller foreskrifter som meddelats
1 anslutning till dessa paragrafer.
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Databas over statligt medel for elektronisk identifiering

16 § Den utfirdande myndigheten ska med hjilp av automatiserad
behandling féra en databas med en samling uppgifter om statliga medel
for elektronisk identifiering som myndigheten har utfirdat.

17§ En kopia av den ansiktsbild som enligt 9 § ska finnas i ett lag-
ringsmedium 1 biraren av det statliga medlet f6r elektronisk identi-
fiering, och de biometriska uppgifter som tas fram ur ansiktsbilden far
behandlas 1 databasen.

18 § Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen meddela ytterligare foreskrifter
om

1. vilka uppgifter databasen ska eller fir inneh3lla, och

2. den lingsta tid som personuppgifter fir behandlas 1 databasen.

Personuppgiftsansvar

19§ Den utfirdande myndigheten ir personuppgiftsansvarig for den
behandling av personuppgifter som sker 1 samband med ansékan om
och utfirdandet av ett statligt medel {6r elektronisk identifiering.
Den identitetskontrollerande myndigheten ir personuppgiftsan-
svarig fér den behandling av personuppgifter som sker i samband med
att myndigheten kontrollerar att sokandes identitet ir styrkt enligt 7 §.

Andamdél

20§ Personuppgifter far behandlas av den utfirdande myndigheten
om det dr ndédvindigt for att

1. handligga drenden om statligt medel f6r elektronisk identifiering

2. administrera en databas dver innehavare av statliga medel f6r elek-
tronisk identifiering, och

3. mojliggora en siker anvindning av statliga medel f6r elektronisk
identifiering.

Personuppgifter fir behandlas av den identitetskontrollerande myn-
digheten om det ir nédvindigt f6r att, 1 samband med ansékan, kunna
kontrollera den sokandes identitet.
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Personuppgifter som har samlats in enligt forsta stycket fir ocksd
behandlas av den utfirdande myndigheten

1. om det ir nédvindigt fér att tillhandahilla information som be-
hovs 1 Polismyndighetens verksamhet for att forebygga, forhindra eller
uppticka brottslig verksamhet, utreda eller lagfora brott, verkstilla
uppbord eller uppritthdlla allmin ordning och sikerhet,

2. om det dr nddvindigt for att fullgéra uppgiftsutlimnande som
sker 1 6verensstimmelse med lag eller férordning, och

3. f6r andra indam4l, under férutsittning att uppgifterna inte be-
handlas pd ett sitt som ir oférenligt med det indamal for vilket upp-
gifterna samlades in.

Behandling av kinsliga personuppgifter

21§ DPersonuppgifter som avses i artikel 9.1 1 EU:s dataskyddsfér-
ordning (kinsliga personuppgifter) fir behandlas endast om det ir
absolut nédvindigt f6r indamélet med behandlingen.

Kinsliga personuppgifter fir dock behandlas

1. 1 databasen nir det ir tilldtet enligt 17 § och féreskrifter som med-
delats enligt 18 §, och

2. vid s6kning som ir tilliten enligt 22 §.

Integritetshdjande och sikerbetshojande dtgirder

22§ Det ir forbjudet att anvinda ansiktsbilder samt biometriska
uppgifter som har tagits fram ur sddana bilder som s6kbegrepp. Trots
forbudet fr den ansiktsbild som tas enligt 8 §, och de biometriska
uppgifter som tas fram ur ansiktsbilden, anvindas vid s6kning 1 data-
basen 1 samband med ansékan om medel f6r elektronisk identifier-
ing. S6kning ir di tilliten endast for att kontrollera sokandens iden-
titet och innehav av sidant medel.

S&dana 6vriga kinsliga personuppgifter som avses i 21 § och upp-
gifter om lagdvertridelser som innefattar brott, domar 1 brottmal,
straffprocessuella tvingsmedel eller administrativa frihetsberdvanden
far inte anvindas som s6kbegrepp.
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23§ Tillgdngen till personuppgifter ska begrinsas till det som var och
en behover f6r att kunna fullgéra sina arbetsuppgifter.

24§ Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen meddela

1. nirmare foreskrifter om tillgdngen till personuppgifter, och

2. ytterligare foreskrifter om sikerhetsdtgirder till skydd fér per-
sonuppgifter.

Ritten att gora invindningar

25§ Artikel 21.1 1 EU:s dataskyddsforordning om ritten att gora
invindningar giller inte vid sddan behandling som ir tilliten enligt
denna lag eller féreskrifter som har meddelats 1 anslutning till lagen.

Krav pd erkidnnande av vissa medel {6r elektronisk identifiering

26 § Nirmedel f6r elektronisk identifiering krivs f6r att {4 tillgdng
till en nittjinst som tillhandahills av en offentlig aktér, och tjinsten
helt eller delvis riktar sig till privatpersoner, ska medel erkinnas fér
autentisering for tjinsten om

1. medlet for elektronisk identifiering tillhandahalls av leverantér
som ir godkind i enlighet med lagen (20XX:XXX) om auktorisations-
system 1 friga om tjinster for elektronisk identifiering och f6r digital
post, och

2. tillitsnivdn for medlet f6r elektronisk identifiering motsvarar en
tillitsnivd som ir lika hog eller hégre dn den tillitsnivd som den offent-
liga aktdren kriver f6r dtkomst till nittjinsten.

Regeringen eller den myndighet som regeringen bestimmer fir
meddela foreskrifter om

1. vilka typer av tjinster for elektronisk identifiering som kravet
1 forsta stycket avser,

2. hur skyldigheten ska fullgéras, och

3. undantag frin kravet.
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Anvindning av statligt medel f6r elektronisk identifiering

27§ Regeringen eller den myndighet som regeringen bestimmer fir
meddela foreskrifter om villkor f6r nir och hur ett statligt medel for
elektronisk identifiering fir anvindas.

Ovriga bestimmelser

28 § Beslut enligt denna lag fir 6verklagas till allmin férvaltnings-
domstol.
Provningstillstdnd krivs vid 6verklagande till kammarritten.

29§ Beslutenligt denna lag giller omedelbart, om inte ngot annat
anges 1 beslutet.

Denna lag trider 1 kraft den 1 mars 2026.
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1.2 Forslag till lag om dndring i forslag till lag

om auktorisationssystem i fraga om tjanster
for elektronisk identifiering och for digital post

Hirigenom féreskrivs att 2 § lagen om auktorisationssystem i friga
om tjinster for elektronisk identifiering och fér digital post

dels ska ha foljande lydelse,

dels att det 1 lagen ska inféras en ny paragraf, 23 §, av f6ljande
lydelse.
Lydelse enligt Foreslagen lydelse
proposition 2023/24:6

2§

Med ett auktorisationssystem avses 1 denna lag ett system dir

1. den myndighet som tillhandah&ller systemet godkinner att leve-
rantdrer av tjinster for elektronisk identifiering av enskilda eller for
digital post far ingd ett avtal inom systemet och ingdr avtal med var och
en av de godkinda leverantérerna om utférande av sddana tjinster,

2. en enskild har ritt att vilja
den leverantér som ska utfora
yjansterna for den enskildes rik-
ning, och

3. en offentlig aktor kan an-
vinda tjinsterna i sin verksamhet
enligt avtal med den tillhanda-
hillande myndigheten.

2. en enskild har ritt att vilja
den leverantér som ska utfora
tjdnsterna for den enskildes rik-
ning,

3. en sddan offentlig aktdr som
avses i 4 § forsta stycket 1-3 a ska
anvinda tjinsterna for elektronisk
identifiering och kan anvinda tiins-
terna for digital post 1 sin verk-
samhet enligt avtal med den till-
handahillande myndigheten, och

4. en sddan offentlig aktor som
avses 1 4 § forsta stycket 3 b5 och
andra stycket kan anvinda tjins-
terna i sin verksambet enligt avtal
med den tillbandahdllande myn-
digheten.
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23§

Regeringen eller den myndighet
som regeringen bestimmer far be-
sluta om undantag fran skyldig-
heten 12 § 3.

Denna lag trider i kraft den 1 mars 2026.
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1.3 Forslag till forordning om elektronisk
identifiering

Hirigenom foéreskrivs féljande.

Foérordningens inneh3ll

1§ Denna férordning innehdller bestimmelser som kompletterar
lagen (20XX:XXX) om elektronisk identifiering.

Ord och uttryck som anvinds i denna férordning har samma be-
tydelse som 1 lagen.

Utfirdande och identitetskontrollerande myndigheter

2§ Myndigheten f6r digital forvaltning dr utfirdande myndighet
av statligt medel f6r elektronisk identifiering.

3§ Myndigheten X ir identitetskontrollerande myndighet f6r ansok-
ningar om statligt medel {6r elektronisk identifiering som gors inom
riket.

Regeringskansliet fir besluta 1 vilken utstrickning beskickningar
och karriirkonsulat ska fullgéra uppgifter som identitetskontrolle-
rande myndighet 1 friga om ansékningar om statligt medel f6r elek-
tronisk identifiering som gors utom riket. Regeringskansliet far ocksa
besluta att ett honorirkonsulat 1 begrinsad utstrickning ska fullgéra
sddana uppgifter.

Ansokan om och utfirdande av statligt
medel {6r elektronisk identifiering

4§ Ansokan om statligt medel for elektronisk identifiering ska géras
hos en identitetskontrollerande myndighet.

Den identitetskontrollerande myndigheten ska registrera nédvin-
diga uppgifter i den databas for statliga medel f6r elektronisk identi-
fiering som den utfirdande myndigheten har ritt att foéra enligt
lagen (20XX:XXX) om elektronisk identifiering.
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5§ Sokanden ir skyldig att instilla sig personligen.

Om sokanden ir under arton &r ska sdkanden ge in ett skriftligt
medgivande frdn hans eller hennes virdnadshavare, om det inte finns
synnerliga skil att ind4 utfirda ett statligt medel for elektronisk iden-
tifiering.

I fr8ga om barn som ir under arton 4r ska en handling som styrker
uppgift om vem som ir vrdnadshavare uppvisas, om denna uppgift
inte framgér av f6r den identitetskontrollerande myndighetens till-
gingliga uppgifter.

6§ For personer som av fysiska skil ir permanent férhindrade att
limna fingeravtryck giller undantag frin skyldigheten 1 8 § lagen
(20XX:XXX) om elektronisk identifiering att lita den identitets-
kontrollerande myndigheten ta den sékandes fingeravtryck.

7§ Om en sokande for att styrka sin identitet uppvisar en iden-
titetshandling som ir férsedd med ett fotografi av innehavarens ansikte
eller innehéller ett lagringsmedium dir fingeravtryck eller ansiktsbild
ir sparade, fir den identitetskontrollerande myndigheten kontrollera
att dessa motsvarar fingeravtryck och ansiktsbild som enligt 8 § lagen
(20XX:XXX) ska tas av sokanden vid ansokningstillfillet.

Nir en kontroll enligt forsta stycket har genomférts, ska finger-
avtrycken och de biometriska data som d& har tagits fram omedelbart
forstoras.

8 § Ett statligt medel for elektronisk identifiering ska finnas pi ett
kontaktldst kort och ska utfirdas pa tillitsnivd hog enligt artikel 8.2 ¢
1 Europaparlamentets och ridets forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk identifiering och betrodda tjinster
for elektroniska transaktioner pd den inre marknaden och om upp-
hivande av direktiv 1999/93/EG, hir benimnd EU:s férordning om
elektronisk identifiering.

Ett kort enligt forsta stycket ska antingen vara en certifierad an-
ordning for skapande av kvalificerade elektroniska underskrifter som
avses 1 artikel 3.12 1 EU:s férordning om elektronisk identifiering,
eller kunna certifieras som en sidan anordning.

Ett medel for elektronisk identifiering ska innehélla efternamn,
fornamn, namn som visas f6r anvindaren, och personnummer enligt
folkbokféringslagen (1991:481), alternativt samordningsnummer for
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personer med styrkt identitet enligt lagen (2022:1697) om samord-
ningsnummer.

9§ Myndigheten X fir, efter att ha hort Regeringskansliet (Utrikes-
departementet), meddela de ytterligare foreskrifter som behévs for
verkstilligheten av kontrollen att en sékande har styrkt sin identitet
enligt 6 § lagen (20XX:XXX) om medel for elektronisk identifiering
nir det giller ansokan om sddant medel som goérs inom riket.

Regeringskansliet far, efter att ha hért Myndigheten X, meddela
motsvarande foreskrifter for sddana identitetskontrollerande myndig-
heter utom riket som avses enligt denna férordning.

Myndigheten fér digital forvaltning f8r med st6d av 8 kap. 7 § reger-
ingsformen meddela de ytterligare féreskrifter som behévs for verk-
stilligheten av denna férordning.

Utlimnande av statligt medel for elektronisk identifiering

10§ Om ansékan bifalls av den utfirdande myndigheten, ska den
identitetskontrollerande myndigheten skyndsamt limna ut medlet fér
elektronisk identifiering till sékanden personligen.

Giltighetstid samt dterkallelse och spirr

11§ Ett statligt medel f6r elektronisk identifiering ska utfirdas med
en giltighetstid av hogst fem ar.

12§ For sokande som av fysiska skil dr tllfilligt férhindrade att
limna fingeravtryck ska det statliga medlet for elektronisk identi-
fiering ges giltighet endast s l8ng tid som det fysiska hindret f6r-
vintas bestd. Giltighetstiden fir dock inte 6verstiga sju minader.
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13§ Myndigheten for digital férvaltning f&r meddela ytterligare fore-
skrifter om begrinsning av giltighetstiden i sirskilt angivna fall.

Behandling av personuppgifter

14§ Den databas som Myndigheten for digital forvaltning ska féra
enligt lagen (20XX:XXX) om elektronisk identifiering ska innehélla

1. sékandens fullstindiga namn, personnummer alternativt sam-
ordningsnummer, fédelsetid, och behovliga kontaktuppgifter,

2. kopia av den ansiktsbild som tagits vid ansékan och biomet-
riska uppgifter som tagits fram ur ansiktsbilderna,

3. dagen for utfirdandet av det statliga medlet f6r elektronisk iden-
tifiering samt dess giltighetstid och status,

4. unik identifierare f6r det statliga medlet for elektronisk iden-
tifiering och dess serienummer,

5. aktiveringskod,

6. kondensat av innehavarens personliga kod,

7. uppgift om hur sékanden har styrkt sin identitet,

8. uppgift om att ansékan har avslagits och skilen f6r detta beslut,
och

9. uppgift om att det statliga medlet for elektronisk identifiering
har 3terkallats och spirrats, samt vad som har utgjort skil for 3ter-
kallelsen.

En handling som har kommit in eller upprittats i ett drende fir be-
handlas i databasen.

15§ Databasen som avses i 14 § fir tillforas sddana uppgifter frin
Skatteverkets folkbokféringsdatabas som anges 114 § férsta stycket 1.

16 § Uppgifter och handlingar vilka finns 1 databasen som avses 1
14 § ska gallras senast tio &r efter utgdngen av det kalenderdr da det
drende som uppgifterna eller handlingarna hinfér sig till avslutades.

Riksarkivet fér, efter att ha inhdmtat synpunkter fran Myndigheten
for digital férvaltning, meddela féreskrifter om

1. att uppgifter och handlingar fir bevaras {6r arkivindamal av all-
mint intresse eller vetenskapliga, statistiska eller historiska indamal
under lingre tid 4n som anges férsta stycket, och
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2. avskiljande och begrinsningar av dtkomsten till uppgifter och
handlingar som bevaras f6r sddana indamal som anges 1 1.

17§ Eninnehavare av ett statligt medel {6r elektronisk identifiering
har ritt att hos den identitetskontrollerande myndigheten kontrollera
den information som har sparats 1 lagringsmediet p biraren av det
medlet for elektronisk identifiering.

18§ Myndigheten for digital f6rvaltning f8r meddela nirmare fore-
skrifter om

1. tillgdngen ull personuppgifter inom myndigheten, och

2. andra sikerhetsdtgirder till skydd f6r personuppgifter inom myn-
digheten.
Myndigheten X fir meddela nirmare féreskrifter om

1. tillgdngen till personuppgifter inom myndigheten, och

2. andra sikerhetsdtgirder till skydd fér personuppgifter inom myn-
digheten.

Regeringskansliet (Utrikesdepartementet) f&r meddela nirmare
foreskrifter om

1. tillgdngen till personuppgifter inom sidana identitetskontrolle-
rande myndigheter utom riket som avses enligt denna férordning, och

2. andra sikerhetsitgirder till skydd for personuppgifter inom si-
dana identitetskontrollerande myndigheter utom riket som avses enligt
denna férordning.

Krav pi erkinnande av vissa medel {6r elektronisk identifiering

19§ Myndigheten fér digital forvaltning far meddela féreskrifter om
1. vilken typ av tjinster som kravet 1 26 § forsta stycket lagen
(20XX:XXX) om elektronisk identifiering avser,
2. hur skyldigheten ska fullgoras, och

3. undantag frin kravet.

Ansékningsavgift

20§ For provning av ansdkan om statligt medel for elektronisk iden-
tifiering ska sékanden betala en ansékningsavgift pd 400 kronor. Av-
giften ska betalas i samband med ansékan. Om avgiften inte dr betald
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d3 tillimpas bestimmelserna 1 11 § avgiftsférordningen (1992:191).
For provning av ansokan tillimpas 1 6vrigt bestimmelserna 1 12-14 §§
avgiftsférordningen.

Denna férordning trider i kraft den 1 mars 2026.
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1.4 Forslag till forordning om andring i offentlighets-

och sekretessforordningen (2009:641)

Hirigenom féreskrivs att 6 § offentlighets- och sekretessférordningen
(2009:641) ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

6§
Sekretess giller 1 nedan angiven verksamhet, som avser registrering

av betydande del av befolkningen, f6r

1. uppgift om en enskilds personliga férhillanden, om det av sir-
skild anledning kan antas att den enskilde eller ndgon nirstdende till
honom eller henne lider men om uppgiften rojs, och

2. uppgift 1 form av fotografisk bild av den enskilde, om det inte
stdr klart att uppgiften kan réjas utan att den enskilde eller ndgon nir-
stdende till honom eller henne lider men.

For uppgift i en allmin handling giller sekretessen 1 hogst sjuttio &r.

Verksamheten avser

fastighetsregistret

kommunala fastighets-
register

passregister och register dver
nationella identitetskort

rostlingdsregister

Skatteverkets databas over
identitetskort for folkbokforda i
Sverige

Socialstyrelsens register éver
legitimerad hilso- och sjukvards-
personal och personal med bevis
om ritt att anvinda yrkestiteln
underskoterska

Statens jordbruksverks regis-
ter 6ver hund- och kattigare

Verksamheten avser

fastighetsregistret

kommunala fastighets-
register

Myndigheten for digital for-
valtnings databas dver statliga medel
for elektronisk identifiering

passregister och register dver
nationella identitetskort

rostlingdsregister

Skatteverkets databas &ver
identitetskort f6r folkbokforda i
Sverige

Socialstyrelsens register dver
legitimerad hilso- och sjukvards-
personal och personal med bevis
om ritt att anvinda yrkestiteln
underskoterska

Statens jordbruksverks regis-
ter 6ver hund- och kattigare

! Senaste lydelse 2023:297.

49



Forfattningsforslag

Statens tjinstepensionsverks
pensionsregister

Totalf6rsvarets plikt- och prév-
ningsverks register dver totalfor-
svarets personal

Transportstyrelsens vigtrafik-
register

SOU 2023:61

Statens tjinstepensionsverks
pensionsregister

Totalférsvarets plikt- och prov-
ningsverks register éver totalfor-
svarets personal

Transportstyrelsens vigtrafik-
register

Denna forordning trider i kraft den 1 mars 2026.
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1.5 Forslag till forordning om andring
i forordningen (2014:115) med instruktion
for utrikesrepresentationen

Hirigenom féreskrivs att det i férordningen ska inféras en ny para-
graf, 3 kap. 10 b §, och nirmast fére 3 kap. 10 b § en ny rubrik av fol-
jande lydelse.
3 kap.
Identitetskontroll i drende om
statligt medel for elektronisk
identifiering

106§

Beskickningar och konsulat ska
utfora identitetskontroll enligt lagen
(20X X:XXX) om elektronisk iden-
tifiering.

Denna férordning trider 1 kraft den 1 mars 2026.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 22 december 2022 kommittédirektiv om att
ge en sirskild utredare 1 uppdrag att utreda och limna forslag pd hur
staten kan utfirda en e-legitimation pd hogsta tillitsnivd. Utredaren
ska ocksd se 6ver behovet av anpassningar som f6ljer av den revide-
rade eIDAS-férordningen.

Av utredningsdirektiven framgir bl.a. att utredningen ska limna
forslag pd hur en kostnadseffektiv e-legitimation pa tillitsnivd hog
enligt eIDAS-férordningen kan utformas och tillhandahéllas av Myn-
digheten for digital férvaltning (Digg). Utredningen ska vidare limna
forslag pa vilken eller vilka myndigheter som ska ansvara f6r grund-
identifieringen vid utfirdandet av en statlig e-legitimation och vilka
kontroller av identitet som ska genomféras vid en sddan grundidenti-
fiering, samt analysera om det bor stillas krav pd forlitande parter som
tillhandahéller digitala tjinster inom offentlig sektor att acceptera alla
e-legitimationsalternativ pd marknaden férutsatt att de lever upp till
den tillitsniva som tjinsterna kriver. Utredningen ska dven limna nod-
vindiga forfattningsforslag.

I delredovisningen den 16 oktober 2023 ska uppdraget att foresld
hur staten kan utfirda en e-legitimation pd hogsta tillitsnivd ing3.

Uppdraget att analysera och foresla férindringar som foljer av revi-
sionen av eIDAS-férordningen ska slutredovisas den 31 maj 2024.

Utredningens direktiv finns bifogade till delbetinkandet 1 bilaga 1.
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2.2 Utredningens arbete

Utredningsarbetet pdbérjades i januari 2023. Under utredningstiden
har vi hittills haft tre sammantriden med sakkunnig- och expert-
gruppen.

Frigan om tillhandah&llande av statlig e-legitimation har tidigare
utretts av bdde myndigheter och statliga utredningar. Vi har tagit del
av detta skriftliga material och andra relevanta underlag. I synnerhet
den rapport som Digg utifrdn ett regeringsuppdrag publicerade i janu-
ari 2023 om hur en statlig e-legitimation kan utformas. Utredningen
ska enligt direktiven beakta férslagen och de synpunkter som fram-
kommit inom ramen for regeringsuppdraget.

For att komplettera det skriftliga underlaget har vi vidare genom-
fort ett 20-tal méten och samtal med aktérer 1 offentlig férvaltning,
intresseorganisationer och utfirdare av privata e-legitimationer.

I syfte att inhimta synpunkter frin en bredare grupp av myndig-
heter samt berérda privata aktdrer och organisationer har vi dven
genomfort tva digitala méten med 6ppen anmilan. Métena holls 1 mars
2023. Vid métet {6r representanter for offentlig forvaltning och in-
tresseorganisationer medverkade cirka 60 deltagare och vid métet med
privata aktorer cirka 40 deltagare.

Vi har enligt vdra direktiv haft att beakta relevant arbete som be-
drivs inom Regeringskansliet och utredningsvisendet samt sirskilt
beakta det arbete som bedrivs hos Digg. Vi har under utredningstiden
haft flera méten och kontakter med Digg. Vi har dven haft kontakt
med flera statliga utredningar, diribland Postfinansieringsutredningen
(12020:03) och Utredningen om interoperabilitet vid datadelning
(12022:03).

Visst underlag till konsekvensutredningen har tagits fram av
Governo AB pd virt uppdrag.

2.3 Utredningens prioriteringar

I relation till den begrinsade tid vi haft till férfogande har vi valt att
prioritera frigor som enligt vir bedémning ir de mest centrala for
att skapa forutsittningar for att en statlig e-legitimation pd den hogsta
tillitsnivdn kan tillhandahillas inom den tid som kraven 1 den kom-
mande reviderade eIDAS-férordningen forvintas medféra.
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2.4 Delbetankandets disposition

I kapitel 3 definieras ndgra for delbetinkandet centrala begrepp och
termer.

I kapitel 4 redogérs for e-legitimationsomradet 1 Sverige.

Kapitel 5 innehéller en éversiktlig internationell utblick.

I kapitel 6 beskrivs varfor en statlig e-legitimation behévs.

Kapitel 7 innehéller utredningens éverviganden och forslag.

I kapitel 8 redogor vi for konsekvenserna av vdra férslag.

I kapitel 9 behandlas ikrafttridande och i kapitel 10 finns forfatt-

ningskommentarerna.
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3 Definitioner av vissa centrala
begrepp och termer

3.1 Identitet

Det finns inte nigon legaldefinition av begreppet identitet. Vad giller
identitetsbegreppet som sddant kan det i vissa sammanhang ha en sub-
jektiv dimension, exempelvis en persons sjilvbild."' Det kan hir dven
noteras att begreppet identitet ocksd anvinds 1 férhéllande till objekt
med koppling till t.ex. sakernas internet och robotiserade processer.”
I detta betinkande avses emellertid med identitet endast viss informa-
tion rérande en person som ir att anse som objektiva fakrta.

I irenden om svenskt medborgarskap har i rittspraxis uttalats att
sddana objektiva fakta om identiteten bestir av s6kandens namn, fédel-
setid och, som huvudregel, medborgarskap.’ I férarbetena till lagen
(2022:1697) om samordningsnummer anges att det ir tillrickligt for
tilldelning av samordningsnummer att uppgift om personens namn,
fodelsetid och medborgarskap ir styrkta och ocksd kan kopplas till
en fysisk person.*

3.2 Identitetshandling

En identitetshandling anvinds for att en person ska kunna identifiera
sig, eller styrka sin identitet. En identitetshandling innehaller alltsd,
om de utfirdats pd ett sikert sitt, ofta de uppgifter om en person
som behovs for att faststilla dennes identitet. I minga identitets-
handlingar lagras dessutom biometriska uppgifter som kan anvindas

! Id-kort for folkbokférda i Sverige (SOU 2007:100), s. 25.

2 Se t.ex. Inera, JAM Strategi Med kommunernas behov i fokus, 5 maj 2020, s. 8.
’ Migrationséverdomstolens avgdrande MIG 2019:18.

* Prop. 2021/22:276 5. 55 f.
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for att kontrollera handlingens dkthet och innehavarens identitet.’
Begreppet identitetshandling far enligt vdr beddmning anses vara tek-
nikneutralt och kan avse bide en fysisk identitetshandling eller en
e-legitimation. I betinkandet anvinds dven begreppen id-handling
eller id-kort. Nir samlingsbegreppet statliga identitetshandlingar an-
vinds avses det nationella identitetskortet, Skatteverkets identitets-
kort for folkbokférda samt 1 tillimpliga fall pass.

3.3 Identitetsbeteckningar

I Sverige finns tv identitetsbeteckningar fér fysiska personer som
anvinds 1 folkbokforingsverksamheten och i samhillet 1 6vrigt; per-
sonnummer och samordningsnummer.

Personnummer ir enligt 18 § folkbokféringslagen (1991:481) avsett
att utgora en identitetsbeteckning for varje folkbokford person. Aven
om personen skulle avregistreras frin folkbokféringen, exempelvis
vid utflyttning, behiller personen sitt personnummer. Personnumret
och den historiska informationen som ir kopplad till detta finns kvar
1 folkbokféringsdatabasen.

For att uppritthilla tilltron till personnumret som identifikations-
begrepp ir det reserverat f6r personer som ir folkbokforda (se mer
om personnummer 1 avsnitt 7.4.2).

Personer som inte dr folkbokférda i Sverige kan under vissa for-
utsittningar tilldelas ett samordningsnummer av Skatteverket.’

P& motsvarande sitt som personnummer ir samordningsnummer
unika sétillvida att tvd identiska samordningsnummer inte férekom-
mer. Om en person med ett samordningsnummer senare blir folkbok-
ford ersitts samordningsnumret med ett personnummer. Individens
koppling till samordningsnumret finns emellertid kvar i registret.
Den huvudsakliga regleringen av samordningsnummer finns 1 lagen
om samordningsnummer som tridde i kraft i september 2023 (se mer
om samordningsnummer och den nya lagen i1 avsnitt 7.4.2).

Personnummer och samordningsnummer utgér inte kinsliga per-
sonuppgifter 1 dataskyddsférordningens mening, men behandlingen
av dessa uppgifter omfattas genom nationell lagstiftning av sirskilda
villkor (se mer om detta i avsnitt 7.11.8).

> Om folkbokforing, samordningsnummer och identitetsnummer (SOU 2021:57), s. 199.
¢ Denna identitetsbeteckning har motiverats av risken fér personférvixling och behovet av en
siker kommunikation mellan myndigheter, se prop. 1997/98:9 s. 78 {f.
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Det kan hir noteras att i férordning (EU) 910/2014 om elektronisk
identifiering och betrodda tjinster f6r elektroniska transaktioner pd
den inre marknaden och om upphivande av direktiv 1999/93/EG, hir-
efter kallad eIDAS-f6rordningen, anvinds begreppet personidentifier-
ingsuppgift i stillet f6r identitetsbeteckning. I artikel 3.3 definieras per-
sonidentifieringsuppgifter som en uppsittning uppgifter som gor det
mojligt att faststilla identiteten pd en fysisk eller juridisk person eller
en fysisk person som foretrider en juridisk person. Det ror sig sa-
ledes bl.a. om identitetsbeteckningar for att identifiera en fysisk person
och det kan exempelvis vara ett personnummer, samordningsnummer
eller annan unik identifierare 1 form av exempelvis en tjinsteidentitet.

34 Identifiering och autentisering

Av artikel 3.11eIDAS-férordningen framgdr att elektronisk identifie-
ring ir en process inom vilken personidentifieringsuppgifter 1 elek-
tronisk form, som unikt avser en fysisk eller juridisk person eller en
tysisk person som féretrider en juridisk person, anvinds.

I artikel 3.5 i eIDAS-f6érordningen definieras autentisering som
en elektronisk process som gor det mojligt att bekrifta den elektro-
niska identifieringen for en fysisk eller juridisk person, eller ursprunget
for och integriteten hos uppgifter i elektronisk form. Svenska data-
termgruppen definierar autentisering som kontroll av uppgiven iden-
titet, t.ex. vid inloggning, vid kommunikation mellan tv8 system eller
vid utvixling av meddelande mellan anvindare.” Internetstiftelsen &
sin sida definierar autentisering som att helt enkelt kunna visa upp och
styrka sin identitet fér en annan part.®

Det férekommer flera olika metoder av autentisering. I samband
med autentisering brukar det talas om en-, tvi- eller flerfaktorsauten-
tisering. Anvindning av [8senord eller PIN-kod brukar ses som en-
faktorsautentisering som baseras pd ndgot en person vet eller kan.
Med dessa metoder gir det egentligen bara att veta att l6senordet och
PIN-koden anvinds, men inte av vem.

Tvéfaktorsautentisering kan vara en kombination av 18senord, dvs.
ndgot som personen kan, med nigot som personen har, exempelvis
ett smartkort eller en applikation i en mobiltelefon, alternativt i kom-

7 www.termado.com/DatatermSearch/?ss=autentisering (himtad 2023-03-26).
$ internetstiftelsen.se/guide/digitala-identiteter/ordlista/ (himtad 2023-03-26).
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bination med ndgon form av inloggning med biometrisk avlisning,
t.ex. med fingeravtryck. Aven andra autentiseringslésningar kan an-
vindas sdsom koddosor, USB-stickor, engingsldsenord via sms m.m.

Ett annat begrepp som férekommer med koppling till autenti-
sering ir stark autentisering. Med stark autentisering avses ofta kon-
troll av en identitet pd tv4 eller flera olika sitt.”

3.5 E-legitimation

Begreppen e-legitimation och elektronisk identitetshandling fére-
kommer inte 1 eIDAS-férordningen. Dir anvinds 1 stillet medel fér
elektronisk identifiering som 1 artikel 3.2 definieras som en materiell
och/eller immateriell enhet som innehéller personidentifieringsupp-
gifter och som anvinds for autentisering for nittjinster.

Med begreppet e-legitimation avses en identitetshandling som kan
anvindas for att identifiera innehavaren pd elektronisk vig. Med hjilp
av en e-legitimation kan innehavaren identifiera sig och myndigheter
eller andra aktdrer som har digitala tjinster £ en bekriftelse pd vem
personen ir. En e-legitimation innehéller, liksom en fysisk identitets-
handling, uppgifter som entydigt kan kopplas till en viss person.'

Alla former av medel f6r elektronisk identifiering kan sdledes inte
anses utgdra en e-legitimation utan det krivs att det ror sig om en
handling som har en bide tydlig och siker koppling till innehavarens
identitet. Detta sker vanligtvis, men inte uteslutande, genom en certi-
fikatbaserad 16sning.

En e-legitimation kan finnas som en applikation i en mobiltelefon
eller surfplatta eller som en fil pd en dator. Den kan ocksa finnas pd
en fysisk birare, sisom ett smartkort. Kortet inneh8ller d ett chip dir
informationen lagras."

Utredningen om effektiv styrning av nationella digitala tjinster
anvinde begreppet elektronisk identitetshandling i stillet for e-legiti-
mation. Anledningen var enligt utredningen att en identitetshandling
syftar till att visa en individs identitet och anviinds for att kontrollera
att individen dr den som han eller hon utger sig {f6r att vara medan be-

? Se t.ex. definitionen av stark autentisering i 2 kap. Socialstyrelsens féreskrifter och allminna rid
om journalféring och behandling av personuppgifter i hilso- och sjukvirden (HSLF-FS 2016:40)
och 1 kap. 4 § lagen (2010:751) om betaltjinster.

10 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 129.

" Tbid.
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greppet legitimation siger nigot om personens behorighet. Utred-
ningen menade att begreppet e-legitimation ir missvisande eftersom
det antyder att det rér sig om uppgifter som utvisar bide identitet och
behérighet.”

2017 &rs ID-kortsutredning anvinde emellertid begreppet e-legiti-
mation med motiveringen att det ir ett inarbetat begrepp som bl.a.
anvinds i det tillitsramverk som Myndigheten for digital férvaltning
ansvarar for och som giller fér det kvalitetsmirke som fér nirvarande
benimns Svensk e-legitimation (se mer om tillitsramverket och kvali-
tetsmirket i avsnitt 4.3). Utredningen noterade vidare att det dven ir
det begrepp som huvudsakligen anvinds av de nuvarande svenska ut-
firdarna av e-legitimationer."

Videlar den bedémning som gjordes av 2017 3rs ID-kortsutredning
och anvinder oss dirfor av begreppet e-legitimation i betinkandet.

Vad giller forfattningstext dr dock medel for elektronisk identi-
fiering det uttryck som anvinds bade 1 eIDAS-férordningen och natio-
nella forfattningar. I forfattningsforslagen kommer dirfor detta be-
grepp att anvindas 1 stillet f6r e-legitimation.

3.6 E-tjanstelegitimation

En e-tjinstelegitimation ir en e-legitimation fér den som tjinstgor
vid eller innehar uppdrag for en organisation och som anskaffats av
organisationen. En e-tjinstelegitimation kan utdver identitetsuppgifter
dven innehdlla uppgifter om anvindarens anstillning och/eller beho-
. S . o . e 14
righet. Den kan bide finnas i en applikation eller pd en fysisk birare.

3.7 Grundidentifiering

Uttrycket grundidentifiering, som inte férekommer i ndgra forfatt-
ningar, anvinds ofta f6r den identitetskontroll som sker i samband
med utfirdandet av en id-handling.

2 veboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 171 {.
1 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 129 {.
" Anvindning av e-legitimation i tiinsten i den offentliga forvaliningen (SOU 2021:62), s. 46 f.
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Utredningen om effektiv styrning av nationella digitala tjinster
analyserade nigra av de befintliga grundidentifieringsprocesserna.”
Av genomgingen framgick att processerna skilde sig it och att olika
krav stills infér utfirdande av olika identitetshandlingar. Detta gillde
sdvil for de fysiska identitetshandlingar som staten respektive privata
aktorer utfirdade som for e-legitimationer.'® I nistan alla processer
gillde att individen ska styrka sin identitet. D3 handlade det om att
sammanfora registrerade uppgifter om en viss individ med en viss
fysisk person. Med registrerade uppgifter avsigs framfor allt sddana
uppgifter som framgir av folkbokféringsregistret. Sittet som indi-
viden kunde styrka sin identitet pd skilde sig 3t. Hade individen redan
en viss sorts identitetshandling var den ofta tillricklig for att styrka
identiteten. Om individen saknade en identitetshandling av visst be-
stimt slag krivdes att andra personer med vissa nirmare angivna kopp-
lingar till individen intygade dennes identitet."”

Det som skilde de olika identitetshandlingarna &t var primirt an-
soknings- och utlimnandeprocessen. Dir stilldes 1 manga fall krav
pd att individen ska instilla sig personligen hos den utfirdande akts-
ren vid sdvil ansékan som utlimnande. I vissa fall fanns det dock inga
sddana krav, exempelvis var det mojligt att himta ut ett korkort via
ett postombud." Ytterligare en skillnad var hur uppgifter om individen
dokumenteras, dvs. 1 vissa fall ansvarade utfirdaren for att fotogra-
fera eller ta fingeravtryck av individen, 1 andra fall kunde individen
ta med sig eller skicka in ett fotografi som hade tagits av annan men
som ofta skulle uppfylla vissa kriterier. Utredningen bedémde att
det inte ir alla processer som leder fram till identitetshandlingar som
grundar sig pd utford grundidentifiering. For att en process ska inne-
hilla grundidentifiering beddmde utredningen att vissa styrande prin-
ciper skulle vara uppfyllda. Dessa principer var att

' 6 § passlagen (1978:302), 3 § andra stycket férordningen (2005:661) om nationellt identitets-
kort, 2 § lagen (2015:899) om identitetskort for folkbokférda i Sverige, 3 kap. 15 § korkorts-
férordningen (1998:980) samt processen vid utfirdande av BankID.

16 reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 173 ff.

' Skatteverkets freskrifter om identitetskort, SKVES 2009:14 och Rikspolisstyrelsens fore-
skrifter och allminna rdd om polismyndigheternas hantering av pass och nationellt identitets-
kort, RPSFS 2009:14, FAP 530-1.

188 kap. 3 § kérkortsférordningen (1998:980) samt Transportstyrelsens foreskrifter om utlim-
nande av kérkort, TSFS 2014:17.
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e ansdkan om en identitetshandling miste goras vid ett personligt
besdk hos den utfirdande aktoren,

¢ individen ska styrka sin identitet pd ett tillforlitligt sitt,

¢ den utfirdande aktdren ansvarar {6r att dokumentera fysiska kinne-
tecken genom att dtminstone ta ett fotografi av individen, och

e identitetshandlingen ska limnas ut vid ett personligt besék hos
utfirdaren.”

Med grundidentifiering avser vi, 1 likhet med det som redovisas ovan,
ett forfarande som leder fram till att en identitetshandling utfirdas,
innefattande en process i vilken det ingdr personlig instillelse for
sokanden vid sdvil ansékan om som utlimnandet av identitetshand-
lingen, att s6kanden styrker sin identitet p3 ett tillférlitligt sitt, och att
vissa fysiska kinnetecken av sékanden dokumenteras. Vi redogor for
vikten av en siker grundidentifiering i vira f6rslag 1 kapitel 7.

3.8 Identitetsintygsutfardare och identitetsintyg

Identitetsintygsutfirdare ir den som utfirdar identitetsintyg. Ett iden-
titetsintyg ir ett av en identitetsintygsutfirdare utstillt intyg 1 elek-
tronisk form med uppgifter om en anvindares identitet och eventuella
attribut.”® Identitetsintyget utfirdas till en férlitande part och kan
endast anvindas vid ett tillfille. Utfirdande av identitetsintyg sker
ibland av e-legitimationsutfirdaren, men det férekommer ocks3 att
identitetsintyget utfirdas av en separat identitetsintygsutfirdare.

3.9  Id-vixling

Med id-vixling avses i betinkandet nir en e-legitimation, som ut-
fiardas efter en grundidentifiering, kan utgora underlag vid utfirdande
av andra e-legitimationer.”' Id-vixling kan emellertid ocksd férekomma
i andra sammanhang.

19 veboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 175 ff.
20 E-legitimationsnimnden och Svensk e-legitimation (SOU 2010:104), s. 173.
2 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 321.
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3.10 Certifikat

I eIDAS-férordningen definieras i artikel 3.14 och 3.29 certifikat som
ett intyg som kopplar valideringsuppgifter fér en elektronisk under-
skrift eller en elektronisk stimpel till en fysisk person respektive
juridisk person och bekriftar §tminstone namnet eller pseudonymen
pd den personen. Annorlunda uttryckt kan ett certifikat beskrivas som
ett elektroniskt intyg som bl.a. innehller uppgifter som méjliggor
validering av t.ex. en elektronisk underskrift eller elektronisk stimpel.
Certifikat ir dven, vad avser autentisering av webbplatser, ett intyg
som gor det mojligt att autentisera en webbplats och koppla webb-
platsen till den fysiska eller juridiska person som certifikatet utfir-
dats for.

3.11 Forlitande part

En forlitande part dr enligt artikel 3.6 1 eIDAS-férordningen en fysisk
eller juridisk person som férlitar sig pd en elektronisk identifiering
eller betrodda tjinster. Med andra ord ir den férlitande parten exem-
pelvis den akt6r som tillhandahiller en digital tjinst dir dtkomst ges
efter att identifiering skett med en e-legitimation.
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4 E-legitimationsomradet i Sverige

4.1 Grundlaggande tekniska funktioner

Det finns olika sitt att identifiera en anvindare. Exempelvis genom
anvindning av certifikat (Public Key Infrastructure [PKI]), via an-
vindning av engdngslosenord eller med symmetrisk kryptering som
en koddosa f6r autentisering till en identitetsintygsutfirdare. Utfir-
daren anvinder sedan autentiseringen for att stilla ut ett identitets-
intyg som innehiller en anviindares elektroniska identitet och attribut
dir ett attribut skulle kunna vara ett personnummer. Identitetsintyget
kan vidare innehlla uppgifter om tillitsnivd avseende det enskilda iden-
titetsintyget.

Nir en anvindare anvinder en e-legitimation hos en férlitande part
sker det i ett flode. I det flodet forekommer flera olika moment som
kan utforas av olika aktdrer. Flodet bestdr av anvisningstjinst, identi-
tetsintygsutfirdare, legitimeringstjinst, e-legitimationsutfirdare och
behorighetskontrolltinst.

Anvisningstjinst anvinds 1 samband med inloggning tll digitala
tjanster nir tjinsterna tilliter anvindning av flera olika e-legitimationer
frén flera olika e-legitimationsutfirdare. Tjinsten liter en anvindare
vilja vilken e-legitimation den vill anvinda. I legitimeringstjinsten
legitimerar sig anvindaren genom att anvinda sin e-legitimation, t.ex.
ange koden for att anvinda nyckeln pd ett smartkort eller en mobil
e-legitimation. Tjinsten kontrollerar e-legitimationen och skickar
vidare resultatet till identitetsintygsutfirdaren. Utfirdare av iden-
titetsintyg tar emot och kontrollerar legitimeringen som skett av
legitimeringstjinsten mot utfirdaren av e-legitimationer. Direfter
utfirdas identitetsintyget som stimplas elektroniskt av identitets-
intygsutfirdaren sd att forlitande part kan kontrollera intygets dkthet.
Den forlitande partens digitala tjinst kan vid behov kontrollera be-
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hoérighetsinformation som finns i den digitala tjinstens register eller
1 forekommande fall himta det frdn en behérighetskontrolltjinst.

4.2 elDAS-férordningen
4.2.1 Forordningens innehall

Inom EU finns bestimmelser om elektronisk identifiering framfor
allt 1 eIDAS-férordningen. Forordningen innehdller dven bestim-
melser om betrodda tjinster.'

I detta avsnitt foljer en redogorelse 6ver de bestimmelser 1 for-
ordningen som vi anser ir av relevans for frigestillningarna i betin-
kandet. Det ir inte en fullstindig redogorelse for forordningens be-
stimmelser om elektronisk identifiering och betrodda tjinster.

I skrivande stund pagar férhandlingar om ett forslag till revidering
av eIDAS-férordningen (se avsnitt 4.2.7).

4.2.2 Bestammelser om elektronisk identifiering

Foérordningens syfte vad giller elektronisk identifiering ir att siker-
stilla en vil fungerande inre marknad och uppnd en limplig sikerhets-
nivd for medel for elektronisk identifiering. Medel f6r elektronisk
identifiering definieras i artikel 3.2 som en materiell och/eller immate-
riell enhet som innehdller personidentifieringsuppgifter och som an-
vinds f6r autentisering for nittjinster. E-legitimationer ir ett medel
for elektronisk identifiering och vi anvinder oss f6r enkelhetens skull
fortsittningsvis av begreppet e-legitimationer 1 mojligaste man. Det
kan dock inte uteslutas att medel f6r elektronisk identifiering om-
fattar dven andra 16sningar for autentisering dn e-legitimationer.

I férordningen anvinds vidare termen system for elektronisk iden-
tifiering, som 1 artikel 3.4 definieras som ett system for elektronisk
identifiering genom vilket medel f6r elektronisk identifiering utfirdas
till en fysisk eller juridisk person eller en fysisk person som féretrider
en juridisk person. I det fortsatta kallar vi dessa system for e-legitima-
tionssystem for att inte gora texten onddigt svérlist.

! Betrodda tjinster ir enkelt uttryckt elektroniska tjinster som erbjuder vissa utpekade funk-
tioner kopplade till elektroniska underskrifter, elektroniska stimplar, elektroniska tidsstimp-
lingar eller certifikat f6r autentisering av webbplatser. Dessutom ir elektroniska tjinster fér
rekommenderade leveranser betrodda tjinster i sig.
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Forordningen reglerar vad som giller nir e-legitimationer anvinds
over landsgrinserna inom EU genom att dels stilla krav pg e-legitima-
tionerna, dels stilla krav pd medlemsstaterna att erkinna e-legitima-
tioner frin andra medlemsstater. Férordningen giller enligt artikel 2.1
e-legitimationssystem som har anmilts av en medlemsstat och enligt
skil 12 i férordningens ingress syftar férordningen till att undanréja
hinder for grinséverskridande anvindning av e-legitimationer som
anvinds 1 medlemsstaterna f6r autentisering fér tminstone offentliga
tjinster. Diremot ir syftet med férordningen enligt samma skiltext
inte att ingripa i friga om e-legitimationssystem och tillhérande infra-
strukturer som inrittats 1 medlemsstaterna. Férordningen ska siledes
inte tolkas som att den stiller krav pd e-legitimationer som endast an-
vinds nationellt, kraven pd e-legitimationerna aktualiseras f6rst nir de
ska anvindas 6ver landsgrinserna.

4.2.3 Anmalan av e-legitimationssystem
for granséverskridande anvandning

For att e-legitimationer ska kunna anvindas 1 andra medlemsstater
krivs att medlemsstaten dir e-legitimationen har sitt ursprung har
anmilt det aktuella e-legitimationssystemet. Ett system fir anmalas
om det uppfyller ett antal krav som foreskrivs 1 artikel 7 i f6rord-
ningen. Det ir endast medlemsstater som kan anmila system, men
det behover inte vara medlemsstaten som utfirdar e-legitimationerna
1 systemet. E-legitimationerna kan vara utfirdade av den anmailande
medlemsstaten, pd uppdrag av den anmilande medlemsstaten eller
oberoende av den anmilande medlemsstaten men erkinnas av med-
lemsstaten.

En anmilan delas in 1 tre steg. Det férsta steget ir s.k. foranmilan.
Under detta steg forser den anmilande medlemsstaten andra medlems-
stater med information om det system som anmiils.

Nista steg ir en sakkunnigbedomning. Under detta steg bedéms
kvaliteten och sikerheten i det anmilda systemet utifrdn kraven i
eIDAS-férordningen och aktuell genomférandeférordning. Bedom-
ningen genomférs av andra medlemsstater och avslutas med ett ut-
l3tande som antas av samtliga medlemsstater.

Det sista steget ir formell anmilan och publicering 1 EU:s officiella
tidning.
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Sverige har tre e-legitimationer som ir féranmilda och granskade
av andra medlemsstater. En av dessa e-legitimationer, Freja+, dr an-
mild och kan dirmed anvindas f6r grinsoverskridande e-legitimering
mnom EU.

Med anmilan av e-legitimationssystem foljer ansvar f6r medlems-
staten. Om sikerhetsincidenter intriffar, exempelvis intring, som pi-
verkar tillférlitligheten 1 systemets grinsdverskridande autentisering
ska den anmilande medlemsstaten enligt artikel 10.1 utan drojsmal till-
falligt upphiva eller terkalla den grinsdverskridande autentiseringen
eller de berérda utsatta delarna 1 systemet samt informera andra med-
lemsstater och EU-kommissionen. Medlemsstaten liggs enligt arti-
kel 11.1 dven skadestdndsansvar f6r skada som dsamkats en fysisk
eller juridisk person avsiktligt eller pd grund av oaktsamhet genom
underldtenhet att uppfylla vissa skyldigheter. Skyldigheterna relaterar
bl.a. till att medlemsstaten ska se till att den aktuella fysiska eller juri-
diska personen tillskrivs de personidentifieringsuppgifter som unikt
representerar personen.

Enligt artikel 7 e ska den part som utfirdar e-legitimationer inom
ett anmilt system se till att legitimationerna tilldelas ritt person i enlig-
het med de tekniska specifikationer, standarder och férfaranden som
giller f6r den relevanta tillitsnivin. Om utfirdaren avsiktligt eller pd
grund av oaktsamhet genom underltenhet inte uppfyller denna skyl-
dighet dr utfirdaren enligt artikel 11.2 ansvarig f6r skada som dsamkats
en fysisk eller juridisk person vid en grinsoverskridande transaktion.

4.2.4  Forordningens tre tillitsnivaer

Forordningen faststiller tre tillitsnivier f6r de e-legitimationer som ut-
firdats inom ett e-legitimationssystem: 18g, visentlig och hog. Tillits-
nivierna bor enligt skil 16 1 forordningens ingress dterge graden av
tillit till en e-legitimation vid faststillande av en persons identitet och
skapa visshet om att den person som gor ansprik pd en viss identitet
faktiskt ir den person som har tilldelats denna identitet.

Tillitsnivan 18g ska ge en begrinsad grad av tillforlitlighet avseende
en persons pastddda eller styrkta identitet och nivén visentlig ska ge
en visentlig grad av tillférlitlighet. Tillitsnivdn hég ska ge en hégre grad
av tillforlitlighet 4n tillitsnivin visentlig avseende en persons pastddda
eller styrkta identitet.
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Vir bedémning ir att tillitsnivierna genom foérordningen ir full-
harmoniserade vid grinséverskridande anvindning av e-legitimationer.
Detta mot bakgrund av férordningens syfte att undanréja hinder for
grinsoverskridande anvindning av e-legitimationer som anvinds i
medlemsstaterna for autentisering for dtminstone offentliga tjinster.

Foérordningen ger inte uttryck for att medlemsstaterna har mojlig-
het att stilla andra krav pd tillit for tillgdng till sina nittjinster vid
grinsoverskridande autentisering. Som framgir ovan syftar férord-
ningen inte till att ingripa i friga om e-legitimationssystem och till-
hérande infrastrukturer som inrittats i medlemsstaterna. Det ir nir
e-legitimationer som ingdr 1 systemen ska anvindas 6ver grinserna
som férordningens bestimmelser aktualiseras. Det bér dirmed vara
mojligt for medlemsstaterna att t.ex. tillimpa nationella tillitsnivier,
ndgot férordningen for vrigt tar hojd fér. Dessa bor emellertid 1 s3
fall endast kunna tillimpas vid nationell anvindning av e-legitimationer.

Enligt skil 16 1 férordningens ingress beror tillitsnivin pd den grad
av tillit en e-legitimation ger i friga om en persons pistiddda eller
styrkta identitet med beaktande av olika processer (t.ex. styrkande
och kontroll av identitet, och autentisering), férvaltningsverksamhet
(t.ex. den enhet som utfirdar e-legitimationer och férfaranden for
att utfirda sddana medel) och de tekniska kontroller som tillimpas.
I kommissionens genomférandeférordning (EU) 2015/1502 faststills
tekniska minimispecifikationer och férfaranden for respektive tillits-
nivd. Dessa ska anvindas for att specificera tillitsnivn {6r e-legitima-
tioner som utfirdats inom ett anmilt e-legitimationssystem.

Specifikationerna och férfarandena bygger pd den internationella
standarden ISO/IEC 29115. Utdver de delar som nimns ovan avser
de bl.a. ocksd krav pd effektiva ledningssystem for informations-
sikerhet.

4.2.5 Den offentliga forvaltningen ska erkdanna
utldndska e-legitimationer

For att uppnd férordningens syfte innehiller den bestimmelser om
s.k. dmsesidigt erkinnande av e-legitimationssystem. Det kan kort-
fattat beskrivas som att medlemsstaterna ska erkinna varandras an-
milda system. I artikel 6 i forordningen foreskrivs att nir det enligt
nationell ritt eller enligt nationella administrativa férfaranden krivs
elektronisk identifiering dir e-legitimationer och autentisering anvinds
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for att fa dtkomst till en nittjinst som tillhandahills av ett offentligt
organ 1 en medlemsstat, ska de e-legitimationer som utfirdats i en
annan medlemsstat erkinnas i den férsta medlemsstaten for grins-
overskridande autentisering for tjinsten. Begreppet nittjinst definieras
inte 1 férordningen men tjinster som vi 1 Sverige vanligen kallar f6r
digitala tjinster eller e-tjinster omfattas.

For att dmsesidigt erkinnande ska bli aktuellt krivs dock att tre
forutsittningar ir uppfyllda:

¢ E-legitimationen ska vara utfirdad inom ramen f6r ett anmilt e-legi-
timationssystem.

e Tillitsnivin for e-legitimationen ska motsvara en tillitsnivd som ir
lika hog eller hogre dn den tillitsnivd som det berérda offentliga
organet kriver for dtkomst till nittjinsten, férutsatt att tillitsnivdn
for e-legitimationen motsvarar tillitsnivin visentlig eller hog.

¢ Detoffentliga organet i friga anvinder tillitsnivin visentlig eller hog
1 samband med dtkomst till nittjinsten.

Forordningens krav pd dmsesidigt erkinnande giller inte for e-legiti-
mationer pd tillitsniva 1ig eller f6r nittjinster som anvinder tillitsniva
lg for dtkomst. For anmilda e-legitimationer som motsvarar tillits-
nivan lig giller i stillet att dessa fir erkinnas av det offentliga organ som
tillhandah&ller nittjinsten, men det ir inget krav.

Erkinnandet av e-legitimationssystem ska ske senast tolv manader
efter det att kommissionen offentliggor férteckningen 6ver anmilda
system. Det kan i sammanhanget noteras att trots kravet pd erkin-
nande av anmilda medel for elektronisk identifiering innebir det inte
att den som loggat in pd detta sitt 1 praktiken alltid har méjlighet att
anvinda tjinsterna. Det ir vanligt att den som anvinder en utlindsk
e-legitimation for att logga in i en svensk digital tjinst 1 dagsliget
hamnar i ett s.k. digitalt vintrum dir det inte gir att utféra det for-
farande tjinsten avser. Detta ir en f6ljd av att mdnga digitala tjinster
inom den offentliga forvaltningen stiller krav pd anvindning av exem-
pelvis personnummer. Aven om innehavaren av den utlindska e-legiti-
mationen har ett svenskt personnummer finns det ingen koppling
mellan den utlindska e-legitimationen och personnumret som mojlig-
gor att tjinsten kan anvindas.?

2 Skatteverket, Férdjupad utredning rérande koppling mellan utlindska eID-handlingar och svenska
identitetsbeteckningar (Dnr 2 02 27351-19/113), 5. 31.
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Det kommer dock for vissa digitala tjinster att forindras i och med
att kravi EU-f6érordningen (EU) 2018/1724 om en gemensam digital
ingdng borjar gilla. Kraven innebir bl.a. att anvindare 1 grinséver-
skridande situationer ska kunna identifiera sig samt underteckna eller
stimpla handlingar p4 elektronisk vig i enlighet med eIDAS-férord-

ningen.

4.2.6 Kvalificerade elektroniska underskrifter

Utredningen ska enligt direktiven analysera om den statliga e-legiti-
mationen ska kunna anvindas f6r att framstilla kvalificerade elektro-
niska underskrifter. Elektroniska underskrifter ir en betrodd tjinst
som regleras 1 eIDAS-férordningen. Det finns tre nivder av elektro-
niska underskrifter 1 eIDAS-férordningen. De tvd hogre nivierna dr
avancerade respektive kvalificerade elektroniska underskrifter.

I artikel 3 1 eIDAS-f6rordningen definieras en kvalificerad elektro-
nisk underskrift som en avancerad elektronisk underskrift som skapas
med hjilp av en kvalificerad anordning f6r underskriftsframstillning
och som ir baserad pd ett kvalificerat certifikat for elektroniska under-
skrifter.

Kraven pd kvalificerade elektroniska underskrifter innebir att den
som ska tillhandahélla tjinsten ska vara en kvalificerad tillhandah&llare
av betrodda tjinster och att den betrodda tjinsten ir kvalificerad. For
att bli en kvalificerad tillhandah&llare ska denne anmala sig till en ull-
synsmyndighet och tillsammans med anmailan bifoga en rapport frin
en beddmning av 6verensstimmelse som har gjorts av ett ackrediterat
organ for beddmning av dverenstimmelse. Organet f6r bedéomning
av dverenstimmelse ska granska att tillhandahéllaren och den tjinst
som den tillhandahéller uppfyller de krav som finns i eIDAS-férord-
ningen. De krav som ska foljas i férordningen ir de allminna krav
som giller f6r tillhandahéllare och betrodda tjinster och de specifika
krav som finns f6r tjinsten kvalificerade elektroniska underskrifter.

De allminna kraven giller t.ex. de allminna sikerhetskraven och
kraven pd incidentrapportering i artikel 19, kraven pd granskning och
periodicitet pd omgranskning av tillhandahillare och tjinst i artikel 20
och krav pd att ha tillrickliga ekonomiska medel eller ansvarsforsikring
for att bira risken for skadestdnd enligt artikel 13 samt att enligt
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artikel 24 ha en plan f6r att sikerstilla kontinuitet i hindelse av upp-
horande av tjinsten.

4.2.7 Revidering av elDAS-forordningen

EU-kommissionen presenterade den 3 juni 2021 ett forslag till ind-
ringar i elDAS-férordningen.’ De foreslagna dndringarna bestod dels
av att nuvarande bestimmelser justeras eller tas bort, dels av att nya
bestimmelser infors.

Vad giller elektronisk identifiering féreslog kommissionen bl.a.
att en europeisk digital identitetsplinbok ska inféras. En digital iden-
titetsplanbok ir enligt den foreslagna definitionen en produkt och en
yjdnst som l3ter anvindaren spara identitetsuppgifter och attribut ro-
rande t.ex. kvalifikationer samt attribut som ir kopplade tll anvin-
darens identitet. Enligt forslaget ska medlemsstaterna utfirda plin-
béckerna till fysiska och juridiska personer. De kan ocksd utfirdas
pd uppdrag av medlemsstaterna eller sjilvstindigt, och erkinnas av
medlemsstaterna.

De foreslagna planbéckerna ska accepteras av medlemsstaterna fér
dtkomst till nittjinster som tillhandahills av myndigheter. Privata
forlitande parter inom vissa utpekade sektorer ska ocksd acceptera dem
for dtkomst till sina digitala tjinster, under forutsittning att tjinsten
omfattas av krav pd att anvinda stark autentisering. Enligt skil 9 1 for-
ordningsforslagets ingress foreslds plinbockerna kunna anvindas for
institutionella behov hos bl.a. offentliga férvaltningar och internatio-
nella organisationer.

Vid sidan av den digitala identitetsplinboken féreslog EU-kom-
missionen dven dndringar kopplade till anmilan av system for elektro-
nisk identifiering.

Rédets kompromissforslag antogs den 6 december 2022 och utgér
medlemslindernas utgdngspunkt i trilogen. En av de dndringar som
ridet foreslog ir att alla medlemsstater ska anmila minst ett system
for elektronisk identifiering som omfattar minst ett medel f6r identi-
fiering p4 tillitsnivd hog.*

* COM(2021) 281 final.

* Stindiga representanternas kommitté (Coreper I), 25 november 2022, Férslag till Europa-
parlamentets och ridets férordning om dndring av férordning (EU) nr 910/2014 vad giller
inrittandet av en ram {8r europeisk digital identitet — Allmin riktlinje.
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Europaparlamentet presenterade direfter sina stindpunkter 1
mars 2023.

Den 29 juni 2023 presenterade Europaparlamentet och ridet en
preliminir politisk 6verenskommelse om de viktigaste elementen 1
forslaget som utgor inriktningen i1 de avslutande trilogerna under hos-
ten 2023.°

4.3 Tillitsramverket for Svensk e-legitimation

Myndigheten for digital férvaltning (Digg) utvecklar och forvaltar
tillitsramverket for Svensk e-legitimation med stdd av regleringen 1
lagen (2013:311) om valfrihetssystem i friga om tjinster for elek-
tronisk identifiering samt 3 § férordningen (2018:1486) med instruk-
tion f6r Myndigheten for digital forvaltning dir det framgr att Digg
ska frimja anvindningen av elektronisk identifiering. Ramverket syftar
till att etablera gemensamma krav for utfirdare av kvalitetsmirkta
svenska e-legitimationer. Ramverket togs ursprungligen fram av E-legi-
timationsnimnden, vars uppgifter 6vertogs av Digg i september 2018
1 samband med inrittandet av myndigheten.

Utredningen om effektiv styrning av nationella digitala tjinster
foreslog att det 1 lag skulle regleras att ramverket skulle vara en del
av infrastrukturen for elektronisk identifiering och att kvalitetsmirket
skulle regleras i samma lag. Forslaget bereds inom Regeringskansliet.®

Ramverket bygger pd den internationella standarden ISO/IEC
29115, ISO/IEC 27000-serien och andra internationella ramverk, men
vissa nationella anpassningar har gjorts.

I ramverket faststills krav som riktar sig mot utfirdare av e-legiti-
mationer. Kraven avser bl.a. utfirdarens kontroller av att en person
som tilldelas en e-legitimation verkligen ir den som denne utger sig
for att vara.

Kraven ir indelade i tre olika tillitsnivier; 2, 3 och 4.

Tillitsniva 1 definieras 1 ISO/IEC 29115 men har ingen motsvarig-
het i tillitsramverket eller 1 eIDAS-férordningens tillitsnivder. Denna
nivd kriver ingen legitimering, utan det ricker med att exempelvis ange
namn och e-postadress.

* www.consilium.europa.eu/en/press/press-releases/2023/06/29/council-and-parliament-strike-
a-deal-on-a-european-digital-identity-eid/ (himtad 2023-09-22).
¢ reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 31 {f.
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Tillitsnivierna 2—4 innebir minst tvifaktorsautentisering, men gra-
den av siker grundidentifiering och 6évrig skyddsniva vid autentisering
skiljer sig &t (se mer om detta nedan). Det ir 1 normalfallet upp till
forlitande part att avgora vilken ligsta tillitsnivd som ska krivas for
tillgdng till en digital tjinst. Till stéd fér denna bedémning finns
vigledningar frén bl.a. Digg och Myndigheten f6r samhillsskydd och
beredskap.” Grunden ir informationsklassning i kombination med be-
démning av vilken skada en felaktig identifiering skulle kunna leda till.
Vissa forfattningar och tillsynsbeslut ger ocksd vigledning vad avser
sddana bedémningar.

4.3.1 Overgripande krav som avser utfirdares verksamhet

Overgripande krav pa den verksamhet som utfirdare av e-legitima-
tioner bedriver ir bl.a. att de ska teckna och vidmakthalla for verksam-
heten erforderliga férsikringar samt ha férméga att bira risken for
skadestdndsskyldighet. Utfirdare ska for de delar av verksamheten
som berérs 1 tillitsramverket ha ett ledningssystem {6r informations-
sikerhet (LIS) som i tillimpliga delar baseras pA ISO/IEC 27001 eller
motsvarande likvirdiga principer {6r ledning och styrning av infor-
mationssikerhetsarbetet. Kravet rorande ledningssystemets mognads-
grad okar for hogre tillitsnivier. Ramverket innehéller ocksd bl.a. krav
pd bakgrundskontroll innan personer antar vissa roller som ir av sir-
skild betydelse for sikerheten. Ett exempel pd skillnader 1 krav for
de olika nivierna ir att fér nivd 3 och 4 ska utfirdare genom hela
kedjan 1 utfirdandeprocessen sikerstilla att separation av arbetsupp-
gifter tilllimpas p3 ett sddant sitt att ingen pd egen hand har méjlig-
het att tillskansa sig en e-legitimation 1 en annan persons namn. Kraven
ir mindre krivande f6r nivd 2.

Ramverket innehiller dven krav som avser teknisk sikerhet, exem-
pelvis att elektroniska kommunikationsvigar som nyttjas 1 verksam-
heten f6r dverféring av kinsliga uppgifter ska skyddas mot insyn, mani-
pulation och 3teruppspelning.

7 Myndigheten for digital {6rvaltning, Vigledning till uppfyllande av tillitsramverkets krav for kvali-
tetsmdrket Svensk e-legitimation och Myndigheten fér samhillsskydd och beredskap, Vigledning
— sikerbetsdtgirder i informationssystem for statliga myndigheter (MSB2032).
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4.3.2  Krav kopplade till ansokan och utfardande

Ramverket innehéller ett antal krav som avser ansékan om en e-legi-
timation och sjilva utfirdandet av e-legitimationen. Utfirdare ska féra
register ver anslutna anvindare och de tilldelade e-legitimationerna.
De ska ocks3 tillhandahilla en spirrtjinst dir anvindaren kan spirra
sin e-legitimation.

Utfirdare ska kontrollera att uppgifter knutna till en ansékan om
utfirdande av e-legitimation ir fullstindiga och stimmer dverens med
uppgifter som finns registrerade i ett officiellt register. Utfirdaren kan
identifiera en sékande pd distans med exempelvis en befintlig godkind
Svensk e-legitimation pd minst samma tillitsnivd som den som ska
ges ut, om avtalsvillkoren for den e-legitimationen tilldter det. Niv3 4
stiller ytterligare krav pd e-legitimationens giltighetstid, fér att bibe-
hilla tllitsnivins princip att personlig instillelse ska ske vart femte
dr. Distansidentifiering kan ocksé goras pa tillitsnivd 2 och 3 genom
jimforelse av en giltig fullgod identitetshandling med sékandens an-
siktsbild, dir niva 2 tilliter bildupptagning av identitetshandlingen
medan niva 3 kriver att handlingens dkthet och dess innehll kan av-
lasas maskinellt och verifieras pa kryptografisk vig. Digg har samman-
fattat tillitsnivd 2—4 p8 foljande sitt.

Tillitsnivd 2

e Anvindarens identitet verifieras genom att bevisa innehav av en
tillhérighet som bara anvindaren kan antas férfoga 6ver. Exempel
kan vara kod som skickats 1 kodkuvert till sékandes folkbokfér-
ingsadress.

e Anvindaren identifieras genom exempelvis engdngslosenord frin
dosa eller mobiltelefon.

¢ Det finns en viss tillit till identiteten, och krav pd tvifaktorsauten-
tisering.
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Tillitsnivad 3

e Anvindarens identitet verifieras pd likvirdigt sitt som vid utgiv-
ning av en fullgod svensk legitimationshandling. E-legitimationen
kan utfirdas pd distans om utfirdaren redan har identifierat mot-
tagaren, t.ex. 1 samband med 6ppnandet av ett bankkonto eller vid
en anstillning.

e Anvindaren identifieras genom exempelvis en skyddad app 1 en
smarttelefon.

¢ Det finns en hog tillit till identiteten, och krav pa tvifaktorsauten-
tisering.

Tillitsniva 4

e Anvindarens identitet verifieras vid personligt besék genom en
fullgod svensk legitimationshandling, bide forsta gdngen och vid
fornyelse vart femte ar.

e Anvindaren identifieras genom en e-legitimation som skyddas i
ett sirskilt chip, som kan finnas pd t.ex. ett plastkort, en mobil-
telefon eller en USB-enhet. Det finns en mycket hog allit till iden-
titeten, och krav pd tvifaktorsautentisering.

4.3.3 Kvalitetsmarket Svensk e-legitimation

Utfirdare som har godkints enligt tillitsramverket pd tillitsnivd 3
eller 4 har mojlighet att teckna licensavtalet f6r Kvalitetsmirket Svensk
e-legitimation. Syftet med mirket ir att offentliga och privata aktorer
med digitala tjinster som kriver e-legitimation ska kunna lita pd
e-legitimationer som har mirket och att anvindare ska kunna kinna
sig trygga med att det ir en siker identitetshandling. En utfirdare
som vill anvinda mirket anséker om det hos Digg som gor en
granskning utifrdn tillitsramverket och beslutar om utfirdaren lever
upp till kraven. Beslutet avser vilken niva den aktuella e-legitimations-
16sningen lever upp till och publiceras p& Diggs webbplats. Digg f6ljer
dven upp de e-legitimationer som godkints for att sikerstilla efter-
levnad 6ver tid.
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4.4 E-legitimationer pa den svenska marknaden
44.1 Inledning

Nedan redogérs for de utfirdare av e-legitimationer som 1 dagsliget
finns pd den svenska marknaden. E-tjinstelegitimationer omfattas inte
av redogorelsen nedan.

4.4.2 AB Svenska Pass

Skatteverkets identitetskort for folkbokforda i Sverige innehdller en
e-legitimation som frdn och med september 2017 utfirdas av AB
Svenska Pass (hirefter Svenska Pass). Bolaget har avtal med Skatte-
verket om att forse det fysiska id-kortet med en e-legitimation. Det
innebir att det r Svenska Pass och inte Skatteverket som har det juri-
diska ansvaret gentemot bdde innehavaren av e-legitimationen och de
forlitande aktdrer som ingdtt avtal med Svenska Pass. Svenska Pass
e-legitimation kan endast anvindas fér identifiering gentemot Skatte-
verket och for att kunna anvinda e-legitimationen krivs en dator och
en kortlisare.”

For att skaffa e-legitimationen méste den sokande vara folkbokférd
1 Sverige, ha fyllt 13 &r och kunna legitimera sig. Om den sékande ir
under 18 &r miste denne ha tillstdnd av sin virdnadshavare. Svenska
Pass e-legitimation ir godkind enligt Diggs tillitsramverk pd tillits-
nivd 4.” E-legitimationen ingdr inte i nigot valfrihetssystem och ir inte
heller anmild for grinséverskridande anvindning inom ramen fér

eIDAS-férordningen.

4.4.3 BankID

BankID igs, férvaltas och vidareutvecklas av Finansiell ID-Teknik
BID AB (hirefter Finansiell ID-Teknik). Finansiell ID-Teknik bil-
dades &r 2002 och dgs av Danske Bank, Handelsbanken, Tkano Bank,
Linsforsikringar Bank, SEB, Skandiabanken och Swedbank. Innan
foretaget bildades hade de stora bankerna i Sverige inlett ett arbete 1
ett bankkonsortium. Syftet med det arbetet var att ta fram en generell

$ www.skatteverket.se/privat/folkbokforing/idkort/elegitimationpaidkortet.4.3810a01c1509
39¢89318169.html (himtad 2023-09-19).
? Aldre versioner av Svenska pass e-legitimation ir endast godkinda p3 tillitsnivé 3.

77



E-legitimationsomradet i Sverige SOU 2023:61

infrastruktur f6r elektroniska identitetshandlingar, som skulle uppfylla
krav frdn myndigheter och banker samt kunna accepteras av allminhet
och féretag.

Bolagets kunder ir de flesta av de stora svenska bankerna, som 1
sin tur siljer och férmedlar BankID. I dagsliget ir det tio banker som
utfirdar BankID.'® Det finns tre olika varianter av BankID, Mobilt
BankID, BankID p3 fil och BankID p3 kort. Mobilt BankID innebir
att anvindaren har sin e-legitimation 1 en mobiltelefon eller surfplatta.
For att kunna himta och anvinda Mobilt BankID krivs att anvindaren
har installerat BankID-appen.

BankID p3 fil ir en e-legitimation i1 en dator. Fér att kunna himta
och anvinda BankID p4 fil krivs att anvindaren har installerat BankID-
programmet.

BankID pd kort dr en e-legitimation som ir lagrad pd ett smartkort.
Foérutom kortet och BankID-programmet krivs dven att anvindaren
har en kortlisare for att anvinda denna l6sning.

Vilka l6sningar som de olika bankerna erbjuder sina kunder skiljer
sig at. Mobilt BankID och BankID pé fil ir kostnadsfria fér anvindaren.
Vissa banker tar betalt f6r BankID p3 kort, exempelvis Swedbank dir
kortet kostar 400 kronor och den tillhérande kortlisaren 100 kronor."'

I nuliget har 8,4 miljoner personer ndgon variant av BankID och
under dr 2022 anvindes BankID {or att genomféra 6,7 miljarder trans-
aktioner. Av dessa transaktioner sker endast cirka 8 procent inom
offentlig sektor."”” BankID kan anvindas i ver 6 000 digitala tjinster.”

For att kunna skaffa ett BankID mdste en person ha ett svenskt per-
sonnummer och vara kund 1 nigon av de banker som ger ut BankID.
Respektive bank bestimmer sjilva vilken 3ldersgrins som krivs for
att inneha ett BankID som de utfirdar. Om den s6kande dr under 18 &r
maste denne dock alltid ha tillstdnd av virdnadshavare. BankID p3
fil, BankID p& kort och Mobilt BankID ir godkinda p3 tillitsniva 3
enligt Diggs tillitsramverk. BankID ir dven granskad for grinsover-
skridande anvindning inom ramen {6r eIDAS-férordningen pd nivd
visentlig.

' www.bankid.com/privat/skaffa-bankid (himtad 2023-09-19).

" www.swedbank.se/privat/rantor-priser-och-kurser/legitimationbankid.html
(hiimtad 2023-09-19).

2 www.bankid.com/om-oss/statistik (himtad 2023-09-19).

1 Ibid.
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4.4.4 Freja+

Freja+ ir en mobil e-legitimation som igs, férvaltas och utvecklas av
Freja eID Group AB (hirefter Freja). Det ir kostnadsfritt for an-
vindare att skaffa Freja+.

Den 30 juni 2023 hade Freja cirka 900 000 registrerade anvindare,
vilket var en 6kning med 35 procent jimfort med féregdende ar. Under
samma period utférdes cirka 5,4 miljoner transaktioner. '* Freja+ kan
1 dagsliget anvindas i cirka 600 digitala tjinster.”

For att skaffa Freja+ krivs for nirvarande att sokanden férekom-
mer 1 folkbokféringsregistret och kan legitimera sig med en svensk
ID-handling. Freja har emellertid nyligen aviserat att de under hésten
2023 kommer att utfirda Freja+ till personer med samordnings-
nummer med styrkt identitet forutsatt att dessa har ett hemlandspass
som ir utfirdat inom EU eller EES." Fér att f Freja+ méste anvin-
daren vara minst 8 &r och barn upp t.0.m. 12 r méste ha virdnads-
havarens godkinnande.

Freja+ ir godkind enligt Diggs tillitsramverk p3 tillitsnivd 3 och
ir dirull godkind fér grinséverskridande anvindning inom ramen fér
eIDAS-férordningen pa nivd visentlig.

4.5 Intaktsmodeller for e-legitimationsutfardare

Det finns 1 dagsliget tre huvudsakliga intiktsmodeller for e-legiti-
mationsutfirdare, en dir ersittning utgdr frin den som anskaffar
e-legitimationen och tvd dir ersittning utgdr frin férlitande part.
Om ersittning utgdr frin férlitande part kan ersittningen utgd per
anvindningstillfille eller enligt en fast avgift f6r en viss tidsperiod.
Vi viljer dirmed att kalla den f6rsta varianten f6r den transaktions-
baserade modellen och den andra f6r abonnemangsmodellen. Den
modell dir ersittning utgdr frin den som anskaffar e-legitimationen
kallar vi anskaffningsmodellen.

Som framggtt innebir den transaktionsbaserade modellen vanligen
att en kostnad uppstér (ofta benimnd tickkostnad) varje gng e-legiti-

' Freja eID Group AB, Deldrsrapport 1 april — 30 juni 2023, s. 11 {.

' Freja eID Group AB, Pressmeddelande Nya regler majliggisr fler anvindare och kunder for Freja,
2023-08-31.

' Ibid.
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mationen anvinds. Exempelvis dr tickkostnaden inom valfrihetssyste-
men 17 6re per transaktion.

Den grundliggande principen bakom denna modell ir att den som
far nyttan av anvindningen, dvs. gynnas av den sikra autentisering som
anvindningen av en e-legitimation innebir, ocksd ska betala f6r den.
Samma princip giller dven f6r abonnemangsmodellen.

Den anskaffningsbaserade modellen grundar sig som framgtt pd
att den som anskaffar e-legitimationen ocks3 betalar fér den. Denna
modell ir den som vanligen anvinds av utfirdare av e-tjinstelegiti-
mationer och hir ir det vanligast med en fast avgift per tidsintervall
eller en avgift per anvindare med begrinsning i tid."

Det som tydligast skiljer den anskaffningsbaserade modellen och
ovriga modeller 3t ir vem som betalar. Vad som prissitts och vad
som utgdr basen f6r betalningen kan emellertid variera och kombi-
neras pd olika sitt. Det gir sdledes dven att inom ramen {6r den an-
skaffningsbaserade modellen l3ta kostnaden helt eller delvis styras
av antalet transaktioner. BankID ir ett exempel pa en e-legitimation
som huvudsakligen anvint sig av den transaktionsbaserade modellen.
Av vira kontakter med Finansiell ID-Teknik har dock framgatt att
det rider fri konkurrens mellan de banker som utfirdar BankID och
att andra ersittningsformer kan férhandlas fram.

4.6 Anskaffning av tjanster
for elektronisk identifiering

En myndighet som vill erbjuda méjligheten att logga in med e-legiti-
mation kan anskaffa tjinster for elektronisk identifiering genom val-
frihetssystem, egen upphandling eller avrop fr&n ramavtal.

I Sverige har inriktningen de senaste tio dren varit att aktdrer inom
forvaltningen bor anvinda sig av valfrihetssystem f6r e-legitimationer.
Forfarandet regleras i lagen om valfrihetssystem i frdga om tjinster
for elektronisk identifiering. Enligt 2 § avses med valfrihetssystem
ett forfarande dir den enskilde har ritt att vilja den leverantér som ska
utfora tjinsten och som en upphandlande myndighet har godkint
och tecknat avtal med. Det finns tvd valfrihetssystem for e-legiti-
mationer: Valfrihetssystem 2017 respektive Valfrihetssystem 2018.
Dessa administreras av Digg som ocks3 tillhandahdller anslutnings-

V7 Anvindning av e-legitimation i tiinsten i den offentliga forvaltningen (SOU 2021:62), s. 90.
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avtal mellan leverantor av elektronisk identifiering direkt kopplad till
vald e-legitimation och férlitande part. En myndighet som vill erbjuda
sina anvindare att anvinda olika e-legitimationer ir forlitande part
och kan ansluta sig till valfrihetssystemen genom att ingd respektive
avtal. I dagsliget ir 94 aktorer anslutna till ett eller bdda valfrihets-
systemen 1 egenskap av forlitande parter.

I en nyligen limnad proposition foreslds att valfrihetssystemen ska
ersittas av auktorisationssystem.'® I promemorian som delvis ligger till
grund for forslagen i propositionen féreslds ocksd att det ska inféras
forordningsbestimmelser om att statliga myndigheter som har behov
av tjinster for elektronisk identifiering ska anvinda de tjinster som
tillhandah&lls genom auktorisationssystemen."” Konsekvensen av detta
ir att statliga myndigheter inte kan vilja andra anskaffningsformer,
exempelvis egen upphandling av tjinsterna eller avrop pa ramavtal.

I Kammarkollegiets ramavtalsomriden inom Programvaror och
Tjinster finns t.ex. krav pd att tjinster inom elektronisk identifiering
ska kunna levereras.”® Avtal kan ingds direkt med e-legitimationsut-
firdare eller med en aktér som fungerar som mellanhand och erbju-
der en tjinst som gor det mojligt for anvindarna att logga in med
e-legitimationer frn olika utfirdare.

4.7 Tidigare férslag rérande inférandet
av en statlig e-legitimation

4.7.1  Regeringsuppdrag till Verva

Den numera nedlagda myndigheten Verket for forvaltningsutveckling
(Verva) fick 1 november 2006 av regeringen i uppdrag att leda och
samordna statsférvaltningens utvecklingsarbete avseende sikert elek-
troniskt informationsutbyte och siker hantering av elektroniska hand-
lingar.” Uppdraget preciserades direfter till att dven omfatta forslag
till en modell f6r en langsiktig hantering av e-legitimationer.”

'8 Prop. 2023/24:6.

' Auktorisationssystem for elektronisk identifiering och for digital post, s. 41 ff.

2 Kammarkollegiet, Vigledning for avrop av tjinster for elektronisk identifiering och elektronisk
underskrift frin ramavtalsomrdden inom Programvaror och Tjinster 2019 (Version 2.0).

21 Fi2006/6773, delvis, Fi2006/967.

22 Elektronisk identifiering och underskrift i Sverige Sirtryck ur 2008:12, Verva, s. 7.
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Verva bedémde att det fanns fyra mojliga vigval f6r den fortsatta
utvecklingen av e-legitimationer. Dessa vigval baserades pa olika grader
av statligt ansvar och dtagande.”

Det alternativ som Verva betecknade som ”Ett helstatligt alter-
nativ” innefattade att staten helt och hillet tog hand om att utfirda
alla e-legitimationer som kunde anvindas 1 offentliga digitala tjinster.
Utmirkande {or detta alternativ var att det endast fanns en utfirdare
av e-legitimationer f6r offentliga e-tjinster.

Fordelen med detta alternativ var enligt Verva var att staten kunde
sitta en de facto-standard och slippa ta hinsyn till de skillnader som
fanns inom omradet och som férdyrade utbyggnaden av digitala tjins-
ter inom férvaltningen. Med endast en utfirdare hade e-legitimatio-
nerna enligt Verva alla forutsittningar att etableras som ett tydligt och
vilkint begrepp och varumirke. Utfirdandet kunde ske under speci-
fikationer och regler som giller alla offentliga tjinster och e-legiti-
mationen fick dirmed hog tillit och acceptans.

Som negativa aspekter av en sidan l6sning lyfte Verva fram att ett
helstatligt alternativ kan féra med sig att marknadens férutsittningar
begrinsas nir inga andra utfirdare kommer att finnas f6r e-legitimat-
ioner till offentliga digitala tjinster. Efter en forsta upphandling dir
en leverantor fitt uppdraget, begrinsas konkurrenternas intresse for
att tillgodose den offentliga férvaltningens behov. Samtidigt kan staten
hamna i1 en beroendestillning till en leverantor.

Verva férordade emellertid inte detta alternativ utan féreslog i
stillet att regeringen skulle sikerstilla att det fanns en reglerad ord-
ning for e-legitimationer. Forslaget innefattade dven att det nationella
identitetskortet skulle kunna anvindas som birare av en svensk e-legi-
timation. S3 som férslaget utformades skulle alla e-legitimationer som
fick statusen ”svensk e-legitimation” kunna utfirdas med det nationella
identitetskortet som bérare.*

4.7.2 Utredningen om effektiv styrning
av nationella digitala tjanster

Utredningen om effektiv styrning av nationella digitala tjinster hade
1uppdrag att bl.a. limna férslag pa 1angsiktig utformning av det offent-
liga dtagandet nir det giller ansvarsférdelningen mellan offentlig och

2 Aa,s. 23 ff.
2 Aa.s. 27 ff.
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privat sektor 1 processen for grundidentifiering och utfirdande av
e-legitimationer sd att tillgingen till enkla och sikra e-legitimationer
for alla sikerstills. Utredningen skulle dven analysera och limna fér-
slag p4 hur konkurrens och innovation p4 den privata marknaden fér
utfirdande av e-legitimationer kunde frimjas pi ling sikt.”
Utredningen bedémde att det bor vara ett statligt dtagande att det
finns en tillférlitlig process for grundidentifiering. Utredningen fére-
slog dven att staten skulle utfirda en e-legitimation f6r att pd det viset
sikerstilla att medborgare och folkbokférda kan 3 en sddan. Den stat-
liga e-legitimationen skulle enligt forslaget utfirdas samtidigt med en
statlig fysisk identitetshandling. Den statliga elektroniska identitets-
handlingen skulle kunna anvindas for identifiering hos myndigheter,
men ocksd kunna vixlas till en mobil elektronisk identitetshandling.
Dirmed skulle den statliga elektroniska identitetshandlingen kunna
fungera som en backup om t.ex. mobiltelefonen blir obrukbar.*

4.7.3  2017-ars ID-kortsutredning

Som en del av uppdraget fér 2017-3rs ID-kortsutredning ingick att
analysera och ta stillning till om fysiska identitetshandlingar bor inne-
hilla en e-legitimation pd hégsta tillitsniva.”

Utredningen foreslog att en statlig e-legitimation p3 hogsta tillits-
nivd skulle finnas pd det statliga identitetskortet. E-legitimationen
skulle dven kunna anvindas for att skapa en elektronisk underskrift.”*

Den statliga e-legitimationen foreslogs kunna utfirdas till personer
som har fyllt 13 ir och som ir svenska medborgare eller folkbok-
férda i landet. Utfirdandet skulle flja processen fér utfirdande av
id-kortet. Hirigenom ansdg utredningen att samma hoga nivd av siker-
het kunde uppnis for den foreslagna e-legitimationen som for stat-
liga fysiska identitetshandlingar.

Utredningen féreslog vidare att Polismyndigheten skulle utfirda
de statliga identitetshandlingarna, inklusive den statliga e-legitima-
tionen.”

% Dir. 2016:39.

26 yeboot — omstart for den digitala forvaltningen (2017:114), s. 24.

¥ Dir. 2017:90.

28 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 319 ff.
¥ Aa.s. 326 ff.
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4.7.4  Regeringsuppdrag till Myndigheten
for digital forvaltning

I juni 2022 fick Digg ett regeringsuppdrag om att analysera mojlig-
heterna f6r, och limna f6rslag om, framtagandet och driften av en stat-
lig e-legitimation.’® T uppdraget ingick att sikerstilla att e-legitima-
tionen utformas pd ett sddant sitt att s minga som mojligt kan anvinda
den samt att 6verviga alternativ som kan sinka kostnaden och tids-
dtgdngen for inférandet. I januari 2023 6verlimnade Digg sin slut-
rapport till regeringen.”*

Diggs forslag innebir att den statliga e-legitimationen ska utfirdas
pd ett kontaktlost aktivt kort samt att utvecklingsarbetet 1 ett nista
steg inriktas mot att underséka hur e-legitimationen dven kan tillhanda-
héllas via de nationella identitetskorten.”

Det kontaktlosa aktiva kortet ska enligt Diggs forslag limnas ut
av en identitetskontrollerande myndighet efter kontroll av giltig
id-handling. Den statliga e-legitimationen ska ges ut pd den hogsta
tillitsnivdn. Digg foreslog ocksd att den statliga e-legitimationen ska
kunna ges ut till personer som har tilldelats ett samordningsnummer
och kan styrka sin identitet.”

Den statliga e-legitimationen féreslogs vara ett komplement till
de losningar som marknaden erbjuder och ska erbjudas pd samma
villkor. Digg foreslog vidare att den statliga e-legitimationen ska er-
bjudas offentliga aktérer via valfrihetssystem och att privata aktdrer
ska f3 tillgdng till en statlig identifieringstjinst for att sedan kunna
utfirda identitetsintyg till digitala tjinster.’* Nirmare redogorelser
for olika delar av Diggs forslag dterfinns 1 kapitel 7.

3 Uppdrag att foresld hur en statlig e-legitimation kan utformas (12022/01335).

*! Myndigheten fér digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas.

2 Aa.s. 31

3 Aa.s. 35,381 och 42 ff.

** Aa.s. 50.
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5 Internationell utblick

5.1 Inledning

Sverige ir ett av {4 EU-linder som 1 dagsliget inte har en anmild e-legi-
timation for privatpersoner pd den hégsta tillitsnivén. I manga EU-
linder dr det dven staten som utfirdar e-legitimationer till privatper-
soner. Den begrinsade utredningstiden har inte méjliggjort nigon mer
utforlig undersdkning av de statliga e-legitimationer som andra linder
tillhandah&ller. Nedan redogors emellertid 6versiktligt for ett urval av
statliga e-legitimationer som tillhandah3lls av andra EU-linder.

5.2 Danmark

I Danmark ir det sedan ett antal 4r tillbaka som huvudregel obliga-
toriskt f6r invnare att anvinda digitala sjilvbetjiningstjinster samt
att ta emot digital post frdn myndigheter.' Tidigare var NemID den
dominerande e-legitimationslésningen 1 Danmark. Mellan oktober
2021 och juni 2023 fasades MitID in som den nya [8sningen genom
att bl.a. féra 6ver befintliga NemID-anvindare. MitID utvecklades
av den danska motsvarigheten till Myndigheten for digital férvalt-
ning (Digg), Digitaliseringsstyrelsen, och Finans Danmark, som ir en
intresseorganisation fér banker och andra aktérer inom finansomridet.
Det privata foretaget Nets DanID A/S skéter drift och administra-
tion av MitID. Digitaliseringsstyrelsen dr emellertid personuppgifts-
ansvarig for hanteringen och Nets DanID A/S agerar som dess per-
sonuppgiftsbitride.’

MitID erbjuds som mobil applikation, kod display, audio kodlisare,
eller som ett fristdende chip.” MitID erbjuds bdde p tillitsnivd visentlig

! en.digst.dk/policy-and-strategy/mandatory-digitisation/self-service/ (himtad 2023-09-24).
2 www.mitid.dk/media/jh5nnnty/om-mitid_baggrund_v104.pdf (himtad 2023-09-24).
* www.mitid.dk/en-gb/get-started-with-mitid/mitid-authenticators/ (himtad 2023-09-24).
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och hoég. For den hogsta tillitsnivén krivs anvindning av chiplésningen
eller av den mobila applikationen med férbittrad sikerhet. Enligt upp-
gift frin Digitaliseringsstyrelsen har ingen certifiering utférts av den
mobila applikationen med forbittrad sikerhet.

MitID-appen ir gratis for anvindarna och detsamma giller anvin-
darens tre forsta kod displayer eller audio kodlisare. MitID chip kostar
cirka 144 danska kronor.*

Ansdkan om MitID kan goéras antingen digitalt eller genom att be-
soka medborgarservicekontor (*Borgerservice”), men for tillitsnivd
hég krivs personlig instillelse.” MitID utfirdas som huvudregel till
personer som ir 15 &r eller ildre. I vissa situationer kan dven perso-
ner som ir 13 eller 14 &r f4 MitID.*

5.3 Estland

I Estland har staten tagit ett helhetsansvar vad giller digitala iden-
titeter och l6sningar for autentisering. Det dr obligatoriskt fér med-
borgare 1 Estland och medborgare frin andra EU-linder som bor 1
Estland permanent att ha ett nationellt ID-kort som tillhandahills
av staten. Kortet ir forsett med ett chip som innehiller en e-legiti-
mation som kan anvindas i en stor mingd digitala tjinster, bide
offentliga och sddana som tillhandahills av foretag eller andra organi-
sationer. Det finns ocksd losningar f6r andra birare, sésom mobil-
telefoner. Mobiltelefonldsningen ("Mobile-ID”) innebir att chipet
ir integrerat i telefonens SIM-kort.”

Den estniska polisen (The Estonian Police and Border Guard
Board) utfirdar identitetskortet och ir dven ansvarig for den identi-
fiering som sker i samband med ansékan.® Vad giller mobiltelefon-
16sningen s& upphandlas detta av den estniska motsvarigheten till Digg
(The Estonian Information System Authority, RIA).”

Mobiltelefonlésningen kan, med vdrdnadshavarnas godkinnande,
utfirdas till mindeririga frdn 7 4rs lder."

* www.mitid.dk/en-gb/help/help-universe/prices/ (himtad 2023-09-24).

> www.mitid.dk/en-gb/help/help-universe/mitid-user/raise-ial/ (himtad 2023-09-24).

¢ www.mitid.dk/en-gb/help/help-universe/13-to-14-years-old/ (himtad 2023-09-24).

7'The Estonian Police and Border Guard Board, Estonian eID scheme: Mobile-ID2022 Technical
specifications and procedures for assurance level high for electronic identification.

¥ www.id.ee/en/rubriik/introduction/ (himtad 2023-09-24).

? The Estonian Police and Border Guard Board, Estonian eID scheme: Mobile-ID2022 Technical
specifications and procedures for assurance level high for electronic identification.

1 Tbid.
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5.4 Finland

Identitetskort kan utfirdas till finska medborgare och utlinningar
som vistas i Finland (identitetskort f6r utlinningar). Identitetskort
for utlinningar utfirdas om sékanden har ett giltigt uppehéllstillstind,
uppehillskort eller sékandens uppehallsritt ir registrerad, sokanden
har hemkommun 1 Finland och uppgifter om sékanden har registrerats
i befolkningsdatasystemet."'

P2 identitetskortet finns ett chip som innehller ett s.k. med-
borgarcertifikat, en e-legitimation som utfirdas av Myndigheten f6r
digitalisering och befolkningsdata. I chipet dr det ocksd mojligt att
lagra de personuppgifter som finns pd kortet och, pd innehavarens be-
giran, tekniska tillimpningar och uppgifter. P4 begiran av en myndig-
het kan det vidare f6r myndighetsanstillda lagras sidan information
som behévs for den anstilldes arbetsuppgifter.'

Giltighetstiden dr som huvudregel fem &r. Ansiktsbild och 6vriga
personuppgifter lagras 1 ett register. Ansékan om pass och id-kort ska
goras hos polisen eller, om ansdkan ror en finsk medborgare som
vistas utomlands, hos en utlandsmyndighet. Till ansékan ska sckan-
dens ansiktsbild fogas. Den utfirdande myndigheten tar inte nigra
fotografier utan dessa dverfors till polisens server av den fotograf som
sokanden tar bilden hos. Ansékan om medborgarcertifikat ir sam-
ordnad med ansékan om identitetskort. Identifieringen av sékanden
ska ske pd ett tillforlitligt sitt. S6kanden ska identifiera sig med ett
giltigt finskt pass eller identitetskort utfirdat av polisen. Aven frim-
lingspass och resedokument {6r flykting kan anvindas under férut-
sittning att de inte har forsetts med anteckning om att identiteten inte
har kunnat styrkas. Om sokanden inte kan visa upp en giltig identitets-
handling, gors identifieringen av den utfirdande myndigheten. Hur
det ska gd till anges inte 1 lagen eller f6rordningen. Det kan t.ex. vara
friga om att jimféra sékandens fingeravtryck med de som finns i pass-
registret eller stilla kontrollfrigor utifrdn uppgifter i olika register.
Om en person som ansdker om ett identitetskort for utlinningar
inte kan visa upp en giltig identitetshandling ska personen visa upp
ett giltigt uppehdllstillstdndskort eller uppehillskort. Den utfirdande
myndigheten fir d3 ta sokandens fingeravtryck och jimféra med de av-
tryck som ir lagrade i uppehillstillstdndskortet eller uppehillskortet."

" Etr sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 157 {.
2 Ibid.
1 Ibid.

87



Internationell utblick SOU 2023:61

Kostnaden for att anséka om ett identitetskort dr 54 euro vid en
elektronisk ansékan och 60 euro vid en fysisk ansékan."

5.5 Nederldnderna

I Nederlinderna tillhandahiller staten e-legitimationen DigiD som
erbjuds 1 formen av en mobil applikation. Det kostar inget att {3 en
DigiD. E-legitimationen férvaltas och utfirdas av myndigheten Logius,
som ir Diggs nederlindska motsvarighet. E-legitimationen ir tll-
ginglig pa tillitsnivd 1ig, visentlig och hog."” For tillitsniva hog krivs
anvindning av appen 1 kombination med ett nederlindskt kérkort
(utfirdat efter den 26 maj 2018) eller nationellt identitetskort (ut-
firdat efter den 1 januari 2021) som innehdller ett sirskilt chip som
lises av med telefonens NFC-lisare."

Det finns ingen undre 8ldersgrins for DigiD och {6r barn som ir
13 &r eller yngre krivs vrdnadshavarens godkinnande."” Fér barn som
ir 14 &r eller dldre ska ansékan goras av barnen sjilva.'®

5.6 Tyskland

Det tyska nationella identitetskortet innehéller sedan 2010 en e-legi-
timation som ir integrerat i kortets chip. E-legitimationen ir p3 tillits-
nivd hog. E-legitimationsfunktionen ir endast tillginglig f6r den som
ir 16 3r eller dldre. Om en person som innehar ett nationellt identitets-
kort fyller 16 dr under kortets giltighetstid kan elegitimationsfunk-
tionen di aktiveras utan extra kostnad. For personer under 24 ir
kostar det nationella identitetskortet cirka 23 euro och det ir giltigt
1sex ar. For personer som ir 24 ar eller dldre kostar kortet 37 euro och
ir giltigt 1 tio &r. "

" poliisi.fi/sv/serviceavgifter (himtad 2023-09-24).

'* Netherlands Court of Audit, Digital Identity Demanding a Lot from DigiD and eHerkenning,
29 mars 2023, s. 11.

' www.logius.nl/actueel/inloggen-met-rijbewijs-mogelijk-digid-app (himtad 2023-09-24).

7 www.nederlandwereldwijd.nl/digid-buiten-nederland/digid-kind (himtad 2023-09-24).

'8 www.digid.nl/en/apply-and-activate/apply-digid (himtad 2023-09-24).

Y www.personalausweisportal.de/Webs/PA/EN/citizens/ german-id-card/ fees-and-validity/fees-
and-validity-node.html#doc14627276bodyText1 (himtad 2023-09-24).
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Ovriga medborgare i EU- och EES-stater kan f3 ett separat e-legiti-
mationskort. Kortet kostar 37 euro och ir giltigt 1 tio &r. For att 3 ett
e-legitimationskort mdste man vara 16 &r eller idldre.”

P4 kortet framgr bl.a. innehavarens f6r- och efternamn, fodelse-
datum och kortets giltighetstid. Korten utfirdas av lokala myndig-
heter pd delstatsnivd.”

2 www.personalausweisportal.de/Webs/PA/EN/citizens/id-card-for-eu-and-eea/eID-card-for-
eu-and-eea-node. html;jsessionid=230FD85A4AF8D4BAE7CC1BAE6F381F02.1_cid340#doc
14627306bodyText! (himtad 2023-09-24).

2 Tbid.
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&) Varfor behdvs en statlig
e-legitimation?

6.1 Inledning

I utredningens uppdrag ingdr att féresld hur staten kan utfirda en kost-
nadseffektiv e-legitimation pd hogsta tillitsniva. Enligt utredningens
direktiv ir syftet att stirka samhillets sikerhet och robusthet, motverka
bedrigerier som begds med hjilp av e-legitimationer och underlitta
for s3 mdnga som mojligt att kunna 3 tillgdng till en e-legitimation.
Trots att uppdraget sdledes dr inriktat pd hur en statlig e-legitimation
pd hogsta tillitsniva ska utformas och utfirdas, och inte pd om en sidan
e-legitimation behovs, anser vi att det dr viktigt att tydliggdra behovs-
bilden. Dels f6r att fortydliga varfor en statlig e-legitimation behévs,
dels for att sikerstilla att utredningens forslag 1 méjligaste mén till-
godoser de behov som finns.

Det bor poingteras att behovsbilden nedan inte tar hinsyn till det
foreslagna inférandet av en europeisk identitetsplinbok i den revi-
derade eIDAS-férordningen (se avsnitt 4.2.7). Inférandet av nimnda
identitetspldnbok kan — beroende pa dess utformning och pdverkan
— férindra vissa av de forutsittningar som anges 1 detta kapitel.

6.2 Avsaknad av en anmald e-legitimation
pa hogsta tillitsnivan

Ett av forslagen 1 revisionen av eIDAS-f6érordningen stiller krav pd
medlemsstaterna att anmila en e-legitimation pd hogsta tillitsniva en-
ligt ett sirskilt anmilningstorfarande (se avsnitt 4.2.7). Detta krav
kan uppfyllas genom att anmila en statligt eller privat utfirdad e-legi-
timation. Forslaget innebir sdledes inte att varje medlemsstat méste
ha en statlig e-legitimation. Eftersom ingen av de e-legitimationer som
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utfirdas for privat bruk i Sverige i skrivande stund dr anmald fér grins-
overskridande anvindning pd tillitsnivd hog, och eftersom ingen utfir-
dare heller har aviserat en avsikt att gora det, ankommer det pa reger-
ingen att se till att Sverige uppfyller detta krav. Om Sverige inte skulle
uppfylla ett sddant kommande krav kan det leda till ett vertridelse-
irende.'

Som framgdr av avsnitt 4.2.5 ir det vid grinséverskridande anvind-
ning den som erbjuder en digital tjinst, t.ex. en myndighet i ett annat
EU-land, som avgor vilken tillitsnivd som krivs. Avsaknad av en anmild
svensk e-legitimation pd tillitsnivd hég innebir siledes att invinare i
Sverige 1 nuliget utestings fran vissa digitala tjinster i andra medlems-
stater, om de inte har tillging till en e-legitimation pd tillitsnivd hog
frén nigot annat land. Det finns dirfér dven ett behov av att anmila
en e-legitimation pd tillitsnivd hog for att sikerstilla att svenska in-
vénare fir tillgdng tll digitala tjinster med motsvarande krav i andra
EU-linder.

6.3 Grundidentifiering &r ett statligt atagande

Det gir inte att entydigt siga vad som innefattas i begreppet grund-
identifiering. Begreppet kan och brukar anvindas som benimning fér
den process som leder fram till att en identitetshandling (se avsnitt 3.2)
utfirdas och som inbegriper att en individ ska styrka sin identitet (se
avsnitt 3.1). For att kvalificeras som grundidentifiering har det anférts
att det fordras att det 1 processen ingdr personlig instillelse vid ansokan
om och utlimnade av identitetshandlingen, att individen vid instillel-
sen styrker sin identitet pd ett tillforlitligt sitt och att fysiska kinne-
tecken hos individen i friga dokumenteras av den utfirdande aktéren.?

Myndigheten for digital férvaltning (Digg) har anvint begreppet
grundidentifiering med inneboérden “att kontrollera att en sokandes
identitet dr styrkt”, och konstaterat att den anvindningen ansluter vil
till nuvarande regler inom omridet, exempelvis Polismyndighetens
foreskrifter for pass och nationellt identitetskort.” Myndighetens for-

! Ett 6vertridelsedrende initieras av EU-kommissionen om en medlemsstat inte tillimpar EU-lag-
stiftningen p3 ritt sitt. Om frigan inte gdr att [6sa kan kommissionen verlimna drendet till EU-
domstolen som har méjlighet att ddma medlemsstaten att betala boter eller ett 16pande vite.

2 reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 173 ff., se dven redovisningen
1avsnitt 3.7.

3 Myndigheten for digital férvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 42 {.
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slag till utgivningsprocess innehéller krav pa personlig instillelse och
krav pd att den s6kande styrker sin identitet enligt de rutiner och
krav som den identitetskontrollerande myndigheten féreskrivit. Huru-
vida forslaget dirmed dven innefattar dokumentationskrav avseende
fysiska kinnetecken av sékanden gir inte direkt att utlisa, eftersom
det limnas 3t den berorda myndigheten att meddela verkstillighets-
foreskrifter.

I virt kommittédirektiv framhalls vikten av att grundidentifieringen
kan goras pd ett noggrant och sikert sitt aven myndighet vid ett per-
sonligt besok.*

Staten utfirdar som framggtt fysiska identitetshandlingar. De iden-
titetshandlingar som finns att tillgd 1 Sverige — fysiska eller elektroniska
— ir kopplade till den svenska folkbokféringen, vars hantering ir ett
ansvar och en uppgift f6r staten. Mot denna bakgrund ir en grund-
identifiering av enskildas identitet redan ett statligt dtagande.

Som anges 1 véra direktiv och som nirmare behandlas i avsnitt 6.5
utgdr numera e-legitimationer en samhillsviktig infrastruktur och det
ar allt svdrare att klara sig utan tillging till en sidan legitimation.

Att mojliggora for fysiska personer att uppfylla identifikationskrav
for att 13 tillgdng till samhillets digitala tjinster ir i sig en anledning
till att staten bor dta sig ett ansvar for grundidentifiering s att med-
borgare och andra invinare ska kunna identifiera sig elektroniskt,
oavsett att det kan var mojligt for en enskild att erhilla e-legitima-
tion pd annat sitt. Vidare gdr det redan av vira direktiv att utldsa att
regeringen anser att staten har ett sddant ansvar.

6.4 Battre forutsattningar for id-vaxling

Utfirdare av befintliga e-legitimationer anvinder sig av sina egna iden-
tifieringsprocesser. Eftersom dessa bide dr kostsamma och stiller héga
krav pd utforandet skapas en hog troskel for nya aktorer att intrida
pd marknaden. Detta giller bdde marknaden for kommersiella e-legiti-
mationer och e-tjinstelegitimationer.

Flera tidigare utredningar har pdtalat behovet av och framhallit f6r-
delar med en statlig e-legitimation, bl.a. fér att kunna anvindas for 1d-

* En del av uppdraget ir att analysera vilka kontroller av identiteten som d& behéver vidtas och
om omfattningen av kontrollen ska vara jimforbar med den kontroll som sker fér andra identitets-
handlingar, se dir. 2022:142 s. 3.
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vixling, dvs. att en e-legitimation kan utgéra underlag vid utfirdande
av andra e-legitimationer.’

Varje e-legitimationsutfirdare avgdr huruvida id-vixling ska tillitas.
I dagsliget finns endast begrinsade méjligheter f6r svenska anvindare
att genomfora id-vixling. Exempelvis tilliter inte BankID detta enligt
sina anvindarvillkor fér férlitande parter.®

Det har anforts av bl.a. Sveriges Riksbank och Konkurrensverket
att en statlig e-legitimation p& hogsta tillitsnivd som dels kan anvin-
das for att 13 tillgdng till olika digitala tjinster, dels kan mojliggora
id-vixling till andra e-legitimationer pd ligre tillitsnivd, skulle kunna
stirka konkurrensen pi e-legitimationsmarknaden och potentiellt
oppna for fler valméjligheter for enskilda.”

Om staten ansvarar f6r grundidentifieringen kan en e-legitimation
pd den hogsta tillitsnivin anvindas f6r att skaffa andra e-legitimationer
och betrodda tjinster utan att en e-legitimationsutfirdare som er-
bjuder dessa behéver utféra en lika omfattande identifieringsprocess
av en ny anvindare. Det kan handla om att det inte behévs ett fysiskt
besok eller samma dokumentationskrav nir en person redan har en
statlig e-legitimation.

Aven om detta i sig inte ir ett skil for att inféra en statlig e-legiti-
mation skulle en mer diversifierad marknad fér e-legitimationer dven
bidra till att gora systemet mer robust och mindre sirbart f6r antago-
nistiska angrepp (se mer om dettaiavsnitt 6.5). Syftet med att staten
ansvarar f6r grundidentifieringen ir att verka som en garant for ett
sikert system for elektronisk identifiering. Andra utfirdare kan med
stdd av 1d-vixling fran en statlig e-legitimation erbjuda sina anvindare
ett helt elektroniskt ansékningsforfarande. P4 s3 vis kan andra utfirdare
dranytta av det statliga dtagandet att ansvara for grundidentifieringen.

> reboot — omstart for den digitala forvaltningen (SOU 2017:114) s. 202 £, Ett sikert statligt ID-kort
— med e-legitimation (SOU 2019:14) s. 321 {., Anvindning av e-legitimation i tjgnsten i den offent-
liga forvaltningen (SOU 2021:62) s. 181 {. och Staten och betalningarna (SOU 2023:16) s. 372 {.
Aven Digg framhéller betydelsen av id-vixling, En siker och tillginglig statlig e-legitimation, s. 12 {.
¢ Detta anges bero pd att BankID ges ut kostnadsfritt till anvindarna och kostnaderna fér
infrastrukturen finansieras av de forlitande parter som anvinder BankID i sina tjinster, se
www.bankid.com/foretag/anslut-foeretag (himtad 2023-09-07).

7 Sveriges Riksbank, Betalningsrapport 2022., s. 32. Konkurrensverket efterfrigade redan 2017
att en statlig e-legitimation skulle inféras i Sverige. Detta eftersom kundautentisering ir en
mycket viktig del av betaltjinstmarknadens funktionssitt 6verlag och f6r tredjepartsaktdrernas
mojligheter att verka pd marknaden, Konkurrensverket, Betaltjinstmarknaden i Sverige, Kon-
kurrensverkets rapportserie 2017:7 (2017), s. 63 f.

94



SOU 2023:61 Varfor behovs en statlig e-legitimation?

6.5 Starkt beredskap och 6kad redundans

6.5.1 Risker med den 6kade anvandningen
av e-legitimationer

Den utbredda anvindningen av e-legitimationer inom manga samhills-
omriden medfér stora méjligheter och nyttor, men ocksa risker. Reger-
ingen har slagit fast att e-legitimationer ir en samhillskritisk infra-
struktur. ® E-legitimationer och e-legitimationsutfirdare ir dirmed
ett naturligt mél f6r brottslighet och antagonister som kan vilja komma
it enskilda personer eller samhillet i stort. De mest kvalificerade an-
tagonistiska hoten utgérs 1 forsta hand av angrepp utférda av statliga
eller statsunderstddda aktorer. Effekterna av ett sidant angrepp kan
fa lika stora konsekvenser f6r samhillsviktiga funktioner och kritiska
IT-system som ett konventionellt vipnat angrepp.’

Det forsimrade omvirldsliget har ocksi stor piverkan pd risk-
bilden. Av Sikerhetspolisens (Sipo) ligesbild f6r 2022/2023 framgar
att Rysslands anfallskrig mot Ukraina — i kombination med att dven
andra auktoritira stater agerar mer aggressivt — medfor risker for
Sveriges sikerhet. Detta 6kar enligt Sipo betydelsen av samhillets
motstidndskraft och ett fungerande totalférsvar.'® I takt med att olika
samhillsfunktioner, ekonomiska virden och ytterst minniskors liv
och hilsa knyts till sammankopplade system, bedémer Sipo att cyber-
angrepp riskerar att fi allt virre konsekvenser."

Digitaliseringen medfor att de risker som finns behdver métas av
samhillet och av den verksamhet som férlitar sig pd dessa tjinster.
Under 00-talet var 1 stor utstrickning digitala tjinster ett komple-
ment till det vanliga pappersflodet. DA gick det dven att gd tillbaka
till ett pappersbaserat sitt att arbeta. Detta dr i mdnga fall inte mojligt
1 dag och andra former av kontinuitetslésningar krivs dirmed.

Som ett steg i att hantera de risker som digitaliseringen medfér
tog regeringen under 2017 fram en nationell strategi fér samhillets in-
formations- och cybersikerhet. Av strategin framgdr bla. att varje aktor
som bedriver skyddsvird eller samhillsviktig verksamhet har ett ansvar
att utifrdn relevanta riskanalyser utveckla beredskaps- och kontinui-

8 For ett bdllbart digitaliserat Sverige — en digitaliseringsstrategi (N2017/03643/D).
® Prop. 2020/21:30 5. 151.

10 Sikerhetspolisen, Sakerbetspolisens ligesbild 2022/2023, s. 4 {.

"Aa.s. 36.
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tetsplaner f6r att kunna hantera allvarliga cyberattacker eller andra
IT-incidenter."

6.5.2 Risker med den svenska marknaden for e-legitimationer

Som bl.a. framgdr av avsnitt 4.4 har BankID en klart dominerande still-
ning pd den svenska marknaden och den dominansen ir in stérre nir
det giller privata digitala tjinster i allminhet och betalningsmarknaden
1 synnerhet.

Flera utredningar och rapporter har pipekat den sirbarhet och
brist pd konkurrens som finns inom e-legitimationsomridet genom
att vi har gjort oss s& beroende av BankID." Ofta lyfts det fram att
BankID fungerar bra, har néjda kunder och har varit kostnadseffek-
tivt, men samtidigt pipekas att den bristande konkurrensen medfor
risker." Det ir oklart om den féreslagna europeiska identitetsplin-
boken kommer att piverka konkurrensen pd den nationella e-legiti-
mationsmarknaden. Utifrin det lige som nu rider ir det emellertid
utan tvekan s att BankID:s dominans pa den svenska marknaden med-
for risker. Vid sidan av risken for utanférskap fér de individer som av
ndgon anledning inte kan {4 eller klarar av att anvinda ett BankID
drabbas av (se mer om detta i avsnitt 6.6), dr bristen pd redundans den
storsta risken f6r samhillet som helhet. Risken ir kopplad till att sdvil
de som anvinder BankID som de som tillhandahiller digitala tjinster
1hog utstrickning saknar alternativ f6r det fall BankID ir otillgingligt
eller av andra anledningar inte fungerar. Tillgingligheten till tjinsten
kan t.ex. pdverkas av en 6verbelastningsattack dir ndgon angriper sys-
temet genom att skicka sd mycket trafik till en resurs att den blir otill-
ginglig. Ndgot som ir vanligt férekommande vad giller bide webb-
platser och digitala tjinster. BankID:s tillginglighet har vid ett flertal
tillfillen paverkats av sidana attacker.”

Vi bedémer sammantaget att BankID:s dominanta position gor
infrastrukturen till ett attraktive mél for antagonistiska krafter, i synner-
het eftersom sambhillet i stort pdverkas av avbrott om flera samhills-
sektorer drabbas samtidigt till f6ljd av att BankID inte fungerar. Sir-
barheten giller inte minst betalningar och finansiella tjinster, men dven

'2 Nationell strategi for sambillets informations- och cybersikerbet (Skr. 2016/17:213), s. 22.

' Vem kan man lita pi? (SOU 2021:9) s. 231 och Staten och betalningarna (SOU 2023:16) s. 375.
!4 Se exempelvis Riksrevisions rapport E-legitimation — en underutnyttjad resurs (RiR 2009:19).
5 Se t.ex. www.svt.se/nyheter/inrikes/bank-id-ligger-nere-1 (himtad 2023-04-02).

96



SOU 2023:61 Varfor behovs en statlig e-legitimation?

offentliga och kommersiella e-tjinster. Beroendet av BankID {6r sam-
hillets funktionalitet medfor ocks3 att tillhandah&llandet av BankID
ir en verksamhet som kan behéva uppritthdllas under héjd beredskap
och krig.

6.5.3  En statlig e-legitimation leder till battre
beredskap och en dkad redundans

Som ovan framgdtt har problematiken med bristande konkurrens inom
e-legitimationsomrddet tidigare patalats i sivil statliga utredningar
som 1 myndighetsrapporter. Vissa l6sningsforslag har ocksa lagts fram
genom dren. Exempelvis féreslog E-delegationen i sin strategi fér myn-
digheternas arbete med e-forvaltning att det svenska systemet for
e-legitimationer skulle baseras pa federationslésningar f6r anvindning
av befintlig och ny teknik i e-legitimationerna.'® Vidare féreslog Utred-
ningen om bildande av en e-legitimationsnimnd att det skulle inforas
en federerad e-legitimationslésning. Ett av skilen till den valda model-
len var enligt utredningen att konkurrensen pd marknaden och férut-
sittningarna fér nya tjinster skulle 6ka."”

De forslag som har koppling till inférandet av en statlig e-legiti-
mation redovisas nirmare i avsnitt 4.7. Utredningen om effektiv styrning
av nationella digitala tjinster patalade att en siker grundidentifierings-
process genom en statlig e-legitimation kan anvindas av andra akt-
rer for att 6ka konkurrensen p& marknaden. 2017 drs ID-kortsutredning
framforde att det finns behov av alternativa e-legitimationsldsningar
utifrdn flera perspektiv, sirskilt nir det giller sikerhet, robusthet och
tillginglighet. Givet avsaknaden av ett reellt alternativ — om de privat
utfirdade e-legitimationerna av nigon anledning inte skulle fungera
— ansdg utredningen att det behévdes en statlig e-legitimation.'

Betalningsutredningen bedémde att det ir synnerligen angeliget att
en statlig e-legitimation pd hogsta sikerhetsniva inférs si snart det
ir mojligt."” Utredningen konstaterade bl.a. att en statlig e-legitima-
tion skulle stirka den civila beredskapen om den kan anvindas fér
att legitimera sig for att anvinda olika e-tjinster, inklusive betalningar.
En statlig e-legitimation kan potentiellt ocksi underlitta fér andra

16 Strategi for myndigheternas arbete med e-forvaltning (SOU 2009:86), s. 87.
V7 E-legitimationsnimnden och Svensk e-legitimation (SOU 2010:104), s. 150.
18 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), 5. 319 {.

19 Staten och betalningarna (SOU 2023:16), s. 371.
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aktorer att erbjuda e-legitimationer och betrodda tjinster, vilket ocksd
kan stirka beredskapen.”® Utredningen poingterade emellertid dven
att hur utbredd en statlig e-legitimation blir delvis 4r upp till indi-
viderna och vilken nytta de ser med att skaffa en sddan.”

Det anférda motiverar bedémningen att det finns ett behov av
alternativ till BankID. Den marknadsdominans som BankID har, i
kombination med den liga andel av befolkningen som har tv3 e-legiti-
mationer medfor i praktiken att aktdrer som forlitar sig pd e-legitima-
tioner far anses sakna alternativ f6r att hantera risker och fér att upp-
ritthdlla en fungerande kontinuitetsplan.

Forutsittningarna for att hantera de risker som framggr ovan skulle
sdledes 6ka om minst ett alternativ, med stor spridning i samhillet
och motsvarande anvindningsomrdden som BankID har, fanns till-
gingligt. Detta kan uppnis antingen genom att befintliga alternativ
far storre spridning eller genom att ytterligare leverantorer etablerar
sig pd marknaden och tar betydande marknadsandelar.

En 6kad etablering kan uppnds genom att staten utfér grundiden-
tifiering, vilket underlittar {6r marknaden som i sin tur kan anvinda
uppgifterna for att utfirda e-legitimationer. Alternativt kan det uppnis
genom att staten tillhandahéller en e-legitimation som, vid sidan av
kommersiella e-legitimationer, f&r en hég anvindningsvolym. Slutligen
kan en 6kad spridning uppnds om befintliga tjinster accepterar olika
e-legitimationer, inte minst inom finansiella- och betaltjinster dir
BankID har en in mer dominerande stillning. For att en statlig eller
annan privat e-legitimation ska kunna bli ett reellt alternativ krivs
under alla forhillanden att staten skapar vissa forutsittningar for att
s& ska kunna ske (se mer om detta i avsnitt 7.13).

Det finns 1 sammanhanget ocks3 skil att betona att de kommer-
siella alternativen sjilvfallet drivs av ett underliggande vinstintresse.
De ekonomiska forutsittningarna pd marknaden styr siledes om och
hur mdnga privata aktorer som tillhandahiller e-legitimationer. Ett
syfte for staten med att tillhandahdlla en e-legitimation kan sdledes
sigas vara att std som garant for att det finns ett alternativ att tillgd
om det skulle ske forindringar pd den svenska e-legitimationsmark-
naden till {6]jd av exempelvis indrade kommersiella villkor.

Sammanfattningsvis utgdr inférandet av en statlig e-legitimation
inte ensamt 16sningen pd de risker som presenteras ovan. Det finns

2 Aa.s. 376,
21 Aa.s. 374,
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emellertid behov av en statlig e-legitimation som en del 1 att bittre
kunna hantera dessa risker och f6r att garantera att det finns en svensk
e-legitimation som utfirdas till privatpersoner utan beaktande av ri-
dande kommersiella villkor.

6.6  Okad tillginglighet

6.6.1 Tillgang till e-legitimation &r en forutsattning
for delaktighet

Den ridande samhillsutvecklingen drivs i flera avseenden av digita-
liseringen och det blir allt viktigare att kunna legitimera sig elektro-
niskt for att ta del av samhillets alla funktioner. Tillgdng till en e-legi-
timation erbjuder inte bara dtkomst till digitala tjinster hos exempelvis
statliga myndigheter, kommuner och banker. Den kan ocksd skapa
forutsittningar for att férenkla vardagen, eller till och med vara nod-
vindig, vid kép av buss- eller tigbiljetter samt vid inkép pd fysiska
eller internetbaserade marknadsplatser. Vidare krivs inte sillan en
e-legitimation for att kunna delta 1 det sociala samspelet p8 internet.
Att std helt utanfor eller begrinsas i sin anvindning p8 olika sitt inne-
bir siledes konsekvenser for enskilda mianniskors vardagliga liv och
ekonomi samt dirmed ocksd for jimlikheten 1 samhillet.

Det finns ingen legaldefinition av vad som avses med tillginglighet.
Betydelsen av tillginglighet 1 vardagligt sprakbruk ar forhillandevis
klar och den mer specifika innebérden framgér, nir det finns behov,
av den lagstiftning dir begreppet férekommer. For var del finns det
dock — pd ett mer generellt plan — anledning att ppeka att milsitt-
ningen med 6kad tillginglighet till en e-legitimation inte bara inbe-
griper mojligheten att skaffa en sddan utan ocksd att det ska vara méjligt
for alla att anvinda den.

6.6.2 Alla har inte forutsattningar och méjlighet att delta

En majoritet av befolkningen ir delaktiga och aktiva i det digitala sam-
hillet. I en studie som Internetstiftelsen arligen genomfér redovisas
for 2022 att 94 procent av befolkningen 16 &r eller dldre anvinder inter-
net och att 91 procent i samma grupp anvinder e-legitimation.” T allt

2 Internetstiftelsen, Svenskarna och internet 2022, s. 12 ff.
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visentligt motsvarande statistik finns att lisa pd Statistiska central-
byréns webbplats.” Den digitala nirvaron och anvindandet av e-legi-
timation ir alltsd betydande. Statistiken innebir emellertid ocks8 att
ett stort antal minniskor dnnu inte har tillgdng till en e-legitimation,
vilket orsakar ett betydande utanférskap.

Nigot férenklat kan sigas att dldre personer, personer med funk-
tionsnedsittning och personer utan svenskt personnummer inte har
tillgdng till en e-legitimation 1 samma utstrickning som den 6vriga be-
folkningen.

I gruppen ildre personer uppger 3 av 10 pensionirer att de inte
anvint e-legitimation det senaste &ret och f6r 1920- och 30-talisterna
ir siffran 6 av 10.** Nir det giller personer med funktionsnedsitt-
ning svarar endast 57 procent att de kinner sig delaktiga i det digitala
samhillet, 33 procent att de kinner sig delaktiga till viss del, 8 procent
att de inte kiinner sig delaktiga alls och 2 procent att de inte vet. I samma
grupp uppger 80 procent att de anvinder Mobilt BankID och 16 pro-
cent att de anvinder en e-legitimation som inte ir Mobilt BankID.”
I f6rhéllande till befolkningen 1 évrigt ir siledes utanforskapet for
dessa grupper betydande.

Enskilda personer som inte ir folkbokforda eller har varit folkbok-
fordaiSverige tilldelas inte personnummer, men kan under vissa f6r-
utsittningar tilldelas ett samordningsnummer. Detta giller exempelvis
personer som arbetar eller studerar tillfilligt 1 Sverige eller soker asyl
ilandet. Formellt sett finns det inget som hindrar att en person med
samordningsnummer fér tillgdng till en e-legitimation, men f6r det
fall e-legitimationen omfattas av det svenska tillitsramverket méste
utfirdaren kunna visa f6r Digg att personen har identifierats pd ett
sikert sitt vid ansgkan. I tillitsramverket stills krav pd att en svensk
e-legitimation endast far ges ut till personer med samordningsnum-
mer som har styrkt sin identitet eller gjort identiteten sannolik. Till
foljd av svirigheter med att identifiera personer med samordnings-
nummer krivs det {6r nirvarande i praktiken oftast ett personnummer.
Under hosten 2023 kommer emellertid Freja+ att borja utfirdas till

2 www.scb.se/hitta-statistik/statistik-efter-amne/levnadsforhallanden/levnadsforhallanden/
befolkningens-it-anvandning/pong/statistiknyhet/befolkningens-it-anvandning-2022/ (himtad
2023-10-02).

2 Internetstiftelsen, Svenskarna och internet 2022, s. 18.

2 www.datavisning.se/#/stats/ Anv%C3 % A4ndning%20av%20internet %20SMFOI1%202021
(himtad 2023-10-02).
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personer med samordningsnummer med styrkt identitet férutsatt att
dessa har ett hemlandspass som ir utfirdat inom EU eller EES.*

Nigon tillférlitlig statistik pd hur ménga personer med samord-
ningsnummer som anvinder en svensk e-legitimation finns svitt kint
for utredningen inte — sannolikt eftersom det inte férekommer i ndgon
nimnvird utstrickning.”” Bilden av ett digitalt utanférskap fér exem-
pelvis asylsokande och andra nyanlinda bekriftas dock bl.a. 1 lins-
styrelsernas rapporter och Betalningsutredningens betinkande.”®

Avsaknad av personnummer kan skapa utanforskap dven f6r uni-
onsmedlemmar som exempelvis arbetar eller studerar 1 Sverige. Sverige
har 8terkommande fitt kritik f6r de hinder f6r den fria rérligheten
som de ofta féorekommande kraven pd personnummer skapar.”” Mot
bakgrund av klagomilen startade EU-kommissionen ett s.k. EU-
pilotirende och stillde ett antal frgor till svenska myndigheter.’® Efter
att ha avslutat drendet i mars 2021 konstaterade kommissionen att
problemen innu ir olosta och att den avser dterkomma om vidare
hantering av frigan.”’ Inom ramen {ér ett annat EU-pilotirende har
kommissionen dven stillt liknande frdgor rérande tredjelandsmed-
borgare.”

Utover det som redovisats ovan indikerar resultatet av en pilot-
studie genomférd av Linképings universitet att tillging till e-legiti-
mation kan vara begrinsad 1 vissa omriden. Pilotstudien genomférdes
i férorten Skiggetorp under november minad 2019 med intervjufér-
farande vid dérrknackning samt pd verksamheter och offentliga platser.
Motivet till studien var att invénare 1 fororter 1 ligre utstrickning
deltar 1 enkitstudier, sirskilt s3dana som genomférs digitalt. Enligt
studien uppgav 87 procent av respondenterna att de anvinder internet
(jimfort med 94 procent 1 undersékningen Svenskarna och Internet
2019%) och 86 procent av dessa att de dven anvinder BankID ndgon

% Freja eID Group AB, Pressmeddelande Nya regler mojliggor fler anvindare och kunder for Freja,
2023-08-31.

%7 Problematiken beskrivs i prop. 2021/22:276, s. 28 {. dir det ocks4 framhalls att det f6r ndrvarande
saknas méjlighet att koppla en utlindsk e-legitimation till ett svenskt samordningsnummer.

2 Linsstyrelserna, Bevakning av grundliggande betaltjinster 2022, se exempelvis s. 5, 68 f. och
s. 126 och Staten och betalningarna (SOU 2023:16), s. 180 {. och 186.

# Se bl.a. Europaparlamentet, Generaldirektoratet fér intern politik, Hinder fér ritten att fritt
rora sig och att fritt uppehilla sig f6r unionsmedborgare och deras familjer: Landsrapport for
Sverige, juni 2016, s. 15 ff. och Skatteverket, Regler och rutiner i folkbokféringsirenden (dnr
2 04 319440-17/113, 26 februari 2018, s. 8 f.

*° Fi2016/03726/S3.

3 EUP[2016]8967.

2 Fi2019/03178/S3.

3 Internetstiftelsen, Svenskarna och internet 2019, ibid.
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ging.’* Andelen respondenter som anvinder BankID sammanfaller
allts med andelen som anvinder internet varfor utanforskapet nir det
giller e-legitimation synes vara férknippat med avsaknad av tillging
till internet.

6.6.3  Orsakerna till avsaknad av e-legitimation ar flera

Det finns flera orsaker till det digitala utanférskapet och vissa gruppers
bristande tillgdng till e-legitimation. Det kan dels ha att géra med be-
fintliga utfirdares krav for att f en e-legitimation, dels vara kopplat
till individens egna f6rutsittningar. For en del personer, sirskilt bland
gruppen ildre personer, giller ocksd att det inte finns nigon énskan
om att anvinda digitala hjilpmedel.

I en forskningséversikt som genomférdes av Linkdpings univer-
sitet pd uppdrag av Digitaliseringsrddet identifierades den samhilleliga
styrningen som en grogrund for digital inkludering medan infra-
struktur/tillgdng, socioekonomisk status, motivation, tillit/sjilvtillit
samt kunskaper och firdigheter angavs som bidragande faktorer till
digitalt utanférskap kopplade till individen. Dessa faktorer kan i varie-
rande mén gilla f6r alla grupper som str utan e-legitimation eftersom
grupperna inte pd nigot sitt ir homogena. Dirtill kommer att de
undersokningar som genomférs for att ta fram statistik mdnga gdnger
ir utformade pd ett sitt som exkluderar vissa grupper, exempelvis pd
grund av att de forutsitter att respondenten kan anvinda telefon och
dator samt behirskar svenska spriket.”

I dag finns det som redovisats 1 avsnitt 4.4 tre statligt godkinda
e-legitimationer som privatpersoner kan skaffa. BankID som utfir-
das av tio olika banker, Freja+ som ges ut av Freja eID Group AB
och den e-legitimation som utfirdas av AB Svenska Pass och som
finns pd Skatteverkets identitetskort. Som beskrivs 1 avsnitt 4.4 krivs
for att kunna f3 ett BankID ett svenskt personnummer och ett konto
1 ndgon av de banker som utfirdar BankID. For Freja+ krivs for
nirvarande att sokanden férekommer 1 folkbokféringsregistret och
kan legitimera sig med en svensk ID-handling. Freja har emellertid

3* Férorten svarar. En enkditmetod for att kartligga digital delaktighet och héillbarbet i Skéiggetorp,
Skill och Kaharevic, Linkoping: Linképing University Electronic Press, 2021, s. 108, DINO
Rapport 2021:7.

3 Dagitalt utanforskap — en forskningséversikt, Francisco m.fl., Linkoping: Link6ping University
Electronic Press, 2019, s. 51, DINO Rapport 2019:3.
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nyligen aviserat att de under hosten 2023 kommer att utfirda Freja+
till personer med samordningsnummer med styrkt identitet forutsatt
att dessa har ett hemlandspass som ir utfirdat inom EU eller EES.
For e-legitimationen pd Skatteverkets identitetskort krivs att man ir
folkbokford 1 Sverige, har fyllt 13 &r och kan legitimera sig. Detta ir
krav som i varierande man inte kan uppfyllas av de grupper som i dag
saknar e-legitimation.

Gemensamt f6r mdnga — men givetvis inte alla — som saknar till-
ging till en e-legitimation dr att de har behov av hjilp av en god man
eller férvaltare. Stillforetridarutredningen, som redovisade sitt betin-
kande i april 2021, hade bl.a. som uppdrag att dels ta stillning till vilka
indringar som behdvs for att aktdrerna pd omridet 153 stor utstrick-
ning som mojligt ska kunna anvinda sig av digitala hjilpmedel, dels
dverviga om och hur framtidsfullmakter ska kunna upprittas och han-
teras elektroniskt.’

Stillféretridarutredningen konstaterade att banker och andra ut-
stillare av e-legitimationer inte medger en e-legitimation nir en sidan
bedéms innebira sikerhetsrisker eller nir anvindaren inte kan ge ut-
tryck for sin vilja eller forstd vad en e-legitimation innebir. Vidare fann
utredningen att banker, myndigheter och andra som tillhandahiller
digitala tjanster ibland ser sikerhetsrisker med att erbjuda sidana
ganster till huvudmin, sisom en risk att tjinsten anvinds av andra
till skada f6r huvudmannen eller att rittshandlingar som huvud-
mannen ingdr med hjilp av tjinsten inte blir bindande, till skada for
tredje man.”’

Utanforskapet for personer med god man och férvaltare till foljd
av bristande tillgdng pd e-legitimation bekriftas av flera av de intresse-
organisationer och offentliga aktérer som utredningen har talat med.
Dirtill kommer att de tjinster som erbjuds inte fullt ut ir anpassade
for olika behov och inte heller erbjuder ndgon tillginglig support-
funktion. Detta dr omstindigheter som i sig fir en avhéllande effekt
eftersom de bidrar till en osikerhet i anvindningsskedet.

Sammanfattningsvis star det klart att de 16sningar som erbjuds
1 dag inte fullt ut tillgodoser behovet av att kunna legitimera sig elek-
troniskt for alla i samhillet.

3¢ Gode miéin och forvaltare — en dversyn (SOU 2021:36).
7A.a.s. 451 ff.
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6.6.4 Bestammelser om tillganglighet

Utover att 6kad tillginglighet ir ett uttalat syfte 1 vdra direktiv finns
det dven olika bestimmelser som uppstiller krav om tillginglighet
bide 1 allminhet och mer specifikt vad giller digitala tjinster. Dessa
bestimmelser tar frimst sikte pa bristande tillginglighet till f6ljd av
funktionsnedsittning.

Regeringsformen

Enligt 1 kap. 2 § forsta stycket regeringsformen ska den offentliga
makten utdvas med respekt f6r alla mianniskors lika virde och f6r den
enskilda minniskans frihet och virdighet. Vidare ska det allminna en-
ligt femte stycket samma paragraf dels verka for att alla minniskor
ska kunna uppnd delaktighet och jimlikhet i samhillet och f6r att barns
ritt tas till vara, dels motverka diskriminering av minniskor pa grund
av kon, hudfirg, nationellt eller etniskt ursprung, spraklig eller religios
tillhorighet, funktionshinder, sexuell liggning, dlder eller andra om-
stindigheter som giller den enskilde som person. Bestimmelserna 1
paragrafen brukar betraktas som program- och mélsittningsstadganden
som ger uttryck for vissa sirskilt viktiga mél eller riktlinjer for den
samhilleliga verksamheten. Den riktar sig till alla som utévar offentlig
makt, dvs. bdde normgivande organ och rittstillimpande myndigheter.
Stadgandet ger diremot inte upphov till ndgra rittigheter for den en-
skilde pd samma sitt som t.ex. bestimmelserna om de grundliggande
fri- och rittigheterna i 2 kap. regeringsformen.

FN-konventionen om rittigheter for personer
med funktionsnedsittning

FN:s konvention om rittigheter f6r personer med funktionsned-
sittning och dess fakultativa protokoll antogs 2006. Sverige ratifi-
cerade konventionen och dess fakultativa protokoll 2008. Konven-
tionen skapar inte i sig nigra nya rittigheter utan tydliggér minskliga
rittigheter i relation till personer med funktionsnedsittning. Dess syfte
ir att sikerstilla att personer med funktionsnedsittning kan dtnjuta
sina minskliga rittigheter.
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Enligt artikel 9.1 1 konventionen ska konventionsstaterna vidta
indamadlsenliga dtgirder for att sikerstilla att personer med funktions-
nedsittning, pa lika villkor som andra, far tillgdng till den fysiska mil;o,
transporter, information och kommunikation, innefattande informa-
tions och kommunikationsteknik och system, samt till andra anligg-
ningar och tjinster som ir tillgingliga for eller erbjuds allminheten
bade i stiderna och pd landsbygden. Dessa dtgirder, som ska inne-
fatta identifiering och undanréjande av hinder och barriirer mot till-
ginglighet, ska bl.a. avse information, kommunikation och annan
service, diribland elektronisk service och service 1 nédsituationer.

Av artikel 9.2 foljer att konventionsstaterna dven ska vidta inda-
mélsenliga dtgirder f6r att bl.a. frimja personers med funktionsned-
sittning tillgdng till ny informations- och kommunikationsteknik
och nya system, diribland internet, samt frimja utformning, utveck-
ling, tillverkning och distribution av tillginglig informations- och
kommunikationsteknologi och system pd ett tidigt stadium, s3 att
dessa blir tillgingliga till ligsta mojliga kostnad.

Forordning om de statliga myndigheternas ansvar
tor genomforande av funktionshinderspolitiken

Enligt 1 § forsta stycket férordningen (2001:526) om de statliga myn-
digheternas ansvar {6r genomfdérande av funktionshinderspolitiken
ska myndigheter under regeringen utforma och bedriva sin verksamhet
med beaktande av de funktionshinderspolitiska mélen. Av 1 § andra
stycket 1 férordningen framgar att myndigheterna ska verka for att
personer med funktionsnedsittning ges full delaktighet 1 samhalls-
livet och jamlikhet 1 levnadsvillkor. Myndigheterna ska vidare sirskilt
verka for att deras lokaler, verksamhet och information ir tillging-
liga for personer med funktionsnedsittning. I detta arbete ska kon-
ventionen om rittigheter for personer med funktionsnedsittning vara
vigledande. Av 2 § samma férordning féljer att myndigheterna ska
genomfora inventeringar och utarbeta handlingsplaner i arbetet med
att gora myndigheternas lokaler, verksamhet och information mer
tillgingliga for personer med funktionsnedsittning.
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Diskrimineringslagen

Bristande tillginglighet 4r en form av diskriminering enligt diskrimi-
neringslagen (2008:567). Med bristande tillginglighet avses enligt
1 kap. 4 § 3 diskrimineringslagen att en person med en funktions-
nedsittning missgynnas genom att sddana dtgirder for tillginglighet
inte har vidtagits for att den personen ska komma 1 en jimforbar
situation med personer utan denna funktionsnedsittning. Av bestim-
melsen framgdr att de dtgirder for tillginglighet ska vidtas som ir
skiliga utifrdn krav pd tillginglighet i lag och annan férfattning, och
med hinsyn till de ekonomiska och praktiska férutsittningarna, varak-
tigheten och omfattningen av férhdllandet eller kontakten mellan
verksamhetsutvaren och den enskilde samt andra omstindigheter
av betydelse.

Foérbud mot diskriminering i form av bristande tillginglighet giller
enligt 2 kap. diskrimineringslagen inom samhillsomridena arbetsliv,
utbildning, arbetsmarknadspolitisk verksamhet och arbetsférmedling
utan offentligt uppdrag, start eller bedrivande av niringsverksamhet,
yrkesbehorighet, medlemskap 1 vissa organisationer, tillhandah&llande
av varor och tjinster, allmin sammankomst, offentlig tillstillning,
hilso- och sjukvard, socialtjinst, socialférsikring, arbetsloshetsforsik-
ring, statligt studiestdd, virn- och civilplikt samt offentlig anstillning.

Lagen om tillginglighet till digital offentlig service

Lagen (2018:1937) om tillginglighet till digital offentlig service inne-
bir att tjinster och information som en offentlig aktér tillhanda-
hiller genom en webbplats eller mobilapplikation ska vara tillginglig.
Enligt lagen ska digital service som tillhandah3lls av en offentlig akt6r
genom en teknisk 16sning som stdr under aktérens kontroll vara till-
gingligienlighet med tillginglighetskraven i féreskrifter som har med-
delats med stod av lagen. Dirutover ska dven digital service som till-
handahills av en offentlig aktér genom en teknisk l6sning som stir
under tredje parts kontroll, s8 [ingt det ir mojligt, uppfylla samma krav.
Sddan digital service ska uppfylla kraven att vara mojlig att uppfatta,
hanterbar, begriplig och robust. Genom att f6lja en sirskild europeisk
standard (EN 301 549 V2.1.2), som i sin tur bygger pd WCAG 2.1,
kan webbplatser och mobila applikationer leva upp till kraven.
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Lagen om vissa produkters och tjinsters tillginglighet

EU:s tillginglighetsdirektiv tridde 1 kraft 2019 och syftar till att skapa
gemensamma regler vad giller tillginglighetskrav {6r vissa produkter
och tjinster.”® Produkter och tjinster som slipps pi marknaden ska
uppfylla direktivets krav senast i juni 2025.”

Direktivet genomférdes i Sverige genom lagen (2023:254) om vissa
produkters och tjinsters tillginglighet.* Lagen trider i kraft den
28 juni 2025 och innebir att vissa produkter och tjinster ska uppfylla
vissa krav pa tillginglighet.

De produkter som omfattas av lagen ir datormaskinvarusystem
med generella anvindningsomrdden, terminalutrustning med interaktiv
datorkapacitet som anvinds vid elektronisk kommunikation eller for
dtkomst till audiovisuella medietjinster, lisplattor och sjilvbetjinings-
automater. De tjinster som omfattas dr tjinster som tillhandahills
konsumenter och avser elektroniska kommunikationstjinster, e-han-
delstjinster, banktjinster, e-bdcker, tjinster som ger dtkomst till audio-
visuella medietjinster samt vissa passagerartransporttjinster. Lagen
innehéller bestimmelser om CE-mirkning, marknadskontroll och till-
syn samt syftar till att undanréja hinder pa den inre marknaden genom
att oka tillgingligheten till produkter och tjinster, framfér allt for per-
soner med funktionsnedsittning.

Flera av de produkter, men framfor allt tjinster, som omfattas av
bestimmelserna i den nya lagen kan enligt vr bedémning férvintas
forutsitta att anvindaren har tillgdng till en e-legitimation. En utékad
mojlighet att {3 tillging till en e-legitimation kommer sdledes vara en
forutsittning f6r att méta kommande krav.

6.6.5  Férslag under beredning m.m.

I takt med att samhillet blir alltmer digitaliserat utkristalliseras nya
behov som pd sikt kan tinkas férutsitta att det finns en mojlighet att
legitimera sig elektroniskt och dirigenom, i vart fall i praktiken, kan
sigas medfora ett krav pa tillgdng till en e-legitimation. Nedan redovisas
forslag som dr under beredning samt utredningsdirektiv som limnats

3% Europaparlamentets och ridets direktiv (EU) 2019/882 av den 17 april 2019 om tillginglighets-
krav f6r produkter och tjinster.

* Bilaga 1 till direktivet, avsnitt IV e.

0 Prop. 2022/23:42.
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till en pdgdende utredning som kan {4 relevans f6r ett 6kat behov av
tillgdng till en e-legitimation.

Moderna och rittssikra regler pa stillforetridaromridet

Stillforetridarutredningen framholl i sitt betinkande att den digitali-
sering som sker i samhillet i minga fall medfor ett utanforskap for
personer som har en god man eller férvaltare. Vidare att det ir ange-
liget f6r huvudmin att de kan f3 tillgdng till digitala tjinster, anpassade
efter eventuella inskrinkningar 1 rittshandlingsférmaga, funktions-
nedsittningar eller annan problematik f6r att 6ka deras mojligheter
att delta 1 samhillslivet. Utredningen ansdg det vara positivt att en
statlig e-legitimation inférs och konstaterade att anpassade digitala
yinster for de som har en god man eller forvaltare ir helt 1 linje med
kraven i EU:s tillginglighetsdirektiv och FN:s funktionsrittskon-
vention." Utredningens férslag bereds i Regeringskansliet.

Eventuell skyldighet att anvinda digital post

Regeringen beslutade 1 oktober 2020 att ge en sirskild utredare 1
uppdrag att utreda mojliga finansieringsmodeller f6r den samhalls-
omfattande posttjinsten.* I januari 2023 utvidgades utredarens upp-
drag och utredaren ska nu enligt tilliggsdirektiven® bl.a.

— utreda forutsittningarna f6r att inféra en skyldighet for privat-
personer, enskilda niringsidkare och juridiska personer att ansluta
sig till en digital brevldda fér att kunna ta emot sikra elektroniska
forsindelser fran myndigheter,

— utreda hur ett undantag {6r privatpersoner som inte har férut-
sittningar att anvinda en digital brevlida kan utformas.

Enligt tilliggsdirektivet ska de tillkommande delarna av uppdraget
redovisas den 14 juni 2024. Ett kommande férslag kan sdledes, be-
roende pd utformningen av obligatoriet och eventuella undantag,
komma att i sin tur innebira ett krav pd att inneha en e-legitimation.

! Gode mén och forvaltare — en dversyn (SOU 2021:36), s. 451.
2 Dir. 2020:101.
# Dir. 2023:7.
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Digitalisering av rittsligt samarbete mellan EU:s medlemsstater

Den 1 december 2021 presenterade kommissionen ett forslag till for-
ordning om digitalisering av rittsligt samarbete och tillging till ritts-
lig prévning 1 grinsdverskridande civilrittsliga, handelsrittsliga och
straffrittsliga frigor samt ett direktiv med férslag till vissa f6ljdind-
ringar i rittsakter som omfattas av férordningsforslaget. Forslagen
innebir bl.a. att fysiska och juridiska personer ska f& mojlighet att
dels kommunicera med behoériga myndigheter elektroniskt, dels inleda
rittsliga forfaranden digitalt via en europeisk dtkomstpunkt pd e-juri-
dikportalen. Férordningen innehéller dven bestimmelser om anvind-
ning av videokonferensteknik, elektroniska dokument, elektroniska
underskrifter och elektroniska stimplar samt elektronisk betalning av
avgifter." I juni 2023 ingicks en provisorisk éverenskommelse gillande
forslag till tvd EU-lagar om digitalisering av rittsligt samarbete mellan
EU:s medlemsstater. De nya reglerna forvintas underlitta grinsover-
skridande rittsliga férfaranden.

6.7 Bedragerier och annan
identitetsrelaterad brottslighet

Det finns minga férdelar med ett alltmer digitaliserat samhille, men
en tydlig baksida ir den identitetsrelaterade brottslighet som begds med
anvindning av falska eller olovligt dtkomna identitetshandlingar. Det
ror sig frimst om olika typer av bedrigeribrottslighet, men 1 férling-
ningen dven annan ekonomisk brottslighet, sisom exempelvis penning-
tvitts- och bidragsbrottslighet. Brotten begis till stor del med anvin-
dande av fysiska identitetshandlingar, men i dag anviinds dven digitala
identitetshandlingar i stor utstrickning fér att begd olika typer av brott.

I en myndighetsgemensam rapport om organiserad brottslighet
frn 2023 beskrivs BankID som en “dérréppnare for kriminella akto-
rer”. Enligt rapporten kan kriminella aktérer som férfogar 6ver och
kontrollerar ett stérre antal BankID med tillhérande konton enkelt
och relativt riskfritt begd brott i den utnyttjade identitetens namn
och direfter forflytta brottsvinsterna mellan andra utnyttjade identi-
teter.”

* Regeringskansliet Faktapromemoria 2021/22: FPM40.
# Polismyndigheten, Nationella operativa avdelningen, Myndighetsgemensam ligesbild, Organi-
serad brottslighet 2023, juni 2023,, s. 20.

109



Varfor behovs en statlig e-legitimation? SOU 2023:61

Aldre personer, personer med funktionsnedsittning och socialt
utsatta personer tillhor de grupper som utnyttjas och drabbas av den
identitetsrelaterade brottsligheten i sirskilt stor omfattning. Utan ritt
dtgirder riskerar en 6kad tillgdng till elektronisk identifiering f6r dessa
grupper att bli en mojliggorare f6r identitetsrelaterad brottslighet.

6.7.1 Digitaliseringen har skapat nya majligheter
aven for brottsligheten

Vid minga bedrigerier ir det ett centralt moment att utge sig for att
vara nigon annan. Girningspersonen kan utge sig fér att vara en person
som inte existerar alls eller anvinda ndgon annans identitetsuppgifter
olovligen. Det senare handlandet ir sedan 2016 kriminaliserat genom
bestimmelsen om olovlig identitetsanvindning i 4 kap. 6 b § brotts-
balken. Det férekommer ocks3 att en person linar ut sina identitets-
uppgifter och pd sd sitt fungerar som en s.k. milvakt.
Brottstorebyggande ridet (Brd) framholl i en rapport frdn 2016 att
det fanns indikationer pd att anvindningen av stulna och falska iden-
titeter okar 1 Sverige och att det inte sillan har kopplingar till orga-
niserad brottslighet. Enligt rapporten var bakgrunden till det d& 6kade
missbruket av identiteter den tekniska utvecklingen med 6kat internet-
anvindande, 1 kombination med att enskildas personuppgifter ir littill-
gingliga for allminheten i Sverige. Brd konstaterade vidare att det
stora antalet godkinda identitetshandlingar i Sverige* medfér att det
ir svdrare att kontrollera handlingarna och enklare att férfalska dem,
samt att det dr enkelt att kartligga en person pd internet.
Ytterligare omstindigheter som angavs ha betydelse for utveck-
lingen var dndrade kop- och betalningsvanor som innebir att kop samt
beviljande av 1n och betalningar ofta sker utan direkt fysisk kontakt.”
De brottsbekimpande myndigheter som utredningen talat med
har framfort att problematiken kvarstdr och att motsvarande giller
dven for mojligheten att starta nya bolag, eftersom det inte alltid sker

#2017 &rs ID-kortsutredning har bedémt att antalet fysiska identitetshandlingar bor begrin-
sas och foreslog i sitt betinkande att ett statligt identitetskort och pass ska vara de enda fysiska
identitetshandlingar som staten utfirdar, Etr sikert statligg ID-kort — med e-legitimation
(SOU 2019:14). Forslagen i betinkandet bereds i Regeringskansliet.

7 Brd, Bedrigeribrottsligheten i Sverige, Kartliggning och dtgirdsférslag, (Rapport 2016:9), mars
2016, s. 148 {.
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ndgon direkt fysisk kontakt eller grundligare identitetskontroll frin
Bolagsverkets sida.”

6.7.2 Olika typer av bedrageribrottslighet

Brd ger &rligen ut en publikation med anvisningar och regler for klassi-
ficering av brott. I publikationen redovisar Brd ett antal huvudkate-
gorier av bedrigeribrott nimligen; bedrigeri genom social mani-
pulation, identitetsbedrigeri, fakturabedrigeri och kortbedrigeri,
annonsbedrigeri, férsikringsbedrigeri, snyltningsbrott, grovt ford-
ringsbedrigeri och 6vriga. ¥

Enligt Brd:s bedémning kan ndgon form av identitetsmissbruk
férekomma i samband med samtliga bedrigerikategorier, men enbart
vid kreditbedrigerier ir identitetsmissbruk mer eller mindre en for-
utsittning for brottet.”

Nedan presenteras de huvudkategorier som enligt utredningens be-
démning ir mest relevanta i relation till anvindning av e-legitimation.

Bedrigeri genom social manipulation

Bedrigeri genom social manipulation innefattar bl.a. undergrupperna
befogenhetsbedrigeri, investeringsbedrigeri och romansbedrigeri.

Befogenbetsbedriger: bestdr 1 att girningspersonen kontaktar ett
tilltinkt brottsoffer och férmar denne att agera eller inte agera genom
att utnyttja en fortroenderelation. Girningspersonen utger sig for
att ha vissa befogenheter, till exempel 1 egenskap av banktjinsteman,
och lurar den utsatte att ge ut I3senord eller kontouppgifter alter-
nativt att f6rmd nigon att godkinna dverforingar med sin e-legiti-
mation. Till denna grupp hinférs dven s kallade VD-Bedrigerier och
telefonbedrigeri (s.k. vishing).

Investeringsbedrigeri begds genom att girningspersonen formar
brottsoffret, under férevindningen att det exempelvis dr en investering
1 ddla metaller eller kryptovalutor, képer nigot som inte existerar.

# Utredningen om bolaget som brottsverktyg (SOU 2023:32) limnade i juni 2023 férslag som
bl.a. syftar till att motverka att bolag anvinds som brottsverktyg, exempelvis forslag om ut-
dkade kontroller och méjlighet att féreligga om personlig instillelse.

¥ Brd, Klassificering av brott, Anvisningar och regler, version 11, januari 2023, s. 64.

5% Brd, Bedrigeribrottsligheten i Sverige, Kartliggning och dtgirdsforslag, (Rapport 2016:9), mars
2016, s. 152.
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Brotten genomférs med hjilp av olika online-baserade hjilpmedel och
mobiltelefoner. Som regel ir denna typ av brottslighet grinséverskri-
dande till sin karaketir.

Romansbedrigeri bestdr i att girningspersonen inleder en kirleks-
relation eller liknande relation med en person, genom fysisk kontakt
eller via internet, i syfte att vilseleda personen till handling som inne-
bir ekonomisk vinning fér girningspersonen, exempelvis genom att
féorma3 personen att 1dna ut eller skinka pengar till girningspersonen.

Identitetsbedrigeri/kreditbedrigeri

Identitetsbedrigeri (identitetsstold) eller kreditbedrigeri innebir att
en obehdrig person stjil eller pd annat sitt kommer 6ver ndgons per-
sonliga uppgifter och anvinder dem fér sin egen ekonomiska vinning.
Det kan handla om att girningspersonen olovligen képer en vara
eller tjanst eller tar ett 13n med den utsattes identitet. Aven bolag kan
anvindas som ldntagare och sedan forsittas 1 konkurs.

Fakturabedrigeri och kortbedrigeri

Fakturabedrigeri begds genom att girningspersonen vilseleder en per-
son eller ett foretag att betala en faktura for en vara eller en tjinst
som personen/foretaget inte har bestillt. Vid kortbedrigeri anvinder
girningspersonen nigon annans fysiska bank-, betal- eller kreditkort
for att olovligen genomféra kop av en vara eller tjinst, alternativt gora
uttag av kontanter.

Annonsbedrigeri

Girningspersonen vilseleder en intresserad képare genom att via en
annons erbjuda en vara eller tjinst till f6rsiljning eller uthyrning. Efter
att betalning dgt rum har leveransen uteblivit helt eller s har en falsk/-
felaktig vara levererats. Ett annonsbedrigeri kan dven ske genom att
girningspersonen agerar som en intresserad kopare till det som er-
bjuds via annons, 1 syfte att komma &ver pengar frin siljaren eller
det som erbjuds via annonsen utan att erhilla betalning till siljaren.
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Kopplingen mellan anvindning av e-legitimation och denna typ
av bedrigeri ir inte lika sjilvklar som fér vriga redovisade. Marknads-
platser pd internet sdsom exempelvis Tradera och Blocket kriver dock
identifiering via Bank-ID som en sikerhetsitgird. I f6rlingningen
kan tillgdng till annans eller forfalskad e-legitimation siledes skapa
mojlighet att begd brott dven vid annonsbedrigeri.

6.7.3  Aldre och personer med funktionsnedsattning
ar sarskilt utsatta for befogenhetsbedragerier

Under 2022 anmildes 195 929 bedrigeribrott, vilket var ett i princip
oférindrat antal jimfért med 2021. I férhdllande till 2019, det f6rsta
dret som Brd har redovisat statistik enligt aktuell uppdelning av brotts-
kategorier, har det skett en minskning om 20 procent. Det ir sdklart
en forsiktigt positiv trend men vad som dr mer bekymmersamt ir att
bedrigeribrottsligheten mot dldre och personer med funktionsnedsitt-
ning inte foljer den utvecklingen. Visserligen har identitetsbedrige-
rierna mot dessa minskat med 45 procent sedan 2019 men befogen-
hetsbedrigerierna hari stillet 6kat med anmirkningsvirda 314 procent
under samma tidsperiod. Mellan 2021 och 2022 skedde nistan en
fordubbling av antalet anmilda brott i kategorin.™

Tabellen nedan illustrerar férindringen 1 antalet anmilda brott
sdvitt avser den bedrigeribrottslighet som har koppling till e-legiti-
mationsomridet. Aldre och personer med funktionsnedsittningar ir
som tidigare redovisats en grupp som i stor utstrickning saknar e-legi-
timation. Som framgdr av tabellen dr dessa grupper redan i dag sir-
skilt utsatta for vissa typer av bedrigeribrottslighet. Det kan sdledes
forvintas finnas ett omfattande behov av dtgirder for att dessa grupper
ska kunna inkluderas p3 ett sikert sitt.

5! bra.se/statistik/kriminalstatistik/anmalda-brott.html (himtad 2023-10-02).
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Tabell 6.1 Bedrageribrottslighet mellan 2019-2022

Antal anmalda brott

Brottstyp 2019 2020 2021 2022 2019-2022,
procentuell
forandring

Bedragerier eller annan oredlighet, totalt 244696 218308 195902 195929 -20

Romanshedrageri, totalt 993 1058 1162 1312 +32

Romanshedrageri, dldre eller funktionsnedsatt 337 257 323 457 +35

Investeringshedrageri, totalt 1642 1643 1899 2 566 +56

Investeringsbedrageri, aldre eller funktionsnedsatt 606 474 495 786 +30

Befogenhetshedrégeri, totalt 3600 4676 6282 10722 +197

Befogenhetshedréageri, aldre eller funktionsnedsatt 1970 2 660 4309 8153 +314

Identitetsbedrageri, totalt 27299 27901 21836 15041 -45

Identitetsbedrageri, dldre eller funktionsnedsatt 3593 3381 3312 2432 -32

Kortbedrageri, totalt 129087 97197 66477 71559 -45

Kortbedrégeri (fysiskt kort), totalt 22303 16665 13858 13546 -40

Kortbedrageri (fysiskt kort), aldre

eller funktionsnedsatt 4018 3261 3704 2813 -30

Kalla: Bra.

6.7.4  Bedrageribrottsligheten och penningtvatt

Polismyndighetens finanspolissektion (Finanspolisen) presenterade
2022 en rapport med syftet att ge en bild av penningtvitt kopplat till
olika typer av bedrigerier och bedéma hotet frin bedrigerierna ur
ett brottsvinstperspektiv.”> Enligt rapporten ignar sig multikrimi-
nella aktorer 3t ifrigavarande brottslighet och risken ir stor att be-
drigerivinsterna dterinvesteras i annan allvarlig brottslighet.

I rapporten beskrivs att moms- och vilfirdsbedrigerierna utgér
det stdrsta hotet ur ett brottsvinstperspektiv. Direfter kommer VD-
bedrigerierna samt l3ne- och telefonbedrigerierna. Ldnebedrigerierna
eftersom de genererar stora belopp och méjliggor f6r grovt kriminella
att tillgodogéra sig brottsvinster genom igande av bl.a. fastigheter.
Telefonbedrigerierna till f6ljd av att det dr den bedrigerityp dir storst
andel misstankerapporterade personer har samband med annan brotts-
lighet och kriminella nitverk. Enligt Finanspolisens bedémning ér tele-
fonbedrigerierna en viktig inkomstkilla f6r den organiserade brotts-
ligheten 1 Sverige och det finns tecken pd att unga personer i utsatta
omriden utnyttjas som mélvakter.

52 Polismyndigheten, Finanspolissektionen, Bedrigerier och penningtviitt — Analys av bedréigerier
ur ett brottsvinstperspektiv, (dnr A697.130/2021), januari 2022.
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Finanspolisen menar i rapporten vidare att vissa sirbarhetsredu-
cerande tgirder bor vidtas dels for att stirka bankers och andra verk-
samhetsutdvares formaga att uppticka och forhindra bedrigerierna
innan de sker, dels for att skapa 6kad kontroll hos utbetalande myndig-
heter i samband med moms- och vilfirdsbedrigerier. De exempel pd
sirbarhetsreducerande dtgirder som féreslds 1 rapporten ir:

— Systematisk 6vervakning av transaktioner pd skattekonton med
avseende pa penningtvittsrisker — fran bide Skatteverkets och ban-
kernas sida.

— Hogre grad av kundanpassning i 6vervakningen av transaktioner
pa foretagskonton.

— Teknisk 16sning hos bankerna f6r att uppticka och férhindra VD-

bedrigerier innan transaktionerna genomfors.

— Stirkt kontroll av identitet och l6neunderlag 1 samband med kredit-
givning for att minska risken f6r linebedrigerier.

6.7.5  Bedrageribrottsligheten ger naring
till annan organiserad brottslighet

Polismyndighetens Nationella bedrigericentrum (NBC) kom i1 en
rapport frin 2021 fram till att sambandet mellan den organiserade
brottsligheten som aktér, och bedrigeribrottsligheten som brotts-
fenomen, ger vid handen att bedrigeribrotten ir en bland flera mycket
framgangsrika vinstdrivande kriminella aktiviteter som individer och
grupper inom organiserade kriminella miljéer engagerar sig i.”

I rapporten konstaterade NBC att bedrigeribrottslighet dr en typ
av brottslighet som varierat 6ver tid och att variationer av antalet an-
milda bedrigeribrott som regel kan férklaras med inférandet av nya
finansiella tjinster som sedan kompletterats med olika sikerhets-
l6sningar. Enligt NBC framgar det klart av brottsstatistiken att digi-
taliseringen av samhillet har férindrat tillfillighetsstrukturerna fér en
rad olika former av kriminella aktiviteter p8 ett sitt som gynnar de per-
soner som begdr bedrigeribrott.

% Polismyndigheten, Nationella operativa avdelningen, Nationellt Bedrigericentrum, De orga-
niserade bedrigerierna— En rapport om bedrégerier kopplade till organiserade kriminella miljéer (dnr
A354.340/2021), 2021.
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Polismyndigheten delar in bedrigeribrottsligheten i sex kategorier,
1 huvudsak pd samma sitt som Br4, inom ramen {6r sin analysverk-
samhet. Kategorierna ir social manipulation, kortbedrigerier, faktura-
bedrigerier, snyltning och grova fordringsbedrigerier samt forsik-
ringsbedrigerier, bidragsbedrigerier och évriga.

I en rapport som presenterades 1 april 2023 analyserade NBC brotts-
vinsterna for bedrigeribrottsligheten 2022. T rapporten redovisas en
6kning av dessa frdn 4,2 miljarder 2020 till 4,6 miljarder 2021 samt
anges att brottsvinsten f6r bedrigerier uppgick till 5,8 miljarder 2022.
Enligt rapporten genererade investeringsbedrigerier den hdgsta brotts-
vinsten (1,2 miljarder kronor motsvarande 21 procent av den totala
brottsvinsten), direfter telefonbedrigerier (cirka 619 miljoner mot-
svarande 11 procent av totala brottsvinsten) och romansbedrigerier
som genererade cirka 609 miljoner kronor 1 brottsvinst under 2022
(10 procent av den totala brottsvinsten). Identitetsbedrigerier 1 dess
tre olika varianter (kép, 13n och 6vriga) representerar enligt rapporten
14 procent av den totala brottsvinsten med cirka 820 miljoner kronor.™

I en rapport frn 2022 — som utgor en del av NBC:s uppdrag att
analysera férhdllandet mellan bedrigeribrott och annan brottslighet
som forknippas med organiserad brottslighet — redovisas bl.a. f6l-
jande.”

Analysen visar att det foreligger en koppling mellan bedrigeribrotts-
ligheten och det dédliga skjutvapenvaldet. Ett rimligt antagande ir att
den kriminella ekonomin har férindrats pd samma sitt som samhillet i
Svrigt sedan 1990-talet. Ibland anvinds begrepp som ”den nya ekonomin”
for att beskriva denna férindringsprocess. Under 1990-talet och under
de forsta dren av det nya seklet genomgick de visterlindska samhillena
en radikal f6rindring. Samhillet och stora delar av sdvil offentlig som
privat sektor férindrades genom bland annat digitalisering, privatisering
av den offentliga sektorn, férindrade kunskapskrav och en alltmer inter-
nationaliserad och globaliserad ekonomi. Denna process har ockss paver-
kat den kriminella ekonomin. I minga avseenden utgér den kriminella
ekonomin en inverterad version av den lagliga ekonomin. Digitaliser-
ingen och avregleringen av olika marknader har skapat nya ullfillighets-
strukturer f6r olika former av brottslighet som ofta kan vara ytterst luk-
rativ, exempelvis olika slag av vilfirdsbedrigerier. En sddan férindrad
tillfallighetsstruktur stiller ocksd nya krav pi kunskap och organisations-
férmaga, nigot som innebir att nya aktérer férhillandevis enkelt kan etab-

>* Polismyndigheten, Nationella operativa avdelningen, Nationellt Bedrigericentrum, Brottsvins-
terna for bedrégeribrottsligheten 2022, (dnr A232.846/2023), april 2023, s.2.

> Polismyndigheten, Nationella operativa avdelningen, Nationellt Bedrigericentrum, De dédliga
bedyigerierna, En rapport om bedrigeribrottslighet och skjutvapenvaldet, (dnr A554.314/2022),
2022,s. 21.
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lera sig och begd brott som genererar hoga brottsvinster. Denna tendens
forstirks genom en 6kad internationalisering och globalisering. Det idr
numera férhdllandevis enkelt for kriminella aktdrer att etablera sig utom-
lands och skapa lukrativa samarbeten med utlindska aktorer.

6.7.6  Bolag och identiteter som malvakter utgor brottsverktyg

I rapporten Myndighetsgemensam ligesbild, Organiserad brottslighet
2023 anges att aktiebolag ir den bolagsform som kriminella aktérer
anvinder mest frekvent samt har 6kat sin kunskap och férstdelse for.*

Brd genomférde inom ramen for sin rapport Bedrigeribrottslig-
heten i Sverige intervjuer med ndgra centrala girningspersoner. Vid
intervjuerna framkom att identitetsuppgifter utnyttjas i samma syfte
som mélvakter och medhjilpare, dvs. f6r att minska exponering och
risk for huvudgirningspersonen. Flera intervjuade myndighetspersoner
beskrev enligt rapporten EU-migranters identiteter som ”den nya
tidens mélvakter”.”’

Enligt rapporten anvinds identiteterna p s sitt att en medborgare
frén ett annat EU-land folkbokférs i Sverige och placeras i styrelsen
pa ett kreditvirdigt bolag, som sedan genomfér omfattande kredit-
kop innan det forsitts i konkurs. Identiteterna kan tillhéra personer
som mot betalning tillfilligt himtas in {6r ett snabbt besok 1 Sverige
och folkbokférs som inflyttad arbetskraft. Med hjilp av falska arbets-
givarintyg fir de ett personnummer som sedan anvinds 1 brottsligt
syfte av huvudminnen. I rapporten anges vidare att intervjuade myn-
dighetsrepresentanter uppgett att personerna vid behov himtas till-
baka till Sverige och stiller upp vid en eventuell identitetskontroll.
Ett annat alternativ ir att identiteter tillhérande EU-migranter som
redan befinner sig i Sverige utnyttjas i liknande syfte.”®

Problematiken som Brd redovisade i rapporten redan 2016 be-
skrivs fortfarande pd samma sitt av de myndighetsrepresentanter ut-
redningen har talat med. Ekobrottsmyndigheten har till utredningen
framfért att det finns ett omfattande problem bestiende 1 mojlig-
heten att skaffa flertalet olika e-legitimationer hos olika banker och
att dessa, till f6]jd av banksekretessen, kan anvindas samtidigt och

*¢ Polismyndigheten, Nationella operativa avdelningen, Myndighetsgemensam ligesbild, Organi-
serad brottslighet 2023, juni 2023, s. 11 f.

%7 Brd, Bedrigeribrottsligheten i Sverige, Kartliggning och 4tgirdsforslag, Rapport 2016:9, mars
2016, s. 143.

% Aa.s. 157,
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utan nigon informationséverféring mellan banker och myndigheter.
Enligt myndigheten har den i sina brottsutredningar sett exempel pd
att en och samma person innehaft s minga som 27 BankID samti-
digt och att personen f6r egen del endast anvinde tv4 eller tre. Res-
terande BankID anvindes av andra personer pa telefoner som de hade
1 sin besittning. Allt eftersom bankerna spirrade e-legitimationerna
skapade personerna nya mobila BankID.

6.7.7  Aven bidragsbrottsligheten kan involvera
anvandning av oriktiga identitetsuppgifter

Vid bidragsbrott vilseleder girningspersonen ofta med hjilp av andra
uppgifter in identitetsuppgifter. Enligt Brd férekommer dock miss-
bruk av identiteter dven vid bidragsbrott. Det handlar om att enskilda
personer har flera olika identiteter, vilket mé&jliggdr f6r samma person
att kombinera arbete och bidrag eller anséka om bidrag ur olika system
parallellt och p3 s4 sitt {4 ut ersittning felaktigt.”

Utredningen om organiserad och systematisk ekonomisk brotts-
lighet mot vilfirden konstaterade 1 sitt betinkande att det férekom-
mer att identitets- och bosittningsuppgifter pd grundval av forfalskade
eller manipulerade identitetshandlingar registreras i folkbokférings-
databasen, vilka direfter anvinds f6r att begd brott. Den utredningen
kunde inte bedéma i hur stor omfattning oriktiga identiteter fore-
kommer vid kvalificerad vilfirdsbrottslighet men menade att redan
det faktum att sddana férekommer, vilket 1 sig kan skapa méjligheter
att begd brott mot vilfirdssystemen, gjorde férekomsten sirskilt ange-
ligen att motverka. *

6.7.8  Sakrare grundidentifiering tillsammans med andra
atgarder kan minska utrymmet for brottslighet

Genom det ovan redovisade framgér tydligt att det finns ett samband
mellan 6kad digitalisering och identitetsrelaterad brottslighet som i
sin tur dr sammankopplad med den grova organiserade brottslig-
heten. Vid inférandet av en statlig e-legitimation behéver dtgirder

> Br4, Bedrigeribrottsligheten i Sverige, Kartliggning och 3tgirdsférslag, Rapport 2016:9, mars
2016, s. 159.
8 Kvalificerad vilfirdsbrottslighet — forebygga, forhindra, upptiicka och beivra (SOU 2017:37), s. 267.
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vidtas for att férhindra att grupper som redan i dag ir utsatta for
angiven brottslighet blir in mer sirbara. Som beskrivs 1 avsnitt 6.3
framhalls 1 virt kommittédirektiv vikten av att grundidentifieringen
gors pd ett noggrant och sikert sitt av en myndighet vid ett personligt
besok. I dagsliget finns det ingen enligt eIDAS-férordningen anmild
svensk e-legitimationsutfirdare som genomfor grundidentifiering som
ndr upp till kravet f6r tillitsnivd hog enligt eIDAS-férordningen eller
motsvarande tillitsnivd 4 enligt det svenska tillitsramverket. Ett s3dant
hégre krav innebir bl.a. att anvindarens identitet ska verifieras vid ett
personligt besok (se mer om tllitsnivder 1 avsnitt 4.2.4). Sdledes skulle
en statlig e-legitimation utfirdad pd en sddan hogre tillitsniva innebira
en sikrare grundidentifiering med dkade mojligheter att sikerstilla
att en viss digital identitet representerar en viss fysisk person.

Virabedémningar 1 angivna avseenden fir stéd av en rapport som
gavs ut av Brd 1 september 2023. Rapporten innehéller en omfattande
genomgang av problematiken med bedrigeribrottslighet och redovisar
brottsférebyggande dtgirder med syfte att, dels minska tekniska och
strukturella sirbarheter, dels stirka potentiella brottsoffers motstinds-
kraft. Vidare redovisas bedrigeriforebyggande dtgirder, dels utifrdn
identifierade tekniska och strukturella sirbarheter, dels identifierade
sarbarheter hos potentiella brottsoffer.

En, bland ett flertal andra, rekommendationer frin Bri ir att en
statlig e-legitimation inférs och pa sikt utvecklas. Enligt Brd skulle in-
forandet av en statlig e-legitimation ha en brottsférebyggande effekt
1 och med en sikrare grundidentifiering.

Brd konstaterade emellertid ocksd i rapporten att det dr uppenbart
att den brottstérebyggande verksamhet som bedrivs inte ir i nirheten
av tillricklig f6r att komma till ritta med brottsproblemet bedrigerier
mot privatpersoner. Enligt Brd krivs dtgirder utformade med prak-
tiska inslag och med syfte att gora brottsoffer mer svarlurade. Vidare
menar Brj att ett tydligare helhetsperspektiv i det bedrigeriforebyg-
gande arbetet, dir teknik och information anvinds tillsammans for
att bittre mota bedragarnas snabba anpassningar, ir nédvindigt. Brd
rekommenderar bl.a. atr Polismyndigheten bér ta en ledande roll 1
det bedrigeriférebyggande arbetet, att Polismyndigheten samverkar
med andra myndigheter for att utveckla och systematisera riktade
informationsinsatser till barn och unga som riskerar att anvindas som
penningmélvakter, att Bolagsverket utdkar sina kontroller av fore-
tridare for foretag, art offentliga aktdrer pd alla nivder bor utdka sitt
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stdd till personer som behover hjilp med att genomféra digitala tjins-
ter, sdsom digitala bankirenden, digitala samhillstjinster och digital
handel samt att uppféljning och utvirdering av vidtagna itgirder sker.*'

Vira forslag 1 kapitel 7 syftar, inom ramen f6r vad var uppdrags-
beskrivning medger, bl.a. till att motverka den identitetsrelaterade
brottsligheten. En siker grundidentifiering kan bidra till att uppfylla
detta syfte. Som ocksd Brd konstaterar kommer emellertid dven andra
brottsforebyggande och sikerhetshéjande dtgirder vara av avgorande
betydelse for att det ska finnas en reell mojlighet att motverka den
identitetsrelaterade brottsligheten.

1 Brd, Bedrdgerier mot privatpersoner — De brottsforebyggande dtgirdernas triffsikerbet, Rap-
port 2023:11, september 2023, s. 65 ff.
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/ Utredningens dvervaganden
och forslag

7.1 Forfattningsreglering

Utredningens forslag: Den lagreglering som ir nédvindig med
anledning av inférandet av en statlig e-legitimation ska samlas i en
ny lag, benimnd lagen om elektronisk identifiering.

Ovriga bestimmelser, bl.a. sidana som behévs for verkstillig-
heten av lagen meddelas pd annan niv4 in lag.

Lagen ska inneh3lla upplysning om att bestimmelser om elek-
tronisk identifiering dven finns i andra forfattningar. I lagen tas
ocksd in bestimmelser som definierar vissa ord och uttryck som

anvinds 1 lagen.

Skilen for utredningens forslag

I vart uppdrag ingdr att utarbeta de forfattningsférslag som behovs
for att genomféra vara dvriga forslag. Som framgdr av det foljande lim-
nar vi forslag om bl.a. férutsiteningar for att tillhandah3lla respektive
att tillhandahéllas en statlig e-legitimation.

Den uppgifts- och ansvarsfordelning som aktualiseras mellan be-
rérda myndigheter 1 den gemensamma utgivningsprocessen bor for-
fattningsregleras, dven om delar av det praktiska arbetet, som Myn-
digheten for digital férvaltning (Digg) anfér, kan hanteras genom
dverenskommelser och myndighetssamverkan.' Likas3 kriver den stat-
liga e-legitimationen behandling av personuppgifter hos samtliga be-

! Myndigheten for digital férvaltning, En siker och tillginglig statlig e-legitimation — Slutredo-
visning av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 59 {.
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rérda myndigheter, vilket ocksd mdste framgd av forfattningsbestim-
melser.

En forsta friga dr huruvida den statliga e-legitimationen bér sir-
regleras eller om bestimmelser kan féras in 1 en befintlig forfattning.
Ocksd normgivningsniva fér en reglering behdver analyseras, utifrin
dess innehéll och konsekvenser.

Utredningen om effektiv styrning av nationella digitala tjinster och
2017 &rs ID-kortsutredning, vilka bida foreslog att den statliga e-legi-
timationen skulle ha det nationella identitetskortet som fysisk birare,
limnade tvd disparata férslag vad giller férfattningsregleringen. Medan
den f6érstnimnda utredningen ansig att den statliga e-legitimationen
borde regleras 1 en egen lag, féreslog 2017 rs ID-kortsutredning att
den fysiska och den elektroniska identitetshandlingen skulle regleras
i en ny gemensam lag.”

Enligt vir tolkning av utredningsdirektiven ir det 1 vart fall inte
inledningsvis aktuellt att anvinda det nationella identitetskortet eller
identitetskortet f6r folkbokférda i Sverige som birare fér den nu fére-
slagna e-legitimationen (se avsnitt 7.2.2). I frinvaro av en sidan direkt
koppling anser vi att e-legitimationen, som ir att anse som en urkund
1sig, bor omfattas av en sirreglering. Frigan ir dd om regleringen ska
ske1lag, eller om den kan inféras 1 en férordning, sisom Digg har fore-
slagit.”

Till stod f6r sin bedémning har Digg anfért att en reglering pd
annan nivd in lag framstdr som dndamalsenligt med beaktande av den
sniva tidsram som angetts som malsittning for att ta funktioner for
statlig e-legitimation 1 drift. Ett ytterligare anfort argument dr att det
varken vid utfirdande eller anvindning av den statliga e-legitima-
tionen forekommer ndgra sddana betydande intrdng i den personliga
integriteten som avses 12 kap. 6 § andra stycket regeringsformen och
som kriver reglering 1 lagform. Digg har bedomt att foérslaget inte
heller innebir sidana skyldigheter f6r enskilda eller ingrepp 1 enskildas
personliga eller ekonomiska férhillanden som avses 18 kap. 2 § forsta
stycket 2 regeringsformen. Slutligen har Digg konstaterat att lagkrav
inte behovs enligt Europeiska konventionen om skydd f6r de minskliga
rittigheterna eller av annat skil.*

2 reboot — omstart for den digitala forvaltningen (SOU 2017:114) s. 194, respektive Ett sikert
statligt ID-kort — med e-legitimation (SOU 2019:14), s. 331 ff.

* Myndigheten for digital f6rvaltning, En siker och tillginglig statlig e-legitimation —Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 57 ff.

* Ibid.
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Viéra forslag om bl.a. utformningen av den statliga e-legitimationen
foranleder en annan bedémning.

Enligt 2 kap. 6 § andra stycket regeringsformen ir var och en gen-
temot det allminna skyddad mot betydande intrng i den personliga
integriteten, om det sker utan samtycke och innebir évervakning eller
kartliggning av den enskildes personliga férhdllanden. Inskrinkningar
kan endast géras genom lag och bara under vissa férutsittningar (2 kap.
20 och 21 §§ regeringsformen).

I den databas 6ver statliga e-legitimationer och 1 samband med an-
sokan om och utgivning av en statlig e-legitimation, liksom vid dess
anvindning, behandlas s&dana uppgifter om enskildas personliga for-
hdllanden som avses i bestimmelsen 1 2 kap. 6 § regeringsformen. Data-
basen innehiller uppgifter om bl.a. namn och personnummer alter-
nativt samordningsnummer for personer med styrkt identitet.

Vid ansékan och utgivning kan, enligt vira forslag, dven ansikts-
bild och fingeravtryck komma att behandlas 1 identifieringssyfte (se
avsnitten 7.5 och 7.11.7). Dirmed fir, oaktat att syftet med behand-
lingen av personuppgifterna ir ett annat, personuppgiftsbehandlingen
anses innefatta en sidan kartliggning av enskildas personliga for-
hillanden som avses 1 2 kap. 6 § andra stycket regeringsformen.

I databasen och i1 samband med e-legitimationernas anvindning
behandlas dven en forhillandevis stor mingd personuppgifter. Detta
ir omstindigheter som kan tala f6r att intrdnget 1 den enskildes per-
sonliga integritet ska anses vara betydande. Uppgifterna i databasen
behandlas frimst f6r indamaélen att den statliga e-legitimationen ska
kunna utfirdas och f6r att verifiera innehavarens identitet vid anvin-
dandet av digitala tjinster. Verksamheten i sig kan inte betraktas som
sirskilt integritetskinslig. De flesta av de personuppgifter som behand-
las dr inte av kinslig karaktir. Vidare har den enskilde kinnedom om att
personuppgifterna behandlas, eftersom hon eller han har ansékt om
e-legitimationen och dirvid limnat sina uppgifter. Behandlingen av
personuppgifter fir mot denna bakgrund anses innebira ett visst in-
trdng i den enskildes personliga integritet, men inte s betydande att
det omfattas av grundlagsskyddet i 2 kap. 6 § andra stycket regerings-
formen. Det innebir att behandlingen av personuppgifter 1 databasen
inte pa grund av den bestimmelsen nédvindigtvis miste regleras i lag.

Eftersom databasen kan komma att innehdlla uppgifter om ett
potentiellt stort antal personer, och vissa av uppgifterna ir av mer
integritetskinsligt slag, framstir det ind3 som limpligt att 1 huvud-
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sak ta in bestimmelserna om behandling av personuppgifter i lag. Bdde
riksdagen och regeringen har uttalat att myndighetsregister som inne-
héller ett stort antal registrerade och har ett sirskilt kinsligt inneh3ll
bor regleras i lag.” Aven de mest centrala kriterierna for att utfirda en
e-legitimation, liksom vissa krav i samband med ansékan och grunder
for dterkallelse, dr av samma skil limpliga att reglera i lag.’

Dessutom foreslar vi att det ska uppstillas krav om att bl.a. den
statliga e-legitimationen ska godkinnas av offentliga aktorer (se av-
snitt 7.13). Forslaget omfattar 8ligganden for t.ex. kommunerna. Ocks3
av det skilet krivs att vissa bestimmelser tas in i en lag och inte 1 en
férordning.

Frigan ir d3 om lagbestimmelserna bor infogas 1 en redan gillande
lag eller samlas 1 en sirskild férfattning. Som redan angetts foreslar vi
att den statliga e-legitimationen inte ska ha ngon befintlig, statlig iden-
titetshandling som fysisk birare, och att en sirreglering ir att foredra.
Detta eftersom det saknas direkt koppling till gillande regleringar pd
omrédet, sdsom lagen (2015:899) om identitetskort for folkbokforda
1 Sverige samt passlagen (1978:302) och férordningen (2005:661) om
nationellt identitetskort.

I nationell lagstiftning finns endast en lag som direkt berér e-legiti-
mationer och det dr lagen (2016:561) med kompletterande bestim-
melser till EU:s férordning om elektronisk identifiering. Sett till den
lagens syfte och de bestimmelser den innehdller kan det emellertid
inte anses limpligt att diri fora in de aktuella bestimmelserna.

Vi bedémer sdledes att det inte finns nigon befintlig lag dir n6d-
vindig reglering passar in. De nya lagbestimmelserna ska dirfér samlas
1 en sirskild forfattning. Dirigenom underlittas dven méjligheterna
att hitta de nya bestimmelserna.

For det fall att det i framtiden bedéms finnas férutsittningar att,
som 2017 &rs ID-kortsutredning féreslagit, anvinda det nationella
identitetskortet som birare av den statliga e-legitimationen, bér det
overvigas om bestimmelser som ror bide det fysiska identitetskortet
och den statliga e-legitimationen ska regleras 1 samma férfattning.

> Bet. 1990/91:KU11 s. 33 ff. och prop. 1990/91:60 s. 58.

¢ Jfr prop. 2015/16:28 s. 57 f. Lagstiftningsirendet gillde bla. en éversyn av regleringen av iden-
titetskort fér folkbokférda i Sverige, som gjordes mot bakgrund av inférandet av bestim-
melsen i 2 kap. 6 § andra stycket regeringsformen. Regleringen fanns i en férordning och syftet
var att beddma om bestimmelserna méste eller borde tas in 1 lag. Oversynen resulterade i att
delar av forordningen inférdes i lagen (2015:899) om identitetskort for folkbokforda i Sverige.
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Den foreslagna lagen bor kompletteras med verkstillighetsfore-
skrifter, vilket vi i forekommande fall behandlar i anslutning till vira
forslag 1 sak. Regleringsformen kommer dirmed motsvara vad som
giller for t.ex. pass och identitetskort f6r folkbokférda i1 Sverige.

De lagbestimmelser vi foreslar ror 1 huvudsak den statliga e-legiti-
mationen. Vi foreslir emellertid dven en lagbestimmelse om krav f6r
vissa aktdrer att godta andra e-legitimationer (se avsnitt 7.13). Som
framgdtt finns — utdver tidigare nimnda lag med kompletterande be-
stimmelser till eIDAS-férordningen — inga svenska forfattningar som
direkt reglerar e-legitimationer. Det har tidigare bedémts att e-legi-
timationsomradet dr underreglerat och vi ser dirfor att det framover
kan finnas behov av ytterligare nationell lagreglering.” Den nya lagen
bér dirmed benimnas pd ett sitt som avspeglar dess foreslagna innehall
och tillimpningsomride, men som samtidigt ir s pass allmint héllet
att lagen framover kan kompletteras med andra bestimmelser rérande
e-legitimationer. Lagen bor dirmed ges ett namn som inte endast indi-
kerar att den inneh8ller bestimmelser om den statliga e-legitimationen.
Begreppet e-legitimation férekommer inte 1 nu gillande forfattningar.
I stillet anvinds begreppen elektronisk identifiering och medel f6r
elektronisk identifiering (se avsnitt 3.5). Vi f6reslar dirfor att lagen
benimns lag om elektronisk identifiering.

Elektronisk identifiering dr dven det begrepp som anvinds i eIDAS-
férordningen. Forsta gingen en EU-rittsakt nimns 1 en svensk grund-
forfattning skriver man ut rittsaktens fullstindiga namn. I omfattande
forfattningar kan man behova skriva ut ritesaktens fullstindiga namn
flera gdnger, t.ex. 1 bérjan av varje kapitel. Vid upprepade hinvisningar
kan ett férkortat namn av EU-rittsakten anvindas. Det férkortade
namnet for eIDAS-férordningen 1 svenska forfattningar ir EU:s
férordning om elektronisk identifiering. Dirtill finns den ovan
nimnda lagen med kompletterande bestimmelser till EU:s férord-
ning om elektronisk identifiering. Det finns dirfér en viss férvix-
lingsrisk mellan namnet pd vir féreslagna lag och kortformen fér
eIDAS-férordningen i1 svenska forfattningar.

For att motverka denna risk och samtidigt underlitta f6r personer
som liser lagen att identifiera andra forfattningar som rér elektronisk
identifiering foreslar vi att en bestimmelse tas in 1 lagen som limnar
upplysningar om att bestimmelser om elektronisk identifiering dven
finns i andra forfattningar. Vidare tas i lagen in bestimmelser med

7 reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 170.
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definitioner av vissa ord och uttryck i lagen, t.ex. medel for elektronisk
identifiering som utgdrande den férfattningsrittsliga benimningen
for e-legitimation.

7.2 Utformning av den statliga e-legitimationen
7.2.1 Utgangspunkter for utformningen

I vira direktiv anges bl.a. att syftet med att infora en statlig e-legiti-
mation ir att stirka samhillets sikerhet och robusthet, motverka be-
drigerier som begds med hjilp av e-legitimationer samt underlitta f6r
s manga som mojligt att kunna 4 tillging till en e-legitimation.

Under arbetets ging har det blivit allt tydligare att dessa syften 1
vissa avseenden dels dr svdra att forena med varandra om man efter-
stravar maximal uppfyllelse av respektive syfte, dels inte kan stad-
kommas fullt ut inom ramen {6r vart uppdrag. En e-legitimation om-
girdad av s8 hoga sikerhetsanordningar att bedrigeribrottslighet helt
forhindras skulle sannolikt bli sviranvind fér minga och innebira
omotiverade integritetsintrdng. Dirtill kommer att utformningen av
e-legitimationen i sig inte helt kan undanréja de risker som finns vid
anvindningen av den. Siledes ir de forslag vi limnar avsedda att till-
godose angivna syften i s stor utstrickning som mdjligt. Vi bedémer
att vara forslag bidrar till att uppnd de syften som anges ovan dven om
ytterligare dtgirder kommer att vara nédvindiga.

7.2.2 Den statliga e-legitimationen
ska tillhandahallas pa ett kontaktlost kort

Utredningens f6rslag: Den statliga e-legitimationen ska finnas pd
ett kontaktlost aktivt kort. E-legitimationens utformning ska reg-
leras pd férordningsniva.

Utredningens beddmning: Den statliga e-legitimationen bér sd
snart som mojligt tillhandahllas pd en fysisk identitetshandling
utfirdad av staten.
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Skilen f6r utredningens forslag och bedomning

Enligt utredningsdirektiven ska den statliga e-legitimationen utfirdas
pa den hogsta tillitsnivan (se dven avsnitt 7.4.1). Kraven pi e-legitima-
tioner pa nivd hog framgir av eIDAS-férordningen. Enligt artikel 8.2 ¢
framgdr att tillitsnivd hog ska avse ett medel for elektronisk iden-
tifiering som ger en hogre grad av tillforlitlighet avseende en persons
pastddda eller styrkta identitet dn tillitsnivin visentlig, och definieras
med hinvisning till tekniska specifikationer, standarder och férfaran-
den som avser detta, inbegripet tekniska kontroller, vilkas syfte ir att
forhindra risken for missbruk eller indring av identiteten.

Detaljerna avseende kraven pd nivd hog utvecklas 1 Kommissio-
nens genomférandeférordning (EU) 2015/1502 av den 8september
2015 om faststillande av tekniska minimispecifikationer och fér-
faranden fér tillitsnivier for medel f6r elektronisk identifiering i en-
lighet med artikel 8.3 1 Europaparlamentets och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster
for elektroniska transaktioner pd den inre marknaden, hirefter genom-
forandeforordningen (EU) 2015/1502. Genomférandeforordningen
innehiller specifikationer och procedurer m.m. De bestimmelser som
paverkar utformningen av en e-legitimation &terfinns 1 bilagan (Av-
snitt 2.2 Hantering av medel {6r elektronisk identifiering) till genom-
férandeférordningen och bestdr av krav pd hantering av medlet f6r
elektronisk identifiering, dvs. en e-legitimation.

Kravet pd nivd hog medfor att medlet {6r elektronisk identifiering
ska mojliggora tminstone tvafaktorsautentisering, dvs. en kombina-
tion av tvd av faktorerna: nigot personen vet, kan eller har. Vidare ska
medlet vara utformat pd ett sddant sitt att det bara kan anvindas under
innehavarens egen kontroll. Dirutéver ska medlet for elektronisk iden-
tifiering skyddas mot kopiering, férvanskning och annan manipulation,
liksom mot mdojlig anvindning av annan in anvindaren.

Utover dessa krav finns det ett s.k. "cooperation network” som
ir den gruppering som bildats i enlighet med artikel 12 stycke 6 i
eIDAS-férordningen.® Denna grupp har skapat en vigledning for
reglerna i den nimnda genomférandeférordningen.” Vigledningen

¥ Gruppen utbyter information, erfarenheter och praxis pi omridet elektronisk identifiering men
gdr ocksd sakkunnigbedémning av system {6r elektronisk identifiering f6r de system som noti-
fierats frin medlemslinderna.

? Guidance for the application of the levels of assurance which support the eIDAS regulation.
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innehéller inte krav rérande sjilva utformningen av medlet for elektro-
nisk identifiering.

Enligt Digg, som ir svensk deltagare i cooperation network, har det
genom andra medlemslinders e-legitimationssystem utvecklats en
praxis i vissa linder som innebir att kravet pd manipulerings- och
kopieringsskydd pd nivd hog ska styrkas genom certifiering utférd
av oberoende part.”® Nigot sddant krav framkommer dock inte av
eIDAS-férordningen, genomférandeférordningen eller den tillhérande
vigledningen. Vi bedémer emellertid att certifiering bor genomforas
for att sikerstilla en hég nivd av sikerhet.

Kan den statliga e-legitimationen tillhandabdillas
som en mobil applikation?

De vanligast férekommande e-legitimationerna for privat bruk pd
den svenska marknaden, Mobilt BankID och Freja+, ns via mobila
applikationer (appar). Det innebir att appar ir vad merparten av an-
vindarna av e-legitimationer ir mest vana vid att anvinda och tro-
ligen ocks3 vill ha. Certifiering pa nivd hog dr dock svirt att genom-
fora for mobiltelefonbaserade l6sningar eftersom det i dagsliget saknas
telefoner som innehdller certifierade sikra chip, (s.k. ”secure element”).
Det beror 1 sin tur pd att certifieringen ir tid- och resurskrivande,
och det giller sirskilt fér en s& pass komplex blandning av hird- och
mjukvara som en mobiltelefon utgér.

Vanligtvis dr det aktiva kort som certifieras, och dven en sddan
granskning ir tidskrivande och dyr, trots att det ir en betydligt enklare
produkt med mindre komplex mjuk- och hirdvara. Tiden och kost-
naden beror pd produkten och hur omfattande granskning som krivs,
s.k. assuransnivi. Assuransnivin avgdr hur omfattande utvirderingar
och tester som gors av den produkt som ska certifieras.

I de delar av eIDAS-férordningen dir det stills krav pa certi-
fierade produkter giller det f6r HSM-moduler och anordningar fér
skapande av kvalificerade elektroniska underskrifter och for dessa har
assuransnivin varit 4 eller 4+. Det innebir att certifiering av sikra
chip med tillhérande mjukvara i mobiltelefoner kommer att vara bide
kostsamt och tidskrivande. Certifiering av sikra chip i mobiltele-
foner kommer dirfor troligen enbart att vara aktuellt f6r vissa nyare

19 Myndigheten fér digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 35.
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telefonmodeller, men det finns d& problem gillande hur certifieringen
kan uppritthillas i ssmband med uppdatering av chipen i mobiltelefo-
nerna. Detta skulle dven innebira att det kommer att finnas en stor
mingd mobiltelefoner som inte har certifierade chip och som dirmed
inte kan anvindas som birare av den statliga e-legitimationen pa den
hégsta tllitsnivan.

Effekterna av svirigheterna med att certifiera mobiltelefonbaserade
16sningar medfor att vi beddmer att sddana 1 dagsliget inte dr limpliga
birare av en statlig e-legitimation pd tillitsnivd hog. Om en mobiltele-
fonbaserad 16sning efterstrivas for statlig e-legitimation p4 tillitsniva
hog sd kommer den sannolikt att ta tid utveckla och f en begrinsad
spridning.

Frigan om en statlig e-legitimation bér tillhandah8llas pd en ligre
tillitsnivd, dir det inte behovs certifiering av biraren, dr en friga som
ligger utanfoér ramen f6r vrt uppdrag. Vi vill dock lyfta fram att de
flesta som har tillgdng till en mobiltelefon redan har, eller kan {3, en
kommersiell e-legitimation.

Aven om vissa skulle uppleva att det medfor hogre anvindarvinlig-
het ser vi dirfor att behovet av en statlig mobil e-legitimation ir be-
grinsat. Vissa gruppers behov frén ett tillginglighetsperspektiv skulle
dven inte kunna tillgodoses enbart genom en mobilbaserad 16sning.

Vilken fysisk birare dr limpligast?

Som konstateras ovan ska den statliga e-legitimationen vara baserad
pd en hdrdvara. Det finns flera tinkbara 16sningar {6r hur en sidan
hardvara kan utformas, till exempel aktiva kort med kontaktchip, kon-
taktlosa aktiva kort, eller USB-dongel. Digg utvirderade 1 sin rapport
flera mojliga birare och foreslog att den statliga e-legitimationen ska
ges ut som ett kontaktlst aktivt kort."" Digg angav som skil for sitt
forslag bl.a. att det redan finns flera mobila e-legitimationer och att
ytterligare en inte bidrar till mer tillginglighet samt att ett kontaktlgst
aktivt kort kan lisas via s.k. NFC av surfplattor och mobiltelefoner
men dven av kortlisare till datorer.”” Vi ansluter oss till Diggs bedém-

! Myndigheten for digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredo-
visning av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 32.

2 Near Field Communication ir en standard fér éverféring av data kontaktlst éver korta
strickor som standardiseras av NFC-forum.
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ning och anser att ett kontaktlost aktivt kort dr en limplig birare av
den statliga e-legitimationen.

De nirmare bestimmelser som ir nédvindiga betriffande e-legiti-
mationens tekniska utformning meddelas limpligen p ligre nivd in
lag. En upplysningsbestimmelse om ritt att meddela sidana verkstillig-
hetsforeskrifter tas dirfor in 1 den foreslagna nya lagen om elektro-
nisk identifiering.

Digg har vidare foreslagit att den statliga e-legitimationen baseras
pa de amerikanska PIV-specifikationerna."” Enligt vir bedémning ar
det 1 och for sig mojligt att basera den statliga e-legitimationen pd
dessa standarder, men ytterligare harmoniseringskrav pd omradet via
EU-regelverk kommer troligen referera till europeiska standarder
frén the European Committee for Standardization (CEN) och The
European Telecommunications Standards Institute (ETSI). Vi bed6-
mer dirfor att korten bor baseras pd dppna standarder och europeisk
standard nir sidan finns.

Vid utredningens kontakter med experter, den privata sektorn och
myndigheter har den absoluta merparten framfért att det — for att den
statliga e-legitimationen ska bli en framgéng och nd stérre volymer —
krivs att den tillhandahills p en statligt utgiven fysisk id-handling,
till exempel det nationella identitetskortet, och inte pi ett blankt kort.
Utover att placeringen pd ett fysiskt id-kort kan férvintas bidra till
ett storre intresse har beddmningen motiverats med att anvindarna
1 hogre utstrickning kommer att uppfatta den statliga e-legitima-
tionen som en virdehandling om den finns pi en fysisk id-handling.

Aven om Digg féreslog att den statliga e-legitimationen skulle till-
handahillas p3 ett kontaktlost aktivt kort beddmde myndigheten att
det nationella identitetskortet pd sikt skulle kunna bli en komplet-
terande barare. Utdver argumentet att vissa mélgrupper inte kan {3 ett
nationellt identitetskort anférde Digg att processen att skaffa ett sddant
kort ir férhdllandevis 18ng och att priset kan ha en avhillande effekt."
Digg foreslog slutligen att myndigheten skulle ges i uppdrag att
ytterligare undersdka hur den statliga e-legitimationen kan tillhanda-
héllas via det nationella identitetskortet."”

Vi menar att 6vervigande skil talar f6r att den statliga e-legitima-
tionen som utgingspunkt, och si snart det bedéms mojligt, bér till-

3 Personal Identity Verification som standardiserats av NIST.

'* Myndigheten for digital {6rvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld bur en statlig e-legitimation kan utformas, s. 34.

5 Aa.s. 92
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handahéllas pd en statligt utfirdad fysisk id-handling. Ett viktigt skil
for detta dr att det tydligt signalerar att det rér sig om en virdehandling.

For att tillgodose behovet for icke svenska medborgare och personer
med samordningsnummer, som allts3 inte kan fi ett nationellt
identitetskort eller ett identitetskort fér folkbokférda i Sverige, kan det
emellertid fortsatt finnas behov av en annan birare dven om den

statliga e-legitimationen tillhandahills pd en statligt utfirdad fysisk
id-handling.

7.2.3  Den statliga e-legitimationen ska innehalla
namn och identitetsbeteckning

Utredningens forslag: Den statliga e-legitimationen ska innehélla
efternamn, f6rnamn, namn som visas for anvindaren och iden-
titetsbeteckning.

Skilen f6r utredningens forslag

Digg tillhandahiller statens nationella identitetsfederation Sweden
Connect och i dess tekniska ramverk finns en attributsspecifikation
av attribut som anvinds vid e-legitimering for det svenska ramverket
for elektronisk identifiering som tillhandahdlls f6r Sweden Connect
av Digg.'* Dessa format ir de som de kommersiella tillhandah&llarna
anvinder och som frimst férekommer pd den svenska marknaden. Den
statliga e-legitimationen bér innehélla och tillhandah8lla samma attri-
but."” De attribut som ska tillhandahillas ir d3 efternamn, férnamn,
namn som visas f6r anvindaren samt identitetsbeckning. Se avsnitt 7.4.2
avseende de identitetsbeteckningar som omfattas.

1 Attribute Specification for the Swedish eID Framework, Version 1.7 docs.swedenconnect.se/
technical-framework/latest/04_Attribute_Specification_for_the Swedish_eID_Framework.html
(himtad 2023-05-31).

7 A.a. avsnitt 2.3.
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7.2.4  Den statliga e-legitimationen ska utformas for att tillata
anpassningar och innehalla personlig pragel

Utredningens beddmning: Utformningen av den statliga e-legiti-
mationen kan inte utan andra anpassningar skapa anvindarbarhet
for alla. Regelverket bor dirfor utformas pa ett sitt som mojlig-
gor anpassningar 1 utformningen av den fysiska biraren och kom-
pletteras med andra 4tgirder.

Det kontaktlésa kortet bor utformas med en personlig prigel.

Skilen for utredningens beddmning

Som beskrivits 1 avsnitt 6.6 finns det vissa férfattningskrav som kan
paverka utformningen av den statliga e-legitimationen. EU:s tillging-
lighetsdirektiv anger exempelvis betriffande banktjinster f6r konsu-
menter att identifieringsmetoder, elektroniska signaturer och betal-
yjinster ska vara uppfattningsbara, hanterbara, begripliga och robusta.
Aven FN:s funktionsrittskonvention syftar till att sikerstilla att per-
soner med funktionsnedsittning har tillgdng till bla. tjinster pd lika
villkor som andra.

Vid utredningens kontakter med representanter for organisationer
som samlar personer med olika funktionsnedsittningar eller andra
hjilpbehov har flertalet aspekter som ir viktiga fér utformningen fram-
kommit. Asikten att utformningen ska vara sdan att den erbjuder
valmojligheter, och inte sirlésningar, har varit dterkommande.

Synskadades riksforbund har 1 samtal med utredningen sirskilt fram-
fort ett behov av taktila kinnetecken pd kortet och att utformningen
ska vara mojlig att anvinda tillsammans med ett skirmlisarprogram
som omvandlar innehdll pd skirmen till tal eller punktskrift. Digg fore-
slog 1 sin rapport att kortet ska utformas utan personlig prigel men
framholl att sdrskilt fokus 1 ett framtida arbete skulle liggas p& mer ut-
forliga tester av tillgingligheten. Enligt Digg skulle dessa sannolikt leda
till kompletteringar 1 form av anpassningar f6r att méta olika gruppers
behov." Vi anser, liksom Digg, att det av sdvil tillginglighets- som
sikerhetsskil bor vara prioriterat att genomfdra konkreta anvindar-
undersékningar med de grupper som berérs. Ett sddant omfattande

'8 Myndigheten fér digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 93 och Bilaga 1, s. 4.
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arbete har inte varit méjligt att genomfoéra inom ramen {6r vért upp-
drag och limpar sig dirtill bittre 1 ett senare skede nir en produkt
finns pd plats att utvirdera l6pande. Enligt vir bedémning finns det
emellertid, mot bakgrund av det som Synskadades riksférbund fram-
hallit, skil att redan frin borjan tillse att kortet har ndgon form av
prigel eftersom det utgor en forutsittning f6r synskadades mojlighet
att sirskilja e-legitimationen fran andra kort. Vi anser sdledes att kortet
bér utformas med en personlig prigel.

Dyslexiférbundet har framhdllit att det kan vara svart for personer
med kognitiva svirigheter att minnas koder, varfér en méjlighet till
inloggning med ansiktsigenkinning eller fingeravtryck skulle vara
virdefull. Andra organisationer har pdpekat att det finns personer som
till f61jd av olika sjukdomstillstind inte kan limna fingeravtryck eller
anvinda ansiktsigenkinning. Aven dessa synpunkter behéver tas om
hand i ett framtida arbete med tester.

Vi bedémer emellertid att anpassningar 1 utformningen av den
statliga e-legitimationen inte ensamt kan leda till uppfyllelse av mélet
att inkludera alla som stir utanfér — det behévs dven andra dtgirder.
Stillféretridarutredningen beddmde exempelvis att ett nationellt regis-
ter over forordnade formyndare, gode min och forvaltare samt de
som har en sidan stillforetridare, var nédvindigt f6r att huvudmin ska
kunna f4 tillgdng till e-legitimation och digitala tjinster 1 stérre utstrick-
ning in 1 dag. Viansluter oss till den bedémningen och kan dirutéver
konstatera att 1 stort sett samtliga intresseorganisationer som vi talat
med har f6rt fram att det finns ett stort behov av supportinsatser 1
anvindningsskedet. Detta ir ocksd nigot som Digg anforde i sin slut-
rapport vari Digg foreslog att stddet t.ex. limnas via offentliga
aktorer sisom Statens servicecenter, kommunala DigiDel-center
och bibliotek."

Utover att minnas koder kan en utmaning f6r personer med kog-
nitiva svirigheter férvintas vara att minnas hur den statliga e-legiti-
mationen rent praktiskt fungerar. Autism Sverige och Riksforbundet
FUB har exempelvis pitalat att mdnga av deras medlemmar sannolikt
kommer att behéva hjilp vid varje enskilt anvindningstillfille. For att
en anpassad utformning ska kunna leda till 6kad tillginglighet krivs
sdledes en vil utvecklad supportfunktion och mojligheter fér stillfore-
tridare att bistd sina huvudmin.

YAas 931
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For att tillgodose behovet av att éver tid tillhandahélla en tillginglig
statlig e-legitimation kommer anpassningar till ny teknik stindigt be-
hévas. Det kan ha att géra med ny teknik for e-legitimationen som
sidan eller att nya hjilpmedel f6r personer med funktionsnedsittning
erbjuds. Den utfirdande myndigheten behover sdledes ges utrymme
att anpassa utformningen av den statliga e-legitimationen efter vilka
alternativ f6r lisning som vid ett visst tillfille beh6ver finnas tillging-
liga. Utvecklingen av olika praktiska hjilpmedel som krivs bor limp-
ligen ske 1 samarbete med berérda organisationer.

7.2.5  Saker utformning av den statliga e-legitimationen

Utredningens beddmning: Biraren av den statliga e-legitimationen
ska ha skydd mot obehérig anvindning, lisning och kopiering av
uppgifter pd biraren.

Den statliga e-legitimationen bér anvinda krypteringsalgorit-
mer enligt nationella eller europeiska rekommendationer. Den
statliga e-legitimationen bor ha stéd for tvd olika krypterings-
algoritmer samtidigt.

Placering av den statliga e-legitimationen p8 fysiskt identitets-
kort bidrar till 6kad sikerhet.

Kontinuiteteten 1 f6rsdrjningskedjan till den statliga e-legitima-
tionen behover sikerstillas.

Skilen for utredningens beddmning

I likhet med Digg anser vi att den statliga e-legitimationen behéver
ha flera lager av skydd och anvinda beprovad och testad teknik,
standarder och implementationer.”® Den statliga e-legitimationen be-
hover sirskilt skyddas mot obehérig lasning, kopiering och anvindning
och tillhérande uppgifter som krypteringsnycklar och biometrisk in-
formation om innehavaren. Det sker genom olika tekniska skydds-
3tgirder, anvindning av sikra standarder, implementationer, protokoll,
kryptering samt underskrifter och stimplar. Den utfirdande myndig-
heten behover genomfora dterkommande riskanalyser och identifiera

2 Myndigheten for digital f6rvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld bur en statlig e-legitimation kan utformas, s. 20.
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limpliga skyddsdtgirder, samt f6lja upp dessa for att lingsiktigt upp-
ritthdlla sikerheten i den statliga e-legitimationen. I det arbetet kan
den utfirdande myndigheten s6ka rid och stéd frin andra myndigheter
med ansvar och kompetens pd omradet.

Den statliga e-legitimationen behéver anvinda krypteringsalgo-
ritmer och implementationer som ir sikra. Det kan ske genom att det
kommer nationella rekommendationer 1 enlighet med férslaget till en
strategi och tgirdsplan fér kryptografiska funktioner frdn den s.k.
NISU-utredningen.”’ T avsaknad av sddana rekommendationer kan
europeiska rekommendationer anvindas. Den statliga e-legitimatio-
nen behover vidare byggas s pass robust att sirbarheter 1 en enskild
standard, algoritm eller implementation inte gér den obrukbar pd det
sitt som skedde f6r vissa nationella id-kort 1 samband med den s.k.
ROCA-sirbarheten™.

Utredningen delar Diggs bedémning avseende behovet av stéd for
fler in en uppsittning krypteringsalgoritmer.” Den statliga e-legitima-
tionen kommer att vara beroende av olika leverantorer och forsérj-
ningskedjan behdver dirmed vara siker och det behdver dirull finnas
en leveransférmdga dven under perioder av svira pifrestningar, kris
och ytterst krig. Det innebir att aktdrer som ingdr i leveranskedjan
behover granskas och kan behéva vara féremal {6r en riskanalys. Detta
kan begrinsa antalet mojliga leverantdrer som kan leverera biraren
och andra tillhérande system och komponenter som behovs for ut-
formningen av e-legitimationen. Vidare behéver leveransférmagan och
lager av kortimnen och andra kritiska komponenter sikerstillas. Den
statliga e-legitimationen kommer sannolikt omfattas av sikerhets-
skyddslagens (2018:585) bestimmelser och de olika leverantérerna
kommer troligen behéva teckna sikerhetsskyddsavtal.

2 Informations- och cybersikerbet i Sverige — Strategi och dtgdrder for siker information i staten
(SOU 2015:23), 5. 303.

?2 Se mer om ROCA-sirbarheten i Vem kan man lita pi? — Enkel och indamadlsenlig anvindning
av betrodda tjdanster i den offentliga forvaltningen (SOU 2021:9), s. 229 ff.

3 Ett sikert statligt Id-kort — med e-legitimation (SOU 2019:14), s. 37.
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7.2.6  Den statliga e-legitimationen ska innehalla
vissa biometriska uppgifter om innehavaren

Utredningens f6rslag: Den statliga e-legitimationen ska 1 ett lag-
ringsmedium pd biraren innehalla ansikesbild och fingeravtryck.

En innehavare av en statlig e-legitimation ska ha ritt att kon-
trollera den information som har sparats i lagringsmediet pa e-legi-
timationens birare.

Utredningens beddmning: Sirskilda dtgirder bor vidtas for att
skydda de biometriska uppgifterna i lagringsmediet pa biraren.

Skilen for utredningens forslag och beddmning

Hur biometriska uppgifter ska i anvindas av myndigheter ir féremal
for stindigt pigdende diskussioner. For sdvil pass som nationella iden-
titetskort giller — sdvitt avser vad som far lagras 1 biraren —att ansikts-
bilder och fingeravtryck far lagras i1 ett chip. Frigan uppkommer dir-
med om dven den statliga e-legitimationen ska ha motsvarande innehill
som kan anvindas fér biometriska jimforelser.

Biometriutredningen definierade i sitt betinkande vad biometri ir,
eftersom legaldefinitioner av begreppet saknas. Utredningens defini-
tion ser ut enligt f6ljande.”

Biometri ir ett begrepp som férekommer i olika sammanhang men som
inte har en helt entydig innebérd. Det finns ingen definition 1 lag av be-
greppet. I forarbetena till brottsdatalagen anges att biometri ir ett sam-
lingsnamn f6r sddan automatiserad teknik som syftar till att identifiera
en person eller avgdra om en pdstddd identitet ir riktig (prop. 2017/18:232
s. 86). Det innebir att tekniken ir baserad pd fysiska karaktirsdrag hos
den som ska identifieras.

Inom brottsbekimpningen syftar biometri i regel pd metoder for att
identifiera en person eller avgéra om en antagen eller ifrigasatt identitet
ir riktig, t.ex. utifrdn personens fysiska karaktirsdrag. Det kan handla
om att gora datorstddda jimforelser av fingeravtryck, dna-profiler, ansikts-
bilder eller rostprov. Begreppet biometri syftar alltsd pd den automati-
serade metod eller teknik som anvinds fér att jimféra individuella kinne-
tecken 1identifieringssyfte. Det innebir att det finns olika slags biometrier,
t.ex. fingeravtrycksanalys, dna-analys, ansiktsigenkinning, rostigenkinning
och handstilsanalys. (...) Nir vi i detta betinkande anvinder oss av be-
greppet biometri avser vi begreppet med denna innebord. Vi dsyftar alltsd

2 Biometri — for en effektivare brottsbekimpning (SOU 2023:32), s. 246.
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den teknik och metod som anvinds f6r automatiserade jimférelser av olika
slags individuella kinnetecken.

I sin rapport har Digg konstaterat att en sikrare grundidentifiering
skulle kunna genomféras om den identitetskontrollerande myndig-
heten vid handliggningen av ett ans6kningsirende hade tillgdng till,
och fick behandla, biometriska uppgifter. Myndigheten har dirfor
foreslagit att forutsittningarna for sidan behandling ska utredas vi-
dare.” T en till rapporten kompletterande bilaga har Digg utvecklat
sin syn pd de tekniska och praktiska hinder som biometriverifiering
pa distans kan medfora och som i férlingningen kan forsvéra eller f6r-
hindra anvindning av e-legitimationer.

Digg har i bilagan anfért att kontroller som jimfér biometriska
uppgifter, som anvinds vid exempelvis grinskontroller, inte fungerar
pd distans 1 en elektronisk milj6. Vidare har Digg pétalat att de biome-
triska sensorer som finns i dagens smarttelefoner inte ir dtkomliga
for tredjepartstillimpningar och att det inte dr méjligt att lisa ut de
biometriska uppgifterna som anvindaren registrerat i telefonen eller
att tillféra biometriska uppgifter frin annat hall. Sdledes ir det inte
mojligt att anvinda en telefons biometriska sensorer for att stirka
sikerheten 1 elektronisk identifiering pd distans. Enligt Digg skulle
eventuella manipulationer, sisom avgjutningar av fingeravtryck, inte
heller kunna upptickas, eftersom avlisning av de biometriska avtrycken
sker oovervakat. Vidare skulle en metod med anvindning av ansikts-
jimforelser enligt Digg stilla krav pd telefonen och omgivningen samt
fodra ullférlitliga kontroller och sdledes kriva en fungerande kom-
pletterande handliggning.*

Den statliga e-legitimationen, i likhet med de kommersiella e-legi-
timationerna, riskerar att missbrukas. Det ir svart att férhindra alla
dessa risker, eller helt eliminera dem; diremot kan riskerna till viss
mén reduceras. En vanlig risk och ett sikerhetsproblem i dag ir att
personer ldnar ut sin e-legitimation medvetet eller omedvetet, alter-
nativt att den anvinds utan innehavarens kinnedom (se mer om detta
1avsnitt 6.7).

Polismyndigheten har framfért att en av svagheterna i Diggs tek-
niska l6sning dr att det saknas biometrisk autentisering, och efterfrigat

» Myndigheten fér digital férvaltning, En siker och tillginglig statlig e-legitimation —Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 95.
% A.a. bilaga 4 5. 3.

137



Utredningens 6vervaganden och forslag SOU 2023:61

att den statliga e-legitimationen bor inneh3lla biometriska uppgifter.”’
Enligt Polismyndigheten ricker det inte att sikerstilla att e-legiti-
mationen utfirdas till ritt individ. En innehavare kan t.ex. éverlita
e-legitimationen till nigon annan, som anvinder den utan att det kan
upptickas. En sidan overldten e-legitimation kan ocksd komma att
anvindas f6r id-vixling.

Vi gor ingen annan bedémning in Digg sdvitt avser nu ridande
forutsittningar. Aven om frigan p4 intet sitt kan anses okomplicerad
ser vi emellertid, mot bakgrund av det 6kande problem som den iden-
titetsrelaterade brottsligheten innebir (se avsnitt 6.7), ett behov av att
mojliggora anvindning av alla medel som kan bidra till att motverka
missbruk av den statliga e-legitimationen. Den tekniska utvecklingen
sker snabbt och dven om det alltsd f6r nirvarande finns vissa svarig-
heter férknippade med den praktiska och tekniska anvindningen bér
forfarandet redan nu ges stod 1 lag.

Vimenar sammantaget att de nu fdrekommande svarigheterna inte
hindrar att e-legitimationen innehéller ansiktsbild och fingeravtryck
som kan anvindas foér biometriska jimforelser. I likhet med vad som
giller f6r pass och nationella identitetskort ska dirfér den ansiktsbild
och de fingeravtryck som limnas vid ansékan om en statlig e-legiti-
mation, lagras i chipet pd biraren av den statliga e-legitimationen.
Uppgifterna kan dirmed vid behov anvindas for att se att det dr den
person som den statliga e-legitimationen utfirdats till som ocks8 an-
vinder den. Att férekomsten av uppgifterna ir motiverad ocks3 fér
att sikerstilla en innehavares identitet 1 samband med identitetskon-
trollen och ur ett integritetsskyddsperspektiv utvecklas nirmare i av-
snitten 7.5 och 7.11.7. Att uppgifterna behover skyddas genom tek-
niska sikerhetsdtgirder framgir av avsnitt 7.4.4.

En innehavare av en statlig e-legitimation ska, 1 likhet med det som
giller i friga om pass och nationellt identitetskort, ha ritt att hos den
identitetskotrollerande myndigheten (se avsnitt 7.6.2) kontrollera den
information som har sparats 1 lagringsmediet (jfr 22 a § passférord-
ningen (1979:664) respektive 20 § férordningen om nationellt identi-
tetskort).

7 Aa.s. 2.
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7.3 Den statliga e-legitimationen bor kunna
anvandas for att skapa kvalificerade elektroniska
underskrifter

Utredningens bedomning: Den statliga e-legitimationen bor kunna
anvindas for att skapa kvalificerade elektroniska underskrifter.

Utredningens f6rslag: Den statliga e-legitimationen ska finnas pd
en birare som antingen ir certifierad eller kan certifieras som en
anordning f6r skapande av kvalificerade elektroniska under-
skrifter.

Skilen for utredningens bedémning och forslag

Den statliga e-legitimationen bér kunna anvindas for att framstilla
kvalificerade elektroniska underskrifter

Utredningen ska enligt direktiven analysera om den statliga e-legiti-
mationen ska kunna anvindas for att framstilla kvalificerade elek-
troniska underskrifter (se mer om kvalificerade elektroniska under-
skrifter i avsnitt 4.2.6). For att en kvalificerad elektronisk underskrift
ska kunna skapas krivs ett kvalificerat certifikat och en anordning f6r
skapande av kvalificerade elektroniska underskrifter.

2017 &rs ID-kortsutredning féreslog ett krav om att den av utred-
ningen foreslagna statliga e-legitimationen skulle kunna anvindas fér
att skapa en avancerad elektronisk underskrift. Att de inte valde att
foresld att den skulle kunna anvindas for att skapa kvalificerade elektro-
niska underskrifter motiverades med att den divarande behovsbilden
— nir det gillde elektroniska underskrifter i svenska digitala tjinster
—gjorde det svdrt att motivera den 6kade komplexitet och kostnad som
foljer av kraven pd sirskilda tekniska och sikerhetsmissiga egenskaper
i e-legitimationen.”

Utredningen om betrodda tjinster hade i uppdrag att bl.a. tydliggora
nir avancerade respektive kvalificerade elektroniska underskrifter skulle
anvindas i den offentliga férvaltningen.” Utredningen konstaterade
att anvindningen av avancerade elektroniska underskrifter i den offent-

8 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 336 {f.
2 Vem kan man lita pa? — Enkel och dndamdlsenlig anvindning av betrodda tinster i den offentliga
forvaltningen (SOU 2021:9).
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liga férvaltningen ir utbredd, medan anvindningen av kvalificerade
elektroniska underskrifter endast férekom i begrinsad omfattning.™

Utredningen bedémde att tre faktorer bidragit till den begrinsade
anvindningen av kvalificerade elektroniska underskrifter. Den férsta
faktorn var att det saknades nationella férfattningsbestimmelser som
kriver eller frimjar anvindning av kvalificerade elektroniska under-
skrifter. Den andra faktorn var att den offentliga férvaltningen 1 stort
bedémde att kraven som eIDAS-férordningen stiller pd avancerade
elektroniska underskrifter oftast tillgodosdg deras behov. Den sista
faktorn var det begrinsade utbudet och att aktorer inom férvalt-
ningen som Overvigt att anvinda kvalificerade elektroniska under-
skrifter upplevt svirigheter med att inférskaffa dem.”" Fram till okto-
ber 2020 fanns det endast en tillhandah&llare av kvalificerade betrodda
tjinster i Sverige. I dagsliget finns det tv3.”

Anvindningen av kvalificerade elektroniska underskrifter 1 Sverige
har inte 6kat i nimnvird omfattning sedan Utredningen om betrodda
yianster genomforde sin analys. Det gir emellertid att pd EU-niv4 se en
tydlig utveckling genom att EU-kommissionen i flera lagstiftningsfor-
slag foreslar krav som innebir att kvalificerade elektroniska under-
skrifter ska anvindas. I forslaget till revidering av eIDAS-férordningen
foreslds dven att identitetsplinboken ska kunna anvindas f6r att skapa
kvalificerade elektroniska underskrifter och stimplar. Det kan dven
noteras att bristen pd tillhandahéllare av kvalificerade elektroniska
underskrifter har skapat problem {6r svenska féretag nir de vill limna
anbud i andra linder och det uppstills krav om att anbuden ska skrivas
under med kvalificerad elektronisk underskrift. Ssmmantaget ser vi mot
bakgrund av den nu ridande utvecklingen att behovet av anvindning
av kvalificerade elektroniska underskrifter kommer att 6ka. Vibedomer
mot denna bakgrund att den statliga e-legitimationen bér kunna
anvindas for att skapa kvalificerade elektroniska underskrifter.

0 Aa.s. 145.

T Aa.s. 145ff

32 pts.se/sv/bransch/internet/betrodda-tjanster/Lista-over-kvalificerade-tillhandahallare/
(himtad 2023-09-23).
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Hur ska en statlig e-legitimation anvindas for att framstilla
kvalificerade elektroniska underskrifter?

En statlig e-legitimation p3 tillitsnivd hég kan anvindas for att ge
innehavaren mojlighet att skapa kvalificerade elektroniska underskrif-
ter. I det féljande beskrivs de tre olika sitt pd vilka kvalificerade elek-
troniska underskrifter kan skapas med en statlig e-legitimation.

Den statliga e-legitimationen anvinds {or identifiering
i en kommersiell tjanst {6r kvalificerade elektroniska
underskrifter

Om den statliga e-legitimationen anvinds som ett sitt att elektro-
niskt identifiera innehavaren for att {8 ett kvalificerat certifikat pverkas
inte utformningen av biraren av e-legitimationen. Det giller under
forutsitening att den kvalificerade tillhandahdllaren férser den som
identifierat sig med en egen anordning fér framstillande av kvalifi-
cerade underskrifter. Det kan ske antingen genom att anvindaren far
ett smartkort eller genom att den kvalificerade tillhandahillaren lagrar
anvindarens krypteringsnyckel pa en server eller att denne genererar
certifikat och krypteringsnycklar vid varje anvindningstillfille.”

Detta scenario forutsitter att kommersiella aktérer ges tillging till
identifieringsinformationen och id-vixlar eller anvinder dem vid varje
tillfille for att identifiera personen till en fristdende underskriftstjanst.
Scenariot paverkar inte den tekniska utformningen av den statliga
e-legitimationen i nigon stérre utstrickning, men kan péverka pa vilket
sitt forlitande parter ansluts och hur ersittning till den som tillhanda-
héller underskriftstjinsten ska se ut. Det kan vara fall dir en kvalifi-
cerad tillhandahillare av betrodda tjinster anvinder den statliga e-legi-
timationen i en annan medlemsstat for att utfirda ett kvalificerat
certifikat fér kvalificerade elektroniska underskrifter till nigon som
ir folkbokford 1 Sverige eller som idr svensk medborgare.

33 Vem kan man lita pd¢ — Enkel och dndamdlsenlig anvindning av betrodda tanster i den offentliga
forvaltningen (SOU 2021:9) s. 72 .
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Den statliga e-legitimationen ir dven en anordning f6r
att kunna skapa kvalificerade elektroniska underskrifter

Om den statliga e-legitimation dven ska vara en anordning fér att kunna
skapa kvalificerade elektroniska underskrifter piverkas den tekniska
utformningen samt den aktdr som ska tillhandahilla den kvalificerade
betrodda tjinsten. For att skapa kvalificerade elektroniska underskrifter
behoéver den som tillhandahiller tjinsten anmila sig till tillsynsmyndig-
heten och genomga en bedémning av 6verensstimmelse med de krav
som uppstills. Tillhandah&llare av tjinsten kan vara den som utfirdar
den statliga e-legitimationen, en annan myndighet eller en upphand-
lad leverantér av tjinsten.

For att framstilla en kvalificerad elektronisk underskrift krivs en
anordning foér skapande av kvalificerade elektroniska underskrifter.
Det krivs di att biraren av den statliga e-legitimationen antingen
certifieras 1 enlighet med bestimmelserna 1 artikel 30 1 eIDAS-
forordningen med tillhérande genomférandebeslut™ eller att den
redan har granskats och finns 1 férteckningen® &ver sidana anord-
ningar. Att granska en ny anordning tar normalt l8ng tid och ir kost-
samt, vilket gor att det gdr fortare att anvinda en redan certifierad
anordning for kvalificerade elektroniska underskrifter och stimplar.
De standarder som ska anvindas f6r certifiering av anordningar f6r
skapande av kvalificerade elektroniska underskrifter som pekas ut 1
genomférandeférordningen tar frimst sikte pd aktiva kort med kon-
taktchip. Den estniska informationssystemsmyndigheten RIA har
emellertid efter en genomford studie kommit fram till att ett aktive
kort — som fungerar som en anordning f6r att framstilla kvalificerade
elektroniska underskrifter — kan vara kontaktlést. Vi menar mot den
bakgrunden att den féreslagna ordningen ir méjlig.*

Om en statlig tjanst f6r att skapa kvalificerade elektroniska under-
skrifter skulle inrittas hade det medfért krav pa certifiering av sdvil
verksamhet som tjinst, vilket 1 sin tur kriver ett omfattande merarbete

3 KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2016/650 av den 25 april 2016 om
faststillande av standarder for sikerhetsbeddmning av kvalificerade anordningar fér skapande
av elektroniska underskrifter och stimplar enligt artiklarna 30.3 och 39.2 i Europaparlamentets
och ridets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster
for elektroniska transaktioner pd den inre marknaden.

% Férteckningen finns hir eidas.ec.europa.eu/efda/notification-tool/#/screen/browse/list/ QSCD
_SSCD (himtad 2023-09-21).

*¢ Analysis of the Possibility to Use ID1 Card’s NFC Interface for Authentication and
Electronic Signing, Analysis Version 1.1 11" October 2022 Doc. D-26-7, www.ria.ee/media/
1350/download (himtad 2023-09-21).
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som ir bdde tidskrivande och kostsamt. Att férbereda en verksamhet
for certifiering skulle troligen kriva cirka tre ars férberedelsetid och
direfter sex manader f6r certifiering. Denna kostnad bedéms vara i
storleksordningen 25 miljoner kronor f6r anpassning av verksamheten
och efterfoljande certifiering. Dirutéver kommer omcertifiering att be-
hoéva ske dtminstone vartannat ir med en beriknad kostnad om 1,5 mil-
joner kronor per tillfille.

Den statliga e-legitimationen anvinds for att identifiera
anvindare till en fristdende kvalificerad statlig underskriftstjinst

Detta scenario liknar i stort ovanstdende scenario eftersom det kriver
att en kvalificerad betrodd tjinst etableras, men med skillnaden att
den statliga e-legitimationen 1 sig inte behdver vara en anordning for
skapande av kvalificerade elektroniska underskrifter. Det innebir att
det utifrin detta scenario inte stills nigra sirskilda krav pd biraren
av den statliga e-legitimationen. Diremot behover tillhandah&llaren
av den fristdende underskriftstjinsten anskaffa eller certifiera en an-
ordning f6r skapande av kvalificerade elektroniska underskrifter.

Utformning av biraren

Vibedomer att den statliga e-legitimationen bér kunna anvindas foér
att framstilla en kvalificerad elektronisk underskrift och att utform-
ningen ska mojliggéra att detta kan ske pd alla de sitt som finns med
iredogorelsen ovan. Detta med anledning av att vi ser ett behov av att
skapa forutsittningar f6r sd stor flexibilitet som mojligt. Detta innebir
att den statliga e-legitimationen ska finnas pd en birare som antingen
ir eller kan certifieras som en anordning for skapande av kvalificerade
elektroniska underskrifter.
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7.4 Tillhandahallande av den statliga e-legitimationen

7.4.1  Utgangspunkter

Utredningens forslag: En statlig myndighet ska tillhandah8lla en
e-legitimation p4 tillitsnivd hog enligt eIDAS-f6érordningen.

Skilen for utredningens forslag

Forslagen 1 revisionen av eIDAS-férordningen stiller, som redan fram-
gatt, krav pd medlemsstaterna att anmila en e-legitimation pd hogsta
tillitsnivd enligt ett sirskilt anmilningsférfarande. En anmild e-legiti-
mation kan direfter anvindas 1 digitala tjinster 1 andra EU-linder
(grinsdverskridande anvindning).

Varken dessa forslag eller den gillande férordningen innehéller dock
krav pd att anmilan av e-legitimationssystem for grinséverskridande
anvindning ska omfatta en e-legitimation utfirdad av den anmilande
medlemsstaten. Det ir tillitet att dven anmila e-legitimationer som
utfirdas av privata aktdrer (se avsnitt 4.2.3). I utredningsdirektiven
anges emellertid att utgingspunkten ir att utfirdande av e-legitima-
tioner pd den hogsta tillitsnivin enligt eIDAS-férordningen bor ske
av en statlig myndighet.”” Det bor vidare beaktas att om det inte finns
privata e-legitimationsalternativ som uppfyller de satta kraven, mste
staten sikerstilla att Sverige uppfyller sina forpliktelser (se avsnitt 6.2).

I kapitel 6 har vi redovisat brister och problem med den nuvarande
situationen samt dvriga behov av att staten sikerstiller tillgdngen till
en siker och tillginglig [6sning f6r elektronisk identifiering.

Med beaktande av problem- och behovsbilden och de redovisade
utgdngspunkterna f6r virt uppdrag féreslds att en statlig myndighet
ska tillhandahilla en e-legitimation. I enlighet med vart uppdrag fore-
slds att den statliga e-legitimationen ska utfirdas pd tillitsnivd hog
enligt eIDAS-férordningen.

Att en statlig myndighet tillhandahéller och utformar den féreslagna
e-legitimationen innebir dessutom att myndigheten har det juridiska
ansvaret gentemot bdde innehavaren och de forlitande parterna for
e-legitimationen under hela dess livslingd. Det statliga ansvaret om-

% Jfr uttalandet av 2017 4rs ID-kortsutredning: *[b]eddmningen om en viss e-legitimation bér
anmilas blir enklare nir det giller en handling som utfirdas av staten”, Ett sikert statligt ID-kort
— med e-legitimation (SOU 2019:14), s. 320.
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fattar inte bara att sikerstilla att e-legitimationen utfirdas pa ritt sitt
utan ocksd den identitetskontroll som gors vid utfirdandet och vid
varje anvindningstillfille. Det innebir dock inte, som konstaterats av
2017 ars ID-kortsutredning, att myndigheten ocksd méste utveckla den
eller hanteraalla andra aspekter av den l6pande férvaltningen av e-legi-
timationen, exempelvis anvindarsupport. Myndigheten kan upphandla
sjilva handhavandet av e-legitimationen frin en leverantor.”

Fridgan om vilken myndighet som bor ges 1 uppdrag att utfirda en
statlig e-legitimation dterkommer vi till 1 avsnitt 7.6.

7.4.2  Till vilka och pa vilket satt ska den statliga
e-legitimationen tillhandahallas?

Utredningens f6rslag: Den statliga e-legitimationen far tillhanda-
hillas efter ansékan.
Personkretsen omfattar sbkanden som

— antingen har ett svenskt personnummer, eller har tilldelats ett
samordningsnummer {6r personer med styrkt identitet, som inte
ir forklarat vilande, och

— innevarande kalenderdr ir eller ska fylla nio ar.

For barn under arton ar krivs att barnets virdnadshavare har lim-
nat skriftligt medgivande, om det inte finns synnerliga skil att ind&
utfirda ett statligt medel {6r elektronisk identifiering. I friga om
barn som ir under arton ir ska en handling som styrker uppgift
om vem som dr virdnadshavare uppvisas, om denna uppgift inte
framgar av den identitetskontrollerande myndighetens tillgingliga
uppgifter.

Vid bifall till en ansdkan ska e-legitimationen skyndsamt limnas
ut till sokanden.

En ansokan om statlig e-legitimation ska avslds, om sékanden
inte uppfyller dessa krav och inte har styrkt sin identitet pa fore-
skrivet sitt.

I lagen tas in bestimmelser om besluts 6verklagbarhet och verk-
stillighet.

B Aa.s. 327.
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Utredningens bedomning;: I samband med att en ansékan om stat-
lig e-legitimation gors, méste behov av nédvindig tillginglighet och
support tillgodoses. Vidare behovs en funktion fér anvindarsup-
port i den utfirdande myndighetens verksamhet.

Skilen for utredningens forslag och beddmning

Utgdngspunkter for éverviganden om personkretsen
for den foreslagna statliga e-legitimationen

I utredningsdirektiven anges att vi ska analysera hur en e-legitimation
kan utformas s3 att s& minga som mojligt kan f4 tillgdng till den, exem-
pelvis personer frén andra linder som arbetar eller studerar i Sverige
och svenska medborgare som bor utomlands. Med beaktande hirav
samt behovs- och problembilden som redovisats i kapitel 6 dr vir ut-
gdngspunkt att kretsen som fér tillhandahillas en statlig e-legiti-
mation bor inkludera s§ manga som mojligt utan att kraven pd en siker
identifiering férbigds. Det giller sirskilt i friga om de personer som 1
dagsliget har svart att {3 tillgdng till befintliga e-legitimationer.
Denna utgdngspunkt motsvarar i stort Diggs. Enligt myndighetens
forslag ska den statliga e-legitimationen tillhandahéllas personer 6ver
13 &r som har personnummer eller sidant samordningsnummer dir
det inte rdder osikerhet om personens identitet. Fér den som ir 16 ar
har foreslagits krav pd godkinnande av personens virdnadshavare.”
Diggs forslag innebir en utvidgning av personkretsen 1 férhéllande
till férslaget frin Utredningen om effektiv styrning av nationella tjins-
ter. Den utredningens f6rslag omfattade svenska medborgare och de
personer som ir folkbokférda i Sverige.® Den personkretsen dverens-
stimmer dven med f6rslaget frdn 2017 ars ID-kortsutredning med tillig-
get att den som kan tilldelas en e-legitimation ska vara minst 13 &r."

3 Myndigheten fér digital férvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 42-46, samt bilaga 4.
Det kan fér tydlighets skull tilliggas att myndighetens férslag limnades innan lagen (2022:1697)
om samordningsnummer tridde i kraft. Lydelsen av myndighetens férfattningsférslag (3 §)
torde ha utgitt frin tidigare formuleringar avseende samordningsnummer i lagen (2001:182)
om behandling av personuppgifter i Skatteverkets folkbokforingsverksamhet, se t.ex. 2 kap.
3 § tredje stycket 1 dess tidigare lydelse.

“ reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 195 {. Se dven avsnitt 4.7.2.
! Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 325 {.,, 333 {. och 340-342.
Se dven avsnitt 4.7.3.
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Personnummer och samordningsnummer ir de vanligaste person-
identifieringsuppgifterna i Sverige fér enskilda individer.” Det rdder
inte ndgon tvekan om att personer som ir folkbokférda, och dirmed
har ett personnummer, ska kunna tillhandahillas en statlig e-legiti-
mation. Med hinsyn till vr uppdragsbeskrivning bér 6vervigas huru-
vida iven den som tilldelats ett samordningsnummer ska omfattas av
personkretsen for den statliga e-legitimationen.

I det foljande redovisar vi forst 6versiktligt viss reglering av dessa
identitetsbeteckningar och vira stillningstaganden i frigan om person-
kretsens avgrinsning i férhillande till dessa. Direfter redovisar vi vira
overviganden betriffande behov av en ldersgrins.

Personnummer

Ett personnummer ir avsett att utgora en unik identitetsbeteckning
(seavsnitt 3.3). Hur det utformas och att det ska tilldelas den som upp-
fyller kraven for att bli folkbokford i Sverige framgar av 18 § folkbok-
foringslagen (1991:481). For personer som ir utlindska medborgare
krivs, utdver bosittning i landet, som huvudregel uppehallsritt eller
uppehillstillstind for att f3 vistas i Sverige (3 och 4 §§ folkbokférings-
lagen). Barn som f6ds inom landet eller, under vissa forutsittningar,
utomlands, ska ocks3 folkbokforas (2 och 2 a §§ folkbokféringslagen).

En person med personnummer behéller det livet ut. Nir personen
avlider avregistreras han eller hon och identiteten avslutas i folkbok-
foringsdatabasen. Aven nir en person flyttar frin riket sker en avregi-
strering. Detsamma giller for konstaterade falska identiteter. I likhet
med dédsfall kommer personnumret inte lingre att anvindas, men
pad samma sitt som for utflyttade individer dr personnumret fér den
avregistrerade falska identiteten sokbar (19-22 §§ folkbokforingslagen).
Personnumret och den historiska informationen som ir kopplad till
detta finns siledes kvar i folkbokféringsdatabasen.*

2 Personnummer och samordningsnummer ir exempel pd sidana uppgifter som finns och fir be-
handlas i folkbokforingsdatabasen, 2 kap. 2 § lagen (2021:182) om behandling av personuppgifter
i Skatteverkets folkbokféringsverksamhet, se dven 1 kap. 2 § andra stycket lagen om samord-
ningsnummer. Dessa identitetsbeteckningar fir ocksd ingd i det statliga personadressregistret
(SPAR), om personerna har styrkt sin identitet eller gjort identiteten sannolik, 4 § lagen (1998:527)
om det statliga personadressregistret, se dven prop. 2007/08:58 s. 11 ff.

# Personnummer kan iven tilldelas personer som inte ska folkbokforas. Det giller dock bara
for personer som har diplomatisk immunitet och vistas i Sverige under minst ett &r, till exempel
anstillda vid en utlindsk ambassad eller vissa internationella organisationer. Personnummer
tilldelas i dessa fall pd begiran av Regeringskansliet.

* Prop. 2017/18:145 5. 107 {.
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Den som tilldelas ett personnummer har dirmed en mycket stark
anknytning till Sverige. Genom koppling till personnummer, 1 stillet
for att 1 forfattningen hinvisa till personer som ir folkbokforda,
kommer bl.a. svenska medborgare som t.ex. utflyttat kunna anséka
om den féreslagna e-legitimationen (se avsnitt 7.6.2).

I fortydligande syfte kan tilliggas att omstindigheten att en indi-
vid har skyddade personuppgifter inte utgor ett hinder mot att till-
handahillas fysiska identitetshandlingar utfirdade av staten, och inte
heller en kommersiell e-legitimation eller den féreslagna statliga. Det-
samma giller fér personer med fingerade personuppgifter enligt lagen
(2006:939) om kvalificerade skyddsidentiteter.*

Samordningsnummer

For att kunna tilldelas ett samordningsnummer efter egen ansékan
krivs att personen i friga har en sidan anknytning till Sverige att hon
eller han kan antas behova en identitetsbeteckning (2 kap. 1 § forsta
stycket 2 lagen [2022:1697] om samordningsnummer). En utlinning
som iger en fastighet i Sverige anges som exempel pd en person med
avsedd anknytning och avsett behov, vilket diremot inte anses bor vara
fallet 1 friga om en person som enbart har en inskrivning pd Arbetsfor-
medlingen eller en registrerad ansdkan om asyl.*

Personer som tilldelats ett samordningsnummer behéver sdledes
inte nddvindigtvis ha samma anknytning till landet som 1 Sverige bo-
satta personer med personnummer, men tillricklig f6r att det, som
tidigare anférts, bor 6vervigas om den forstnimnda kategorin ska ingd
1 personkretsen f6r den foreslagna statliga e-legitimationen.

P& motsvarande sitt som personnummer ir samordningsnummer
unika. Hur samordningsnummer utformas framgér av 2 kap. 8 § lagen
om samordningsnummer. Om en person med ett samordningsnummer
senare blir folkbokférd ersitts samordningsnumret med ett person-
nummer. Individens koppling till samordningsnumret finns emellertid
kvar i registret.

* Prop. 2005/06:149 s. 53 {.

“ Prop. 2020/21:160 s. 54 f. Vidare anges att 1 regel kan inte heller den som har ett gillande av-
visnings- eller utvisningsbeslut anses ha en sddan anknytning till Sverige att hon eller han kan
antas ha ett behov av ett samordningsnummer. Det krivs att den enskilde kan visa p& objektiva
omstindigheter om sin anknytning till landet som gér att det kan antas finnas ett faktiskt behov
av en identitetsbeteckning vid prévningstillfillet (a.a. s. 98).
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Som konstaterats av bl.a. Digg, ir det inte minst fér personer med
samordningsnummer som behovet ir som storst att tillhandahilla en
statlig e-legitimation (se dven i avsnitt 6.6)."” Det ska inte vara svirare
for en person med samordningsnummer att tillgodogora sig olika tjins-
ter in fér den som ir folkbokférd och har personnummer.* En for-
utsittning for att tillhandah&llas en statlig e-legitimation ir dock, enligt
var beddmning att det dr friga om ett sddant samordningsnummer
som tilldelats efter att personen i friga har styrkt sin identitet. Dir-
utover bor uppstillas som krav att ett sdant samordningsnummer
inte fr vara vilandeforklarat (3 kap. 2 § lagen om samordningsnummer).

Lagen om samordningsnummer syftar till att stirka systemet med
samordningsnummer. Huvudregeln ir att den som ska tilldelas ett
samordningsnummer ska styrka sin identitet vid personlig instillelse
hos Skatteverket genom att 6verlimna vissa angivna, giltiga identitets-
handlingar. Verket har dven ritt att kontrollera biometriska uppgifter
som finns lagrade 1 de éverlimnade handlingarna (2 kap. 24 §§ lagen
om samordningsnummer).

Samordningsnummer ska enligt den nya lagen tilldelas 1 tre nivier
beroende pd vilken identitetskontroll som har féregitt tilldelningen.
Nivéerna benimns ”styrkt identitet”, ”sannolik identitet” respektive
“osiker identitet”. Den som tar emot uppgifter om samordnings-
nummer ska {3 tydlig information om vilken bedémning av identi-
teten som har gjorts.

I lagens forarbeten har anforts bl.a. att den hogsta nivin kommer
att tilldelas efter en fullgod identitetskontroll som resulterat i att iden-
titeten har styrkts. Identitetskontrollen kommer att motsvara den som
giller for folkbokforing efter inflyttning till landet och siledes utgora
ett sikert nummer."

Vibeddmer av sikerhetsmissiga skil och med beaktande av behovet
av okad tillginglighet att det ir rimligt och limpligt att personer vilka
tilldelats samordningsnummer med styrkt identitet ska kunna till-
handahillas den féreslagna e-legitimationen. Hirigenom inkluderas
forvisso inte alla personer som i dagsliget inte kan 3 en e-legitimation,
men det bidrar till att minska det digitala utanforskapet. Vi anser att
det vore en alltfor stor sikerhetsrisk att ge en méjlighet att {8 en statlig

¥ Myndigheten f6r digital férvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att fOresld bur en statlig e-legitimation kan utformas, s. 12 och 38.

* Prop. 2021/22:276 s. 39.

¥ Aa.s. 88.
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e-legitimation till personer som har samordningsnummer tilldelat p&
en ligre nivd in styrkt identitet.

Invindningar mot att inkludera dven personer som tilldelats sam-
ordningsnummer med styrkt identitet i personkretsen for en statlig
e-legitimation har framférts av bl.a. Polismyndigheten. Det har anférts
att det finns personer med samordningsnummer som medvetet kan
tinkas limna ifrén sig kontrollen &ver sin e-legitimation till nigon som
avser att anvinda innehavarens identitet 1 brottslig verksamhet. Detta
forekommer redan i dag betriffande befintliga e-legitimationer.
Genom att inkludera personer med samordningsnummer och svag an-
knytning till landet finns enligt Polismyndigheten en risk for att antalet
som kan utnyttjas fér detta syfte kommer att 6ka mangdubbelt. Risken
for missbruk ligger enligt myndigheten 1 att personer med svag anknyt-
ning till Sverige f&r e-legitimationer utfirdade samtidigt som det 1 allt
visentligt saknas férebyggande dtgirder for att férhindra missbruk.”

Den nya lagen om samordningsnummer utgér en av flera vidtagna
dtgirder i syfte att hoja kvaliteten 1 Skatteverkets folkbokforingsverk-
samhet.”’ Skatteverket har bl.a. getts bittre férutsittningar for t.ex.
identitetskontroller 1 samband med att samordningsnummer tilldelas.
Regeringen har uttalat att en stirkt identitetskontroll dir personlig in-
stillelse dr ett krav kan férvintas leda till att andelen fel 1 folkbokfor-
ingsdatabasen minskar och att det blir svirare att skapa och anvinda en
falsk identitet. En stirkt kontroll férvintas ocks8 innebira en stirke till-
tro till samordningsnumret och dirmed 6ka dess anvindbarhet i sam-
hillet.”

Det ir dirutdver av vike att sikerstilla att den foreslagna e-legit-
imationen inte bara ir korrekt utfirdad for en hog tillitsnivi. Aven vid
dess anvindning bor det finnas kontrollméjligheter. Vir bedomning
ir att forutsittningarna 6kar f6r sddan kontroll genom vért f6rslag att
den statliga e-legitimationen ska inneh8lla ansiktsbild och fingeravtryck
(se avsnitt 7.2.6). Sammantaget beddmer vi att samordningsnummer

30 Myndigheten for digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld bur en statlig e-legitimation kan utformas, bilaga 2.

> Den statliga utredning som foregick genomférda reformer hade i uppdrag att bla. foresla
regelverk som dkar férutsittningarna for att folkbokféringen ir tillférlitlig och indamalsenlig
samt limna {6rslag om ett sikrare system fér samordningsnummer (dir. 2019:54). Férslagen
frén Utredningen om folkbokféring och samordningsnummer (SOU 2021:57) har behandlats
1regeringens propositioner Stirkt kontroll och kvalitet i folkbokféringen (prop. 2021/22:217) och
Stérkt system for samordningsnummer (prop. 2021/22:276).

52 Prop. 2021/22:276 s. 130.
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for personer med stirkt identitet ir en tillrickligt tillforlitlig identitets-
beteckning.

Av den foreslagna forfattningsregleringen ska siledes framgs att
den statliga e-legitimationen kan tilldelas individer som antingen har
personnummer, eller har samordningsnummer f6r personer med styrkt
identitet, givet att det inte ir vilandeférklarat (se mer om detta i av-
snitt 7.5.

Alderskrav

Viinstimmer i den beddmning som bdde 2017 rs ID-kortsutredning
och Digg gjort vad giller behov av att uppstilla ett 8lderskrav.” Vid
utredningens underhandskontakter och 6ppna samrddsméten med be-
rérda myndigheter, organisationer och leverantérer har framkommit
att dven barn under 13 &r har ett behov av att kunna identifiera sig elek-
troniskt. Ocksd bland remissinstanserna i1 friga om forslagen frdn 2017
drs ID-kortsutredning framférdes liknande synpunkter.

Frin och med arskurs tre, dvs. nir en elev fyller nio r, finns det
ett behov av att sjilvstindigt kunna identifiera sig f6r att genomfora
digitala nationella prov (DNP). Via en teknisk plattform som tillhanda-
halls av Skolverket kan bdde kommunala och privata skolenheter koppla
in sitt befintliga inloggningssystem i DNP-systemet. Elever anvinder
indirekt en egen e-legitimation f6r inloggning i systemet. Vanligtvis gors
detta genom en primir inloggning till skolans eget system, vilken sker
med elevens e-legitimation. Inloggning till skolans system mojliggor
direfter en sekundir inloggning p& den tekniska provplattformen, dvs.
forfarandet utgor en id-vixling. Det dr dirmed inte nddvindigt for ele-
ven att vid varje provtillfille ha med sig egen e-legitimation.

Nigot reellt behov av en e-legitimation tidigare in denna &lder har
viinte kunnat identifiera. Siledes f6reslar vi att den statliga e-legitima-
tionen ska kunna utfirdas frdn och med det kalenderar en individ fyller
nio 4r. Vi ser inga risker med den féreslagna ldersnivin kopplade till
utfdrdandet av e-legitimationen. I likhet med vad som giller 1 friga om
pass, nationellt identitetskort och identitetskort for folkbokforda, bor
for sokande som dr minderdriga uppstillas krav pd vrdnadshavarens

53 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 333 {. respektive Myndigheten
for digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning av reger-
ingsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 36 .
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skriftliga medgivande, om det inte finns synnerliga skil att ind8 utfirda
en statlig e-legitimation.

De risker som kan finnas vid anvindandet av e-legitimationen kan
motverkas av forlitande parter, som 1 varje tjinst avgér om minder-
3riga ska ha tillgdng till tjinsten eller om vissa dlderskategorier ska
sakna tillging. Mojligheten att utesluta individer éver en viss dlder 1
vissa tjinster har ocksd framhéllits som ett skil for att ge minderdriga
tillgdng till en e-legitimation, eftersom e-legitimationen di kan an-
vindas fér att motverka s.k. gromning.”

Ansokningsforfarande och utgivningsprocess
for den statliga e-legitimationen

De tidigare nimnda utredningarna, liksom Digg, har féreslagit att en
statlig e-legitimation ska tillhandahillas efter ansékan. Detta ir dven
ett krav for tillitsnivd hog enligt eIDAS-férordningen och genom-
forandeférordningen (EU) 2015/1502. Fér den hogsta tillitsnivin
krivs ocks3 att utgivningsprocessen (ansokan, grundidentifiering, till-
handah&llande och aktivering) delas upp 1 mer in ett steg, eftersom
arbetsuppgifter 1 processen miste separeras. Det ir sdledes inte tilltet
att samtliga delar hanteras av samma handliggare; ndgon del av pro-
cessen miste ske oberoende av handliggaren. I eIDAS-férordningens
regelverk férutsitts det vara aktiveringssteget som ska sikerstilla denna
separation. Digg har valt att foresld en 16sning med ett sddant aktiver-
ingsforfarande som uttryckligen féreskrivs 1 genomférandeférord-
ningen.”

Digg har foreslagit hur en utgivningsprocess och dess olika steg
skulle kunna utformas utifrin samma férutsittning som anges i vdra
direktiv, nimligen ett delat myndighetsansvar avseende dels utfir-
dandet av e-legitimationen, dels den féregiende identitetskontrollen.

Forslaget innebir sammanfattningsvis f6ljande.” Vid ett personligt
besok pd ett utgivningsstille registrerar den identitetskontrollerande
myndigheten en ansékan for individen 1 Diggs system for e-legiti-
mationsverksamheten samt utfér grundidentifieringen och dokumen-
terar dess resultat. Efter att det, i Diggs tillhandah8llna system fér

>* Uttryck som anvinds for vuxna som i sexuellt syfte soker kontakt med barn och unga. Efter
engelskans grooming.

> Se artikel 8 och avsnitt 2.1.1 i bilagan till genomférandeférordning (EU) 2015/1502.

% Myndigheten fér digital f6rvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 43 ff.
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den statliga e-legitimationen, har intygats att identifieringen ir genom-
ford, provar Digg ansékan genom ett automatiserat forfarande. Prov-
ningen bestdr bl.a. 1 att kontrollera att grundidentifieringen genomférts
med ett positivt resultat och att den dberopade identiteten finns regi-
strerad 1 folkbokforingsdatabasen, samt att identiteten inte ir markerad
som avliden, férsvunnen eller falsk. Om inga hinder finns mot att ut-
firda e-legitimationen bifaller Digg ansékan och den identitetskontrol-
lerande myndigheten kan genast utge e-legitimationen till sékanden,
som darefter har att aktivera den.

Aktivering, som méiste ske inom viss tid frdn utlimnandet, kan enligt
Diggs forslag goras pa tre olika sitt.

For det forsta, genom elektronisk aktivering i egen utrustning med
hjilp av en av Digg tillhandahéllen app. Tillvigagingssittet forutsitter
en smarttelefon eller motsvarande, och ett giltigt svenskt pass eller
giltigt svenskt nationellt identitetskort. For det andra kan e-legitima-
tionen aktiveras elektroniskt i en sjilvserviceterminal som finns i loka-
len pd utgivningsstillet. Detta alternativ ir tillgingligt f6r den som inte
har tillgdng till en smarttelefon eller motsvarande, men som innehar
ett giltigt svenskt pass eller giltigt svenskt nationellt identitetskort.

Om inget av de tvi alternativen f6r aktivering skett inom 24 timmar
frdn att kortet tillhandahélls, sinds en aktiveringskod till sékandens
folkbokforingsadress eller registrerad utlandsadress, om sidan exi-
sterar (se avsnitt 7.11.5). Med koden kan aktivering ske pd Diggs
webbplats, antingen med hjilp av egen dator, eller via dator exem-
pelvis pd ett av Statens servicecenters kontor. Aven om en aktiverings-
kod skickats med post till sékanden, kvarstdr de féregdende tva akti-
veringsalternativen.

Vi ansluter oss till Diggs f6rslag om utgivningsprocess. En fordel
med forslaget dr att utgivningsprocessen innebir att ansékan, grund-
identifiering, utlimnade och, 1 férekommande fall, aktivering av den
statliga e-legitimationen ska ske vid ett och samma tillfille.

Vid sidan av de foreslagna rekvisiten om 3lder och personnummer
alternativt samordningsnummer fér personer med styrkt identitet,
méste sokanden kunna styrka sin identitet pd ett tillforlitligt sdtt. Det
senare kravet redogdr vi nirmare f6r 1 avsnitt 7.5. Ansvaret for att
utféra identitetskontrollen behandlas i avsnitt 7.6.

Om sékanden inte uppfyller uppstillda krav ska ansékan avslis. Vid
bifall ska e-legitimationen snarast limnas ut pd platsen f6r ansokan.
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Behov av tillginglighetsanpassningar och stod

Vid utredningens kontakter med olika intresseorganisationer har det
framforts att befintliga utgivningsstillen for identitetshandlingar inte
tillgodoser behov av anpassningar fér personer med funktionsned-
sittningar. Det har exempelvis patalats att det redan vid kolappsauto-
maten saknas punktskrift eller andra hjilpmedel for att hitta fram till
ritt plats 1 lokalen. Siledes behévs en versyn av de lokaler som avses
att anvindas f6r ansdkan och utlimnade av den statliga e-legitimatio-
nen, 1 syfte att tillse att dessa uppfyller kraven pd erforderlig tillging-
lighet.

Enligt vir beddmning kommer det stérsta behovet av support att
uppkomma i anvindningsskedet. Sidan support behéver anpassas efter
de skilda behov som innehavarna av den statliga e-legitimationen har
och kommer sannolikt att kriva telefonsupport savil som mojligheter
att besoka fysiska platser. Behovet av hjilp i den praktiska hanteringen
bér utvirderas av den utfirdande myndigheten. Vi bedémer dock att
denna hantering delvis kan tillgodoses genom andra dtgirder, exem-
pelvis genom att stillforetridare far utdkade férutsittningar att bistd
sina huvudmin (se avsnitt 6.6.5).

Forfattningsreglering

I likhet med vad som giller ansokningsforfaranden och utgivnings-
processer hos Polismyndigheten och Skatteverket f6r pass och natio-
nelltidentitetskort respektive identitetskort for folkbokforda bor de
centrala bestimmelserna meddelas p4 lagnivd.” Det handlar t.ex. om
krav pd att sékanden ska styrka sin identitet pa féreskrivet sitt och att
den identitetskontrollerande myndigheten har mgjlighet att kontrollera
sokandens uppvisade identitetshandlingar pd motsvarande sitt som
for bl.a. identitetskort for folkbokférda (se mer om detta i avsnitt 7.5).
Sadan ytterligare detaljreglering som bedéms vara nédvindig bor finnas
pd férordningsniva och i myndighetsforeskrifter, bl.a. om var ansékan
ska géras och krav kopplade till sddana sékanden som ir minderdriga.

Av den nya lagen bér vidare framg3 att en ansokan ska avslds om
rekvisiten for att tillhandahéllas en statlig e-legitimation inte ir upp-
fyllda. Vidare tas i lagen in bestimmelser om att beslut enligt lagen ska
overklagas till allmin férvaltningsdomstol, att provningstillstdnd ska

*7 Det av Polismyndigheten utfirdade nationella identitetskortet ir férordningsreglerat, se avsnitt 7.5.
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krivas for dverklagande till kammarritten och att beslut far verkstillas
omedelbart, om ndgot annat inte anges 1 beslutet.

Den personuppgiftsbehandling som blir aktuell fér de berérda myn-
digheterna redovisas nirmare 1 avsnitt 7.11. Vissa bestimmelser om
personuppgiftsansvar och nédvindig personuppgiftsbehandling bor,
som framgar dven av avsnitt 7.1, inféras 1 lag och kompletteras genom
verkstillighetsforeskrifter, sisom bestimmelsen om att vissa behovliga
personuppgifter fér ansékan fir himtas frén Skatteverkets folkbok-
foringsdatabas (se avsnitt 7.11.5).

Det behov av stdéd och support som vi bedémer foreligga under
ans6kningsforfarandet och utgivningsprocessen samt vid den statliga
e-legitimationens anvindning f6rutsitter inte sirskild reglering. Det
finns redan tillimpliga regelverk som myndigheter har att forhilla
sig till 1 tillginglighetshinseende (se avsnitt 6.6.4).

7.4.3  En e-legitimation for hela samhallet

Utredningens beddmning: Den statliga e-legitimationen ska kunna
anvindas bide 1 offentlig och privat sektor. I savil tekniskt som
rittsligt hinseende kan olika l3sningar vara att féredra f6r respek-
tive sektor. Det ankommer dirmed p4 den utfirdande myndigheten
att utforma och tillhandahélla nédvindiga och limpliga tjinster dt
forlitande parter och privata tjinsteleverantdrer avseende dels kon-
troll av e-legitimationers giltighet och anvindare (elektronisk iden-
titetskontroll), dels leverans av identitetsintyg efter en elektronisk
identitetskontroll (utstillande av identitetsintyg).

Skilen {6r utredningens beddmning

Enligt Diggs forslag ska den statliga e-legitimationen kunna anvindas
1 hela sambhillet, dvs. bdde i offentlig och privat sektor. Digg har fore-
slagit att myndigheten tillhandahller olika tjinster &t forlitande parter
och privata tjinsteleverantdrer med avseende pd dels kontrollerna av
om anvind e-legitimation ir giltig och vem som har brukat den (elek-
tronisk identitetskontroll), dels leveransen av identitetsintyg efter en
elektronisk identitetskontroll (utstillande av identitetsintyg).
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Férslagen innebidr sammanfattningsvis féljande.”

[e]n statlig forlitandetjinst inrittas genom vilken Digg tillhandah&ller bide
elektroniska identitetskontroller och identitetsintyg. Utdver detta in-
rittas det dven en statlig identifieringstjinst dir Digg endast utfér iden-
titetskontroller utan att leverera identitetsintyg.

Som en f&ljd av uppdelningen i tvd olika tjinster behéver det rittsliga
mellanhavandet konstrueras pa delvis olika sitt. Nir den statliga f6rlitande-
yinsten anvinds uppkommer ett rittsférhillande direkt mellan Digg och
forlitande aktdr. Nir identitetsintygen 1 stillet tillhandahills av en privat
leverantor av identitetsintyg uppkommer dels ett rittstérhillande mellan
Digg och den privata leverantdren av identitetsintyg, dels ett rittsfor-
hillande mellan den privata leverantéren och den férlitande aktér som
den privata leverantéren férser med identitetsintyg. For den statliga iden-
tifieringstjansten behdver Digg bara tillhandahilla ett maskinellt grinssnitt,
API75, for att verifiera anvindares identitet.

[p]rivata leverantérer av identitetsintyg ska 3 ansluta sig till en statlig
identifieringstjinst f6r att 1 sin tur stilla ut identitetsintyg i det format
och pd det sitt som de dverenskommer om med sina respektive kund-
grupper. Det blir dirmed den privata leverantdren av identitetsintyg som
gentemot de privata f6rlitande aktdrerna far hantera forlitandeavtal, an-
svarsfrigor, ersittningar, uppfoljningar och sanktioner om en férlitande
aktdr bryter mot uppsatta regler. Diggs roll begrinsas till att kontrollera
om den anvinda e-legitimationen ér giltig och vem som har brukat den fér
att sedan besvara den privata leverantdrens friga om en anvindares iden-
titet kan verifieras eller inte.

Digg har bedomt att den foreslagna férlitandetjansten bér kunna om-
fattas avlagen (2013:311) om valfrihet i friga om tjinster for elektro-
nisk identifiering. Digg har vidare anfért att den statliga e-legitima-
tionen ska ansdka om att ingd i valfrihetssystem 1 friga om tjinster
for elektronisk identifiering. P4 s8 sitt kan nimnda lag tillimpas for
upphandlande myndigheter f6r att {3 tillgdng till identifieringstjinster
for den statliga e-legitimationen.

Regleringen i lagen om valfrihetssystem innebir att det dr varje
upphandlande myndighet som tillimpar system och tecknar avtal med
leverantérerna. Digg agerar ombud och hanterar administration och av-
talstecknande med stod av fullmakter. I férarbetena till lagen om val-
frihetssystem 1 friga om tjinster for elektronisk identifiering anfor-
des att E-legitimationsnimnden (vars roll Digg numera 6vertagit) skulle
bistd de upphandlande myndigheterna for att sikerstilla att de krav pd

38 Myndigheten for digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 50 ff.

156



SOU 2023:61 Utredningens 6vervaganden och forslag

leverantdrerna som stills vid anskaffningen av tjinsterna for elek-
tronisk identifiering och de kontrakt som tecknas ir férenliga med
det regelverk som sitts upp.”

Regeringen har foreslagit att den nuvarande ombudsmodellen ska
ersittas med en modell dir den myndighet som regeringen bestimmer
tillhandahéller auktorisationssystem for elektronisk identifiering och
for digital post. Regeringen avser att utse Digg till den tillhandahal-
lande myndigheten. I ett auktorisationssystem godkinner den till-
handahéllande myndigheten att leverantérer av tjinster {or elektronisk
identifiering ansluter till systemet och ingdr avtal om sdana tjinster
med leverantorerna. Det kommer allts inte lingre vara respektive upp-
handlande myndighet som fattar beslut och ingdr avtal med godkinda
leverantorer. I den tillhandah&llande myndighetens uppgift ingdr dven
att ta ut en avgift frin de offentliga aktdrerna och att betala ut ersitt-
ning till de godkinda leverantérernaienlighet med de villkor som stillts
upp vid inrittandet av ett auktorisationssystem. Enligt regeringen fram-
stdr det som en mer indamadlsenlig och enklare modell att en och
samma myndighet utfér uppgiften att tillhandahilla system for de
dvriga statliga myndigheternas, kommunernas och regionernas rik-
ning. Den nya lagen féreslds trida i kraft den 1 januari 2024.

Vi bedémer att det finns ett behov av tjinster avseende elektro-
nisk identitetskontroll och utstillande av identitetsintyg som Digg
har foreslagit. Det bor ankomma pd den utfirdande myndigheten att
utforma dessa pd limpligt sitt. Med beaktande av regeringens forslag
om auktorisationssystem kan tilliggas att den beskrivna forlitande-
yjansten kan komma att omfattas av den nya lagen om auktorisations-
system, 1 stillet f6r lagen om valfrihetssystem.

%% E-legitimationsnimnden skulle dirmed svara f6r annonsering och utformning av férfrignings-
underlag, liksom f6r godkinnande av och tecknande av kontrakt med de intresserade leverantérer
som uppfyller de krav som stills (prop. 2012/13:123 5. 36 {.).

% Prop. 2023/24:6 s. 23 och 43.
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7.4.4  Séakerhetsbehov vid tillhandahallande
av den statliga e-legitimationen

Utredningens bedémning: Utfirdandet och infrastrukturen foér
tillhandah&llande av den statliga e-legitimationen kommer att be-
hova vara robust, uthdllig och siker.

Tillhandahillaren av den statliga e-legitimationen behover ha en
vil utvecklad sikerhetskultur som arbetar med stindiga forbitt-
ringar, uppfoljningar, granskningar och tester av sikerheten s att
sikerheten uppdateras i takt med att hot- och risker utvecklas.

Tillhandahallandet behéver kunna ske under normala férh3ll-
anden, svira pafrestningar, hojd beredskap och krig. Verksamheten
kommer sannolikt att omfattas av regelverket kring sikerhetsskydd
och tillhandahillaren behéver inledningsvis genomféra en siker-
hetsskyddsanalys.

Skilen f6r utredningens beddmning

Av vira direktiv framgar att vi ska analysera eventuella risker f6r infor-
mationssikerheten. En generell genomging av riskbilden finns i av-
snitt 6.5. T avsnitt 7.2.4 redogérs dven for de skyddsitgirder som vi
beddmer krivs {6r att utformningen av den statliga e-legitimationen
ska hantera de risker som kan uppstd. Utover detta kommer den statliga
e-legitimationen att vara en viktig infrastruktur for elektronisk identi-
fiering av personer i Sverige. Det kommer innebira krav p4 att infra-
strukturen och alla ingdende komponenter har en hég tillginglighet
och dven 1 6vrigt vil utvecklade sikerhetsdtgirder. Det dr dirfor viktigt
att utfirdaren av den statliga e-legitimationen uppritthéller en hog niva
av informationssikerhet med hog tillginglighet, riktighet och konfi-
dentialitet. Detta kriver dven att utfirdaren har den finansiering som
fordras for att uppritthdlla denna héga niva. Vi ser dirfor anledning
att tydliggora vilka &tgirder som vi bedomer att utfirdaren behover
vidta i detta avseende. Kostnaderna for dtgirderna framgir av av-
snitt 9.5.

Utfirdaren bor arbeta med ett ledningssystem {6r informations-
sikerhet. Detta dr ett stdd for hur informationssikerhetsarbetet styrs
iverksamheter och ger ett systematiskt och riskbaserat arbetssitt. Led-
ningssystem for informationssikerhet ir svensk och internationell
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standard.®' Enligt en av standarderna i serien SS-EN ISO/IEC 27001
kan en verksamhet certifieras. Vi bedomer att utfirdaren bor striva
efter att certifieras enligt SS-EN ISO/IEC 27001 eftersom det kan
medfora okad tillit och fortroende f6r utfirdaren av den statliga e-legi-
timationen.®

Utfirdaren behover utifrdn ledningssystemet arbeta med frebyg-
gande sikerhetsarbete, exempelvis riskanalyser fér att prioritera och
vidta ritt sikerhetsitgirder. Arbetet behéver kompletteras med om-
virldsbevakning och évervakning av tjinsterna for att hantera inciden-
ter. Vidare behéver utfirdaren planera for att hantera mer omfattande
stérningar som kan intriffa, s.k. kontinuitetshantering.® Infrastruk-
turen behéver byggas robust med en hog uthillighet s3 att fel 1 av-
brott i enskilda komponenter i infrastrukturen, nitverkstjinster eller
system inte leder till avbrott eller stérningar i utfirdandet eller mo;-
ligheten att anvinda de statliga e-legitimationerna.

Informationen som lagras i databasen behéver ha ett riktighets-
skydd som visar om o6nskade forindringar av informationen har skett.
Den information som lagras och genereras behéver beakta datamini-
meringsprinciper, men dven skyddas under lagring, éverféring och
anvindning (se dven avsnitt 7.11 om skydd av databasen).

Utfirdaren bor samarbeta med andra myndigheter som har sirskild
kompetens inom omridet informations- och cybersikerhet och som
kan bidra med rdd och st6d 1 framtagandet av infrastrukturen, vid upp-
handling av drift, system och komponenter 1 infrastrukturen samt vid
infrastrukturens vidareutveckling och férvaltning. De myndigheter
som frimst kan komma i friga ir de myndigheter som ingdr i det natio-
nella cybersikerhetscentret.** T utfirdarens sikerhetsarbete kopplat
till riskanalyser och sikerhetsitgirder behéver dven underleverantorer
och deras eventuella underleverantérer ingd, i syfte att uppritthilla
nodvindig sikerhet 1 hela systemet.

6! Overgripande bestir ISO 27000-serien av tvi olika typer av standarder: Ledningssystem-
standarder for att stddja ett systematisk arbetssitt. Dessa har likheter med andra lednings-
systemstandarder sisom ISO 9001 — Kvalitetsledning, och ISO 14000 — Miljéledning och vig-
ledningsstandarder for sikerhetsdtgirder for att skydda informationen.

2 Om ISO 27000 och certifiering enligt SS-EN ISO/IEC 27001:2023, www.sis.se/is027001/
dettaris027001/ (himtad 2023-09-22).

% Kontinuitetshantering handlar om att planera for att uppritthlla sin verksamhet p4 en tolerabel
nivd. Oavsett vilken stérning den utsitts f6r. www.msb.se/sv/amnesomraden/krisberedskap-
-civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/ (himtad 2023-09-22).

¢ Forsvarets radioanstalt, Férsvarsmakten, Myndigheten fér samhillsskydd och beredskap
och Sikerhetspolisen har inrittat ett nationellt cybersikerhetscenter pd uppdrag av regeringen.
Arbetet gors 1 nira samverkan med Post- och telestyrelsen, Polismyndigheten och Forsvarets
materielverk.
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Organisatoriska sikerhetstgirder i form av riktlinjer, processer
och rutiner behéver inféras f6r dem som arbetar med och i utfirdan-
det av den statliga e-legitimationen. Syftet ir att undvika person-
beroenden vilket ocksd motiverar att vissa kritiska moment bor utféras
av minst tvd personer tillsammans. Dirutéver bér kontroller genom-
foras, t.ex. 1 samband med beslutsprocesser infér forindringar i kom-
ponenter och system. Detta gors for att undvika risken att en enskild
medarbetare av misstag eller illvilja pdverkar sikerheten 1 hela infra-
strukturen.

Uppfoljning och tester bor ske genom dterkommande sikerhets-
granskningar, revisioner och penetrationstester. Sddana granskningar
kan ske genom stéd frin myndigheter med sirskilt kompetens pd om-
radet, men det kan dven upphandlas pd marknaden.

Utfirdaren behover dven vidta tekniska sikerhetsdtgirder som
kryptering, digitala signaturer, stimplar och andra skydd.

Utfirdaren kommer att behéva hantera sikerhetsskyddsklassifi-
cerad information och verksamheten i sig sjilv kommer sannolikt att
omfattas av sikerhetsskyddslagen. Vidare kan férlitande parter tinkas
vilja teckna sikerhetsskyddsavtal med utfirdaren.

I samband med anskaffning av driftstjinster kan det dven bli aktuellt
for den som tillhandahiller e-legitimationen att teckna sikerhets-
skyddsavtal. Sikerhetsskyddsanalys och vidare verviganden i enlighet
med sikerhetsskyddsregleringen behover dirfor goras av utfirdaren av
den statliga e-legitimationen.

Den statliga e-legitimationen kan dirtill komma att bli viktig ur
ett totalférsvarsperspektiv. Det innebir att utfirdaren av den statliga
e-legitimationen kan behdva planera f6r och ta 1 ansprik anstillda for
totalforsvarsbehov i hindelse av hojd beredskap eller krig samt vidta
ovriga dtgirder som krivs for att sikerstilla ett uthdlligt tillhanda-
hillande av den statliga e-legitimationen.

7.5 Grundidentifiering

Utredningens forslag: Innan en statlig e-legitimation fir utfirdas
krivs att sékanden har styrkt sin identitet.

En s6kande som vid identitetskontrollen éverlimnar pass, iden-
titetskort eller motsvarande handling som ir férsedd med inne-
havarens ansiktsbild, eller som innehiller ett lagringsmedium med
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ansiktsbild och fingeravtryck, ska vara skyldig att pd begiran lita
den myndighet som utfér identitetskontrollen ta hans eller hennes
fingeravtryck och en ansiktsbild 1 digitalt format fér kontroll av att
dessa motsvarar dem som finns p3 eller ir lagrade i handlingen.

Regeringen eller den myndighet som regeringen bestimmer ska
ges ritt att meddela féreskrifter om undantag frin skyldigheten att
lita den myndighet som utfér identitetskontrollen ta fingeravtryck
och ansiktsbild. I den nya lagen ska inféras en upplysningsbe-
stimmelse om att regeringen eller den myndighet regeringen be-
stimmer fir meddela de féreskrifter som behovs for verkstillig-
heten av kontrollen att en sékande har styrkt sin identitet.

Skilen f6r utredningens forslag
Utgdngspunkter for vira dverviganden

Enligt kommittédirektiven ska vi analysera vilka kontroller av identi-
teten som behéver vidtas och om omfattningen av kontrollen ska vara
jimf6érbar med den kontroll som sker f6r andra identitetshandlingar.

Vi ska f6r vira dverviganden beakta de forslag som Digg har limnat
och de synpunkter som framkommit inom ramen {6r myndighetens
regeringsuppdrag.

Som tidigare redovisats innebir den av Digg foreslagna utgivnings-
processen for en statlig e-legitimation ett delat myndighetsansvar pd
s& vis att grundidentifieringen av sékanden utfors av en annan, identi-
tetskontrollerande myndighet (se avsnitt 7.4.2). Sokanden ska styrka
sin identitet 1 enlighet med de rutiner och krav som den identitetskon-
trollerande myndigheten enligt forslaget ska 3 foreskriva.” Digg har
vidare konstaterat att kraven i avsnitt 2.1.1 (Ansokan och registrering)
1 bilagan till kommissionens genomférandeférordning (EU) 2015/1502
méste beaktas vid den nirmare utformningen av ansékningspro-
cessen.®

Utifran uppdragsbeskrivningen i vira direktiv och de utgings-
punkter som ska beaktas har vi, som framgdtt, anslutit oss till Diggs
forslag om ansokningsférfarande och utgivningsprocess (avsnitt 7.4.2,
se dven avsnitt 7.6.2 om ansvaret for grundidentifieringen).

% Myndigheten for digital férvaltning, En siker och tillginglig digital identitet — Slutredovisning av
regeringsuppdrag ait foresld bur en statlig e-legitimation kan utformas, s. 42 ff. samt bilaga 4.
% Tbid.
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Den hinvisade bilagan till genomférandeférordningen (EU) 2015/
1502 innehéller tekniska specifikationer och férfaranden for tillits-
nivierna lg, visentlig och hog avseende de medel for elektronisk identi-
fiering (dvs. en e-legitimation) som utfirdats inom ramen f6r ett anmilt
system for elektronisk identifiering.

I avsnitt 2.1.1 1 bilagan uppstills, for samtliga tillitsnivaer, krav pd
att (1) sikerstilla att den s6kande ir medveten om villkoren férenade
med anvindningen av medlet f6r elektronisk identifiering, (ii) siker-
stilla att den s6kande 4r medveten om rekommenderade sikerhets-
3tgirder kopplade till medlet for elektronisk identifiering, och (iii) samla
in de relevanta identitetsuppgifter som krivs for styrkande och kon-
troll av identitet.

Betriffande relevanta uppgifter for identitetskontrollen féreslar
Digg uttryckligen att personnummer alternativt samordningsnummer
ska omfattas av kontrollen. Det anges inte 1 detalj hur grundidenti-
fieringen ska genomféras utan foreslds att sékanden styrker sin iden-
titet 1 enlighet med de rutiner och krav som féreskrivits av den iden-
titetskontrollerande myndigheten. I anslutning till beskrivningen av
utgivningsprocessen uttalas vidare att med grundidentifiering avses
1 sammanhanget "att kontrollera att en s6kandes identitet dr styrkt”
och att begreppsanvindningen “ansluter vil till nuvarande regler inom
omridet, exempelvis Polismyndighetens féreskrifter for pass och natio-

nellt identitetskort”.”

Identitetskontroller for vissa befintliga identitetshandlingar samt vid
registrering i folkbokforingsdatabasen och drenden om medborgarskap

For vara verviganden om vilka kontroller av identiteten som behover
vidtas vid utfirdandet av en statlig e-legitimation redovisas hir kort-
fattat de identitetskontroller som gérs av Polismyndigheten, Skatte-
verket och Migrationsverket i frdga om allmint accepterade identitets-
handlingar samt vid prévning av ansékan for medborgarskap. Den
identitetskontroll som gors vid tilldelning av samordningsnummer
har berorts 1avsnitt 7.4.2. For en utférlig redogorelse, som inkluderar
exempelvis korkort hinvisas till 2017 &rs ID-kortsutredning.®®

¢ Myndigheten for digital f6rvaltning, En siker och tillginglig digital identitet — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 42.
88 Ett sikert och statligt ID-kort — med e-legitimation (SOU 2019:14), s. 107 ff.
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Beviskravet styrkt identitet anvinds sévil vid ansékan om pass och
nationellt identitetskort som vid ansékan hos Skatteverket om identi-
tetskort for folkbokférda i Sverige och 1 samband med ansékan hos
Migrationsverket om svenskt medborgarskap. Aven fér den som — oav-
sett medborgarskap — ska limna en anmilan om inflyttning frin ut-
landet uppstills krav pd personlig instillelse hos Skatteverket f6r iden-
titetskontroll. Detsamma giller 1 friga om en anmilan enligt samma
paragraf av bl.a. den som ir avregistrerad som férsvunnen och ska folk-
bokféras (26 och 26 a §§ folkbokféringslagen).*’

Bestimmelserna om pass och nationellt identitetskort regleras i
passlagen och passférordningen respektive férordning om nationellt
identitetskort.”

Pass och nationellt identitetskort, som utfirdas av Polismyndig-
heten och enbart till svenska medborgare, ir de enda giltiga dokument
som styrker bide identitet och medborgarskap.”" T motsats till andra
identitetshandlingar giller pass och nationellt identitetskort som rese-
handling till alla linder (pass) respektive inom Schengenomridet
(nationellt identitetskort). Till skillnad frn vissa andra linder upp-
stills 1 Sverige inget krav pd att vare sig medborgare eller personer som
vistas i landet ska ha ett nationellt identitetskort.”

Oavsett om det idr frdga om en ansdkan om pass eller nationellt
identitetskort méste alltsd sokanden instilla sig personligen. Sokanden
mdste 1 samband med ansdkan styrka sin identitet, sitt svenska med-
borgarskap och évriga personuppgifter (6 § passlagen respektive 2 och
3 §§ férordningen om nationellt identitetskort). Identiteten kan styr-
kas pd de sdtt som anges i 3 kap. 2 och 3 §§ PMFS 2019:3 FAP 530-1.

Det vanligaste sittet att styrka sin identitet ir genom uppvisande
av en giltig identitetshandling, vilket f6r nimnda identitetshandlingar
innebir ett giltigt (i) svenskt vanligt eller extra pass, (i1) nationellt iden-
titetskort, (ii1) svenskt kérkort, (iv) svenskt SIS-mirkt identitetskort,
eller (v) identitetskort f6r folkbokfdrda 1 Sverige. Om det inte dr moj-

% Av 26 § andra stycket framgdr att kravet pd personlig instillelse inte giller anmilan fér barn
som ska folkbokféras hir i landet enligt 2 a § eller 3 § tredje stycket folkbokféringslagen,
se prop. 2021/22:217 5.37 och Skatteverkets rittsliga vigledning, www4.skatteverket.se/
rattsligvagledning/edition/2023.8/330375.html (himtad 2023-08-04).

7% Regleringen kompletteras med Polismyndighetens foreskrifter och allmidnna rdd om pass och
nationellt identitetskort PMFS 2021:3 FAP 530-1.

7! Pass och nationellt identitetskort far utfirdas utom riket av utlandsmyndigheter, se 2 § tredje
stycket passlagen och 3 kap. férordningen (2014:115) med instruktion fér utrikesrepresen-
tationen.

72Se dock 2 kap. 1 och 1 a §§ utlinningslagen (2005:716) samt 2 kap. 1-3 §§ utlinningsférord-
ningen (2006:97).
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ligt kan vissa kategorier av anhériga, vissa foretridare och arbetsgivare
skriftligen forsikra att sékandens uppgifter om identiteten ir kor-
rekta. Den som limnar en sddan férsikran miste vara nirvarande vid
identitetskontrollen och kunna styrka sin egen identitet genom ndgon
av de identitetshandlingar som godtas (3 kap. 5 § nimnda féreskrifter).
Om sokanden inte kan styrka sin identitet vare sig genom en iden-
titetshandling eller genom ndgon annans forsikran, f&r Polismyndig-
heten godta att identiteten styrks pd ndgot annat tillf6rlitligt sitt (3 kap.
4 § nimnda féreskrifter). Polismyndigheten ska kontrollera identiteten
noggrant (3 kap. 1 § nimnda foreskrifter).

I likhet med vad som giller {6r pass och nationella identitetskort
ska sokanden av ett identitetskort f6r folkbokférda 1 Sverige styrka
sin identitet genom att 1 férsta hand uppvisa en godtagbar identitets-
handling (2 § lagen om identitetskort f6r folkbokférda 1 Sverige och
3 § Skatteverkets foreskrifter om identitetskort, SKVFS 2009:14).”
Om s6kanden inte har en godtagbar identitetshandling finns det, pd
samma sitt som i pass- och id-kortsirenden hos Polismyndigheten,
ett intygsforfarande (3 och 5 §§ nimnda foreskrifter). Likasa har Skatte-
verket mojlighet att goéra en sammanvigd bedémning av 8beropade
handlingar f6r de fall sokanden inte kan styrka sin identitet och 6vriga
personuppgifter pd nigot av tidigare angivna sitt. Med godtagbar iden-
titetshandling avses, enligt 4 § samma foreskrifter, ett giltigt: (1) iden-
titetskort utfirdat av Skatteverket, (i1) vanligt svenske pass, (ii1) svenskt
nationellt identitetskort, (iv) svenskt korkort, (v) svenskt tjinstekort
utfirdat av statlig myndighet, (vi) SIS-mirkt féretagskort, tjinstekort
eller identitetskort, (vii) EU-pass utfirdat frin och med den 1 sep-
tember 2006, (viii) pass utfirdat av Island, Liechtenstein, Norge eller
Schweiz frin och med den 1 september 2006, eller (ix) nationellt iden-
titetskort f6r EU-medborgare utfirdat frin och med den 2 augusti 2021.

Om sokanden har uppehdllstillstdnd i Sverige ska han eller hon
enligt 3 § lagen om identitetskort f6r folkbokférda i Sverige anses ha
styrkt sin identitet om de uppgifter som limnas i ansékan om iden-
titetskort stimmer 6verens med vad som har registrerats i friga om
uppehillstillstdndet. Identiteten ska dock inte anses styrkt pd detta
sitt om sirskilda skil talar emot det.

I forarbetena till de nya bestimmelserna i 26 a och 26 b §§ folk-
bokféringslagen uttalades bl.a. att den identitetskontroll som sker
fore folkbokféring ir av stor betydelse for att motverka att oriktiga

7> Andringar i grundfsrfattningen har gjorts genom SKVFS 2019:5 och SKVFS 2021:9.
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uppgifter registreras 1 folkbokféringsdatabasen. Nir en person vil har
folkbokforts, sprids uppgifterna i samhillet. Vidare konstaterades att
identitetshandlingar spelar en avgérande roll vid Skatteverkets iden-
titetskontroller, eftersom handlingarna inneh&ller, om de utfirdats pd
ett sikert sitt, de uppgifter om en person som behovs for att fast-
stilla hans eller hennes identitet. Genom lagindringen ir en enskild
skyldig att pd begiran dverlimna pass, identitetskort eller motsvarande
handling.”* Med motsvarande handling avses framfér allt handlingar
som anvinds i stillet {6r pass och f6r vilka det finns sirskilda standar-
der och krav som innebir att handlingen utgér ett sikert verktyg fér
identifiering, som t.ex. frimlingspass och resedokument.” Den som
har beviljats uppehallstillstind 1 Sverige ska pa begiran ocksd 6ver-
limna sitt uppehallstillstindskort for kontroll.

Aven for beslut om medborgarskap efter ansékan (naturalisation)
forutsitts att sékanden har styrkt sin identitet (11 § lagen [2001:82]
om svenskt medborgarskap).”

For att identiteten ska anses vara styrkt krivs att det rdder klarhet
om sokandens namn, 8lder och, som huvudregel, medborgarskap. I for-
arbetena anférdes bl.a. féljande vad giller identitetskontrollen.”

Utgdngspunkten ir att sokanden, {or att anses ha styrkt sin identitet pd
ett godtagbart sitt, skall kunna forete ett hemlandspass 1 original eller
en fotoférsedd identitetshandling i original utfirdad av behérig myndighet
1 hemlandet, allt under férutsittning att dktheten inte kan sittas i friga.
Om sokanden har varit fast bosatt 1 ett annat land 4n hemlandet, kan en
sddan handling utfirdad i den staten godtas. Som riktmirke giller att
handlingarna skall vara tillférlitliga och utfirdade pd ett ur identitets-
synpunkt tillfredsstillande sitt. Hirav f6ljer bl.a. att handlingen inte far
vara av alltfér enkel beskaffenhet. I princip ir kravnivdn avseende bevis-
ningen densamma oavsett vilket ursprungsland handlingarna hirror frin.
Emellertid stills mindre l18ngtgiende krav pd den rent tekniska utform-
ningen av en handling som utfirdats i ett utvecklingsland jaimfort med
vad som giller for handlingar som utfirdats i t.ex. Visteuropa.

Aven om sokanden inte kan férete handlingar som ir tillrickliga for
att uppfylla beviskravet, kan identiteten till f61jd av principen om fri bevis-
provning anses vara styrkt i vissa fall. Det krivs d& att det 1 drendet, utdver
de dberopade handlingarna, foreligger ytterligare omstindigheter som ger
ett starkt och otvetydigt st6d fér den av sékanden uppgivna identiteten.

7 Prop. 2021/22:217 5. 37 ff.

7 Aa.s. 68.

7¢ Arenden om medborgaskap handliggs vid tvi enheter inom Migrationsverket (i Géteborg
och Norrképing), se www.migrationsverket.se/Privatpersoner/Bli-svensk-medborgare/Vanliga-
fragor-och-svar-om-svenskt-medborgarskap.html (himtad 23-05-29).

77 Prop. 1997/98:178 5. 8.
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En eller flera var for sig otillrickliga handlingar kan sammantagna med
Svriga omstindigheter siledes anses utgora tillricklig bevisning. Aven upp-
gifter frin nira anhériga kan beropas.

Krav pd grundidentifiering enligt tidigare genomférda utredningar

Enligt vad som anférts av Utredningen om effektiv styrning av natio-
nella digitala tjinster ir ett férfarande som leder fram till en identitets-
handling en process som innefattar grundidentifiering, forutsatt att
det i processen ingdr att sdkanden ska instilla sig personligen hos ut-
firdaren vid ansékan om, savil som utlimnandet av, identitetshand-
lingen, atr sokanden ska styrka sin identitet p3 ett tillforlitligt sitt, och
att utfirdaren dokumenterar fysiska kinnetecken av sékanden, tmin-
stone ett fotografi (se dven avsnitt 3.7).

Utredningen om effektiv styrning av nationella digitala tjinster kon-
staterade ocks3 att Polismyndigheten och Skatteverket ir de myndig-
heter som vid den aktuella tidpunkten utfirdade identitetshandlingar
1 enlighet med angivna principer. Som redovisas 1 avsnitt 4.7.2 lim-
nade utredningen inget férslag om vilken av dessa myndigheter som
borde ges 1 uppdrag att utfirda en statlig e-legitimation med hin-
visning till uppdraget f6r 2017 ars ID-kortsutredning, vars arbete pa-
gick parallellt. Diremot féreslogs att den statliga elektroniska identi-
tetshandlingen borde dela grundidentifieringsprocess med en fysisk
identitetshandling och forfattningsforslagen utarbetades med forlaga
fran liknande bestimmelser avseende sidana identitetshandlingar.”

Ocksd 2017 4rs ID-kortsutredning foreslog att ansékningsfor-
farandet for en statlig e-legitimation skulle f6lja processen fér ansékan
om ett fysiskt statligt identitetskort, och att Polismyndigheten skulle
utses som utfirdare av dven e-legitimationen (se mer om detta i av-
snitt 4.7.3). I motsats till férslaget som limnades av Utredningen om
effektiv styrning av nationella digitala tjinster féreslog 2017 &rs ID-
kortsutredning inte ndgot absolut krav pd personlig instillelse vid an-
sokan och anfoérde att identifiering borde kunna ske ocksd genom om-
bud och med ett intygsforfarande.”

Utredningen ansdg nimligen att det svenska tillitsramverkets krav
pd identitetskontroll vid personligt besok, pa likvirdigt sitt som vid
utgivning av en fysisk identitetshandling, borde tolkas mot bakgrund

78 reboot — omstart for den digitala forvaltningen (SOU 2017:114) s. 173 ff..
7 Ett sikert och statligt ID-kort — med e-legitimation (SOU 2019:14) s. 326 {f. och s. 340 {f.
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av vad som anges i avsnitt 2.1.2 i bilagan till genomférandeférord-
ningen (EU) 2015/1502. Enligt det hinvisade avsnittet ir ett mojligt
sitt att uppfylla kraven pd tillitsnivd hog att tillimpa samma forfar-
anden som anvinds pd nationell nivd i medlemsstaten av den enhet
som ansvarar for registreringen for att erhilla ett erkint fotografiskt
eller biometriskt identifieringsbevis. Eftersom ansékan om den statliga
e-legitimationen foreslogs ske just enligt samma férfarande som vid
utfirdande av en fullgod, fysisk identitetshandling, ansigs en ansékan
dven genom bud vara férenlig med e[DAS-férordningen.*

Omfatningen av identitetskontrollen for en statlig e-legitimation

De redovisade utredningarnas forslag om ansékningsprocess bygger
alltsd pd att den statliga e-legitimationen har det nationella identitets-
kortet som fysisk birare och att utfirdandet sker med st6d av samma
identifieringsprocess. Som framgar av avsnitt 7.6.1 gor dven vi bedom-
ningen att det dr en limplig ordning.

Enligt vad som framggr av avsnitt 7.6.3 féresldr vi dock, utifrén f6r-
utsittningarna foér virt uppdrag, ett uppdelat myndighetsansvar, och
att det ir Digg som ska utfirda den statliga e-legitimationen. I av-
snitt 7.6.2 foresl3s att den myndighet regeringen bestimmer ska ges
1 uppdrag att kontrollera att sékanden kan styrka sin identitet (iden-
titetskontrollerande myndighet). Den statliga e-legitimationen kom-
mer som framggtt, 1 vart fall inte inledningsvis, att utfirdas p& ndgon
befintlig statlig fysisk identitetshandling (se avsnitt 7.2.2).

Det blir dirmed inte aktuellt med en gemensam identifieringspro-
cess for statliga fysiska och elektroniska identitetshandlingar. Att vir
uppdragsbeskrivning inte gor det méjligt att limna ett sddant forslag
medfor, enligt vir bedomning, att det dr oférenligt med kraven enligt
eIDAS-regelverket att tillita att ansékan om den foreslagna e-legi-
timationen gors genom ombud. Personlig instillelse dr dirmed en for-
utsittning for att ansoka om den statliga e-legitimationen.

I likhet med de tidigare utredningarnas och Diggs forslag bor det
krivas att sokanden pa ett tillforlitligt sict styrker sin identitet for att
den statliga e-legitimationen ska kunna utfirdas.

Av samma skil som anférdes av regeringen 1 bl.a. lagstiftnings-
drendet for stirkt system for samordningsnummer, och pd samma sitt

0 Ala.s. 342.
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som foreskrivs i den nya regleringen av detsamma, bor det vara en
skyldighet for en sdkande av statlig e-legitimation som instiller sig
personligen fér identitetskontroll att pd begiran dverlimna pass, iden-
titetskort eller annan motsvarande handling eller uppehallstillstdnds-
kort for kontroll.

Vad giller pass och identitetskort ir det handlingar som i regel ir
forsedda med fotografi av innehavarens ansikte och kan ha ett lag-
ringsmedium (chip) dir ansiktsbild eller fingeravtryck finns lagrade.”
Den identitetskontrollerande myndigheten ska ha méjlighet att kon-
trollera de biometriska uppgifter som kan himtas ur ansiktsbilden eller
fingeravtrycken som finns lagrade 1 den uppvisade identitetshandlingen
och jimféra dessa med de biometriska uppgifter som kan himtas frn
bilden och fingeravtrycken som vi féreslar ska tas av sékanden. Genom
en sddan kontroll kan det sikerstillas att den handling som visas upp
ir dkta och att den ir utstilld pd den person som dverlimnar den.

Om ett lagringsmedium med sddana uppgifter ir férstort bor det,
enligt vir uppfattning, ocksd vara tilldtet att gora maskinella jimforelser
av fotografiet pd uppvisad identitetshandling. Detsamma bor gilla 1
de fall sokandens identitetshandling saknar ett lagringsmedium och en-
bart ir férsedd med ett fotografi. Enligt vad utredningen erfarit ir en
sddan maskinell jimférelse ndgot som ir tekniskt genomforbart. Vad
giller fingeravtryck kan tilliggas att dessa vanligtvis ir krypterade pd
ett sddant sitt att de endast kan kontrollisas efter avtal med utfir-
dande land. Till skillnad frin svenska resehandlingar, identitetskort
och uppehéllstillstdndskort krivs dirmed bilaterala avtal med varje
enskilt land. Polismyndigheten, men inte Skatteverket, har ingdtt si-
dana avtal.

Den enskilde bér siledes vara skyldig att pd begiran lita myndig-
heten som utfér identitetskontrollen ta fingeravtryck och en ansikts-
bild 1 digitalt format f6r att myndigheten ska kunna kontrollera att
dessa stimmer dverens med ansiktsbild eller fingeravtryck som, i fore-
kommande fall, finns p3 eller lagrade 1 den uppvisade handlingen. Syftet
med denna kontroll dr alltsd att sikerstilla handlingens dkthet och inne-
havarens identitet.*

I tidigare nimnda lagstiftningsirende for stirkt system for sam-
ordningsnummer anférdes vidare att det kan finnas anledning att géra
vissa undantag frdn skyldigheten att lta sig fotograferas och limna

81 Se t.ex. prop. 2021/22:276 s. 65.
82 Prop. 2021/22:276 s. 64 1.
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fingeravtryck. Det kan t.ex. handla om att barn under en viss dlder och
personer som har vissa fysiska hinder inte behéver limna finger-
avtryck.”

S&dana undantag bér, 1 likhet med vad som giller enligt t.ex. den
nya lagen om samordningsnummer, regleras i férordning, med st6d
av ett foreskriftsbemyndigande. Betriffande undantag frin att limna
fingeravtryck pa grund av fysiska hinder och dlder bor regleringen av
den statliga e-legitimationen utformas pd motsvarande sitt som de
for pass och nationella identitetskort. Enligt 2 § passforordningen, som
ir meddelad med stod av foreskriftsbemyndigandet 6 § tredje stycket
passlagen, gors undantag f6r barn under sex r. Detsamma giller enligt
3 § tredje stycket férordningen om nationellt identitetskort. Eftersom
vi foresldr att den statliga e-legitimationen ska tillhandah3llas perso-
ner frdn och med det kalenderir de fyller nio 4r, kan dock en undantags-
bestimmelse 1 férordningsform inte gilla f6r barn under den 3ldern.

Aven 6vriga bestimmelser som nirmare anger p4 vilket sitt identi-
teten ska styrkas bor regleras i férordning eller myndighetsféreskrifter,
som limpligen utformas med befintliga regler om identitetskontroll
som férebild (se mer om férfattningsreglering och normgivningsnivier
dven 1 avsnitt 7.1). Vid utformningen av dessa bestimmelser méiste
kraven i eIDAS-férordningen beaktas.*

Som framgdtt innebir virt forslag att en statlig e-legitimation ska
kunna utfirdas till den som antingen har svenskt personnummer eller
har tilldelats samordningsnummer f6r personer med styrkt identitet (se
avsnitt 7.4.2). Ett patalat problem vad giller den sistnimnda identitets-
beteckningen ir att det 1 dagsliget saknas mojlighet for personer med
tilldelat samordningsnummer att anséka och f& Skatteverkets identi-
tetskort for folkbokférda 1 Sverige. For utlindska medborgare ir det
inte heller mgjligt att tillhandahallas nationellt identitetskort. Det har,
bl.a. av Svenska Bankfoéreningen, anférts att utan en fysisk identitets-
handling som kopplar samman individen med det tilldelade samord-
ningsnumret finns det inget som styrker att just den personen har
ritt att anvinda det ifrdgavarande samordningsnumret. Svenska Bank-
foreningen har hemstillt om en dndring i lagen om identitetskort for
folkbokférda i syfte att mojliggdra att dven personer som tilldelats sam-

85 Aa.s. 66 f.

% Som konstaterats i andra sammanhang stills hogre krav pa niv3 4 enligt det svenska tillitsram-
verket dn nivd hog enligt eIDAS-forordningen och genomférandeférordningen (EU) 2015/
1502, (t.ex.) vad giller krav pa personlig instillelse vid styrkande och kontroll av identitet. se bl.a.
Anvindning av e-legitimation i tjgnsten i den offentliga forvaliningen (SOU 2021:62) s. 173 {.
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ordningsnummer med styrkt identitet ska kunna 3 ett sddant identi-
tetskort.”

Vi delar uppfattningen att det finns ett behov av att 6verviga en
sddan mojlighet, men det ligger utanfér vart uppdrag. Med anledning
av det anfoérda kan dock tilliggas att det i folkbokféringsdatabasen
far behandlas uppgift om pd vilken nivd samordningsnumret har till-
delats beroende pd vilken identitetskontroll som féregitt tilldelningen
eller senaste férnyelsen av numret. Detsamma giller f6r uppgift om
vilandeférklaring. Detta framgdr av 2 kap. 3 § forsta och tredje styckena
lagen (2001:182) om behandling av personuppgifter 1 Skatteverkets
folkbokféringsverksamhet. Myndigheter som himtar information via
Navet kan dirmed {3 de uppgifter om personens identitet som kopplas
till numret, inbegripet vilka handlingar som individen har uppvisat vid
identitetskontrollen.* Skatteverket har mojlighet att medge sddan
direktdtkomst till sistnimnda uppgifter om handlingar och grunden
for tilldelningsbeslut, for det fall en annan myndighet behver upp-
gifterna for att fullgdra sitt uppdrag och far behandla dem (2 kap. 8 §
nyss nimnda lag).

For samordningsnummer som vilandeforklarats aviseras visserligen
inte identitetsnivdn. Som framgitt innebir dock virt forslag inte bara
att det ska vara friga om samordningsnummer som tilldelas personer
med styrkt identitet; det krivs dirutdver att ett sddant nummer inte
far ha forklarats vilande (se avsnitt 7.4.2). Hirigenom kan det siker-
stillas att den identitetskontrollerande myndigheten fir information
frén folkbokforingsdatabasen om vilken bedémning av identiteten
som foregitt tilldelningen eller senaste férnyelsen av numret samt vilka
handlingar som ligger till grund f6r detta. Myndigheten kan dirmed
avgora om den i sin verksamhet behover vidta ytterligare dtgirder for
att kontrollera de uppgifter som angetts. Aktorer fir siledes ett bittre
underlag for beslut och atgirder.

En grundidentifiering som inkluderar personlig instillelse for att
ta ansiktsbild, fingeravtryck och géra vederborliga datorstodda jim-
forelser med motsvarigheter pd sékandens identitetshandling ir en av-
gorande faktor for att skapa forutsittningar for en siker och tillforlitlig

% Svenska Bankforeningens framstillan 2023-06-19 till Justitiedepartementet och Finansdeparte-
mentet (féreningens diarienr 2023-06-006).

8 Navet utgér ett delsystem i folkbokféringsdatabasen och far i forsta hand anvindas fér aktua-
lisering, komplettering och kontroll av personuppgifter. Storre delen av utlimnandet av uppgifter
sker genom utskick (avisering) efter bestillningar frin statliga myndigheter, kommuner och
regioner, se t.ex. prop. 2021/22:276 s. 87.
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statlig e-legitimation. Personlig instillelse f6r sokanden méjliggor dess-
utom att en utgivningsprocess genom vilken ansékan, utlimnande och,
i forekommande fall dven, aktivering av e-legitimationen kan ske vid
ett och samma tillfille, oaktat den féreslagna ansvarsuppdelning myn-
digheterna emellan (se avsnitt 7.6).

Att biraren for e-legitimationen foreslds innehilla ett lagrings-
medium for ansiktsbild och fingeravtryck som tagits (se avsnitt 7.2.6)
innebir en dokumentation av fysiska kinnetecken hos sékanden. Det
foreslagna forfarandet som, forutsatt att ansdkan bifalls, leder fram
till en identitetshandling utgér siledes en process som innefattar grund-
identifiering i enlighet med de ovan redovisade principer som férordats
av Utredningen om effektiv styrning av nationella tjinster.

7.6 Ansvar for grundidentifiering och utfardande

7.6.1 En sammanhallen grundidentifiering for fysiska
och elektroniska identitetshandlingar

Utredningens bedomning: En myndighet bor ha det huvudsakliga
ansvaret for grundidentifiering som sker infér utfirdande av sdvil
en statlig e-legitimation som statliga fysiska identitetshandlingar.

Skilen {6r utredningens bedémning

Grundidentifiering, som behandlas i avsnitt 7.5, ir en avgdrande faktor
for att skapa foérutsittningar for en siker och tllforlitlig statlig e-legi-
timation.”

Utifrin ramarna f6r vart uppdrag f6reslar vi att den statliga e-legiti-
mationen ska finnas pd ett kontaktlost kort. Samtidigt gor vi bedéom-
ningen att e-legitimationen s snart som mojligt ska finnas dven pd ett
statligt utfirdat identitetskort. Att separera den grundidentifiering som
sker vid utfirdande av fysiska statliga legitimationshandlingar frdn den
som genomfdrs innan en e-legitimation utfirdas framstdr — sirskilt vid
en sidan sammanbhdllen hantering — av sdvil praktiska som sikerhets-
missiga skil, inte limpligt.

87 Se dven avsnitt 6.7.8 {or vidare resonemang kring betydelsen for att motverka identitetsrelaterad
brottslighet.
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2017 &rs ID-kortsutredning féreslog en begrinsning av dels antalet
fysiska identitetshandlingar, dels antalet utfirdare av identitetshand-
lingar. Enligt utredningen medférde de skilda utfirdandeprocesserna,
liksom att olika krav stilldes pd ansékan, bakgrundskontroll av s6kan-
den, tillverkning och utlimnande att de identitetshandlingar som fanns
var av skiftande kvalitet och sdg olika ut. Enligt utredningens bedém-
ning férsvirade detta for den som skulle kontrollera handlingarnas
giltighet och dkthet vilket 1 sin tur utgjorde en risk for 6kad identitets-
relaterad brottslighet.*®

Vi instimmer i den bedémningen och anser att motsvarande om-
stindigheter gor sig gillande 1 friga om vikten av att en och samma
myndighet ansvarar for att utféra grundidentifieringen infér utfirdande
av de fysiska identitetshandlingar som tillhandahills av staten sdvil som
en statlig e-legitimation. En sddan ordning kan bidra till att skapa en-
hetliga rutiner, effektiv hantering och tydlighet f6r befolkningen. En-
ligt vir uppfattning skulle det ocksd bidra till att tydliggéra att en
e-legitimation ir en virdehandling att jimstilla med fysiska identitets-
handlingar.

Vikten av en sammanhillen hantering av grundidentifieringen har
papekats av i princip samtliga de organisationer, myndigheter och leve-
rantdrer som utredningen har talat med. Dirutéver har svil Skatte-
verket som Forsikringskassan, genom sina i utredningen medverkande
experter, 1 sirskilda yttranden framhaillit behovet av ett samlat grepp
for hela identitetskedjan.”

7.6.2  Fa myndigheter bedoms ha de férutsattningar som krévs

Utredningens f6rslag: Den myndighet regeringen bestimmer ska
utféra grundidentifiering i samband med utfirdande av en statlig
e-legitimation.

Den grundidentifiering som ska ske infér utfirdande av en stat-
lig e-legitimation f6r svenska medborgare utomlands ska utforas
av de myndigheter som f6r dessa medborgare utfirdar pass eller
nationellt identitetskort.

88 Ett sikert statligt ID-kort — med e-legitimation, (SOU 2019:14), s. 200 ff.
% Yttrandena finns tillfogade detta betinkande.

172



SOU 2023:61 Utredningens 6vervaganden och forslag

Utredningens beddmning: De myndigheter som kan komma 1
friga for att genomfora grundidentifieringen pd ett tillrickligt
sikert, effektivt och tillgingligt sitt ir Polismyndigheten och
Skatteverket. Vi bedémer att Polismyndigheten dr den myndighet
av dessa tvd som ir bist limpad att utféra uppdraget.

Utlandsmyndigheterna har erforderliga férutsittningar att han-
tera grundidentifiering for en statlig e-legitimation.

Skilen for utredningens forslag och bedomning

Den myndighet som ska genomféra grundidentifieringen behover ha
en gedigen organisation, erforderlig kunskap inom omrédet, resurser
och en utbredd nirvaro i samhillet. Dirmed kan endast ett f3tal myn-
digheter komma i friga for uppdraget och enligt vir bedémning ir det
Polismyndigheten eller Skatteverket.

2017 &rs ID-kortsutredning gjorde sina dverviganden i friga om
grundidentifiering 1 samband med forslagen om vilken myndighet som
skulle ansvara for utfirdande av sivil fysiska id-handlingar som en
statlig e-legitimation. Det skiljer sig frin virt uppdrag eftersom det
framgdr av vira direktiv att Digg ska utfirda den statliga e-legitima-
tionen. Det ir emellertid vr uppfattning att grundidentifieringen och
utfirdandet har sidana beroringspunkter att de skil 2017 &rs ID-kort-
utredning anférde 1 friga om limplig utfirdande myndighet ir relevanta
dven f6r vr beddmning av vilken myndighet som ir limplig att utféra
grundidentifieringen.

Enligt vir beddmning ska personer med svenskt personnummer
bosatta utomlands kunna anséka om en statlig e-legitimation. Pass och
id-kort utfirdas av de utlandsmyndigheter som dven ir passmyndig-
heter. 2017 rs ID-kortsutredning gjorde bedémningen att ndgon for-
dndring sdvitt avsdg hanteringen av pass och id-kort vid dessa myn-
digheter inte var pikallad.” Vi ansluter oss till den bedémningen och
anser att uppgiften att utféra grundidentifieringen infér utfirdande
av en statlig e-legitimation fér svenska medborgare utomlands bor ut-
foéras av motsvarande myndigheter.

% Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 212.
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2017 drs ID-kortsutredning foreslog Polismyndigheten

2017 &rs ID-kortsutredning féreslog att Polismyndigheten skulle ut-
firda de statliga fysiska identitetshandlingarna och den statliga e-legi-
timationen. Utredningen konstaterade vid en jimférelse mellan Polis-
myndigheten och Skatteverket att Skatteverkets erfarenhet av att utfirda
identitetshandlingar inte var i nirheten av den som fanns vid Polis-
myndigheten. Vidare pdpekade utredningen att de identitetsjimforel-
ser som Skatteverket gor 1 folkbokforingsverksamheten idr av delvis
annat slag och har ett annat syfte in den identitetsbedémning som
gors 1 samband med utfirdande av en identitetshandling. Enligt utred-
ningen var det av stor vikt att beakta mojligheten att bekimpa den
okade bedrigeribrottsligheten dir missbruk av identiteter och iden-
titetshandlingar spelar en stor roll. Utredningen anférde f6ljande som
skil for att Polismyndigheten skulle ges uppdraget.”

En viktig omstindighet som tillkommit sedan Id-kortsutredningen lim-
nade sitt f6rslag, vilket ocksd ir anledningen till virt uppdrag, ir den ckade
bedrigeribrottsligheten dir missbruk av identiteter och identitetshand-
lingar spelar en stor roll. Polismyndigheten har det huvudsakliga ansvaret
for arbetet med att motverka bedrigeribrottsligheten. Sambandet mellan
identitetshandlingar och bedrigeribrottslighet talar enligt vir mening starkt
for att Polismyndigheten bor tilldelas ansvaret f6r att utfirda de statliga
fysiska identitetshandlingarna. Polismyndighetens erfarenheter frin det
brottsbekimpande arbetet, dir falska eller felaktiga identitetshandlingar
anvinds 1 bedrigligt syfte, ir virdefull f6r att utveckla och sikra utfirdande-
processen. Kunskapen om och erfarenheterna frén utfirdandeverksam-
heten kan dven gagna brottsbekimpningen. Att ge Polismyndigheten an-
svaret for utfirdandet kan siledes forvintas leda till samordningsvinster
for bdda delarna av verksamheten. En sddan ordning har dirfér goda for-
utsittningar att verka i brottsférebyggande riktning.

En annan férdel med att ligga ansvaret hos Polismyndigheten ir att
myndigheten redan har lanserat en e-tjinst f6r kontroll av giltigheten nir
det giller de identitetshandlingar som utfirdas av myndigheten. E-tjinsten
[...] kan anvindas av exempelvis banker eller andra som gér identitets-
kontroll {6r att pd ett enkelt sitt kontrollera giltigheten av svenska pass
och nationella identitetskort. Tjinsten har inneburit att kontrollen av
identitetshandlingarnas giltighet har férenklats och effektiviserats avsevirt.
Det ir av stor vikt att det finns ett effektivt sitt att kontrollera en iden-
titetshandlings giltighet. En enkel kontroll mot utfirdaren minskar risken
fér missbruk av identitetshandlingar samtidigt som den medfér stora
effektivitetsvinster. Det finns allts3 redan en vil fungerande e-tjinst for
kontroll hos Polismyndigheten vilket inte finns hos Skatteverket. E-tjins-
ten bér kunna anvindas dven f6r kontroll av id-kort som inte kan anviindas

o1 Aa.s. 208 ff.
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for resa. Om Polismyndigheten blir enda utfirdare méjliggérs dessutom
en vidareutveckling av kontrollen si att den p sikt skulle kunna bli helt
automatiserad. Exempelvis skulle det vid en avldsning av uppgifter pa kortet
kunna skickas en automatisk forfrdgan till e-tjinsten varvid svar erhdlls
utan att den som utfor kontrollen sjilv behéver sld in nigra uppgifter. En
sidan 18sning forsvaras av att det i dag finns flera utfirdare.

Ansékan om de id-kort som utfirdas av Skatteverket kan géras pd
27 platser. Dirutdver finns det ytterligare 18 kontor dir det ir méjligt
att himta ut firdiga id-kort. Servicekontorsutredningen har [...] fore-
slagit att dessa ska vara kvar 1 avvaktan p4 att vi redovisar véra f6rslag.
Pass och nationellt identitetskort utfirdas av Polismyndigheten pi omkring
110 platser. Dirutdver finns det ytterligare cirka 40 utlimningsstillen. Till-
ginglicheten f6r allminheten ir alltsd visentligt bittre hos Polismyndig-
heten dn hos Skatteverket.

Vi foreslar [...] att bide ansiktsbild och fingeravtryck ska sparas pi ett
lagringsmedium 1 de statliga identitetskorten precis som giller for pass
i dag. Hantering av sidana uppgifter r sirskilt kinslig och kriver sirskild
sikerhet i processen. Polismyndigheten hanterar redan i dag ansiktsbild
och fingeravtryck som sparas 1 ett lagringsmedium i passen samt ansiktsbild
som sparas i de nationella identitetskortens lagringsmedium. Myndigheten
har dessutom stor vana vid att hantera sddana uppgifter i den polisidra
verksamheten. Polismyndigheten har alltsd redan den erfarenhet och
kunskap som krivs medan Skatteverket inte har samma vana vid att hantera
sddana uppgifter.

Ett annat argument som talar fér Polismyndigheten som utfirdare ir
att myndigheten har goda férutsittningar {6r att bedriva det informations-
arbete som vi ser behov av. En av férklaringarna till de brister som 1 vissa
fall finns 1 kontrollen av en persons identitet ir okunskap om vad man
ska titta p& och varfér. Det dr dirfér av stor vikt att 6ka kunskapen om
hur kontroller ska utféras och férstielsen for varfor kontroller behver
goras hos den personal som utfér identitetskontroller i olika verksamheter.
Inom Polismyndigheten finns en stor kunskap om sdvil de bedrigerier
som utférs med anvindning av identitetshandlingar som utfirdandepro-
cessen. Det ir virdefullt f6r verksamheter som dgnar sig it identitetskon-
troller att 4 del av den kunskapen. Genom att 6ka kunskapen om hur be-
drigerier gir till kan risken for att bedragerler genomf6rs minskas.

Sammantaget finns det alltsd enligt vir uppfattning mycket starka skil
som talar {or att Polismyndigheten ska utfirda de statliga fysiska identitets-
handlingarna.

Som skil emot att Polismyndigheten skulle ges uppdraget anférdes
i stillet foljande.”
Som skil emot denna ordning kan anféras att Polismyndighetens verk-

samhet bor renodlas 1 syfte att frigdra resurser for att forstirka kirn-
verksamheten, dvs. att uppritthilla allmin ordning och sikerhet. Detta

22 A.a.s. 210 ff.
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angavs som skil for beslutet att Skatteverket skulle utfirda identitetskort
for folkbokférda i Sverige, trots att Id-kortsutredningen pa goda grunder
foéreslog att ansvaret skulle liggas pd Pohsmyndlgheten Frigan om ren-
odling av polisens verksamhet har genom &ren varit féremal for olika
utredningar. Polisverksamhetsutredningen gjorde ir 2001 den bedém-
ningen att passhanteringen varken krivde polismans befogenheter eller
kunskap eller kunde motiveras av polisens uppgift att uppritthilla all-
min ordning och sikerhet och att passhanteringen dirmed till stor del
saknade polisiir relevans. Utredningen kom trots det fram till att polisen
fortfarande borde vara passmyndighet. Det huvudsakliga skilet var att
ett overférande av passirendena till ndgon annan myndighet skulle innebira
sd stora konsekvenser f6r framfér allt poliskontoren i glesbebyggda om-
rdden, som skulle kunna tvingas ligga ner, att det skulle {4 orimliga kon-
sekvenser ur servicesynpunkt.

Det skil som gjorde att Polisverksamhetsutredningen inte féreslog
att passverksamheten skulle féras dver till en annan myndighet ar allt-
jimt gillande. Det finns orter dir det skulle vara svirt att uppritthilla
en receptionsverksamhet om Polismyndigheten inte lingre skulle bedriva
pass- och id-kortsverksamhet eftersom 6vrig receptionsverksamhet inte
har s3 stor omfattning. Om verksamheten flyttas frén Polismyndigheten
finns det dirfér en risk att ett antal poliskontor skulle behéva stinga. Aven
om inte avgiftsintikterna frin pass- och id-kortsverksamheten finansierar
annan receptionsverksamhet si motiverar verksamheten att det dven finns
en mottagning for andra drenden, exempelvis tillstdndsirenden. Minga
medborgare har dessutom bara kontakt med Polismyndigheten i samband
med anstkan om pass eller id-kort. Verksamheten blir d& en viktig del
for att skapa fértroende f6r myndigheten. Ett bra bemétande och service-
mottagande 1 ett passirende kan 6ka fortroendet f6r Polismyndigheten
vilket kan bli avgdrande f6r om medborgaren i ett annat sammanhang vil-
jer att gdra en anmilan, stilla upp som vittne eller liknande.

Argumentet att en Sverflyttning av pass- och id-kortshanteringen till
Skatteverket skulle medféra en renodling av Polismyndighetens verk-
samhet och medféra att resurser frigors till Polismyndighetens ¢vriga
verksamhet ir inte helt adekvat. Rimligen skulle, som ocks3 Polisverk-
samhetsutredningen konstaterade, resurser som motsvarar pass- och id-
kortshanteringen behdva féras dver frin Polismyndigheten till Skatte-
verket. Verksamheten ir dessutom avgiftsfinansierad. Om verksamheten
skulle flytta frin Polismyndigheten flyttas dven avgiftsintikterna. Det
ir siledes svirt att se att det brottsbekimpande arbetet skulle komma
att gynnas av att pass- och id-kortsverksamheten flyttas bort frdn Polis-
myndigheten. Tvirtom gor vi, som ovan framg4tt, snarare bedémningen
att det brottsférebyggande arbetet gynnas av att myndigheten har denna
verksamhet.

Det kan visserligen hivdas att utfirdande av identitetshandlingar inte
tillhér Polismyndighetens kirnverksamhet, men det kan & andra sidan
inte heller sigas vara frimmande f6r den verksamheten. Vi menar i stillet
att den ridande samhillsutvecklingen med en kraftig 6kning av bedri-
geribrottsligheten och dir brott minga gdnger begds med hyilp av for-
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falskade eller felaktiga identitetshandlingar gér att det numera finns starka
skil att verksamheten avseende utfirdande av identitetshandlingar 4r sam-
ordnad med Polismyndighetens brottsbekimpande verksamhet. Polis-
myndigheten bér genom en sidan ordning & 6kade férutsittningar att
forebygga bedrageribrott Uppgiften att utfirda pass och id-kort kan
dirfori dag, pd ett annat sitt 4n di Polisverksamhetsutredningen tog still-
ning i frigan, motiveras av Polismyndighetens kirnuppgift att uppritt-
hilla allmin ordning och sikerhet.

Det finns siledes enligt vir uppfattning starka skil for att Polismyndig-
heten ska ansvara {6r utfirdande av de statliga fysiska identitetshand-
lingarna. Vi har funnit 3 skil som talar emot en sddan ordning.

Har ndgot forindrats sedan 2017 drs ID-kortsutredning
gjorde sin bedomning?

Som redovisats 1 avsnitt 6.7 ir den identitetsrelaterade brottsligheten,
dven om Okningen av sidana brott kopplade till férfalskade fysiska
id-handlingar har avstannat ndgot, fortsatt ett omfattande samhills-
problem. Det ir alltjimt Polismyndigheten som har det huvudsakliga
ansvaret for att motverka den typen av brottslighet vilket — precis
som 2017 4rs ID-kortsutredning konstaterade — med styrka talar f6r
att Polismyndigheten bér ansvara f6r grundidentifieringen. I princip
samtliga foretridare f6r de organisationer och myndigheter som utred-
ningen talat med har ocksd framfért att Polismyndigheten ir bist
limpad f6r uppdraget. Flera har pitalat att en instillelse hos Polis-
myndigheten i sig har en brottsavhillande funktion eftersom det ir
mindre sannolikt att nigon presenterar en forfalskad id-handling f6r
en polistjinsteman in fér en handliggare pd Skatteverket. I det sam-
manhanget har ocksd framforts att Skatteverket saknar ritt att om-
hinderta misstinkt falska identitetshandlingar om sidana presenteras
for myndigheten inom ramen fér ett ansdkningsirende. En konsekvens
ddrav idr att Skatteverket i de fallen nekar sokanden begird atgird
och sedan dterlimnar den férfalskade id-handlingen. Enligt Ekobrotts-
myndigheten ir detta sirskilt ett problem nir det giller bedragare som
utnyttjar migranter frdn andra EU-linder (tillvigagingssittet beskrivs
1avsnitt 6.7).

Vi har inte nirmare utrett om dtgirden att omhinderta misstinkt for-
falskade identitetshandlingar bér omfattas av regelverket kring Skatte-
verkets brottsbekimpande verksamhet eller inte. Hur saken hanteras
1 dag indikerar oavsett att myndigheten f6r nirvarande inte har tillrick-
liga forutsittningar f6r att motverka identitetsrelaterad brottslighet.
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Om Skatteverket skulle ges uppgiften att utféra grundidentifieringen
bor ett regelverk som ger handliggare ritt att omhinderta falska id-
handlingar utredas vidare.

Vir bedémning ir att de skil som 2017 4rs ID-kortsutredning
anforde i friga om forutsittningar att motverka bedrigeribrottsligheten
gor sig fortsatt gillande. Aven vi har alltsd uppfattningen att ett mycket
tungt vigande skil for att Polismyndigheten ska ges uppdraget ir
vikten av att motverka bedrigeribrottsligheten. Till det redan anférda
kan dven liggas att Polismyndigheten, till skillnad frn Skatteverket,
har tillgdng till internationella register som anvinds i brottsbekimpande
syften. Polismyndigheter har dessutom triffat sidana bilaterala avtal
med andra linder som ir en forutsittning for att avlisa krypterad bio-
metrisk information som finns lagrade 1 dessa linders rese- och iden-
titetshandlingar.

For nirvarande kan ansékan om id-kort som utfirdas av Skatte-
verket goras pd 34 olika servicekontor och pd begiran kan uthimtning
dirutdver ske pd vissa servicekontor som inte utfirdar id-kort.”
Enligt uppgift frén Skatteverket utfirdade myndigheten 196 711 id-
kort 2022.%*

Pass och nationellt identitetskort utfirdas av Polismyndigheten pd
omkring 110 platser och dirutdver finns det ytterligare utlimnings-
stillen. Enligt uppgift frin Polismyndigheten gjordes 3 667 960 ansok-
ningar om pass och nationella id kort 2022.” Féretridare fér Polis-
myndigheten har till utredningen uppgett att nivdn fortsatt ir hég och
att omkring tv8 miljoner pass utfirdats under forsta halviret 2023.

Utifrdn angiven statistik kan vi alltsd konstatera att betriffande
verksamhet med rese- och identitetshandlingar har Polismyndigheten
fortfarande en pétagligt storre nirvaro i samhillet in Skatteverket.
Vidare har Polismyndighetens verligset storre rutin vad giller att
genomfora identitetskontroller, vilket dr av avgorande betydelse
dven om myndigheten for nirvarande inte deltar i ndgon verksamhet
med att utfirda e-legitimationer.

Sedan 2017 4rs ID-kortsutredning limnade sina f6rslag har en ny
lag om samordningsnummer tritt i kraft (se avsnitten 3.3 och 7.4.2).
De nya bestimmelserna medfor bl.a. att Skatteverket ska genomféra
grundligare identitetskontroller efter personlig instillelse. Som en f6ljd

% www.skatteverket.se/omoss/kontaktaoss/besokservicekontor.4.515a6be615c637b9aa4acd5
-heml?filter=idcards, (himtad 2023-09-20).

* Skatteverket, Arsredovisning 2022, (dnr 8-2211089), s. 85.

% Polismyndigheten, Arsredovisning 2022, (dnr A084.384/2022) s. 94.
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dirav kommer Skatteverket enligt vad som framgar av forarbetena till
den nya lagen att behéva inritta vissa nya rutiner och anpassa it-
system, men sdvitt framgir kommer inga ytterligare platser fér ansok-
ningar inrittas.” Sledes kommer de nya reglerna om samordnings-
nummer att innebira en delvis ny it-infrastruktur f6r Skatteverkets
hantering men inte 6ka tillgingligheten fér befolkningen i stort. Till-
gingligheten f6r allminheten kommer alltsd fortfarande att vara visent-
ligt bittre hos Polismyndigheten dn hos Skatteverket.

Polismyndighetens instillning till uppgiften att ansvara fér grund-
identifieringen tycks alltjimt vara densamma som vid tiden f6r 2017 &rs
ID-kortsutredning. I en promemoria som upprittades 1 december
2022 med anledning av Diggs rapport anférde Polismyndigheten bl.a.
foljande”:

Inom Polismyndigheten pigar ett arbete med att renodla polisens upp-
drag. Syftet med att renodla myndighetens arbete ir att ge polisen mojlighet
att fokusera pd sin kirnverksamhet. Detta for att polisen 1 6kad utstrick-
ning ska kunna koncentrera sig pd sin centrala funktion, dvs. att minska
brottsligheten och 6ka tryggheten. Med anledning av det pigiende arbetet
ir ridande uppfattning dirfér inledningsvis att nya uppgifter inom detta
omride inte bor paforas myndigheten. Detta eftersom uppgifterna inte
har polisiir relevans eller direkt kriver polisiir befogenhet, utan kan pa-
foéras annan huvudman.

Vianser emellertid — av samma skil som anférdes av 2017 &rs ID-korts-
utredning — att det inte nédvindigtvis finns ett motsatsférhéllande
mellan Polismyndighetens arbete med att renodla sin verksamhet och
att myndigheten utfér grundidentifieringen f6r den statliga e-legiti-
mationen, inte minst nir det giller det brottsférebyggande arbetet.
Vi har 1 avsnitt 6.7 redovisat den identitetsrelaterade brottslighetens
utbredning i samhillet och kopplingarna som finns till grov organi-
serad brottslighet. Sjilvklart kommer denna inte stivjas endast genom
att Polismyndigheten skoter grundidentifieringen infér utlimnande
av e-legitimationer, men vi ser att det ir ett led 1 att motverka den.
Precis som 2017 &rs ID-kortsutredning anser ocksd vi att uppgiften
att utfirda pass och id-kort fortsatt motiveras av Polismyndighetens
kirnuppgift att uppritthilla allmin ordning och sikerhet. Dirmed
motiveras dven utférande av grundidentifiering vid utfirdande av stat-
liga e-legitimationer av Polismyndighetens kirnuppgift.

% Prop. 2021/22:276 s. 131 ff.
%7 Polismyndigheten, Regeringsuppdraget om en statlig e-legitimation (dnr A356.966/2022),
december 2022, s. 1.
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7.6.3  Myndigheten for digital férvaltning ska ansvara
for att utfarda den statliga e-legitimationen

Utredningens forslag: Den myndighet regeringen bestimmer ska
tillhandahalla den statliga e-legitimationen.

Utredningens bedomning: Den statliga e-legitimationen ska till-
handahillas av Myndigheten {6r digital férvaltning.

Skilen for utredningens forslag och bedomning

I vira direktiv utpekas Digg som ansvarig myndighet {6r att utforma
och tillhandahilla den statliga e-legitimationen. En omstindighet som
enligt direktiven talar f6r den ordningen ir att myndigheten ansvarar
for den offentliga férvaltningens tillging till infrastruktur och tjins-
ter for elektronisk identifiering och underskrift (3 § férordningen
[2018:1486] med instruktion f6r Myndigheten for digital férvaltning).
I den svenska infrastrukturen ingdr bl.a. Diggs tillitsramverk, teknisk
arkitektur och samordnad f6rsérjning av tjinster for elektronisk iden-
tifiering. Andra myndigheter kan med hjilp av Digg som ombud ing
kontrakt med de leverantérer som omfattas av infrastrukturen, vilket
regleras 1lagen om valfrihetssystem 1 friga om tjinster for elektronisk
identifiering (eLOV).”

Vidare anges 1 vdra direktiv att system f6r e-legitimationer och digi-
tal identifiering kriver sirskild kompetens, vilket utgér ett ytterligare
skil till att Digg bor vara den myndighet som fir ett uppdrag att ta
fram en statlig e-legitimation.

Den sirskilda kompetens som dsyftas inom Digg 4r bide en for-
utsittning och en {6ljd av de uppgifter och det ansvar som myndig-
heten redan har. Enligt eLOV fattar Digg bl.a. beslut om vilka villkor,
inte minst sikerhetskrav, som ska uppfyllas f6r att en e-legitimations-

% Regeringen har foreslagit att valfrihetssystemen ska ersittas av ett auktorisationssystem
(prop. 2023/24:6 se dven avsnitten 4.6, 7.4.3 och 7.13.). Ombudsmodellen ska ersittas med en
modell dir Digg i eget namn ingdr avtal om valfrihetssystem med leverantérerna. I likhet med
nuvarande ordning kommer Digg att bestimma villkoren f6r auktorisationssystemen, bl.a.
vilka sikerhetskrav som ska gilla. I tilligg till det som giller i dag kommer Digg att ansvara for
att bestimmelserna i den nya lagen f6ljs och att de stillda sikerhetskraven uppritthills (jfr
prop. 2012/13:123 s. 51 £.). I 6vrigt ska ansvarsférhéllandena framgg av de avtal som Digg ingdr
med de offentliga aktdrerna och leverantorerna. Enligt forslaget ska den nya lagen trida i kraft
den 1 januari 2024.
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utfirdare ska fi ingd i valfrihetssystemet, och om godkinnande av
e-legitimationsutfirdare enligt dessa krav.

Inom ramen fér sitt ansvar att frimja anvindningen av elektronisk
identifiering férvaltar och utvecklar Digg dven tillitsramverket for kva-
litetsmirket Svensk e-legitimation (se mer om detta i avsnitt 4.3). En
e-legitimation for vilken utfirdaren har ansékt om kvalitetsmirket
granskas av Digg enligt kraven i tillitsramverket.” Digg har dock inte
nigot tillsynsansvar éver utfirdare 1 forhillande till eIDAS-férord-
ningen.

Post- och telestyrelsen ir tillsynsmyndighet enligt lagen med kom-
pletterande bestimmelser till EU:s férordning om elektronisk identifie-
ring, men ansvaret ir begrinsat till betrodda tjinster (se 4 § férordningen
[2016:576] med kompletterande bestimmelser till EU:s férordning
om elektronisk identifiering). Utfirdare av e-legitimationer kan dven
ha viss rapporteringsskyldighet enligt lagen (2022:1568) om Sveriges
riksbank.'” Delar av sddana utfirdares verksamhet omfattas vidare
av sikerhetsskyddslagen.'”!

Att utfirdare av e-legitimationer stdr under enbart begrinsad tillsyn,
vilken dr uppdelad p3 flera statliga myndigheter utifrin deras uppgifter
och befogenheter, har identifierats som en inte tillfredsstillande ord-
ning av bl.a. Finansinspektionen.'” Betalningsutredningen har, i likhet
med inspektionen, gjort beddmningen att det bér géras en dversyn av
tillsynsansvaret fér e-legitimationer och betrodda tjinster.'” I virt
andra deluppdrag ingdr att bl.a. ta stillning till vilken myndighet som
bor utses till tillsynsorgan med ansvar for ett register 6ver forlitande
parter enligt forslagen i den reviderade eIDAS-férordningen. Vi fir
dirmed anledning att dterkomma till tillsynsfrigan, men det handlar
alltsd om nédvindiga férindringar beroende pé nya krav. Det faller

? Tillitsramverket utgdr inte bindande rittsregler. Digg har inte ndgra sanktionsméjligheter
kopplade till ramverket och utfirdares efterlevande av detsamma, Staten och betalningarna
(SOU 2023:16) s. 350.

1 Riksbanken har genom lagen, som tridde i kraft i januari 2023, fitt ett utdkat beredskaps-
ansvar for betalningar i samhillet. Féretag som bedriver verksamhet som ir av sirskild betydelse
for genomforandet av betalningar dr bl.a. skyldiga att pd begiran av Riksbanken limna de upp-
gifter som ir nddvindiga for Riksbankens beredskapsverksamhet. Utfirdare av e-legitimation
har angetts som exempel pd sddana foretag, se En ny riksbankslag (SOU 2019:46), s. 1805.

' For sidan verksamhet dr Linsstyrelsen i Stockholm sikerhetsskyddsstddjande myndighet
och rapporterar sikerhetsskyddsincidenter till Sikerhetspolisen, Staten och betalningarna
(SOU 2023:16) s. 351.

192 Finansinspektionen, Forstirkt digital motstindskraft hos foretag i den finansiella sektorn,
maj 2022, s.28. Vid sidan av okad tillsyn som inte endast ir hindelsestyrd, framhsll
Finansinspektionen behovet av reglering med tydliga krav pd bl.a. sikerhetsnivd, redundans,
samt lednings- och dgarprévning.

19 Staten och betalningarna (SOU 2023:16) s. 380 ff.
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emellertid, dven for virt kommande deluppdrag, utanfér uppdragets
ramar att gora en fullstindig 6versyn av hela tillsynsstrukturen.

Bide Betalningsutredningen och Finansinspektionen har i anslut-
ning till tillsynsfrigan pdtalat behovet av att fortsitta arbetet med att
ta fram en statlig e-legitimation. Inspektionen har framhillit att en
statlig e-legitimation, med hinsyn till den befintliga tillsynsstrukturen,
ir sirskilt viktig om en 6kad och samlad tillsyn 6ver de privata akts-
rerna inte ir mojlig att stadkomma. Enligt Finansinspektionens egen
bedémning ir myndigheten inte ett limpligt alternativ for ett sddant
ansvar, eftersom det saknas ett naturligt samband mellan tillsyn av
finansiella féretag och e-legitimationer.'™*

Det finns, enligt vr beddmning, fog fér Finansinspektionens och
Betalningsutredningens uppfattning betriffande den bristande till-
synen pi e-legitimationsomradet. Virt férslag om inférandet av en
statlig e-legitimation kommer emellertid inte i sig att l6sa problemet
med att 3 till stdnd en erforderlig tillsyn éver utfirdare av e-legiti-
mationer, eftersom den statliga utfirdaren ocksd bér bli féremal for
tillsyn. En myndighet som enligt vir bedémning 1 framtiden skulle
kunna vara en kandidat att utéva sidan tillsyn ir Digg.

Aven med en i 6vrigt oférindrad ordning kommer Digg till f5ljd
av sitt nya uppdrag som utfirdare att behéva genomféra granskningar
av sin egen verksamhet med den avsedda e-legitimationen. Gransk-
ningen kommer att ske mot de krav som myndigheten delvis sjilv upp-
stiller. Siledes uppstir — redan genom att myndigheten utses till
utfirdare av den statliga e-legitimationen — oundvikligen risk for roll-
konflikter inom myndigheten. Ett eventuellt uppdrag om att utdva
tillsyn skulle ytterligare férstirka rollkonflikten och vi ser det dirmed
som uteslutet att Digg bide skulle kunna tillhandahilla den statliga
e-legitimationen och ges ett framtida tillsynsansvar éver e-legitima-
tionsomrédet.

Digg har i sin rapport uppmirksammat att rollkonflikter inom myn-
digheten riskerar att uppsta till f6ljd av det tillkommande uppdraget
med att utfirda och tillhandahilla en statlig e-legitimation. For att
undvika dessa rollkonflikter har Digg bedomt att det i vart fall bér
krivas att myndigheten organisatoriskt skiljer pa rollen som utfirdare
av e-legitimationen frin évriga uppgifter inom e-legitimationsomradet
1 syfte att sikerstilla att myndigheten lever upp till de krav som stills

1% Finansinspektionen, Forstirkt digital motstindskraft hos foretag i den finansiella sektorn,
maj 2022, s. 28.
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pd myndighetens verksamhet, framfor allt vad giller objektivitet, lika-
behandling och fér att undvika en jivsproblematik. Vidare har Digg
bedémt att myndigheten ska tydliggéra hur beslutsforfarandet ska se
ut nir myndigheten agerar i olika roller. Enligt Digg kan en férebild
vara hur Férsvarets materielverk har organiserats fér att uppritthélla
det krav p oberoende som féljer av EU:s cybersikerhetsakt.'®

Vi bedémer att de rollkonflikter som kan uppstd inte enbart kan
hanteras genom organisatoriska dtgirder och att det, som Digg 1 sin
bedémning 6ppnat for, krivs ytterligare dtgirder.

Som ocksd Digg pétalar dr en ytterligare omstindighet kopplad
till rollkonflikter att myndigheten 1 sin granskning och revision av
andras e-legitimationer, dvs. iven kommersiella aktorers, kan ta del
av affirshemligheter eller information som ir skyddad av immaterial-
ritten. Detta kan vara fortroendeskadande.

7.6.4  Effekter av ett uppdelat myndighetsansvar
for grundidentifiering respektive utfardande

Utredningens beddmning: Ett uppdelat myndighetsansvar for
grundidentifiering respektive utfirdande av den statliga e-legitima-
tionen medfor vissa effekter som behover hanteras av de berorda
myndigheterna.

Skilen {6r utredningens bedémning
Det finns skdl att problematisera effekterna av ett uppdelat ansvar

Vira direktiv ger inte utrymme for att limna férslag om att nigon
annan myndighet dn Digg ska ges i uppdrag att utfirda den statliga
e-legitimationen, vilket fir till f6]jd att ansvaret f6r grundidentifiering
och utfirdande behover delas upp pd tvd olika myndigheter.

Under vart arbete med utredningen har vi likvil identifierat vissa
effekter som ett uppdelat ansvar kan medféra. Redogorelsen gor inte
ansprik pd att vara uttdmmande och innebir inte att vi har gjort be-
démningen att ett bittre alternativ hade varit om en myndighet an-
svarade for hela verksamheten. Som framgdr av kapitel 5 férekom-

1% Myndigheten for digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 61 ff.
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mer ett uppdelat ansvar vad giller utfirdande av statliga e-legitimationer
1 andra linder och det finns givetvis dven fordelar med att en expert-
myndighet inom digitaliseringsomridet ir den utfirdande myndig-
heten.

Eftersom det ir friga om effekter som dels kan vara beroende av
vilken myndighet som slutligen ges 1 uppdrag att genomféra grund-
identifieringen, dels kriver samrdd mellan de berérda myndigheterna
kan utredningen inte limna nigra nirmare f6rslag pd hur effekterna
ska 16sas. De redovisade effekterna kan 1 stillet hanteras av de be-
rorda myndigheterna i samband med inférandet av den statliga e-legi-
timationen.

Tillginglighetsargumentet

Som framggtt dr en del av virt uppdrag att limna forslag som innebir
att den statliga e-legitimationen gors tillginglig for s& mdnga som moj-
ligt, sdrskilt grupper som foér nirvarande saknar tillging tll digitala
yjanster. Som tidigare beskrivits ir utanférskapet pd gruppnivd storst
hos dldre och personer med funktionsnedsittning samt boende i utan-
forskapsomrdden (se avsnitt 6.6). Detta dr grupper som kan férvintas
vara hjilpta av tydlighet och foérutsebarhet, sirskilt 1 frdgor som har
med digitalisering eller myndighetskontakter att gora. Tillginglighet
bor 1 detta ssmmanhang ses 1 en vidare bemirkelse dn att det rent fak-
tiskt ska vara mojligt att skaffa en e-legitimation. Vi menar att en visent-
lig del 1 att tillgingliggéra den statliga e-legitimationen ocks3 bestir
1att det tydligt framgdr vem som ansvarar {6r utfirdandet och vart en
enskild ska vinda sig vid eventuella problem eller vid behov av support.

Enligt vir bedomning kan en uppdelning av ansvaret med att ge-
nomfora grundidentifieringen respektive att utfirda och 1 6vrigt till-
handahilla den statliga e-legitimationen leda till otydlighet. Detta giller
sirskilt vid foreslagen ordning dir ansokan 1 sin helhet gors hos den
identitetskontrollerande myndigheten, trots att den myndigheten i
sjilva verket endast ansvarar for en — 13t vara mycket viktig, men — be-
grinsad del av uppdraget. Den myndighet som efter ansdkningstillfillet
ska ha det 18ngsiktiga ansvaret f6r administration och support i anvind-
ningsskedet dr i stillet den utfirdande myndigheten, alltsd Digg. For
den enskilde, som inte kommer i kontakt med Digg under anséknings-
forfarandet, kommer det sannolikt inte att vara sirskilt tydligt att det
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ir den myndigheten som ansvarar f6r utfirdandet. Vidare kan ovana
anvindare tinkas stilla frigor kopplade till anvindningen redan vid
utfirdandet, ndgot som en enskild handliggare vid den identitets-
kontrollerande myndigheten behver ha beredskap fér.

Forvaltningsrittsliga fragestillningar

En uppdelning av ansvaret aktualiserar forvaltningsrittsliga frigestill-
ningar, exempelvis med avseende pd vilken myndighet som ska ansvara
for ett visst beslut och i1 vilken ordning olika beslut ska overklagas.

Beslut som en myndighet fattar och dtgirder som vidtas gentemot
en enskild utgér myndighetsutévning. Den identitetskontrollerande
myndigheten kommer i samband med grundidentifieringen att kon-
trollera och bedéma om den information en sékande dberopar ir sddan
att identiteten ska anses styrkt. Detta far i sig anses utgdéra myndig-
hetsutévning och resultatet av bedémningen ir 1 praktiken av avgo-
rande betydelse for om Digg ska bifalla ansékan om en statlig e-legi-
timation eller inte. De 6verviganden som Digg gér och beslutet som
dvervigandena leder fram till utgér i sin tur myndighetsutévning som
utdvas av Digg. Vi har inte kunnat identifiera ndgon annan verksamhet
1 vilken skilda myndigheter, inom ramen fér ett och samma ansok-
ningsforfarande, utévar myndighet pd ett motsvarande sitt.

Vimenar att uppdelningen, beroende pd hur myndigheterna orga-
niserar sitt samarbete, kan leda till grinsdragningsproblem som behover
hanteras. Saledes finns det skil att beakta om sdvil den identitetskon-
trollerande myndighetens som Diggs beslut dr sddana att de miste
kunna 6verklagas var for sig och 1 sidant fall vilka konsekvenser det
far for enskilda som, vid avslag pd ansékan, kan komma att behéva 6ver-
klaga tvd skilda beslut i stillet for ett. Om myndigheterna kan orga-
nisera sig pa ett sitt dir dubbla dverklaganden undviks, finns det skl
att §verviga hur ett nddvindigt informationsutbyte mellan myndig-
heterna ska ske vid en eventuell 6verprévning.

Uppdelat personuppgiftsansvar

Ett uppdelat ansvar f6r grundidentifieringen och utfirdandet leder som
beskrivs i avsnitt 7.11 till ett uppdelat personuppgiftsansvar och att en
myndighet fir en bitridesroll till en annan. En stor mingd personuppgif-

185



Utredningens 6vervaganden och forslag SOU 2023:61

ter behdver hanteras inom ramen f6r verksamheten med att tillhanda-
hilla en statlig e-legitimation, vissa med betydande integritetsrisker.
Nir uppgifterna ska delas mellan olika myndigheter 6kar integritets-
riskerna och det stills sirskilt hoga krav pd hanteringen. S&vil Skatte-
verket som Polismyndigheten hanterar dessutom 1 stor utstrickning
motsvarande personuppgifter i sin egen verksamhet som de ska féra in
1 Diggs register. Detta medfér att Diggs ansvar som personuppgiftsan-
svarig riskerar att bli svroverskddligt exempelvis nir tillsyn ska utféras.

Genomfirandeaspekter

Med hinsyn till att utvecklingen pd e-legitimationsomradet sker snabbt
kommer det finnas behov av att smidigt kunna implementera nya ruti-
ner eller bestimmelser f6r verksamheten med en statlig e-legitimation.
Ett uppdelat ansvar férutsitter en god samverkan mellan de inblandade
myndigheterna for att inte riskera att leda till 6kad administration, som
1 sin tur kan orsaka lingre inférandetider och hogre kostnader.

7.7 Giltighetstid och aterkallelse
7.7.1 Den statliga e-legitimationens giltighetstid

Utredningens f6rslag: Den statliga e-legitimationen ska ha en gil-
tighetstid om hégst fem &r.

Begrinsning av giltighetstiden fir foreskrivas bara 1 sirskilt an-
givna fall.

Utredningens bedomning: Om den statliga e-legitimationen till-
handahills pd en fysisk id-handling ska giltighetstiden motsvara
den som giller f6r den fysiska id-handlingen.

Skilen for utredningens forslag och bedomning

Vid bedémningen av vad som utgér en limplig giltighetstid {6r den
statliga e-legitimationen finns det framfor allt skil att beakta sikerhets-
riskerna med en alltfér ling giltighetstid, men ocksd anvindarper-
spektivet och administrationsbérdan vid en f6r kort giltighetstid.
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2017 &rs ID-kortsutredning féreslog att giltighetstiden for ett stat-
ligt id-kort skulle vara fem &r och att e-legitimationen p4 kortet skulle
ha motsvarande giltighetstid. Utredningen hinvisade till att giltighets-
tiden for det nationella identitetskortet, liksom for identitetskortet
for folkbokférda dr hégst fem &r. En sddan begrinsning av giltighets-
tiden angavs vara av stor betydelse ur ett sikerhetsperspektiv eftersom
innehavarens utseende inte hinner férindras i s stor utstrickning
under giltighetstiden. Vidare framholl utredningen att en begriansad
giltighetstid minskar risken for att det samtidigt finns flera olika ver-
sioner av id-kortet tillgingliga pd marknaden och gor att det finns goda
forutsittningar for att handlingarna ska kunna innehilla de senaste
sikerhetsdetaljerna, vilket motverkar férfalskningar.'®

For BankID pd kort och Svenska Pass e-legitimation giller en giltig-
hetstid om fem &r. Aven pass och nationella id-kort ir giltiga i fem
ir, men for s6kande under tolv &r ir giltighetstiden begrinsad till tre
ir.'"” Enligt vir uppfattning saknas det skil fér att géra en annan be-
démning vad avser giltighetstiden f6r den statliga e-legitimationen
in vad som giller f6r andra identitetshandlingar eller e-legitimationer
pa fysiska birare. Giltighetstiden f6r den statliga e-legitimationen bér
dirfér hogst vara fem &r.

Vihar mottagit synpunkten att kostnaden f6r att fornya sin e-legi-
timation vart femte r skulle bli oskiligt betungande f6r manga minni-
skor. Den statliga e-legitimationen ska emellertid, precis som ett pass
och det nationella id-kortet, betraktas som en virdehandling. Vi anser
dirfor att det finns goda skal for att den statliga e-legitimationen ska
vara avgiftsbelagd pd samma sitt. Vidare ir sikerhetsaspekterna som
motiverar en begrinsad giltighetstid sddana att de verviger nackdelen
med ifrigavarande kostnad. For det fall e-legitimationen utfirdas pd
en annan identitetshandling kan det emellertid finnas skil att 6verviga
en samordnad kostnad (se mer om avgifter 1 avsnitt 7.9).

Till skillnad fran 2017 &rs ID-kortsutredning och Digg gor vi be-
démningen att den statliga e-legitimationen ska kunna utfirdas till
personer som innevarande kalenderdr ir eller ska fylla nio ar (se av-
snitt 7.4.2). Giltighetstiden for pass och nationella id-kort som utfirdas
till barn under tolv &r sinktes till tre dr 2016. Som skil f6r férind-
ringen angav regeringen bl.a. att ett barns utseende genomgar visent-

1 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14) s. 227.
197 Se 3 § andra stycket passlagen (1978:302) och 5 § andra stycket férordning (2005:661) om
nationellt identitetskort.
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liga forindringar under uppvixtédren, vilket kunde leda till missbruk
i form av s.k. "lookalike-anvindning”.'®

Enligt vir beddmning gor forvixlingsriskerna vid anvindning av
en e-legitimation sig inte gillande i samma utstrickning som for en
fysisk id-handling. Att begrinsa giltighetstiden av det skilet ir dirfor
inte nédvindigt. Vi kan dock konstatera att en ordning dir giltighets-
tiden f6r biraren och e-legitimationen blir 6verlappande inte framstdr
som 6nskvird. Av det skilet anser vi att giltighetstiden for e-legitima-
tioner som utfirdats till personer under 12 3r bor begrinsas till tre &r
om de utfirdas pd ett fysiskt id-kort. Nir sd inte ir fallet bor giltighets-
tiden 1 stillet vara hogst fem ir.

2017 &rs ID-kortsutredning féreslog, med hinvisning till dess stora
betydelse ur ett sikerhetsperspektiv, att giltighetstiden skulle regleras
ilag.'” Viinstimmer visserligen i att giltighetstiden ir av stor betydelse
ur ett sikerhetsperspektiv, men menar att det {6r den statliga e-legiti-
mationen framstdr som mer indamalsenligt att giltighetstiden framgér
av férordning. Skilet till den bedémningen ir att det inte kan uteslutas
att den snabba utvecklingen pd e-legitimationsomridet medfor att f6r-
indringar kan behéva genomféras med skyndsamhet.

Normgivningsnivin féljer dirmed ocksd den som giller for befint-
liga fysiska id-handlingar.

Undantag som innebir begrinsningar av giltighetstiden fir fore-
skrivas bara 1 sirskilt angivna fall, exempelvis pd grund av tullfilligt
hinder mot att ta fingeravtryck. En begrinsad giltighetstid i sddant fall
bér limpligen motsvara vad som giller 1 frdga om provisoriska pass,
dvs. hégst sju manader (se 13 § passférordningen).'™

For det fall den statliga e-legitimationen utfirdas pa ett fysiskt id-
kort bor begrinsningar av giltigheten for det fysiska id-kortet gilla
dven for den statliga e-legitimationen.

7.7.2  Aterkallelse och sparr av e-legitimationen

Utredningens forslag: Den statliga e-legitimationen ska dterkallas
och spirras om det ir nédvindigt av sikerhetsskil eller om forut-
sittningarna f6r utfirdande inte lingre dr uppfyllda eller har dndrats

1% Prop. 2015/16 :81 5. 20 f.
199 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 227.
119 Se dven forslaget frén 2017 4rs ID-kortsutredning, a.a. s. 290 ff.
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visentligt. E-legitimationen ska ocksd kunna 3terkallas och spirras
pd begiran av innehavaren.

E-legitimationen ska ocksd terkallas och spirras om den inte
har aktiverats inom sex manader efter att ansékan och grundidenti-
fieringen genomfordes eller om innehavaren ir avliden.

Om den statliga e-legitimationen har dterkallats eller sparrats
maste ett nytt ansdkningsférfarande initieras innan en ny statlig
e-legitimation kan utfirdas.

En statlig e-legitimation ska spirras senast 1 samband med att
en ny statlig e-legitimation utfirdas eller, om férnyelse inte har
skett, automatiskt nir giltighetstiden har gitt ut.

Utredningens bedémning: Om den statliga e-legitimationen finns
pd en fysisk id-handling ska e-legitimationen &terkallas om den
fysiska id-handlingen 3terkallas.

Det bor av sikerhetsskil inte vara mojligt att hiva en spirr av
e-legitimationen dven om omstindigheterna som féranledde spirren
inte lingre foreligger.

Skilen f6r utredningens f6rslag och bedomning

En statlig e-legitimation ska endast utfirdas under vissa angivna for-
utsittningar och kan i innehavarens hand ge dtkomst till betalmark-
naden samt olika vilfirdsférmaner. Om e-legitimationen missbrukas
eller om forutsittningarna for utfirdande inte lingre dr uppfyllda méste
det vara mojligt att dterkalla och skyndsamt spirra e-legitimationen.

Det kan ocks3 finnas skil att dterkalla en statlig e-legitimation om
visentliga uppgifter om innehavaren forindras. Férindrade uppgifter
kan 1 sin tur medfora att nya sikerhetséverviganden miste goras eller
att forutsittningarna for utfirdande inte lingre kan anses vara upp-
fyllda, iven om de var det nir e-legitimationen utfirdades. S& kan
exempelvis vara fallet om ett samordningsnummer f&r indrad identi-
tetsnivd eller férklaras vilande samt vid namnbyte eller byte av person-
nummer. Enligt vir bedomning ir de uppgifter som en statlig e-legiti-
mation innehdller till 6vervigande del av sddan betydelse att de ska
anses rymmas inom begreppet visentlig. Mindre betydande f6érind-
ringar som inte inverkar pd de hoga sikerhetskrav som giller bor dock
inte medfora att e-legitimationen 4terkallas.
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2017 &rs ID-kortsutredning foreslog att den statliga e-legitima-
tionen skulle upphéora att gilla om det statliga identitetskort som den
fanns pa dterkallades eller om det var nédvindigt av sikerhetsskil. Vi-
dare bedémde utredningen att dterkallelsen skulle begrinsas till viss
bestimd tid, dock hogst sex minader, om det var limpligt med hinsyn
till omstindigheterna.'"

Vir bedomning ir att den statliga e-legitimationen s& snart som
mojligt ska tillhandahéllas pd en fysisk identitetshandling utfirdad av
staten (se avsnitt 7.2.2). Vid en sddan ordning bor den statliga e-legiti-
mationen upphéra att gilla om den fysiska biraren &terkallas.

Oavsett om e-legitimationen utfirdas pi ett statligt id-kort eller
inte finns det emellertid, som ocks& 2017-8rs ID-kortsutredning kon-
staterade, situationer di det finns skil att dterkalla endast e-legitima-
tionen. Enligt den utredningen kunde det till exempel gilla situationer
med bedriglig anvindning av e-legitimationen som rér ett stort antal
anvindare eller att en enskild e-legitimation anvinds pd ett sitt som gor
att misstanke om bedriglig anvindning uppstér.'* Vi ansluter oss till
den bedémningen.

En statlig e-legitimation som har 3terkallats eller upphort att gilla
bor goras obrukbar genom att den spirras elektroniskt. Om e-legiti-
mationen tillhandah3lls ensamt pd en fysisk birare bor det inte inforas
ndgot krav pd att e-legitimationen ska &terlimnas efter &terkallelsen.
Skilet till det dr att kortet kommer att vara obrukbart nir e-legitima-
tionen dterkallats, varfér ndgon risk f6r missbruk inte foreligger. Mot
den bakgrunden framstdr den administration som skulle krivas f6r att
hantera och registrera dterlimnade e-legitimationer som omotiverad.
Inte heller om den statliga e-legitimationen placeras pd en annan fysisk
id-handling bér dterlimnande krivas eftersom det fysiska id-kortet 1
ett sddant fall bér kunna anvindas trots att e-legitimationen ir dter-
kallad och spirrad. 2017-3rs ID-kortsutredning gjorde i detta avseende
motsvarande bedémning.'"

Om sikerhetsbrister uppticks eller om misstanke uppkommer om
att en e-legitimation anvints i brottslig verksamhet kan det uppst3 be-
hov av att spirra e-legitimationen skyndsamt och utan att fullstindigt
underlag finns. 2017 rs ID-kortsutredning identifierade motsvarande
behov och ansdg att det skulle vara mojligt att terkalla en e-legitima-

" Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 346.
12 A s 347.
'3 Ibid.
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tion tillfilligt. Av 25 § forsta stycket 3 férvaltningslagen (2017:900)
framgdr att en myndighets beslut f&r meddelas omedelbart utan fore-
gdende kommunikation med parten om ett visentligt allmint eller en-
skilt intresse kriver det. Ett beslut om att dterkalla en e-legitimation
boér dirfér, som ocksd 2017 &rs ID-kortsutredning kom fram till, ofta
kunna fattas utan att parten underrittas i férvig.'* Det ska ocksd vara
mojligt att spirra den statliga e-legitimationen efter anmilan av inne-
havaren.'”

Av sikerhetsskil och eftersom det inte ska vara mojligt att inneha
mer in en statlig e-legitimation samtidigt ska den statliga e-legitima-
tionen spirras senast nir en ny e-legitimation utfirdas. Av samma skl
méste en automatisk spirr av e-legitimationen ske om innehavaren
inte har inlett ett nytt ansékningsférfarande innan giltighetstiden har
passerat.

Tillimpningsbestimmelser om forfarandet vid spirr av den statliga
e-legitimationen meddelas pd férordningsniva eller i myndighetsfére-
skrifter.

Vi har 6vervigt om det ska finnas en mojlighet att hiva spirren
exempelvis om det skulle visa sig att ifrdgavarande sikerhetsbrist eller
brottsmisstanke inte lingre foreligger. Syftet med det skulle frimst
vara att undvika den administrativa borda det skulle innebira f6r den
identitetskontrollerande och utfirdande myndigheten att utfirda nya
e-legitimationer. Det skulle ocks8 vara en praktisk hantering exempelvis
1de fall den statliga e-legitimationen spirrats pd begiran av innehavaren
vid misstanke om att den férkommit men senare dterfinns. Vi har dock
kommit fram till att det av sikerhetsskil inte dr limpligt att infora en
mojlighet att hiva en spirr utan att ett nytt ansékningsforfarande
genomfors. Foljden av att en statlig e-legitimation dterkallas eller spirras
blir alltsd att innehavaren méste anséka pd nytt och 1 samband med det
uppfylla de krav som stills.

Att utfirdaren ska tillhandahilla en spirrtjinst foljer av eIDAS-
forordningen. I den mén det finns behov av att ytterligare reglera f6r-
farandet vid spirr pd innehavarens begiran kan det ske genom myndig-
hetstoreskrifter.

"4 Ibid.

"3 Jfr t.ex. 3 kap. 1 § Rikspolisstyrelsens foreskrifter och allminna rdd om polismyndigheternas
hantering av pass och nationellt identitetskort (RPSFS 2009:14).
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7.8 Anvandningen av den statliga e-legitimationen

Utredningens forslag: Regeringen eller den myndighet som reger-
ingen bestimmer ska f8 meddela féreskrifter om villkor fér nir och
hur den statliga e-legitimationen fir anvindas.

Skilen for utredningens forslag

Viss civilrdttslig och straffrittslig reglering dr tillimplig
vid anvindning av e-legitimationer

Som framgdtt i kapitel 4 kan en e-legitimation ha olika anvindnings-
omridden men gemensamt fér samtliga e-legitimationer ir att de kan
anvindas for identifiering. Dirutéver kan e-legitimationer anvindas
for att skapa en elektronisk underskrift. Vid sidan av dessa bdda funk-
tioner kan en e-legitimation anvindas som betalningsinstrument. Hur
en e-legitimation anvinds paverkar vilken reglering som ir tillimplig,
och dirmed vilka krav som giller for utfirdaren, anvindaren och 1
forekommande fall forlitande part.

En av férutsittningarna for att kunna skaffa ndgon av de e-legiti-
mationer som for nirvarande tillhandahills av svenska aktérer ir att
sokanden godkinner de villkor som giller for utstillande och anvind-
ning. Genom avtal regleras siledes bl.a. skyldigheter f6r innehavaren,
sdsom att skydda sin e-legitimation och inte éverlita den till nigon
annan. Sdvitt giller anvindning av e-legitimationer som betalnings-
instrument avtalas sddana aktsamhetsregler numera dven till férmén for
tredje man via s.k. tredjemansavtal.

Aven 6vriga uppkomna partsrelationer ir huvudsakligen avtalsreg-
lerade; mellan e-legitimationsutfirdare, identitetsintygsutfirdare, till-
handahéllare av anvisningstjinst, legitimeringstjinst, och behérighets-
kontrolltjinst samt férlitande part (se avsnitt 4.1). Vid anvindning av
en e-legitimation, dven obehdrig sddan, dr det alltsd 1 férsta hand utifrin
avtalsrittsliga regler frigan om innehavarens bundenhet fir avgéras.

Obehorig anvindning av e-legitimation kan delas in i olika kate-
gorier, t.ex. obehorig identifiering med e-legitimation, obehérig under-
skrift med e-legitimation och obehdorig transaktion med betalnings-
instrument, varav frimst de tvd sistnimnda anvinds fér otillbérlig
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féormogenhetsoverforing och dirmed resulterar 1 storre massmedial
uppmirksamhet och fler straff- och civilrittsliga processer.

Foérutsittningen for att innehavaren inte ska bli bunden ir att det
verkligen handlar om obehérig anvindning av e-legitimationen, dvs.
det fir varken foreligga samtycke eller fullmakt som grund fér den
aktuella anvindningen. Mgjligen kan passivitet infor forfalskningen
—att personen trots kunskap om den obehériga anvindningen under-
liter att meddela motparten detta, tinkas leda till bundenhet.'"®

Som framgdr nedan finns det sirreglering betriffande anvindning av
e-legitimation som betalningsinstrument, bl.a. regler om ansvarsfordel-
ning vid uppkommen skada. I 6vrigt far skadestindslagen (1972:207)
och allminna skadestdndsrittsliga principer tillimpas. Den skada som
dsamkas utgors normalt av ren formégenhetsskada, dvs. ekonomisk
skada som uppkommer utan samband med en person- eller sakskada
(se 1 kap. 2 § skadestindslagen). Skadestdndsritten skiljer ocksd mellan
skador som uppkommer i avtalsférhillanden och skador som uppkom-
mer utanfor avtalsférhillanden, s.k. utomobligatoriska férhéllanden.
Skadestindslagen innehéller en sirskild bestimmelse om ersittning
for ren formogenhetsskada 1 utomobligatoriska férhdllanden. Enligt
2 kap. 2 § i den lagen ska den som villar ren férmégenhetsskada
genom brott ersitta skadan.

Vad giller strafflagstiftningen har den vid ett antal tillfillen upp-
daterats for att anpassas for elektroniska underskrifter. Brotten mot
urkunder inkluderar numera elektroniska urkunder (14 kap. 1 § brotts-
balken). Reglerna om urkundsférfalskning och sanningsbrotten (t.ex.
osann forsikran, osant intygande och missbruk av urkund 1 15 kap.
brottsbalken) giller pd samma sitt for en elektronisk urkund. Dess-
utom finns dven bestimmelser om olovlig identitetsanvindning (4 kap.
6 b § brottsbalken) samt olovlig befattning med betalningsverktyg
(9 kap. 3 ¢ §) som ocks8 kan tillimpas. Det ir alltsd kriminaliserat att
exempelvis anvinda nigon annans e-legitimation som gillande f6r sig
eller att 6verlimna e-legitimationen och sikerhetskod till nigon annan
for att missbrukas pa det sittet (missbruk av urkund, 15 kap. 12 § brotts-
balken). Det utgor samtidigt ett avtalsbrott mot utstillaren av e-legiti-
mationen.

16 Aagaard, M., Obehdrig anvindning av e-legitimation och liran om misstagsbetalning, JT nr 4
2021-22, s. 866 ff., och den diri gjorda hinvisningen till Hessler, H. Obebériga forfaranden med
vdrdepapper — en studie dver de civilvittsliga verkningarna av forfalskning och annan oegentlighet
betriffande [opande skuldebrev, vixlar, checkar och bankbicker, 1981.
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Skadestindsansvar vid grinsoverskridande
anvindning enligt el DAS-férordningen

I eIDAS-f6rordningen finns bestimmelser om skadestindsansvar i
artikel 11 sdvitt giller e-legitimationer. Skadestindsansvar giller for
den som utfirdar en e-legitimation och fér den som handhar auten-
tiseringsférfarandet'”, vid underlitelse att uppfylla sina respektive
skyldigheter enligt férordningen (artikel 11.2 och 11.3). Som tidigare
redovisats giller férordningens bestimmelser om elektronisk identi-
fiering, sivil som bestimmelserna om betrodda tjinster, enbart vid
anvindning éver landsgrinserna inom EU. For sidan grinséverskrid-
ande anvindning av en svensk e-legitimation krivs att Sverige som med-
lemsstat anmiler e-legitimationssystemet enligt ett sirskilt forfarande
(se beskrivning 1 avsnitt 4.2.3). Medlemsstaten utgdr en garant for att
anmilda system uppfyller férordningens krav och omfattas dirfor
ocksd av skadestdndsansvar vid underldtelse att uppfylla lagda skyldig-
heter (artikel 11.1 och artikel 7).

Aven for tillhandah$llare av betrodda tjinster foreskrivs skade-
stdndsansvar for skada som 3samkats en fysisk eller juridisk person av-
siktligt eller pd grund av oaktsamhet genom underldtenhet att uppfylla
kraven i férordningen (artikel 13). Med betrodda tjinster avses enkelt
uttryckt elektroniska tjinster som erbjuder vissa utpekade funktioner
kopplade till elektroniska underskrifter, elektroniska stimplar, elektro-
niska tidsstimplingar eller certifikat for autentisering av webbplatser.
Dessutom utgor elektroniska tjinster fér reckommenderade leveranser,
1 sig, betrodda tjinster (se legaldefinitionen 1 artikel 3.16 1 eIDAS-
férordningen). Nir en e-legitimation, som erbjuds tillsammans med
mojligheten att skapa elektroniska underskrifter (sdsom BankID och
Freja+), anvinds for att skapa sidana elektroniska underskrifter, ut-
gor tjinsten en betrodd tjinst.

Givet att den foreslagna statliga e-legitimationen anmils for grins-
overskridande anvindning, och kan anvindas for att framstilla kva-
lificerade elektroniska underskrifter (se forslag i avsnitt 7.3), kan
skadestindsskyldighet enligt bestimmelserna i e[DAS-férordningen
uppkomma fér svenska staten i samtliga redovisade roller. T sdvil
artikel 11 som artikel 13 anges att férordningsreglerna vad giller
skadestind ska tillimpas i enlighet med nationella bestimmelser om

"7 Hirmed avses bdde nodmyndigheten och utfirdaren av e-legitimationen i sina respektive delar
av autentiseringen, se reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 359.
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skadestdndsansvar (se dven skil 18 och skil 37 i férordningens ingress).
Foérordningen péverkar dirmed inte tillimpningen av nationella be-
stimmelser om t.ex. definition av skada, oaktsamhet eller relevanta
tillimpliga forfaranderegler, inbegripet regler om bevis. Som konsta-
terades av Utredningen om effektiv styrning av nationella digitala
yanster gir det inte att med sikerhet siga vilken medlemsstats natio-
nella regler som kan bli tillimpliga. T frigor om grinséverskridande
identifiering kan den skadelidande befinna sig i en medlemsstat och
den skadestindsansvarige 1 en annan. Dessa respektive medlems-
stater kan ha nationell ritt som ger motstiende l6sningar pd lagvals-
problemen. I dessa fall fir ledning sokas 1 Europaparlamentet och
Rédets férordning (EG) nr 864/2007 av den 11 juli 2007 om tillimplig
lag for utomobligatoriska forpliktelser (Rom IT).'"*

Aven vid grinséverskridande anvindning av den féreslagna statliga
e-legitimationen ir det alltsd mot skadestdndslagen och allminna skade-
stdndsrittsliga principer som uppkomna frdgor om ersittningsritt pro-
vas, givet att svensk lag ska tillimpas. Hur dessa principer ska tillimpas
pa skador 1 nu aktuella fall fir, som pd andra omriden inom skade-
stindsritten, bli en uppgift for rittstillimpningen att avgora.

For det fall privata underleverantorer anlitas av staten {6r att upp-
fylla sina dtaganden har det tidigare pdtalats att det dr av vikt att tyd-
liga avtal upprittas som reglerar skadestdndsansvar mellan staten och
de privata aktdrerna. Detta f6r att begrinsa risken for att staten tvingas
ta ett skadestdndsansvar som inte var pdtinkt eller att tvister uppstar
mellan avtalsparterna.'”

Sarskild reglering och réttspraxis i fraga om anvindning
av e-legitimationer for betalningstransaktioner och ingiende
av kreditavtal

Nir en e-legitimation, sdsom BankID, Freja+, eller den foreslagna
statliga e-legitimationen, anvinds som elektronisk underskrift for att
initiera en betalningsorder, anses sjilva e-legitimationen utgora ett
betalningsinstrument enligt en tolkning av bestimmelsen i 1 kap. 4 §
forsta stycket lagen (2010:751) om betaltjinster (hirefter betaltjinst-

"8 yeboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 367 ff.
9 Aa.s. 360.

195



Utredningens 6vervaganden och forslag SOU 2023:61

lagen)."”° I sidana fall giller ocksd reglerna om obehériga transaktioner
1 samma lag.

En betaltjinstleverantor, t.ex. en bank eller kreditinstitut, har av
konsumentskyddsskil vissa skyldigheter att 3terstilla konton (5 a kap.
1 § nimnda lag), men bestimmelserna fastslar ocksd betaltjinstan-
vindarens ansvar att skydda sina personliga behdrighetsfunktioner.

Vid ett grovt oaktsamt dsidosittande av de skyldigheter att skydda
sitt betalningsinstrument som &vilar innehavaren enligt 5 kap. 6 § betal-
yjanstlagen, blir denne ansvarig f6r maximalt 12 000 kronor. Det ir
forst vid ett sdrskilt klandervirt agerande som konsumentens ansvar
blir obegrinsat (5 a kap. 3 § nimnda lag). Ett prejudikat frén Hogsta
domstolen ger viss vigledning avseende konsumenters ansvar {6r obe-
hériga transaktioner, nir transaktionen méjliggjorts av konsumenten
sjilv i samband med att denna utsatts for ett bedrigeri.'”!

Betaltjinstlagens regler omfattar diremot inte en ansékan om kre-
ditavtal, eftersom det d& inte ir friga om att e-legitimationen anvinds
som ett betalningsinstrument.'” Som tidigare nimnts ir det dirfér mot
allminna avtalsrittsliga och skadestindsrittsliga regler och principer
som frdgan om bundenhet respektive ersittningsritt fir provas.

Kreditgivaren (forlitande part) har genom den obehériga anvind-
ningen drabbats av en ren formégenhetsskada och har dirmed mojlig-
het att rikta sitt ansprdk gentemot bedragaren (2 kap. 2 § skadestinds-
lagen). Eftersom bedragaren ofta ir okiind har kreditgivare gjort vissa
forsok med att 3beropa andra rittsliga grunder dn avtalsbundenhet
for att rikta ansprik mot innehavaren av den obehérigen anvinda e-legi-
timationen, bl.a. iterbetalning med st6d i liran om misstagsbetalningar

120 Enligt legaldefinitionen ir ett betalningsinstrument ett kontokort eller nigot annat personligt
instrument eller rutin som enligt avtal anvinds for att initiera en betalningsorder.” I férarbetena
har ”ett s.k. bank-id som registreras i datorn” nimnts som exempel pa sddana betalningsinstrument,
prop. 2009/10:122 s. 24.

2I'NJA 2022 5. 522 ("BankID-bedrigeriet”), om grinsen mellan ageranden som sker av grov
oaktsamhet och ageranden som ir sirskilt klandervirda. Bankkunden lurades via telefonsamtal att
medverka till att en bedragare kunde uppritta ett nytt mobilt BankID i kundens namn, vilket
bedragaren sedan, och utan kundens vetskap, anvinde fér att &verféra cirka 400 000 kronor frén
kundens konto. Det sitt pd vilket kunden medverkade var, utéver att pd annans begiran an-
vinda sitt BankID och sin bankdosa fér att legitimera sig, att ge ut 4tminstone en svarskod
frén bankdosan till bedragaren. Hogsta domstolen bedémde att bankkundens agerande inte
var att bedéma som sirskild klandervirt, och ansvaret begrinsades till 12 000 kronor i enlighet
med bestimmelsen i 5 a kap. 3 § andra stycket betaltjinstlagen. Allminna reklamationsnimnden
(ARN) har direfter meddelat ett antal avgéranden, som kan ge viss ytterligare vigledning for
bedémningen av ansvarsférdelningen enligt betaltjinstlagen, se t.ex. Aagaard, M., ARN och
obehériga transaktioner, SV T 2023 s. 457.

22T Norge har man diremot valt att pi samma sitt som “kontotémning” behandla agerande
som bestdr i att anvinda nigon annans e-legitimation f6r att uppritta kreditavtal i dennes namn,
lov-2020-12-18-146 (finansavtaleloven) § 3-20.

196



SOU 2023:61 Utredningens 6vervaganden och forslag

(condictio indebiti). En anledning till detta har varit att det tidigare
ratt osikerhet huruvida den omstindigheten att innehavaren brustit
i sin skyldighet att skydda e-legitimationen och dess tillhérande be-
horighetsfunktioner kan utgéra ett avtalsbrott som kan dberopas av
andra in utstillaren av den ifrdgavarande e-legitimation. Kreditgiva-
ren ir i relation till avtalet for utstillandet av e-legitimationen att anse
som tredje man.

Det finns forhillandevis {8 dverrittsavgéranden och praxis ir inte
helt entydig for de fall som har provats rittsligt 1 detta avseende.
Enligt vad som tidigare angetts giller dock numera aktsamhetskraven
dven till férmén for tredje man. Detta torde innebira att den som 6ver-
limnar sin e-legitimation och sikerhetskod till en bedragare vilken, 1
innehavarens namn, ingdr kreditavtal, kan bli ersittningsansvarig gen-
temot kreditgivaren pd grund av avtalsbrott (bristande aktsamhet).
I dessa fall finns 1 Sverige inte konsumentskyddande regler motsva-
rande betaltjinstlagens bestimmelser om betaltjinstleverantérens skyl-
dighet att 8terstilla kontot. Huruvida det finns anledning att éverviga
ett forfattningsreglerat konsumentskydd for dessa situationer ligger
dock utanfér ramen for vért utredningsuppdrag.

Vissa dtgdrder som kan minska risken for obehérig
anvéindning och missbruk av e-legitimationer

Losenord eller aktiveringskod ir, som framgitt, nédvindiga for att
anvinda en e-legitimation, exempelvis f6r inloggning fér en digital
tjinst eller betalningstransaktioner. I vissa fall stills ytterligare krav.

Vid bl.a. inloggning online p betalkonto och vid betalningstrans-
aktioner ska betaltjinstleverantéren tillimpa stark kundautentisering
(5 b kap. 4 § betaltjinstlagen).'” I en av Kommissionen antagen for-
ordning med tekniska standarder faststills de krav som betaltjinst-
leverantdrer ska efterleva i friga om att genomféra sikerhetsdtgirder
sd att det blir méjligt for dem att bl.a. tillimpa férfarandet for en stark
kundautentisering och skydda betaltjinstanvindarens personliga be-

12 Enligt legaldefmltlonen 11 kap. 4 § betaltjinstlagen ir det friga om ”en autentisering som grundas
pd anvindning av tv§ eller flera komponenter, kategoriserade som kunskap (ndgot som bara an-
vindaren vet), innehav (nigot som bara anvindaren har) och unik egenskap (nigot som anvindaren
ir), som ir fristiende frin varandra sd att det férhillandet att ndgon har kommit 6ver en av kom-
ponenterna inte dventyrar de andra komponenternas tillforlitlighet, och som ir utformad for att
skydda autentiseringsuppgifterna mot obehérig dtkomst”. Se mer om begreppet autentisering
1avsnitt 3.4.
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horighetsuppgifter.* Férordningen innehiller regler om dynamiska
kopplingar, dvs. vid den starka kundautentiseringen ska transaktionen
kopplas till ett specifikt belopp och en specifik betalningsmottagare
(artikel 5, se &ven 5 b kap. 4 § andra stycket betaltjanstlagen). Betalaren
ska med andra ord informeras om belopp och mottagare nir stark
kundautentisering tillimpas fér en betalning. Som tidigare nimnts
anses e-legitimationen utgora ett betalningsinstrument nir det anvints
for att initiera en betalningstransaktion.

Vid autentisering 1 andra sammanhang, som t.ex. vid elektronisk
underskrift 1 samband med avtalsingdende, kan det diremot ricka med
att genomfora autentiseringsprocessen en ging. I syfte att férsvéra be-
drigerier och identitetsrelaterad brottslighet limnas information mot
vilken tjinst som identifieringen sker eller f6r vad som skrivs under,
och innehavare uppmanas att alltid kontrollera denna text s att den
overensstimmer med innehavarens avsikt.

Parallellt med dndrade eller nya forfattningskrav pdgir, enligt vad
utredningen erfarit, ett kontinuerligt utvecklingsarbete med befintliga
e-legitimationer for att hja sikerheten vid utgivning och anvindning,
ofta 1 samverkan med rittsutredande myndigheter.

Ett exempel pd en sikerhetshojande &tgird frin senare tid dr ”Siker
start” for Mobilt BankID, som verifierar att det ir samma person som
anvinder e-tjinsten som identifierar sig med e-legitimationen. Siker
start av BankID blir obligatorisk frén och med maj 2024 {6r samtliga
myndigheter, foretag och organisationer som anvinder BankID i sina
e-tjinster.'” Motsvarande funktion (QR-kodsidentifiering) finns dven
for Freja+.'*

Ett nyligen presenterat sikerhetskrav for att skaffa eller fornya
ett Mobilt BankID p4 distans, liksom att genomféra betalningstrans-
aktioner av stora belopp, ir en digital kontroll av sékandens respektive
innehavarens svenska pass eller nationella identitetskort.'”” Kravet 6kar

12¢ Kommissionens delegerade férordning (EU) 2018/389 av den 27 november 2017 om kom-
plettering av Europaparlamentets och rddets direktiv (EU) 2015/2366 vad giller tekniska
tillsynsstandarder for string kundautentisering och gemensamma och sikra 6ppna kommu-
nikationsstandarder. I férordningen finns dven tekniska krav, vilka ska uppfyllas utéver dem 1
eIDAS-regelverket nir en e-legitimation anvinds som ett betalningsinstrument.

12 Siker start innebir att anvindning av e-legitimationer {or alla e-tjinster behéver startas med
(1) autostart nir e-tjanst och BankID anvinds i samma enhet, eller (i1) rorlig QR-kod nir e-tjinst
och BankID anvinds i olika enheter, se www.bankid.com/tekniska-uppdateringar/saker-start-
blir-tvingande-fran-1-maj-2024 (himtad 2023-07-15).

126 frejaeid.com/qr-koder-och-freja-eid/ (himtad 2023-08-18).

127 www.bankid.com/privat/skaffa-bankid (himtad 2023-09-20). Det ir den bank som utfirdar
den ifrdgavarande e-legitimationen som sjilvstindigt avgér tillimpningen av sikerhetskravet.
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sikerheten men forutsitter samtidigt att personen i friga har erfor-
derlig identitetshandling och en smarttelefon med NFC-funktion
for att trddlost kunna avlisa identitetshandlingen.'*® Den som saknar
en eller bida férutsittningarna dr hinvisad att uppsoka ett bankkontor.
Aven Freja+ kan tillhandah3llas p3 distans genom det beskrivna for-
farandet.'””

Behov av forfattningsreglering vid anvindning
av den statliga e-legitimationen

Aven om utfirdande och anvindning av befintliga e-legitimationer
ir 1 huvudsak avtalsstyrt finns det, som framgitt, rorelselagstiftning
samt civil- och straffrittslig reglering som kan tillimpas vid anvind-
ning och missbruk av e-legitimationer. Befintlig reglering giller obero-
ende av om det ir e-legitimationer som utstillts av kommersiella
aktorer eller en statlig e-legitimation. Likvil méste det, for att en statlig
e-legitimation ska kunna anvindas nationellt, etableras en relation
mellan utfirdaren och forlitande parter motsvarande vad som giller
for de befintliga, kommersiella e-legitimationerna (se avsnitt 7.4.3).

I likhet med vad som anférdes av 2017 8rs id-kortsutredning finns
det —dven om avsikten ir att den statliga e-legitimationen ska kunna
anvindas brett — behov av att kunna meddela féreskrifter om villkor
avseende i vilka situationer eller hos vilka aktdrer den statliga e-legi-
timationen ska kunna anvindas (se dven avsnitt 7.13). Som exempel
angavs krav {or att en aktor ska {3 anvinda identifiering med den statliga
e-legitimationen 1 sin digitala tjinst. Sidana villkor kan exempelvis
behovas for att sikerstilla att den statliga e-legitimationen inte anvinds
1 oseridsa sammanhang.”® Ett annat tinkbart villkor f6r 6kad siker-
het kan vara kontroll av biometriska uppgifter 1 samband med id-
vixling eller vid betalningstransaktioner 6ver visst belopp (se dven av-
snitt 7.2)."!

128 Akronymen stir {6r Near Field Communication, som ir en standard f6r éverféring av data,
kontaktlost 6ver korta strickor, vilken standardiseras av NFC-forum.

129 frejaeid.com/registrering/ (himtad 2023-09-20).

10 Ent sikert statligt id-kort — med e-legitimation (SOU 2019:14), s. 344.

! Aven Utredningen om effektiv styrning av nationella digitala tjinster féreslog foreskriftsritt
for bla. villkor for id-vixling. Samtidigt gjordes bedémningen att den utfirdande myndig-
hetens ansvar omfattar att verifiera identiteten hos en anvindare som anséker om id-vixling,
men inte fér den andra utfirdarens fortsatta hantering av uppgifterna om personen i friga, se
reboot — omstart for den digitala forvalningen (SOU 2017:114) s. 203.
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Likas3 kan det, enligt vir beddmning, finnas ett behov att uppstilla
aktsamhetskrav pa innehavare av en statlig e-legitimation, motsvarande
de som enligt avtal giller for befintliga e-legitimationer. Regeringen
eller den myndighet regeringen bestimmer bor dirfor £ meddela fore-
skrifter om villkor f6r nir och hur den statliga e-legitimationen far
anvindas.

7.9 Finansiering av den statliga e-legitimationen

Utredningens forslag: Kostnaderna f6r utfirdandet av den statliga
e-legitimationen och grundidentifieringen ska i huvudsak finan-
sieras via anslag.

Den som ansdker om en statlig e-legitimation ska betala en
avgift. For prévning av ansokan giller 1 6vrigt bestimmelserna giller
bestimmelserna i 11-14 §§ avgiftsforordningen (1992:191).

Anvindningen av statlig e-legitimation ska ske pi samma kom-
mersiella villkor inom offentlig férvaltning som kommersiella
e-legitimationer enligt gillande valfrihetssystem eller kommande
auktorisationssystem.

Utredningens bedomning: Avgiften for att {3 en statlig e-legi-
timation och avgifter f6r anvindning av e-legitimationen kommer
att bidra med viss, men inte full, kostnadstickning.

Om den statliga e-legitimationen utfirdas pé en fysisk identi-
tetshandling bor en samordnad kostnad évervigas.

Skilen for utredningens beddmning och {6rslag

Vira forslag om att staten ska tillhandahilla en statlig e-legitimation
innebir att verksamheter bestiende i att utfirda en statlig e-legitima-
tion, liksom att genomféra grundidentifiering behover etableras. Denna
etablering kommer frimst att medfora fasta kostnader, varfor antalet
utfirdade e-legitimationer inte kommer vara av avgérande betydelse
1 kostnadshinseende. En stor volym utfirdade statliga e-legitimationer
kan leda till 6kade kostnader, men di som en {6ljd av hantering av
okande ansékningsvolymer, supportirenden, transaktionsvolymer for
nitverk och system samt 6kat redundansbehov.
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Med hinsyn till att antalet e-legitimationer inte dr kostnadsdrivande
framstdr en modell med avgiftsfinansiering dirmed inte som limplig.
En sddan modell skulle forutsitta en hog ansékningsavgift, vilket i
motsats till syftet med véra forslag, skulle minska intresset f6r — och
anvindningen av — den statliga e-legitimationen. Vi ser emellertid ett
virde i att innehavet av en statlig e-legitimation ir férknippat med en
kostnad eftersom e-legitimationen ir och behéver betraktas som en
virdehandling.

I likhet med vad som giller f6r befintliga statliga identitetshand-
lingar bér det inféras en bestimmelse om att en avgift ska betalas vid
ansokning om den statliga e-legitimationen samt en hinvisning till
bestimmelserna 1 11-14 §§ avgiftsforordningen (1992:191). Avgiften
bér som utgdngspunkt motsvara den som erliggs vid ansékan om pass
eller nationellt identitetskort. Om den statliga e-legitimationen, pd
det sitt som vi menar ir limpligt (se avsnitt 7.2.2), i ett senare skede
kommer tillhandahillas p4 en statligt utfirdad fysisk id-handling bér
en samordnad kostnad dvervigas.

Vibedémer att den statliga e-legitimationen av konkurrensskil ska
hanteras pd samma sitt som de kommersiella e-legitimationerna i
samband med anvindning (se mer om dettaiavsnitt 7.13). Den stat-
liga e-legitimationen kommer dirmed att kunna anvindas f6r identi-
fiering 1 den offentliga forvaltningens digitala tjinster pd samma villkor
som de kommersiella e-legitimationerna 1 valfrihetssystemen eller
kommande auktorisationssystem. Aven om den statliga e-legitima-
tionen enligt vir bedémning initialt inte kommer att utfirdas i si-
dana volymer att den genererar nigra omfattande intikter, kommer
intikter frdn forlitande parter att bidra till viss kostnadstickning.

Vibeddémer 1 likhet med Digg att anslagsfinansiering ir en férut-
sittning for att ldngsiktigt bygga upp verksamheten med att utfirda
den statliga e-legitimationen.'”? Verksamheten med att utféra grund-
identifiering kan enligt vr bedémning delvis finansieras via avgiften
for den statliga e-legitimationen, men kommer dirutdver att kriva
kompletterande anslagsfinansiering.

132 Myndigheten for digital férvaltning, En siker och tillginglig statlig e-legitimation — Slutredo-
visning av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 90.
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7.10 Konkurrensrattsliga fragor

7.10.1 Den statliga e-legitimationen ska vara
ett komplement till privata alternativ

Utredningens bedomning: Syftet med den statliga e-legitimatio-
nen ir inte att den ska vara en konkurrent till befintliga privata alter-
nativ.

Inférandet av en statlig e-legitimation kan bidra till bittre for-
utsittningar for en 6kad konkurrens pd e-legitimationsomridet.

Skilen for utredningens bedomning

Syftet med den statliga e-legitimationen ir inte att ersitta befintliga
aktorers l6sningar utan att vara ett komplement till de kommersiella
alternativ som finns pd marknaden (se mer om de privata utfirdarna
1avsnitt 4.4). Trots den avsikten kommer den statliga e-legitimationen
oundvikligen att 1 viss omfattning konkurrera med privata aktérer.
Givet ritt férutsittningar kan en 6kad konkurrens emellertid ocksd
bidra till utvecklingen pd omradet. I kommittédirektiven till Utred-
ningen om effektiv styrning av nationella digitala tjinster framholls
att privat sektors medverkan i utveckling och leverans av digitala tjins-
ter ir en nyckelfaktor fér tillvixt och innovation samt for att tillvarata
teknikens mojligheter. Viansluter oss till sivil den uppfattningen som
till den att ett positivt samspel mellan offentlig och privat sektor kan
bidra till férnyelse i offentlig verksamhet och samtidigt leda till inno-
vation och internationell konkurrenskraft i niringslivet.'” Vi ser nim-
ligen att inférandet av en statlig e-legitimation, sirskilt genom att er-
bjuda nya valméjligheter, kan bidra till att skapa bittre férutsittningar
for en okad konkurrens pd e-legitimationsomridet. Detta kan bl.a.
ske genom att den id-vixling som den statliga e-legitimationen méjlig-
gor kan minska troskeln f6r nya aktorer att ta sig in pd marknaden.
En férbittrad konkurrens kommer emellertid inte per automatik
att uppstd till f6ljd av att en statlig e-legitimation infors, men de forslag
som limnas i avsnitt 7.13 kommer enligt vr bedémning skapa bittre
forutsittningar for konkurrens mellan olika e-legitimationer vid an-
vindning av den offentliga sektorns tjinster. Bristande konkurrens

133 Dir. 2016:39.
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finns dven inom den privata sektorn men eventuella 6verviganden i
det avseendet ligger utanfér ramen for virt uppdrag.'™*

For vir del dr det 1 stillet relevant att ur ett konkurrensrittsligt
perspektiv éverviga pd vilka villkor och 1 vilka tjinster den statliga
e-legitimationen ska erbjudas. Vid dessa éverviganden ir offentliga
aktorers handlingsalternativ vid anskaffande av e-legitimationer, lik-
som hur de bor erbjudas inom privat sektor av betydelse.

7.10.2 Konkurrensrattsliga dvervidganden

Utredningens bedomning: Statens verksamhet att tillhandahlla
en e-legitimation kommer att utgéra en ekonomisk verksamhet
for vilken vissa forfaranden omfattas av férbudet mot konkurrens-
begrinsande offentlig verksamhet.

Skilen {6r utredningens beddmning
Konkurrensbegrinsande offentlig siljverksambet

I3 kap. 27 § konkurrenslagen (2008:579) finns en konfliktslésnings-
regel som kan tillimpas vid konkurrensbegrinsande offentlig siljverk-
samhet i kommunal eller statlig regi.'”” Regeln innebir, for statlig verk-
samhets del, att staten far forbjudas att 1 sddan siljverksamhet som
omfattas av konkurrenslagen tillimpa ett visst forfarande om forfa-
randet:

— snedvrider eller ir dgnat att snedvrida férutsittningarna for en
effektiv konkurrens pi marknaden, eller

— hammar eller r dgnat att himma forekomsten eller utvecklingen
av en sidan konkurrens.

13 Se bl.a. avsnitt 7.13.4 samt ett vidare resonemang om konkurrensen pd betalmarknaden och
e-legitimationens roll i det sammanhanget se Betlningsutredningen (SOU 2023:16), avsnitt 8.8
och kapitel 9.

1351 lagens férarbeten (prop. 2008/09:231 s. 35) angavs att konkurrenssnedvridningar som f5ljd
av offentlig siljverksamhet i allminhet har sin grund i att staten, kommunen eller landstinget
kan bedriva sidan verksamhet utan ndgra patagliga risker for verksamhetens existens, eftersom
dessa aktorer inte kan forsittas i konkurs. Dirmed verkar offentliga aktorer pd marknaden under
andra f6rutsittningar dn vad privata féretag gor.
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Med siljverksamhet avses en offentlig verksamhet av ekonomisk
eller kommersiell natur. Verksamheten behover inte vara inriktad pd
ekonomisk vinst fér att omfattas av bestimmelserna. Tillimpning av
konfliktlésningsregeln kriver inte heller att en offentlig aktdr har en
dominerande stillning eller har ingdtt ngot avtal. Fér den del av verk-
samheten som bestdr i myndighetsutévning ir bestimmelserna inte
tillimpliga."*

En konkurrensbegrinsning innebir att en offentlig akt6r snedvrider
eller himmar en effektiv konkurrens. Begreppet snedvrida avser situa-
tionen att konkurrens inte rider pd s3 lika villkor som majligt, exempel-
vis eftersom den offentliga aktéren behandlar foretag olika utan saklig
grund eller drar oberittigade férdelar av en myndighetsroll vid sidan
av siljverksamheten. Begreppet himma tar sikte pa forfaranden som
leder till att privata alternativ faller bort eller att privata aktorer 6ver
huvud taget inte trider in pd marknaden. Det kan dven vara s8 att de
privata foretagens tillvixt och utveckling i 6vrigt hejdas eller pd annat
sitt halls tillbaka."”

Det ir Konkurrensverket som utreder om ett agerande skadar driv-
krafterna till konkurrens pd en viss marknad. Utgdngspunkten f6r be-
démningen ir om konkurrenstrycket pd den relevanta marknaden 6kar
eller minskar till f6ljd av en offentlig aktors beteende. Det idr de ldng-
siktiga effekterna som ska beaktas och inte vad som sker eller kan ske
pd kort sikt. Neutrala beteenden paverkar inte konkurrensen och en
offentlig aktdr kan exempelvis ha ritt att uppritthlla service och annan
infrastruktur pd omrdden dir det saknas ett kommersiellt utbud.”®

Forbud fir inte meddelas for férfaranden som ir forsvarbara frén
allmin synpunkt. I férarbetena till bestimmelsen angavs som en visent-
lig utgdngspunkt f6r regeringens forslag att det, vid tillimpning av kon-
fliktlosningsregeln, maste vara mojligt att ta hinsyn till andra allminna
intressen in konkurrensintresset som kan uppviga den konkurrens-
snedvridning som ett visst beteende kan ge upphov till. Beteenden som
kunde férsvaras frin allmin synpunkt skulle enligt regeringen inte f6r-
bjudas med stéd av konfliktlosningsregeln. Huruvida férsvarbarhet
foreligger eller inte skulle enligt regeringen prévas i det sirskilda fallet.
En f6r bedomningen viktig faktor angavs dock vara om det konkur-
rensfientliga beteendet foljer av lag, en annan férfattning eller ndgot

13¢ Prop. 2008/09:231 5. 56 f.

7 Konkurrensverket, Offentligt privat, Konkurrens i kristider, Analys i korthet (Rapport 2023:5),s. 7.
138 Konkurrensverket, T7o dr med bestimmelser om konkurrensbegrinsande offentlig siljverksambet
— Kommuners siljverksambet i fokus, (Rapport 2020:2), s.21.
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annat fér den offentliga aktéren bindande direktiv, t.ex. bolagsordning
eller dgardirektiv. Vidare skulle motiven fér det konkurrenssnedvri-
dande beteendet vigas in i bedémningen. Externa motiv, dvs. det all-
minnas behov av att siljverksamheten bedrivs, skulle kunna gora ett
beteende forsvarbart. Slutligen angavs att det borde beaktas om det
fanns nigon annan vig att tillgodose det andra intresset dn just det
beteende som skadar konkurrensen nir konkurrensintresset vigdes
mot ett belagt annat allmint intresse. For det fall andra méjligheter
att tillgodose det allminna intresset fanns skulle det aktuella beteendet
inte anses férsvarbart frin allmin synpunkt.'”

Patent- och marknadsdomstolen ir behorig domstol och talan om
férbud kan 1 férsta hand vickas av Konkurrensverket. Om Konkur-
rensverket for ett visst fall beslutar att inte vicka talan om férbud
kan talan vickas av de foretag som sjilva berérs av forfarandet eller
verksamheten.'®

Vir bedémning ir att utfirdande av en statlig e-legitimation kom-
mer att utgora ekonomisk verksamhet i konkurrenslagens mening
eftersom den kommer att verka pd samma konkurrensutsatta marknad
som de privata alternativen. Forfaranden som snedvrider eller himmar
konkurrensen och inte dr férsvarbara frin allmin synpunkt kan alltsd
riskera att férbjudas. Det ir dirfor relevant att 6verviga vilka dtgirder
som kan vidtas for att 8stadkomma ett sd konkurrensneutralt agerande
som mojligt. Vidare finns det — 1 de fall en viss konkurrenssnedvrid-
ning framstdr som oundviklig — skl att 6verviga om ndgra dtgirder
kan och bor vidtas for att sikerstilla och tydliggora att en statlig e-legi-
timation tillgodoser samhilleliga intressen som éverviger intresset av
att sikerstilla konkurrens p4 lika villkor.

7.10.3 Den statliga e-legitimationen ska verka pa lika villkor
som de privata alternativ som finns pa marknaden

Utredningens beddmning: Genom att den statliga e-legitimatio-
nen anmils till valfrihetssystemen eller auktorisationssystemen
dit dven privata aktdrer kan ansluta sig undviks konkurrensbegrins-
ningar till f6ljd av:

13 Prop. 2008/09:231 s. 37f.
1403 kap 27 och 32 §§ konkurrenslagen.
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— underprissittning,
— att foretag behandlas pd olika sitt utan godtagbara skil eller

— att foretag nekas tilltride till strategiska nyttigheter.

Skilen for utredningens beddmning

Den statliga e-legitimation vi foreslér ir, liksom den som Digg, 2017
4rs ID-kortsutredning och Utredningen om effektiv styrning av natio-
nella digitala tjinster foreslagit, avsedd att vara ett komplement till de
e-legitimationer som utfirdas av privata aktérer. For att uppnd ett s3
stort mitt av konkurrensneutralitet som mojligt bor den statliga e-legi-
timationen, undantaget anslagsfinansieringen, som utgingspunkt verka
under liknande villkor som giller for de privata aktdrerna pd mark-
naden.

Ett 6kat konkurrenstryck leder till att samhillets resurser anvinds
mer effektivt. Generellt sett 6kar risken fér skada pd konkurrensen,
som f6ljd av en viss verksamhet eller forfarande, ju hogre marknads-
andel den offentliga aktdren har. Det bor dock pdpekas att reglerna
om konkurrensbegrinsande offentlig siljverksamhet dr dynamiska —
det som begrinsar konkurrensen i ett fall behover inte gora det 1 ett
annat och kan férindras éver tid.'*!

Forfaranden som kan snedvrida eller himma en effektiv konkurrens
ir exempelvis underprissittning, att behandla féretag pa olika sitt utan
godtagbara skil, att neka tilltride till strategiska nyttigheter eller att
blanda myndighetsutévning med affirsverksamhet.'* Liga priser ir
som utgdngspunkt bra fér konsumenterna, men kan ocksd himma eller
snedvrida konkurrensen om effektiva foretag, till f6ljd av den offentliga
aktorens prissittning, sls ut eller inte vill trida in pi marknaden.

Vart forslag dr att den statliga e-legitimationen ska anmilas till val-
frihetssystemet eller eventuellt kommande auktorisationssystem och
att det ska vara obligatoriskt for alla offentliga aktérer och vissa privata
utforare av offentligfinansierad verksamhet att godta de e-legitima-
tioner som ingdr i auktorisationssystemen (se avsnitt 7.13). Till dessa
system ska det dven, enligt den nyligen limnade propositionen om auk-

41 Konkurrensverket, Konkurrensbegrinsande offentlig siljverksambet. S& fungerar reglerna i kon-
kurrenslagen, juli 2019.

42 Konkurrensverkets rapport, Offentligt privat, Konkurrens i kristider, Analys i korthet, (Rapport
2023:5), 5. 8.
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torisationssystem, vara mojligt for privata utforare av offentligfinan-
sierad verksamhet att ansluta sig. '

I systemen erbjuds alla anslutna e-legitimationer pd samma villkor,
varfor underprissittning, diskriminering eller uteslutning frin strate-
giska nyttigheter 1 stor utstrickning undviks. Ndgon risk f6r att den
statliga e-legitimationen kommer att fi en s dominerande stillning
pd marknaden att det blir friga om en situation med otillborlig kon-
kurrens framstdr dirmed inte som 6verhingande. Genom méjligheten
att anviinda den statliga e-legitimationen for id-vixling kan potentiellt
kostnaderna fér privata aktorer, och dirmed dven barridrerna for in-
tride pd marknaden, sinkas. N3got som kan leda till 6kad konkurrens
mellan privata utfirdare. Det kan dock finnas anledning f6r den ut-
firdande myndigheten att skapa rutiner f6r att f6lja upp utvecklingen
1 takt med att den statliga e-legitimationer blir mer etablerad.

7.10.4 i\tgérder for att sakerstilla konkurrensneutralitet

Utredningens bedomning: For att sikerstilla konkurrens pd lika
villkor bér den utfirdande myndigheten vidta &tgirder for att sepa-
rera verksamheten med att tillhandahilla en statlig e-legitimation
frdn annan verksamhet.

Skilen {6r utredningens beddmning

Enligt Konkurrensverket ir det vanligt férekommande att privata
aktorer upplever att statliga myndigheter agerar utanfor sitt uppdrag.
For att skapa s lika forutsittningar som mojligt bor dirfér som redan
framgtt konkurrensneutralitet efterstrivas. Atgirder som kan vidtas
for att dstadkomma konkurrensneutralitet dr enligt Konkurrensverket
att den offentliga siljverksamheten separeras organisatoriskt frdn annan
verksambhet, att sirredovisning sker och att verksamheten bedrivs pa
affirsmissig grund. Genom sidana dtgirder minskar risken f6r kors-
subventionering och otillbérligt gynnande av den egna affirsverksam-
heten.'**

43 Prop. 2023/24:6 s. 31 ff.

'** Konkurrensverket, Offentligt privat, Konkurrens i kristider, Analys i korthet (Rapport 2023:5),
s. 13. (I rapporten anges att Konkurrensverket uppmanar offentliga aktérer att anta en policy som
foreskriver att deras siljverksamheter ska agera s§ konkurrensneutralt som méjligt).
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Av vira direktiv framgdr att Digg ska utfirda och tillhandah3lla den
statliga e-legitimationen. Det ir ocksd Digg som fér nirvarande beslutar
vilka krav som ska uppfyllas f6r att en e-legitimationsutfirdare ska fa
ingd i valfrihetssystemen.'” Vidare ir det Digg som fattar beslut om
e-legitimationsutfirdare uppfyller kraven f6r kvalitetsmirket Svensk
e-legitimation. Digg kommer siledes 1 bdda dessa avseenden att prova
sin egen verksamhet mot krav som myndigheten sjilv satt upp.

Digg uppmirksammar ifrigavarande rollkonflikter i sin rapport och
redovisar dir att myndigheten bl.a. avser att motverka dem genom orga-
nisatoriska dtgirder. '* Enligt vr beddmning krivs det emellertid mer
in organisatoriska dtgirder for att sikerstilla lingsiktig konkurrens-
neutralitet nir riskerna f6r sammanblandning ir s& betydande. Se mer
om problematiken kring Diggs dubbla roller 1 avsnitt 7.6.3 och 7.6.4.

7.10.5 Regler om statsstod

Utredningens beddmning: Verksamheten med att tillhandah3lla
en statlig e-legitimation aktualiserar inte reglerna om statsstdd.

Skilen for utredningens beddmning

I sin rapport angav Digg att stadsstodsfragor kopplade till den statliga
e-legitimationen borde utredas vidare i ett nista steg.'"

Med statsstdd avses att det offentliga stodjer en ekonomisk verk-
samhet med offentliga medel och det resulterar i att mottagaren fir
en fordel, som pdverkar konkurrensen och handeln mellan EU:s med-
lemsstater, gentemot andra aktdrer pi marknaden. Med det offentliga
avses staten, kommuner eller regioner.

EU:s statsstodsregler finns i artiklarna 107-109 i férdraget om Euro-
peiska unionens funktionssitt. Vidare finns bestimmelser om tillimp-
ningen av statsstodsreglerna i lagen (2013:388) om tillimpning av
Europeiska unionens statsstodsregler samt i de lagar och férordningar

' Digg foreslds ocksd utses som tillhandahdllande myndighet for ett kommande auktorisations-
system, se prop. 2023/24:6's. 23.

14 Myndigheten for digital fdrvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 61 ff.

7 Aa.s. 96.
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som svenska myndigheter tillimpar vid sin stédgivning (s.k. stod-
ordningar).

Statsstddsreglerna finns for att skydda konkurrensen pd EU:s inre
marknad. Statsstdd kan, ritt utformat, ge féretag inom EU forutsitt-
ningar att konkurrera p4 lika villkor och bidra till en hillbar utveckling,
sikerstilla infrastruktur, vilfird och konkurrenskraftiga foretag.'*

Den statsstddsrittsliga definitionen av ett féretag motsvarar i stort
den som giller enligt konkurrenslagen. All verksamhet, oavsett om
den ir vinstdrivande eller inte, som g&r ut pd att erbjuda varor och
tjinster pd en marknad utgor en ekonomisk verksamhet och dr sdledes
att betrakta som ett foretag. Det innebir att en verksamhet som bedrivs
av en myndighet i egen regi kan betraktas som ett féretag enligt stats-
stodsreglerna.'’

Verksamheten med att tillhandahilla en statlig e-legitimation skulle
1 och f6r sig kunna omfattas av féretagsbegreppet. Det ir emellertid
inte frdga om en verksamhet som kan paverka konkurrensen och han-
deln mellan EU:s medlemsstater. Vir bedémning ir dirfor att reglerna
om statsstdd inte blir tillimpliga till f6ljd av vira forslag.

7.11 Behandling av personuppgifter
7.11.1 Dataskyddsférordningen ar tillamplig

Utredningens bedomning: Dataskyddsférordningen ir tillimplig
vid den personuppgiftsbehandling som sker vid tillhandah3llande
av en statlig e-legitimation. Aven dataskyddslagen och férordningen
med kompletterande bestimmelser till EU:s dataskyddsférordning
giller vid personuppgiftsbehandlingen.

8 www.upphandlingsmyndigheten.se/statsstod/statsstod-oversikt/ (himtad 2023-10-02).
* www.upphandlingsmyndigheten.se/statsstod/vad-ar-statsstod/kriterier/foretagskriteriet/
(himtad 2023-10-02).
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Skilen f6r utredningens beddmning

Inledning och kort om gillande bestimmelser

for personuppgiftsbehandling

Bestimmelser som reglerar personuppgiftsbehandling finns 1 Europa-
parlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pd behandling av person-
uppgifter och om det fria flédet av sddana uppgifter och om upp-
hivande av direktiv 95/46/EG (allmin dataskyddsférordning), hir
benimnd dataskyddsfoérordningen. Férordningen édr direkt tillimplig 1
varje medlemsstat, men bide forutsitter och tilliter att det 1 vissa fall
finns nationella bestimmelser som kompletterar eller utgér undantag
frén férordningens regler. I Sverige finns sddana bestimmelser i lag
(2018:218) med kompletterande bestimmelser till EU:s dataskydds-
forordning (dataskyddslagen) och férordning (2018:219) med kom-
pletterande bestimmelser till EU:s dataskyddsférordning (komplet-
teringsforordningen).

Ett av dataskyddsférordningens syften ir att skydda enskildas
grundliggande rittigheter och friheter, sirskilt ritten till skydd for per-
sonuppgifter. Ritten till skydd for privatlivet framgdr ocksd av arti-
kel 8 1 den Europeiska konventionen om skydd fér de minskliga rittig-
heterna och grundliggande friheterna samt av artikel 7 1 EU:s stadga
om de grundliggande rittigheterna. I artikel 8 1 stadgan anges dven att
var och en har ritt tll skydd av de personuppgifter som rér honom
eller henne. Vidare framgar av 2 kap. 6 § andra stycket regeringsformen
att var och en gentemot det allminna skyddas mot betydande intréng
1 den personliga integriteten, om det sker utan samtycke och innebir
overvakning eller kartliggning av den enskildes personliga férhill-
anden.

Personuppgifter kommer att behandlas hos den
identitetskontrollerande och den utfirdande myndigheten

En forutsittning f6r att dataskyddsférordningen ska vara tillimplig
ir att personuppgifter behandlas. Med personuppgifter avses varje upp-
lysning som avser en identifierad eller identifierbar fysisk person som
ir 1 livet. Avgdrande ir om den personuppgiftsansvarige eller ndgon
annan kan knyta den aktuella uppgiften, ensamt eller i kombination
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med andra uppgifter, till en individ. Vidare krivs att personuppgifterna
bebandlas och med det avses exempelvis insamling, registrering, lagring,
bearbetning, utlimnande genom 6verféring, spridning eller radering.'

Vid grundidentifieringen och ansékan kommer den identitetskon-
trollerande myndigheten att pd ett automatiserat sitt behandla person-
uppgifter som finns i de handlingar som s6kanden presenterar. Hand-
lingarna innehiller regelmissigt namn, personnummer eller annan unik
identifierare och kan ocksd innehdlla biometriska uppgifter som an-
siktsbilder och i vissa fall fingeravtryck. Utdver jimforelser med dessa
handlingar kommer kontroller mot folkbokféringsdatabasen att be-
héva genomféras. Vidare kommer den identitetskontrollerade myndig-
heten att ta en ansiktsbild av s6kanden och dennes fingeravtryck samt
fora in ansiktsbilden 1 den utfirdande myndighetens register. Den iden-
titetskontrollerande myndigheten kommer dven att dela uppgifter med
den utfirdande myndigheten.

Den utfirdande myndigheten kommer att ta emot personuppgifter
frin den identitetskontrollerande myndigheten. Dirutéver kommer
den utfirdande myndigheten inom ramen {6r ansékningstérfarandet
att pd ett automatiserat sitt behandla personuppgifter sdsom person-
nummer, samordningsnummer, namn och adressuppgifter samt fora
en databas 6ver innehavare av den statliga e-legitimationen. Vidare kan
det uppstd behov av att inhdmta uppgifter frén Skatteverkets system
for distribution av folkbokforingsuppgifter (Navet).

Vid anvindningen av den statliga e-legitimationen kommer den ut-
firdande myndigheten ocksd att limna ut personuppgifter till férlitande
parter 1 syfte att intyga att en viss identitet dr kopplad till e-legiti-
mationen samt att e-legitimationen ir giltig och 1 bruk. Det ir vid den
behandlingen friga om uppgifter som finns lagrade 1 biraren av den
statliga e-legitimationen. Om friga uppkommer om felaktig anvind-
ning kan kontroller i dessa avseenden liksom sddana med kopplingar
till utfirdandeprocessen behéva utforas i efterhand.

150 Se artikel 4.1 och 4.2 i dataskyddsférordningen samt skil 26 och 27 till dataskyddsférord-
ningen.
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7.11.2 Personuppgiftsansvariga myndigheter

Utredningens bedomning: Den identitetskontrollerande myndig-
heten ir personuppgiftsansvarig f6r den personuppgiftsbehandling
som sker i samband med grundidentifieringen. Fér den behandling
som sker vid ansékan ir den identitetskontrollerande myndig-
heten personuppgiftsbitride &t den utfirdande myndigheten.

Den utfirdande myndigheten ir personuppgiftsansvarig for den
personuppgiftsbehandling som sker i samband med utfirdandet
och tillhandahillandet av den statliga e-legitimationen.

Utredningens f6rslag: Personuppgiftsansvaret {6r respektive myn-
dighet ska framgd av bestimmelser 1 den féreslagna lagen om elek-
tronisk identifiering.

Skilen {6r utredningens beddmningar och forslag

For bedomningen av integritetsriskerna kan rollférdelningen mellan
de aktdrer som kan komma att hantera personuppgifter kopplade till
den statliga e-legitimationen vara relevant. I det sammanhanget har
det betydelse vem som ir personuppgiftsansvarig, om det foreligger
gemensamt personuppgiftsansvar eller om behandling av personupp-
gifter sker genom ett personuppgiftsbitride.

En personuppgiftsansvarig ir enligt artikel 4.7 1 dataskyddsfor-
ordningen en fysisk eller juridisk person, offentlig myndighet, insti-
tution eller annat organ som ensamt eller tillsammans med andra be-
stimmer dndama&len och medlen {6r behandlingen av personuppgifter.
En personuppgiftsansvarig faststiller behandlingsindamalet och be-
handlingssittet, dvs. varfér och hur en behandling ska utféras. Den
personuppgiftsansvarige miste besluta angdende bide indamal och be-
handlingssitt. Det dr den personuppgiftsansvarige som har ansvaret
for att behandlingen av personuppgifter f6ljer dataskyddsforordningen.
Vidare ska denne limna information till de registrerade, fora ett register
over behandlingar, vidta limpliga sikerhetsitgirder, anmila person-
uppgiftsincidenter till tillsynsmyndigheten och utse dataskyddsombud.
Det ir till den personuppgiftsansvarige som de registrerade ska vinda
sig om de exempelvis vill begira rittelse eller radering av personupp-
gifter.
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Av artikel 26 framgir att om tv4 eller fler personuppgiftsansvariga
gemensamt faststiller indamédlen med och medlen {6r behandlingen
ska de vara gemensamt personuppgiftsansvariga. Gemensamt person-
uppgiftsansvar foreligger inte om de personuppgiftsansvariga har olika
indamadl f6r behandlingen dven om de gemensamt bestimt vilka inda-
mél var och en har.

Ett personuppgiftsbitride ir enligt artikel 4.8 i dataskyddsférord-
ningen en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som behandlar personuppgifter f6r den personupp-
giftsansvariges rikning. Personuppgiftsbitridet far bara behandla per-
sonuppgifter enligt instruktioner frin den personuppgiftsansvarige.
Den personuppgiftsansvarige och personuppgiftsbitridet ska reglera
hanteringen dem emellan genom ett avtal.

Digg gjorde 1 sin rapport bedémningen att Digg, i egenskap av
utfirdande myndighet, ir personuppgiftsansvarig f6r den behandling
som sker vid utfirdandet och tillhandah&llandet av den statliga e-legiti-
mationen. Vidare att den identitetskontrollerande myndigheten dels
ir personuppgiftsansvarig f6r den personuppgiftsbehandling som sker
1 samband med grundidentifieringen, dels personuppgiftsbitride 4t
Digg f6r den personuppgiftsbehandling som 1 vrigt sker for Diggs
rikning vid ansékan och utlimnande av e-legitimationen."'

Vi ansluter oss till Diggs bedémning och konstaterar att en upp-
delning av ansvaret f6r personuppgiftsbehandlingen blir nédvindig
vid en ordning dir grundidentifieringen respektive utfirdandet hanteras
av olika myndigheter.

Myndigheterna kommer att ha olika indamal fér sin behandling och
precis som Digg anforde 1 sin rapport kommer den identitetskontroll-
erande myndigheten inte ha ndgot eget inflytande 6ver de personupp-
gifter som limnas av s6kanden i ansékningshandlingarna. P4 samma
sitt ska inte heller Digg ha ndgot eget inflytande &ver hur den iden-
titetskontrollerande myndigheten utfér sjilva grundidentifieringen.
Den identitetskontrollerande myndigheten ska inte heller anvinda de
uppgifter som samlas in vid grundidentifieringen f6r att registrera
vem som innehar en statlig e-legitimation, utan endast meddela den
utfirdande myndigheten om identiteten ir styrkt eller inte. Det blir
dirfor inte friga om ndgot gemensamt personuppgiftsansvar for de
bida myndigheterna.

151 Myndigheten fér digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 66 ff.
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7.11.3 Centrala bestimmelser om personuppgiftsbehandling
ska inforas i lagen om elektronisk identifiering

Utredningens f6rslag: Centrala bestimmelser om personuppgifts-
behandling f6r att tillhandahilla en statlig e-legitimation ska finnas i
den nya lagen om elektronisk identifiering.

Bestimmelserna om personuppgiftsbehandling i den nya lagen
ska komplettera dataskyddsférordningen och dataskyddslagen.

Skilen for utredningens forslag

Vi har i avsnitt 7.1 redovisat vira 6verviganden avseende att centrala
bestimmelser om personuppgiftsansvar och behandling av person-
uppgifter i verksamheten med att tillhandahilla en statlig e-legitima-
tion bor regleras 1 lag.

Dataskyddsforordningen ir direkt tillimplig vid den personupp-
giftsbehandling som sker vid tillhandahillande av en statlig e-legitima-
tion. Bestimmelserna i férordningen utgor en del av den svenska ritts-
ordningen och kompletteras av dataskyddslagen som ir subsidiir till
andra lagar och férordningar. Genom de bestimmelser vi foresldr inférs
kompletterande bestimmelser till férordningen och dataskyddslagen
vilket ska tydliggéras genom att en sirskild bestimmelse med sidan
innebord inférs 1 den nya lagen om elektronisk identifiering.

7.11.4 Andamalen med personuppgiftsbehandlingen
ska framga av lagen

Utredningens forslag: Personuppgifter ska i behandlas av den
identitetskontrollerande myndigheten om

— det dr nédvindigt for att kunna styrka en sékandes identitet
vid ansokan om statlig e-legitimation och

— sikerstilla att en viss fysisk person kan kopplas till en viss stat-

lig e-legitimation.

Personuppgifter ska f behandlas av den utfirdande myndigheten
om
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— det dr nédvindigt for att handligga och administrera direnden
om statlig e-legitimation, inklusive att {ora en databas 6ver stat-
liga e-legitimationer,

— det dr ndédvindigt for att mojliggdra en siker anvindning.

Personuppgifter som har samlats in f6r ovan angivna indamal ska
dven 3 behandlas

— om det dr nédvindigt for att tillhandah&lla information som be-
hévs 1 Polismyndighetens verksamhet for att forebygga, for-
hindra eller uppticka brottslig verksamhet, utreda eller lagfora
brott, verkstilla uppbord eller uppritthdlla allmin ordning och
sikerhet,

— om det ir nédvindigt for att fullgéra uppgiftsutlimnande som
sker 1 6verensstimmelse med lag eller férordning, och

— f6randraindamail, under férutsittning att uppgifterna inte be-
handlas p ett sitt som dr oférenligt med det dndamal for vilket
uppgifterna samlades in.

Andamilsbestimmelserna ska dven omfatta sidan behandling av
personuppgifter i verksamheten med att tillhandahilla en statlig
e-legitimation som sker utanfér databasen 6ver statliga e-legitima-
tioner.

Skilen {6r utredningens forslag
De dvergripande dndamdlen med personuppgifisbehandlingen

En grundliggande princip ir att personuppgifter endast fir samlas in
for sirskilda uttryckligt angivna indamal som ocks3 ska vara berittigade
ur ett integritetsskyddsperspektiv.

Det 6vergripande indamalet med den identitetskontrollerande myn-
dighetens personuppgiftsbehandling i samband med grundidentifier-
ingen ir frimst att pd ett rittssikert sitt identifiera den som anséker
om en statlig e-legitimation och sikerstilla att en viss fysisk person
kan kopplas till en viss statlig e-legitimation. Den behandling som sker
for den utfirdande myndighetens rikning vid ansékan och utlimnande
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av e-legitimationen sker f6r att myndigheten ska kunna behandla sok-
andens ansékan och sedan limna ut e-legitimationen.

Det 6vergripande indamalet med den utfirdande myndighetens per-
sonuppgiftsbehandling 4r att kunna handligga och administrera iren-
den om statlig e-legitimation samt att verksamheten med att utfirda
den statliga e-legitimationen ska fungera p4 ett sikert och effektivt sitt.

Enligt vir bedémning ir risken for att de insamlade uppgifterna
kommer att behandlas fér andra indam4l 4n de tillitna, eller sidana
sekundira indam3l som vi anser befogade, begrinsad. Syftet med be-
handlingen ir inte heller att kartligga eller 6vervaka den enskilde.

Sirskilda dndamdl ska forfattningsregleras

Savil den identitetskontrollerande som den utfirdande myndigheten
miste behandla personuppgifter inom ramen {6r verksamheten med
att tillhandahélla en statlig e-legitimation. Som redovisats ovan fir
insamling av personuppgifter ske for sirskilda, uttryckligen angivna
samt berittigade indamal och inte senare behandlas p3 ett sitt som ir
oférenligt med dessa indamdl. Denna princip om indamélsbegrins-
ning 1 dataskyddsférordningen ir central i regelverket om dataskydd.

Bestimmelserna i dataskyddsférordningen medger att sirskilda
indamilsbestimmelser infors 1 nationell ritt (artikel 6.4 och 23.2 a).
Med hinsyn till den stora mingd personuppgifter som en databas
over statliga e-legitimationer kan férvintas innehélla anser vi att det
finns skil att férfattningsreglera sirskilda indama3lsbestimmelser. Vilka
specifika uppgifter som samlas in och hur de hanteras bor dock framga
av de materiella férfattningsbestimmelserna. Det dr dirfér inte nod-
vindigt att i en indamalsbestimmelse rikna upp samtliga de dtgirder
som medfér personuppgiftsbehandling. Bestimmelserna méste dock
uppnd ett visst mitt av konkretion for att fylla en funktion.

Enligt vir bedémning ska den bestimmelse som reglerar den iden-
titetskontrollerande myndighetens primira indamal utformas utifrdn
att indamalet med personuppgiftsbehandlingen ir att styrka en sékan-
des identitet vid en ansékan om statlig e-legitimation och sikerstilla
att en viss fysisk person kan kopplas till en viss statlig e-legitimation.
Med en sidan formulering ryms enligt var uppfattning samtliga de
dtgirder som behover genomforas vid grundidentifieringen, men ges
ocksd en yttre ram for behandlingen.
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For den utfirdande myndigheten bor bestimmelsen utformas p8 s3
sitt att personuppgifter fir behandlas om det ir nédvindigt for att
handligga och administrera irenden om statlig e-legitimation, inklusive
att féra en databas ver statliga e-legitimationer och for att mojlig-
gora en siker anvindning. Det senare innefattar exempelvis att siker-
stilla att inte flera statliga e-legitimationer utfirdas till samma person,
att e-legitimationen ska kunna anvindas 1 férlitande tjinster for elek-
tronisk identifiering och elektroniskt undertecknande samt att mot-
verka att den statliga e-legitimationen anvinds vid identitetsrelaterad
brottslighet. Formuleringen inneh&ller en sidan generell skrivning som
har ansetts tillricklig exempelvis 1 lagen om identitetskort for folk-
bokforda (se 12 §), men tydliggor ocksa att behandlingen dven avser
den fortsatta anvindningen av e-legitimationen.

Enligt vir bedémning finns det inte skil att tilldta insamling av per-
sonuppgifter f6r nigra andra indamal in dessa. Bestimmelsen kommer
dirmed innehilla en uttémmande reglering av de indamal som den iden-
titetskontrollerande respektive den utfirdande myndigheten fir samla
in personuppgifter f6r med stdd av lagen.

Det finns skl att reglera personuppgiftsbehandling

for vissa sekunddra indamdl

Inom ramen f6r Polismyndighetens huvuduppgift att férebygga, for-
hindra och uppticka brottslig verksamhet, utreda och lagfora brott
samt uppritthilla allmin ordning och sikerhet kan det finnas behov
av att {3 tillgdng till personuppgifter som har samlats in 1 verksam-
heten med att tillhandahilla en statlig e-legitimation.

I departementspromemorian Passdatalag — en ny lag som komplet-
terar EU:s dataskyddsforordning redovisades att Polismyndigheten i
sin brottsbekimpande verksamhet inte sillan anvinder personuppgifter
som samlats in 1 passverksamheten. Som exempel angavs att fotogra-
fier 1 passregistret anvinds vid fotokonfrontationer och spanings-
arbete. Enligt promemorian fanns det goda skil f6r att Polismyndig-
heten ska fi anvinda sig av personuppgifter frin passverksamheten
for att bekimpa och lagféra brott samt uppritthélla allmin ordning
och sikerhet. Utan en specifik indam3lsbestimmelse skulle det enligt
promemorian kunna uppfattas som oklart om behandling for sddana
indamadl ir férenlig med det indamal som personuppgifterna har sam-
lats in f6r, dvs. handliggning av passirenden. Vid bedémningen av
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integritetsriskerna med en sidan behandling anférdes bl.a. att brotts-
bekimpning, lagféring och uppritthdllande av allmin ordning och
sikerhet dr viktiga samhillsintressen som erkinns dven 1 dataskydds-
forordningen. Vidare angavs att brottsdatalagen (2018:1177) och lagen
(2018:1693) om polisens behandling av personuppgifter inom brotts-
datalagens omride, vars uttryckliga syften ir att skydda fysiska per-
soners grundliggande rittigheter och friheter, kommer att gilla om
personuppgifter frin passverksamheten behandlas fér de angivna inda-
mélen. Behandlingen skulle alltsi omfattas av lagarnas bestimmelser
om bla. rittslig grund, indamal, lagringstider och 6éverféring till tredje-
land och std under tillsyn av divarande Datainspektionen samt Siker-
hets- och integritetsskyddsnimnden. Enligt promemorian skulle en
behandling fér brottsbekimpande indamal dirmed omfattas av ett vil
utvecklat regelverk till skydd for den enskildes personliga integritet.
Slutligen anférdes att personuppgifterna i passverksamheten ofta ir av
mindre integritetskinsligt slag och att flertalet personuppgifter samlats
in direkt frin den enskilde. Motsvarande bedémningar gjordes dven av
2017-8rs ID-kortsutredning."

Vianser att det — pd samma sitt som inom passverksamheten — finns
goda skil for att Polismyndigheten f6r vissa iandamal ska {4 anvinda
sig av personuppgifter frin verksamheten med en statlig e-legitimation.
De skil som promemorian angav {6r att behovet dverviger integri-
tetsriskerna giller enligt vir beddmning dven f6r uppgifter som inhim-
tas i verksamheten med att tillhandahilla en statlig e-legitimation. En
bestimmelse om ritt till personuppgiftsbehandling fér angivet indamél
bor sdledes foras in 1 lagen.

Personuppgifter som har samlats in i verksamheten med att till-
handahilla en statlig e-legitimation kan vidare behdva behandlas f6r att
vara mojliga att limna ut till andra myndigheter eller till enskilda. I ovan
angiven promemoria konstaterades att en allmin férutsittning f6r ut-
limnande av uppgifter till andra fir antas vara att uppgiftslimnandet
sker 1 6verensstimmelse med lag eller férordning, dvs. med stéd av
bestimmelser som pabjuder eller tilliter utlimnande. Vidare framhélls
att det vid inférande av sddana bestimmelser fir forutsittas att en
avvigning mellan intresset av utlimnande och intresset av att skydda
enskilda personers integritet har genomférts, samt att man vid den
avvigningen har funnit att uppgiften ska eller f&r limnas ut. Vi ansluter

152 Se Passdatalag — en ny lag som kompletterar EU:s dataskyddsforordning (Ds 2019:5), s. 113 ff.
och jir Ett sikert statligt ID-kort-med e-legitimation, (SOU 2019:14), s. 265 {.
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oss till den bedémningen och anser att det finns skil att inféra en be-
stimmelse som tilldter att personuppgifter behandlas fér sidana dnda-
mal. En sddan bestimmelse foreslogs ocksd for passverksamhetens
del i nimnd promemoria och av 2017-irs ID-kortsutredning.'”

Slutligen bér uppgifter kunna behandlas f6r andra sekundira inda-
mil under forutsittning att behandlingen inte ir oférenlig med de
ursprungliga indamilen. Aven om en sidan bestimmelse medfér att
detinte pa férhand gir att avgora exakt vilka uppgifter som kan komma
ifriga gor vi beddmningen att den féreslagna bestimmelsen ir moti-
verad ur integritetssynpunkt. Vi bedémer, vilket ocksd anférdes 1 pro-
memorian om en ny passdatalag, att finalitetsprincipen 1 sig utgor en
garant for att behandlingen inte fir vara oférenlig med ursprungs-
indamaélet. De personuppgifter som kommer att behandlas ir inte heller
av sidan integritetskinslig karaktir att foreslagen behandling framstér
som utesluten. Motsvarande bestimmelse finns dessutom i lagen om
identitetskort for folkbokférda och 1 flertalet registerforfattningar
(exempelvis 7 § domstolsdatalagen [2015:728] och 4 § kriminalvards-
datalagen [2018:1235]) samt f6reslogs inforas i en ny passdatalag och
av 2017 &rs ID-kortsutredning."

7.11.5 Lagen ska innehalla bestimmelser om databasen
Over statliga e-legitimationer

Utredningens f6rslag: Den utfirdande myndighetens ritt att féra
en databas 6ver statliga e-legitimationer ska framg3 av lagen.

Databasen over statliga e-legitimationer ska 3 innehélla upp-
gifter om personer som ir eller har varit parter 1 ett drende om ut-
firdande av en statlig e-legitimation.

Nodvindiga preciseringar om exempelvis innehéllet i databasen
ska limpligen framg3 av den férordning som kompletterar den nya
lagen om elektronisk identifiering.

153 Se Passdatalag — en ny lag som kompletterar EU:s dataskyddsférordning (Ds 2019:5), s. 116 samt
dir gjorda hinvisningar och Etr sikert statligt ID-kort-med e-legitimation (SOU 2019:14), s. 262 {.
154 Ett sdkert statligt ID-kort-med e-legitimation (SOU 2019:14) , s. 263 och Passdatalag — en ny
lag som kompletterar EU:s dataskyddsforordning (Ds 2019:5), s. 118 f.
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Skilen for utredningens forslag
Tidigare forfattningsforslag har varit olika omfattande

For att det ska vara mojligt att pa ett indamalsenligt sitt tillhandah3lla
en statlig e-legitimation krivs att den utfirdande myndigheten ges ritt
att fora en databas 6ver statliga e-legitimationer. Tidigare forfattnings-
forslag har 1 friga om vilka uppgifter registret ska i innehlla varit olika
omfattande, sannolikt delvis eftersom de avsett olika identitetshand-
lingar.

Digg féreslog i sin rapport att det av en ny férordning skulle framg3
att myndigheten ges ritt att fora ett register 6ver innehavare av e-legiti-
mationer. I registret skulle enligt Digg dtminstone féljande uppgifter

behandlas:

— uppgifter om sékandens namn, personnummer, dag f6r utfirdande
och giltighetstid,

— uppgift om e-legitimationens unika identifierare (en hash'* av den
unika kryptografiska nyckeln) och serienummer, status for e-legiti-
mationen sisom om den inte ir aktiverad, om den ir spirrad eller
utgangen,

156)

— akuveringskod (endast tillfillig uppgift'®) och hash av innehavarens

personliga kod,"”’

— kontaktuppgifter till innehavaren av e-legitimationen i1 form av
e-post, bostadsadress och telefonnummer."*

2017 &rs ID-kortsutredning féreslog ett nytt id-kortsregister som
skulle innehélla uppgifter om sokanden, utfirdade identitetskort och
uppgifter frin handliggningen av drenden om identitetskort. Registret
skulle enligt utredningen inneh&lla uppgift om den information som
finns 1 den statliga e-legitimationen samt om att e-legitimationen har
forlustanmilts eller dterkallats och vad som har utgjort skilet dirtill.

'** Benimningen pi svenska ir kondensat.

13¢ Koden skapas 24 timmar efter att kortet dverlimnas till innehavaren, om aktivering sker enligt
alternativ 3 i den process som redovisas i avsnitt 7.4.2. Aktiveringskoden ir siledes i praktiken
anvindarens f6rsta personliga kod fram tills dess att kortet aktiverats. Se vidare Myndigheten
for digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning av reger-
ingsuppdrag att foresld bur en statlig e-legitimation kan utformas, bilaga 1 s. 4 f.

¥ Ibid. Endast det underlag f6r nollkunskapsbevis som behévs for att verifiera den personliga
koden ska lagas.

8 Aa.s. 74
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De nirmare bestimmelserna om innehéllet i registret skulle enligt ut-
redningen framgd av forordning. Enligt férordningen skulle, utéver
kopia av ansiktsbild och biometriska uppgifter dirur som angavs i lagen,
foljande uppgifter registreras:

— sokandens fullstindiga namn, personnummer eller, 1 férekommande
fall, samordningsnummer, fédelsetid, svenskt medborgarskap, be-
hoévliga kontaktuppgifter, lingd och kén,

— dag for utfirdande av identitetskortet, kortnummer och giltig-

hetstid,

— sokandens namnteckning eller, i férekommande fall, anteckning
om anledningen till att namnteckning saknas,

— hur s6kanden har styrkt sin identitet,

— Intygsgivare, bud, vittne och féretridare f6r inrittning for vard eller
omsorg 1 forekommande fall,

— den information som finns 1 den e-legitimation som finns i lag-
ringsmediet pd identitetskortet,

— beslut om att ansékan har avslagits, skilen f6r detta beslut och upp-
gift om att ansdkan har dterkallats, och

— att identitetskortet eller e-legitimationen har férlustanmalts eller
dterkallats och vad som har utgjort skil f6r beslutet om &terkallelse."

I promemorian om en ny passdatalag féreslogs att passregistret, for
att kunna fylla sitt indamal, skulle {3 innehdlla uppgifter om personer
som har eller har haft pass. De uppgifter som skulle & behandlas var
foljande:

namn,
— person- eller samordningsnummer,
— medborgarskap,

— fodelseort,

— kén,

- lingd,

199 Ett sikert statligt ID-kort-med e-legitimation, (SOU 2019:14), s. 55, 271 {. och 348 {.
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— ansiktsbilder som tagits vid ansékan och biometriska uppgifter som
tagits fram ur ansiktsbilderna,

— namnteckning som har limnats vid passansékningar,
— uppgifter 1 handlingar som har kommit in eller upprittats,

— uppgifter om pass och handliggningen av irenden om pass.'®

Integritetsriskerna motiverar lagreglering

En databas 6ver statliga e-legitimationer kommer, 1 vart fall p4 sikt, san-
nolikt att omfatta en stor del av befolkningen. Databasen ska enligt vdra
forslag, till skillnad frn Diggs, dven innehilla ansiktsbilder och bio-
metriska uppgifter som tillsammans med andra personuppgifter kan
medfora integritetsrisker. Detta dr omstindigheter som motiverar att
bestimmelser om att en databas ska féras och hur kinsliga personupp-
gifter fir behandlas ska regleras i lag och inte férordning. Reglering om
databasens innehall 1 6vrigt bor dock limpligen framg av férordning
(se dven avsnitt 7.1).

Databasen ska fd innebdlla uppgifter om personer
som har eller har haft en statlig e-legitimation

En databas 6ver statliga e-legitimationer behéver — dven utan koppling
till en annan fysisk id-handling p& det sitt som utgjorde en forut-
sittning for 2017 drs ID-kortsutredning — innehdlla i stort sett samma
uppgifter som di féreslogs. Vi anser dirfor att ytterligare uppgifter,
utdver de som Digg foreslagit, behdver kunna tillféras databasen dver
statliga e-legitimationer.

Databasen bér {8 innehilla uppgifter om personer som har eller
har haft en statlig e-legitimation, liksom uppgifter om personer som
har ans6kt men nekats, for att kunna fylla sitt indamal."*' En sidan
mojlighet fir anses utgora en viktig sikerhetsfunktion for att kunna
sikerstilla att inga oriktigt utfirdade e-legitimationer férekommer.
Som en integritetshéjande och lagringsminimerande dtgird ska regler
om gallringsfrister gilla (se avsnitt 7.11.8).

10 Passdatalag — en ny lag som kompletterar EU's dataskyddsforordning (Ds 2019:5), s. 130 {.
161 Tfr Passdatalag — en ny lag som kompletterar EU:s dataskyddsférordning (Ds 2019:5), s. 130
f6r motsvarande uppfattning svitt avser registerforing i forslag till ny passdatalag.
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Enligt vir bedémning ska f6ljande uppgifter fi behandlas i en data-
bas dver statliga e-legitimationer:

— uppgifter om s6kandens namn, person- eller samordningsnummer
for personer med styrkt identitet, dag fér utfirdande och giltig-

hetstid,

— uppgift om e-legitimationens unika identifierare (ett kondensat av
den unika kryptografiska nyckeln) och serienummer,

— aktiveringskod (ullfillig uppgift) och kondensat av innehavarens
personliga kod

— kontaktuppgifter till innehavaren av e-legitimationen i form av
e-post, bostadsadress och telefonnummer,

— uppgift om hur sékanden styrkt sin identitet,

— ansiktsbilder som tagits vid ansékan och de biometriska uppgifter
som tagits fram ur dessa,

— status for e-legitimationen sdsom om den inte ir aktiverad, om
den ir spirrad, dterkallad eller utgéngen,

— Dbeslut om att en ansékan har avslagits och skilen {6r beslutet,
— beslut om att e-legitimationen &terkallats och skilen f6r beslutet,

— uppgifter i handlingar som kommit in eller upprittats.

Enligt vdr bedémning finns det inte skil att registrera medborgarskap
eller lingd och kén pd sokanden eftersom dessa uppgifter inte dr direkt
relevanta vid utfirdande av en statlig e-legitimation. Inte heller behovs
uppgift om kortnummer eller namnteckningar eftersom kortnumret
ersitts av serienummer och namnteckningen inte ska framgg av biraren.
Vi ser inte heller att uppgifterna ir nédvindiga fér att kunna sikerstilla
identiteten vid utfirdande av e-legitimationen. Vidare kommer det
enligt vdra forslag inte vara mojligt att ansdoka om en statlig e-legiti-
mation utan personlig instillelse, varfér nigot behov av att registrera
intygsgivare, bud, vittne eller foretridare for inrittning for vrd eller
omsorg inte foreligger.

Vid ansékan om en statlig e-legitimation fdr uppgifter om bl.a.
namn och personnummer himtas ur Skatteverkets folkbokférings-
databas (se avsnitt 7.4.2). For att tydliggéra att databasen dver den
statliga e-legitimationen far tillféras sddana uppgifter bor en bestim-
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melse om detta féras in 1 den nya férordningen om elektronisk iden-
tifiering (jfr 12 § férordningen [2015:904] om identitetskort f6r folk-
bokforda i Sverige).

7.11.6 Forslagen ar forenliga med de regelverk
som styr behandlingen av personuppgifter

Utredningens bedomning: Den behandling av personuppgifter
som forslagen ger upphov till ir forenlig med EU:s dataskydds-
férordning, dataskyddslagen och de foreskrifter som har meddelas
med stéd av den lagen.

Skilen for utredningens beddmning
Utgdngspunkter for bebandlingen av personuppgifter

I artikel 5.1 dataskyddsférordningen stadgas vissa principer som maste
uppfyllas vid varje behandling av personuppgifter. Enligt artikeln ska
personuppgifter behandlas pd ett lagligt, korrekt och 6ppet sitt i for-
hillande till den registrerade. Vidare anges att personuppgifterna ska
samlas in for sirskilda, uttryckligt angivna och berittigade dandamal
samt att de inte senare fr behandlas p ett sitt som ir oférenligt med
dessa indamil. Uppgifterna ska vara adekvata och korrekta och far
inte férvaras under en lingre tid in vad som dr nédvindigt samt miste
behandlas p ett sitt som sikerstiller limplig sikerhet.

Principerna i artikel 5.1 dr — precis som de 1 artikel 6.1 som be-
skrivs nedan - grundliggande och kumulativa. Enligt artikel 5.2 ir
det den personuppgiftsansvariga som ansvarar for att principerna for
personuppgiftsbehandlingen foljs.

Om kiinsliga personuppgifter behandlas giller att behandlingen ska
kunna hinféras till ndgot av undantagen i artikel 9.2 frin det f6rbud
som giller enligt artikel 9.1. Behandling av person- eller samordnings-
nummer utan samtycke fir endast ske nir det ir klart motiverat med
hinsyn till indam&let med behandlingen, vikten av en siker identifi-
ering eller ndgot annat beaktansvirt skl (artikel 87 och 3 kap. 10 §
dataskyddslagen).
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Dataskyddsforordningens krav pd laglighet och rdittslig
grund for behandling av personuppgifter

For att personuppgiftsbehandling ska fa ske i verksamheten med att till-
handahilla en statlig e-legitimation krivs som utgdngspunkt att be-
handlingen har stéd 1 ett eller flera av de villkor som framgir av
artikel 6.1 dataskyddsférordningen. Upprikningen i artikel 6.1 ir ut-
tdommande. Om inget av de villkor som anges dir ir tillimpligt ir be-
handlingen inte laglig och fir inte utféras eftersom det d& saknas rittslig
grund for hanteringen.

Den rittsliga grunden {6r personuppgiftsbehandlingen vid tillhanda-
hillandet av den statliga e-legitimationen finns 1 forsta hand 1 arti-
kel 6.1 e, dvs. behandlingen ir nédvindig for att utféra en uppgift av
allmint intresse eller som ett led i den personuppgiftsansvariges myn-
dighetsutévning. Nir det giller behandling som sker med stéd av arti-
kel 6.1 e miste grunden fér behandlingen enligt artikel 6.3 i dataskydds-
forordningen faststillas i nationell ritt eller EU-ritt. I svensk ritt kan
den rittsliga grunden f6r behandlingen faststillas i lag eller annan for-
fattning. Det dr den rittsliga forpliktelsen, uppgiften av allmint intresse
eller ritten att utéva myndighet som ska faststillas 1 den rittsliga grun-
den, och inte sjilva personuppgiftsbehandlingen. '’

Enligt artikel 6.3 andra stycket forsta meningen i dataskyddsforord-
ningen ska syftet med behandlingen, 1 friga om behandling enligt
punkt 1 e, vara nddvindigt f6r att utfora en uppgift av allmint intresse.
Andamilet med varje enskild behandling méste vara nédvindigt for
att utfora den faststillda uppgiften. Bestimmelsen uttrycker det sam-
band som méste finnas mellan behandlingen och den faststillda upp-
giften och riktar sig till den som bestimmer de sirskilda indamélen
for behandlingen, vilket i normalfallet ir den personuppgiftsansvarige
men 1vissa fall iven kan vara lagstiftaren. Detta krav pd samband fram-
gdr dven av artikel 5.1 b, dir det anges att de sirskilda indamélen ska
vara berittigade.'®’

En uppgift av allmiint intresse kan enligt 2 kap. 2 § dataskyddslagen
folja av lag eller annan férfattning, av kollektivavtal eller av beslut som
har meddelats med stéd av lag eller annan férfattning. Fér myndighets-
utdvning giller att denna ska ha stéd 1 lag eller annan férfattning.

162 Prop. 2017/18:105 s. 46 ff.
163 A.a.s. 56.
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Att myndigheter kan skéta sina uppdrag pd ett korreke, rittssikert
och effektivt sitt dr av allmint intresse.'** Myndigheters uppdrag och
3ligganden framgdr av forfattningar och regeringsbeslut, antagna i en-
lighet med regeringsformens bestimmelser om normgivningskompe-
tens. De dtgirder som en myndighet vidtar 1 syfte att utfora dessa
uppdrag eller uppfylla dessa 8ligganden har dirmed i sig en legal grund.

Uppgiften att tillhandahilla en statlig e-legitimation ér alltsd av all-
mint intresse. Det ir nddvindigt f6r svil den identitetskontrollerande
som den utfirdande myndigheten att behandla personuppgifter efter-
som det dr av avgdrande betydelse att det gdr att sikerstilla att en viss
fysisk person kan kopplas till en viss e-legitimation innan en e-legitima-
tion utfirdas. Vidare dr det nédvindigt att den utfirdande myndigheten
for en databas dels for att kunna sikerstilla att inte flera statliga e-legi-
timationer utfirdas till en och samma person, dels for att administrera
en dterkallelse- och spirrfunktion. Eftersom vért f6rslag innebir att
verksamheten med att tillhandahilla en statlig e-legitimation regleras
1 lag kommer den rittsliga grunden framg8 av nationell ritt.

7.11.7 Behandling av integritetskansliga personuppgifter

Utredningens forslag: Kinsliga personuppgifter ska i behandlas
1verksamheten med att tillhandah3lla en statlig e-legitimation om
det dr absolut nédvindigt for indamalet med behandlingen.
Ansiktsbilden och de biometriska uppgifter som kan tas fram ur
denna fir lagras 1 databasen &ver statliga e-legitimationer. Dessa
uppgifter ska som utgingspunkt inte vara tillitna att anvinda som
sokbegrepp utom vid ansékan om en statlig e-legitimation och di
endast for att kontrollera om sékandens ansiktsbild finns 1 data-
basen.
Fingeravtrycken och de biometriska uppgifter som tas fram ur
dessa fir inte behandlas 1 databasen 6ver statliga e-legitimationer
och kan dirmed inte anvindas som sdkbegrepp. De fir, liksom
ansiktsbilden, behandlas i samband med grundidentifieringen och
da lagras ullfilligt 1 irendehanteringssystemet. Nir e-legitimatio-
nen limnas ut eller dd ansokan &terkallas eller avslds ska finger-
avtrycken och de biometriska uppgifterna som tagits fram ur dessa
omedelbart f6rstoras.

1% Prop. 2017/18:105 s. 85.
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Utredningens bedomning: Den behandling av kinsliga person-
uppgifter som foresls vid grundidentifieringen, utfirdandet, till-
handahillandet och anvindningen i sdvil den identitetskontrolle-
randes som den utfirdande myndighetens verksamhet ir tilliten
enligt artikel 9.2 g 1 dataskyddsférordningen.

Skilen f6r utredningens forslag och bedomning
Kinsliga personuppgifter kommer att behandlas

I verksamheten med att tillhandahilla en statlig e-legitimation kommer
vissa kiinsliga personuppgifter att behandlas. Med kinsliga personupp-
gifter avses bl.a. personuppgifter som avsljar ras eller etniskt ursprung
och biometriska uppgifter for att entydigt identifiera en fysisk person.
Biometriska uppgifter ir enligt definitionen 1 artikel 4.14 1 dataskydds-
férordningen personuppgifter som erhillits genom en sirskild tek-
nisk behandling som rér en fysisk persons fysiska, fysiologiska eller
beteendemissiga kiinnetecken och som méjliggor eller bekriftar identi-
fieringen av denna person.

Vid grundidentifieringen kommer den identitetskontrollerande
myndigheten behandla uppgifter om namn tillsammans med ansikts-
bilder och fingeravtryck som — dven om uppgifterna sedda fér sig
inte omfattas av dataskyddsférordningens definition — utgér kinsliga
personuppgifter. Vidare kommer biometriska uppgifter ur ansikts-
bilderna och fingeravtrycken att samlas in och analyseras 1 syfte att
identifiera sokanden och sikerstilla att den identitetshandling som pre-
senteras ir dkta. Den identitetskontrollerande myndigheten behover
dirtill behandla andra integritetskinsliga uppgifter sisom person- och
samordningsnummer vid grundidentifieringen och — nir uppgifterna
fors in 1 den utfirdande myndighetens system — vid ansékan och ut-
limnande av den statliga e-legitimationen.

Den utfirdande myndigheten kommer att behandla person- och
samordningsnummer, uppgifter om lagovertridelser samt f6ra en data-
bas 6ver innehavare av statlig e-legitimation. Vi anser dessutom, till
skillnad frin Digg, att vid grundidentifieringen inhimtade ansiktsbilder
och fingeravtryck samt dess biometriska uppgifter ska lagras i biraren
av e-legitimationen och att en kopia av ansiktsbilden och dess bio-
metriska uppgifter ska sparas i databasen 6ver statliga e-legitimationer.
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Uppgifterna i biraren och databasen ska kunna anvindas 1 jimférande
syfte vid en ny ansékan om statlig e-legitimation.

Vid anvindningen av den statliga e-legitimationen ska ansiktsbilden
och fingeravtrycken som finns lagrade i biraren ocks3 kunna anvindas
av forlitande parter for biometrisk autentisering i syfte att sikerstilla
att det dr personen som den statliga e-legitimationen utfirdades till
som ocksd anvinder den. Det ir 1 sddant fall friga om personuppgifts-
behandling som sker i de forlitande parternas verksamhet och inte i
verksamheten med att tillhandahélla en statlig e-legitimation.

Behandlingen av kéinsliga personuppgifter dr tilliten

Behandling av kinsliga personuppgifter ir enligt huvudregeln i arti-
kel 9.1 1 dataskyddsférordningen férbjuden om inte ndgot av undan-
tagen 1 artikel 9.2 a~j ir ullimpligt. Upprikningen i artikel 9.2 ir
uttdmmande men det ir mojligt att inféra mer specifika bestimmel-
ser 1 frdga om behandling av kinsliga personuppgifter som sker med
stdd av artikel 6.1 c och e. Frigan ir dirmed om ndgot av de undantag
som riknas upp 1 artikel 9.2 ir tillimpligt f6r den behandling som vi
foreslar.

Enligt artikel 9.2 g f&r kinsliga uppgifter behandlas om en behand-
ling ir nodvindig av hinsyn till ett viktigt allmint intresse, pd grund-
val av unionsritten eller medlemsstaternas nationella ritt, vilken ska
std 1 proportion till det efterstrivade syftet, vara forenligt med det
visentliga innehillet i1 ritten till dataskydd och inneh8lla bestimmel-
ser om limpliga och sirskilda &tgirder for att sikerstilla den registrer-
ades grundliggande rittigheter och intressen.

Artikel 9.2 g kompletteras av bestimmelsen 1 3 kap. 3 § dataskydds-
lagen. Av den bestimmelsen framgér att kiinsliga personuppgifter far
behandlas av en myndighet med st3d av artikel 9.2 g1 EU:s dataskydds-
forordning om (1) uppgifterna har limnats till myndigheten och be-
handlingen krivs enligt lag, (2) om behandlingen ir nédvindig for
handliggningen av ett drende eller (3) i annat fall, om behandlingen
dr nodvindig med hinsyn till ett viktigt allmint intresse och inte inne-
bir ett otillborligt intrng i den registrerades personliga integritet.

Som tidigare konstaterats ir verksamheten med att tillhandahilla
en statlig e-legitimation ett viktigt allmint intresse. Nir personupp-
gifter behandlas inom verksamheten ir f6ljaktligen behandlingen néd-
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vindig med hinsyn till ett viktigt allmint intresse och behandling av
kinsliga personuppgifter ir dirmed ocks3 tilliten. En férutsittning
ir dock att det finns bestimmelser som medfor ett skydd f6r den regi-
strerades grundliggande intressen och rittigheter. Utéver behandlingen
som sker fér de primira indamalen fir den utfirdande myndighetens
mojlighet att, 1 enlighet med foreslagna sekundira indamal, limna ut
uppgifter nir det f6ljer av lag eller férordning anses ske for ett viktigt
allmint intresse. Detsamma giller mojligheten att behandla person-
uppgifter {6r andra indamil in det f6r vilket de samlades in eftersom
behandlingen inte fir vara oférenlig med de primira indamaélen.

Enligt vir bedémning fir all personuppgiftsbehandling som ir
tilliten med stéd av de primira och sekundira indamélen anses ske
for ett viktigt allmint intresse 1 enlighet med artikel 9.2 g 1 dataskydds-
férordningen. De bestimmelser vi foreslir om reglering av person-
uppgiftsansvar, bestimda indamail, sokbegrinsningar, gallringsfrister,
sekretess och ritt att verklaga tillgodoser kraven pa skydd f6r den regi-
strerades grundliggande intressen och rittigheter.

Sammanfattningsvis dr den behandling av kinsliga personuppgifter
som kommer att ske tilliten enligt artikel 9.2 g i dataskyddsférord-
ningen.

Behandlingen av kinsliga personuppgifter ska vara absolut nédvindig

Att behandlingen av personuppgifter ska vara nédvindig enligt unions-
ritten innebidr inte ett krav pd att den ska vara helt oundginglig.
Behandlingen kan exempelvis anses nédvindig om den leder till effek-
tivitetsvinster.'® Vianser dirfor, 1 likhet med vad som féreslogs 1 pro-
memorian med férslag till ny passdatalag, att det finns skil att féreskriva
att behandling av kinsliga personuppgifter ska vara absolut nédvindig
for indamélet. Som anges 1 promemorian finns motsvande bestimmel-
ser i flertalet registerforfattningar.'®

195 Prop. 2017/18:105 s. 46f och 189.
1% Passdatalag — en ny lag som kompletterar EU:s dataskyddsférordning (Ds 2019:5), s. 140.
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Ansiktsbilder och fingeravtryck i biraren
dr nédvindiga av sikerbetsskil

Vira forslag innebir som framgdtt en skyldighet for sokanden att
lta den identitetskontrollerande myndigheten ta sékandens finger-
avtryck och en digital ansiktsbild vid ansékan. Ansiktsbilden och
fingeravtrycken ska sedan jimféras med sokandens befintliga iden-
titetshandlingar och sparas i biraren vilket innebir en integritetsrisk (se
om grundidentifiering i avsnitt 7.5, utformningen 1 avsnitt 7.2.6 och
om utgivningsprocessen 1 avsnitt 7.4.2). Forslagen innebir dock inte
att det ska vara obligatoriskt att anséka om en statlig e-legitimation,
varfor skyldigheten att limna ifrdn sig integritetskinsliga uppgifter si-
som ansiktsbilder eller fingeravtryck inte kan sigas std i strid med
den enskildes grundliggande fri- och rittigheter. Motsvarande ordning
giller dessutom redan och har bedémts proportionerlig f6r pass och
nationella id-kort. Enligt vir bedémning finns det inga skil som
motiverar en simre mojlighet att koppla den statliga e-legitima-
tionen till en fysisk person dn vad som giller f6r pass och nationella
id-kort. Som 2017 4rs ID-kortsutredning konstaterade ir anvind-
ningen vil beprévad och det finns inga indikationer pa ndgot annat in
att kontroll av sddana uppgifter ir ett sikert sitt att faststilla kopp-
lingen mellan en handling och en viss individ."’

Syftet med den behandling av kinsliga personuppgifter som vi i
detta avseende foresldr dr att den statliga e-legitimationen ska vara
tillrickligt siker. Den identitetsrelaterade brottsligheten 6kar och har,
som vi beskriver 1 avsnitt 6.7, ett nira samband med den organiserade
brottsligheten. Det dr mot den bakgrunden av avgérande betydelse
att den statliga e-legitimationen tillhandahélls p3 ett sitt som forsvarar
en bedriglig anvindning s langt det ir mojligt.

Inférandet av ytterligare en birare med integritetskinsliga uppgifter,
om den statliga e-legitimationen inte utfirdas pd ett statligt ID-kort
som 2017 &rs ID-kortsutredning foreslog, kan visserligen tinkas bdde
oka och minska riskerna ur ett integritetsskyddsperspektiv. Riskerna
Okar eftersom fler handlingar inneh&ller integritetskinsliga uppgifter
som riskerar att spridas, men minskar eftersom de olika identitetshand-
lingarna ofrdnkomligt kan komma att anvindas vid utfirdande av vart-
annat och dd behéver ha enhetliga sikerhetskrav.

17 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 291.
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Enligt vir uppfattning framstdr det — oavsett slutlig birare av den
statliga e-legitimationen — inte indamalsenligt att stilla andra krav pd
en statlig e-legitimation dn pd andra identitetshandlingar. Vikten av
att de identitetshandlingar som staten utfirdar uppnér en erforderlig
sikerhetsnivd ir avgdrande. De risker som kan tinkas finnas f6r indi-
viden ur ett integritetsperspektiv dvervigs enligt vir beddmning inte
bara av statens intresse av sikra identitetshandlingar, utan ocks3 av
individens berittigade behov av att kunna skydda sin identitet.

Tidigare utredningar har foreslagit sckmajlighet
pad biometriska uppgifter i register

Efter att grundidentifieringen genomférts och den statliga e-legitima-
tionen limnats ut miste insamlade ansiktsbilder och fingeravtryck han-
teras. For pass och nationella id-kort giller i dag att ansiktsbilder far
sparas 1 passregistret respektive registret dver nationella id-kort. Det
ir dock inte tilldtet att spara fingeravtryck, biometriska uppgifter frén
ansiktsbilder och fingeravtryck eller att s6ka automatiserat i registren.
2017 &rs ID-kortsutredning, vars forslag som framgdtt bereds i
Regeringskansliet, ansdg att det fanns skil att géra nya éverviganden
avseende mojligheten att géra automatiserade sdkningar pd samtliga
ansiktsbilder 1 det av utredningen féreslagna registret. Enligt utred-
ningen skulle det, genom en jimférelse av ansiktsbilderna i registret
med s6kandens, vara mojligt att uppticka om en person ansékte om
identitetshandlingar for flera identiteter. Som skil f6r sin stindpunkt
anférde utredningen, efter en redovisning av frarbetsuttalanden i vilka
man inte funnit skil att inféra ifrigavarande mojlighet, bl.a. féljande'®:

Attt spara fingeravtryck i id-kortsregistret och méjliggora sokning pa dessa
eller att mojliggdra sokning pd de ansiktsbilder som finns i registret skulle
1 princip omdjliggdra att samma person kan skaffa sig flera identitets-
handlingar i olika identiteter. Ett register med mojlighet att s6ka bland
ansiktsbilder och/eller fingeravtryck avseende en stor del av befolkningen
1 Sverige medfor dock stora risker f6r den personliga integriteten. Nir det
giller ansiktsbilderna kan emellertid konstateras att de redan lagras 1 syfte
att anvindas bl.a. 1 den identitetskontroll som gors vid ansdkan. Att tillita
viss s6kning pd dessa medfor inte att ndgot ytterligare biometriskt underlag
sparas utan enbart att ansiktsbilderna far behandlas pi ett nytt sitt. Fér
att en sddan s6kning ska vara mojlig behover dven vissa biometriska upp-
gifter kopplade till ansiktsbilderna sparas i id-kortsregistret. Bedrigeri-

168 Aa.s. 297.
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brottsligheten som begds med hjilp av falska och felaktiga identitets-
handlingar fir stora konsekvenser f6r bdde den enskilde, privata aktorer
och samhillet. Brottsligheten har som framgatt 6kat under de senaste dren.
For att kunna stivja den brottslighet som beror p4 att identitetshandlingar
utfirdas for en och samma person 1 flera identiteter finns ingen annan
effektiv metod in sokning pd ansiktsbilderna. Vi anser mot denna bak-
grund att det finns tungt vigande skil som talar f6r att méjliggéra sddana
sokningar. For att uppn syftet att inte samma person ansdker om iden-
titetshandlingar i flera olika identiteter bér s6kning pd ansiktsbilder i id-
kortsregistret dven fi goras vid en ansékan om pass. Sokmojligheten méiste
dock férenas med effektiva sikerhetsdtgirder for att undvika att sékningar
gors 1 andra syften in de avsedda. Det bor dirfér bara vara tilldtet att an-
vinda ansiktsbilden och de biometriska uppgifter som kan tas fram ur den
for att gora en sokning vid ansékan 1 syfte att kontrollera om sékandens
ansikte finns i registret, dvs. fér att kontrollera om ansiktsbilden har fére-
kommit i en annan ansdkan. S6kning bér endast tillitas om det dr nod-
vindigt {6r detta syfte.

I promemorian om en ny passdatalag redovisades de problem som ett
férbud mot att gora biometriska jimférelser leder till enligt féljande:

Svenska pass hiller en hog sikerhetsnivd. De ir svira att {orfalska. Det dr
ocks3 svirt att anvinda en annan persons pass, eftersom den ansiktsbild
och de fingeravtryck som tas vid en passkontroll kan jimféras biometriskt
med den ansiktsbild och de fingeravtryck som finns sparade i passet. Det
gir dirigenom att uppticka om en person férséker anvinda nigon annans
pass, dven om personerna ir lika. Ett problem som diremot ir svirt att
motverka effektivt med dagens regelverk ir den typ av identitetsstdld som
gdr ut pd att en person utger sig for att vara ndgon annan redan nir han
eller hon anséker om pass. Det hinder siledes att en person lyckas {3 pass
under felaktig identitet eller att en och samma person lyckas {4 flera pass
under olika identiteter. Sidana pass kan anvindas for brottslig verksamhet.
Identitetsstolden gir inte heller att uppticka vid en passkontroll, eftersom
den ansiktsbild och de fingeravtryck som finnas sparade 1 passet faktiskt
tillhér den som anvinder passet. S6kandens identitet ska naturligtvis kon-
trolleras nir han eller hon anséker om pass. Identiteten kan dock styrkas
pi olika sitt och ytterst kan det ricka att t.ex. en anhé&rig intygar att s6kan-
den dr den som han eller hon utger sig f6r att vara. Det finns alltid en risk
for att sokanden identifierar sig med en forfalskad identitetshandling eller
ett felaktige intyg. I dessa fall hjilper det inte att passet i sig hiller en hég
sikerhetsnivd, eftersom det kommer att utfirdas {or en person som inte
ir den som han eller hon utger sig {or att vara.

I promemorian redogjordes ocksg for att Polismyndigheten och d&-
varande Rikspolisstyrelsen, Statens kriminaltekniska laboratorium (nu-
mera Nationellt forensiskt centrum) och Migrationsverket framfort
behov av att kunna gora biometriska jimférelser. Vidare framférdes
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att felaktigt utfirdade identitetshandlingar har stor betydelse vid be-
drigeribrottslighet samt att felaktigt utfirdade pass ocksd kan anvindas
vid allvarligare brottslighet som exempelvis mianniskosmuggling, min-
niskohandel och terroristbrott. Slutligen gjordes bedémningen att bio-
metriska jimforelser av ansiktsbilder, 1 syfte att kontrollera sékandens
identitet och innehav av pass vid en ansékan om pass, ir tilldtna enligt
dataskyddsforordningen. Ett forslag om att biometriska jimforelser
av ansiktsbilder skulle tillitas limnades siledes.'®” Forslaget bereds for
nirvarande i Regeringskansliet.

I forarbetena till lagen om samordningsnummer konstaterade
regeringen att en méjlighet att spara biometriska uppgifter, som vissa
remissinstanser pipekat, skulle kunna bidra till att motverka att en per-
son fir en identitetsbeteckning under flera eller falska identiteter.
Regeringen menade att det dr angeliget att f6rhindra férekomsten av
multipla identiteter, men ansdg att det saknades underlag for att 1 det
lagstiftningsirendet 6verviga en ordning dir uppgifterna sparas fér
framtida jimforelser. Aven om det angavs att det kan finnas skil att
dterkomma till frigan foreslogs dirmed inte ndgra sddana bestim-
melser.'”

Biometriutredningen féreslog i sitt betinkande att det — vid viss all-
varlig brottslighet — skulle vara tillitet att genomféra biometriska jim-
forelser mot ansiktsbilder i passregistret samt mot fingeravtryck och
ansiktsbilder 1 Migrationsverkets register éver fingeravtryck och foto-
grafier. Foljande 6verviganden gjordes i friga om behovet i férhillande
till det integritetsintring som behandlingen skulle innebira:

Brottsutvecklingen ir sidan att polisen med nédvindighet behover fler
verktyg for att klara upp allvarliga brott och for att stoppa den vildsspiral
som finns i samhillet. Det ir vir uppfattning att effektiva verktyg som
bidrar ull att polisen 1 hégre utstrickning kan sikra bevis och att gir-
ningsmin lagférs typiskt sett har betydligt stérre piverkan pd brotts-
utvecklingen in t.ex. stringare straffskalor. Det ligger d4 nirmast 1 sakens
natur att biometriska jimforelser med ansiktsbilder och fingeravtryck i
andra myndighetsregister kan utgdra sddana verktyg. Det giller t.ex. pass-
registret, som inneh&ller s mdnga ansiktsbilder att det ir svart att dra ndgon
annan slutsats dn att biometriska jimférelser 1 det registret skulle ka poli-
sens och andra brottsbekimpande myndigheters forutsittningar att hitta
den som har begatt ett brott och pa s8 sitt mojliggora ate fler brott kan
klaras upp [...]. Vi delar dirfér den uppfattning som kommer till uttryck
1vara direktiv om att det skulle vara mycket virdefullt {6r polisen att ha

199 Passdatalag — en ny lag som kompletterar EU:s dataskyddsforordning (Ds 2019:5) s. 145 ff.
och dir gjorda hinvisningar.
170 Prop. 2021/22:276 5. 72.
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tillgdng till fler register. Samtidigt ir det av fundamental betydelse i en
rittsstat att ett myndighetsregister som innehller ansiktsbilder eller finger-
avtryck och som f6rs f6r andra dn brottsbekimpande indamal inte utan
vidare kan anvindas {6r att genom biometriska jimférelser klara upp brott.
Detta eftersom en sddan behandling innebir en stark integritetskrinkning
genom att ansiktsbilder eller fingeravtryck av personer som inte ir miss-
tinkta eller ddmda f6r brott genom automatiserad teknik jimférs med
ansiktsbilder eller fingeravtryck av oidentifierade misstinkta girningsmin.

Mot denna bakgrund anser vi att det endast dr vid allvarlig brottslighet
som det kan vara motiverat att ge polisen ritt att gora biometriska jim-
forelser med uppgifter som finns i myndighetsregister som samlar person-
uppgifter i helt andra syften. En annan ordning skulle enligt vir beddmning
resulteraien oproportionerlig behandling av kinsliga personuppgifter som
till merparten ir hinférlig till personer som varken ir misstinkta eller lag-
forda f6r brott.

Utredningen foreslog vidare, som en konsekvens av forslaget om att
tilldta jimforelser mot Passregistret, att passlagens nuvarande krav pd
att forstéra biometriska uppgifter som tagits fram ur en ansiktsbild
efter det att passet har limnats ut eller passansékan har terkallats eller
avslagits, skulle tas bort. Nigra bestimmelser som skulle mojliggora
biometriska jimforelser i registret dver nationella identitetskort fore-
slogs inte."”! Utredningens férslag bereds i Regeringskansliet.

Det ska vara mojligt med biometriska jimforelser av ansiktsbilder
i databasen over statliga e-legitimationer

Vikan konstatera att den identitetsrelaterade brottsligheten som ovan
nimnda utredningar hinvisat till fortsatt ir ett omfattande samhills-
problem med tydliga kopplingar till den organiserade brottsligheten
(se mer om dettaiavsnitt 6.7). Brottsligheten medfor inte bara ekono-
miska konsekvenser fér enskilda personer och foretag utan ocksd om-
fattande sddana for de brottsbekimpande myndigheterna och dirige-
nom staten.

Ekonomiska transaktioner och avtalsslut sker direkt i den digitala
virlden. Felaktigt utfirdade statliga e-legitimationer som kan anvindas
for att id-vixla till andra e-legitimationer kan dirfér snabbt £3 allvarliga
konsekvenser for den identitetsrelaterade brottsligheten. Anvind-
ningsomradena for elektroniska underskrifter kan dessutom férvintas
oka i framtiden. Exempelvis har Utredningen om en ny férképslag

71 Biometri — for en effektivare brottshekimpning, (SOU 2023:32) s. 423 ff.
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fatt 1 uppdrag att limna forslag pa de férfattningsindringar som krivs
for att mojliggora dverlitelser av fast egendom med anvindning av elek-
troniska dverldtelsehandlingar, och elektronisk ansékan 1 alla inskriv-
ningsirenden. Uppdraget ska redovisas senast den 1 april 2024."> Med
hinsyn till de betydande virden som kan komma i friga vid fastig-
hetsoverldtelser torde en siker metod for att sikerstilla de inblandades
identiteter vara av vikt vid en sddan framtida méjlighet. Vi menar att
en mojlighet att anvinda biometriska uppgifter siledes kan {3 bety-
delse 1 exempelvis ett sidant sammanhang.

Vidare innebir vira f6rslag att personer med styrkt samordnings-
nummer ska kunna 3 en statlig e-legitimation (se avsnitt 7.4.2). Sam-
ordningsnummer har historiskt sett anvints vid vilfirdsbrottslighet
och for att skapa falska identiteter eller vid anvindning av s.k. fordons-
méalvakter.””” Aven om bestimmelserna som tridde i kraft den 1 sep-
tember 2023 ir tinkta att stirka systemet med samordningsnummer
kommer utfirdade samordningsnummer inte vara kopplade till nigon
identitetshandling. Siledes finns det fortsatt vissa risker forenade med
mojligheten att medge ansékan om e-legitimation foér en person med
styrkt samordningsnummer. Jimférande sékningar pd biometriska
ansiktsbilder 1 en databas 6ver statliga e-legitimationer skulle pd ett
visentligt sitt bidra till att undanrdja risken fér att en och samma
person far flera statliga e-legitimationer.

Vi menar sammanfattningsvis att en méjlighet att anvinda biome-
triska uppgifter ur ansiktsbilder, som far lagras i databasen, for jim-
forande sokningar 1 samband med ansékan om en statlig e-legitimation
vore ett effektivt sitt att férhindra att flera e-legitimationer utfirdas
till en och samma person. Att motverka missbruk av den statliga e-legi-
timationen utgdr ett sddant viktigt allmint intresse som avses 1 arti-
kel 9.2 g. For att uppfylla det intresset ir det enligt vdr bedomning néd-
vindigt att kunna séka i databasen for att ta reda pd om samma person
redan har fitt en e-legitimation utfirdad eller inte. Det finns inget
mindre integritetskrinkande sitt att uppnd det syftet. En s6kmojlig-
het som begrinsar sig till ansokningstillfillet framstdr inte heller som
sirskilt integritetskrinkande i férhallande till vikten av att sikerstilla
individens ritt till att dennes identitet inte missbrukas. Siledes fram-
stdr dtgirden proportionerlig.

72 Tilliggsdirektiv till Utredningen om en ny férkdpslag (Fi 2022:07).
173 Se till exempel prop. 2021/22:276 s. 29 ff. och dir gjorda hinvisningar.

235



Utredningens 6vervaganden och forslag SOU 2023:61

Fingeravtrycken och dess biometriska
uppgifter ska omedelbart forstoras

I 6 a § passlagen anges betriffande fingeravtryck att dessa och bio-
metriska data som kan tas fram ur dessa omedelbart ska férstdras nir
passet har limnats ut eller passansokan har dterkallats eller avslagits.
Enligt 4 § forordningen om nationellt identitetskort ska fingeravtryck
som inte sparats 1 ett lagringsmedium 1 identitetskortet och de bio-
metriska data som tas fram ur fingeravtrycken omedelbart forstoras
nir identitetskortet har limnats ut eller, om kortet inte har limnats
ut, nir det har gitt 90 dagar frin den dag di det utfirdades. Om an-
sokan har dterkallats eller avslagits ska uppgifterna omedelbart fér-
storas.

Enligt vir beddmning framstar det, sdvitt avser fingeravtryck och
dess biometriska uppgifter, inte som motiverat med en annan ordning
for den statliga e-legitimationen in vad som giller {6r pass och natio-
nella id-kort. Fingeravtrycken och dess biometriska uppgifter som
inhimtas av den identitetskontrollerande myndigheten fir alltsd inte
lagras eller sparas efter att grundidentifieringen har genomférts. Detta
ska gilla f6r alla uppgifter som inhdmtats oavsett om de limnats av s6k-
anden eller inhdmtats via kontroll mot befintliga register. Inhimtade
fingeravtryck samt de biometriska uppgifter som himtas ur dessa ska
sdledes omedelbart f6rstoras efter att kontrollen dr genomférd. Kravet
bér, pd samma sitt som giller f6r pass, vara absolut. Det ska alltsd inte
vara mojligt att meddela foreskrifter om att uppgifterna fir bevaras
f6r ndgra andra dndamAl.

Den ansiktsbild som tas av den identitetskontrollerande myndig-
heten i1 samband med grundidentifieringen och utlimnandet av den
statliga e-legitimationen ska féras in i den utfirdande myndighetens
system for att, tillsammans med biometriska uppgifter som himtats
ur den, lagras 1 databasen dver statliga e-legitimationer. Uppgifterna
ska dock inte {3 lagras hos den identitetskontrollerande myndigheten.

236



SOU 2023:61 Utredningens 6vervaganden och forslag

7.11.8 Det finns behov av vissa ytterligare
integritetshojande atgarder

Utredningens forslag: Uppgifter och handlingar 1 databasen éver
statliga e-legitimationer ska endast {4 behandlas under den tid som
ir nddvindig for indamalet med behandlingen, dock lingst tio ar
riknat frin utgdngen av det dr d& den statliga e-legitimationen ut-
fardades, en ansokan avslogs eller dterkallades eller drendet avsluta-
des pd annat sitt.

Regeringen eller den myndighet som regeringen bestimmer far
meddela foreskrifter om att uppgifter och handlingar i databasen
far bevaras lingre tid dn tio &r {6r arkivindamal av allmint intresse
eller vetenskapliga, statistiska eller historiska indamal samt om att
uppgifternaisidant fall ska avskiljas frin den l6pande verksamheten.

Det ska inte vara tilldtet att utfora sékningar 1 syfte att {3 fram
ett urval av personer grundat pd kinsliga personuppgifter eller upp-
gifter om lagovertridelser som avses 1 artikel 10 1 dataskyddsfor-
ordningen.

Utredningens beddmning: Det finns inte behov av att inféra be-
stimmelser om hur personuppgifter som rér lagovertridelser far
behandlas annat in sdvitt avser sokbegrinsningar.

Lagen behover inte innehilla bestimmelser om personnummer
eller samordningsnummer.

Skilen f6r utredningens forslag och bedomning
Bestdmmelser om lingsta tid for bevarande av personuppgifter

Vid lagring av personuppgifter som sker helt eller delvis automatiserat
eller nir personuppgifter ingdr 1 eller kommer att ingd 1 en databas
omfattas behandlingen av dataskyddsférordningens krav pd lagrings-
minimering. Enligt artikel 5.1 e fir personuppgifter inte lagras pd ett
sitt som mojliggor identifiering under en lingre tid in vad som dr néd-
vindigt f6r de indamal f6r vilka personuppgifterna behandlas. Behand-
ling for arkivindamadl av allmint intresse dr enligt artikel 5.1 b generellt
sett laglig, eftersom behandlingen anses vara férenlig med det indamél
for vilket uppgifterna ursprungligen samlades in.
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Enligt artikel 6.2 och 6.3 i dataskyddsférordningen fir medlems-
staterna inféra bestimmelser om lagringstider, nir behandlingen grun-
dar sig pd artikel 6.1 e, vilket ir fallet f6r den statliga e-legitimationen
(jfr avsnitt 7.11.6)

Den svenska arkivlagstiftningens utgdngspunkt ir att allminna
handlingar ska bevaras oavsett om de innehiller personuppgifter eller
inte. Bestimmelser om bevarande av allminna handlingar genom arki-
vering finns i arkivlagen (1990:782), arkiviérordningen (1991:446) och
Riksarkivets foreskrifter (RA-FS och RA-MS).

Den personuppgiftsbehandling som en myndighet utfér for att arki-
vera allminna handlingar enligt arkivlagstiftningen ska enligt regeringen
anses ske for arkivindamal av allmint intresse i den mening som be-
greppet har 1 dataskyddsférordningen. Det skydd som enligt svensk
ritt giller f6r myndigheters arkiv uppfyller enligt regeringen data-
skyddsférordningens krav pd skyddsdtgirder och personuppglfter far
dirmed bevaras under en lingre tid 4n vad som framgar av principen
om lagringsminimering, om den svenska arkivlagstiftningen kriver att
uppgifterna ska bevaras.'*

2017-8rs ID-kortsutredning foreslog att bestimmelser om hur ldng
tid uppgifter skulle i bevaras skulle inforas 1 lag. Enligt utredningens
forslag skulle uppgifter och handlingar £3 bevaras i lingst tio ar efter
utgingen av det kalenderdr d3 giltighetstiden f6r handlingen gitt ut.
Utover att sirskilda bestimmelser behévde inféras om inte arkiv-

lagens huvudregel om bevarande skulle gilla anférde utredningen bl.a.
foljande:'”

Foérutom de behov som redovisats ovan ir det av stor vikt {6r sikerheten
i utfirdandeprocessen att den utfirdande myndigheten kan kontrollera
uppgifter i registret i samband med att en person anséker om ett nytt
id-kort. Uppgifterna behovs sdledes bl.a. for att kunna kontrollera att
inte samma person innehar flera kort med olika identiteter och att den
sokande inte anséker om att {3 ett kort med en annan persons identitet.
Detta giller inte minst de ansiktsbilder och biometriska data som vi [...]
foreslir ska sparas i id-kortsregistret i syfte att mojliggdra sékning pa dessa
uppgifter. Minga uppgifter kan av det skilet behdva sparas under ling tid.
V1 menar att det ir en limpligare ordning att utforma lagregleringen s&
att den bittre dterspeglar den behandling som faktiskt sker dn att enbart
l3ta detta framgd av myndighetsforeskrifter.

174 Prop. 2017/18:105 s. 110 ff.
7> Ett siikert statligt ID-kort-med e-legitimation, (SOU 2019:14), s. 273 ff.
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I promemorian om en ny passdatalag féreslogs att en sirskild gallrings-
frist skulle inféras for handlingar och uppgifter i passregistret i syfte
att skydda den enskildes personliga integritet, underlitta de person-
uppgiftsansvarigas arbete och skapa goda férutsittningar for tillsyn.
Fristen foreslogs vara tio &r bl.a. mot bakgrund av att allminna hand-
lingar hos myndigheter inom utrikesrepresentationen fir gallras efter
tio ir och att det ir den tid som uppgifter i Migrationsverkets register
over fingeravtryck och fotografier som lingst fir bevaras. Vidare an-
fordes att en tiodrig frist f6r passregistrets del skulle innebira att regi-
stret kunde visa handlingar och uppgifter frdn de tvd senaste passiren-
dena, férutsatt att passinnehavaren ansékte om nytt pass 1 anslutning
till att det gamla l6pte ut. I sidant fall skulle en jimforelse av ansikts-
bilder frin de senaste tio dren vara mojlig. Fristen skulle enligt pro-
memorian limpligen riknas frin utgdngen av det &r d4 ett pass utfir-
dades, en passansokan avslogs eller dterkallades eller drendet avslutades
pd annat sitt. Skilet till det angavs vara att passregistret enligt férslaget
skulle {8 inneh3lla uppgifter bide om personer som har beviljats pass
och personer som har varit parter i passirenden utan att {8 pass samt
att fristen dirmed inte kunde knytas till utfirdandet av ett pass eller
till passets giltighetstid."”*

Vi anser att ovan redovisade skil for att inféra en lagringstid pd
tio &r gor sig gillande dven {6r databasen 6ver statliga e-legitimationer.
En bestimmelse om vilken tid uppgifter i databasen 6ver statliga e-legi-
timationer som lingst ska {4 bevaras bor dirfor inféras 1 férordningen
om elektronisk identifiering.

Vira férslag innebir, liksom promemorians om en ny passdatalag,
att registret dver statliga e-legitimationer ska {4 inneh8lla uppgifter om
personer som ir eller har varit parter 1 irenden om ansékan om statlig
e-legitimation. Bestimmelsen ska dirmed limpligen utformas pa s sitt
att uppgifter och handlingar ska gallras senast tio ar efter utgdngen av
det kalenderdr d3 det drende som uppgifterna eller handlingarna hin-
for sig till avslutades. Ett drende kan avslutas i samband med att en
statlig e-legitimation utfirdas, en ansdkan avslas eller terkallas eller pd
annat sitt, exempelvis genom avvisning.

Det kan finnas skil {6r att behandla vissa handlingar eller uppgifter
1 registret dver statliga e-legitimationer lingre dn tio &r om det sker
for arkivindamal av allmint intresse eller vetenskapliga, statistiska eller

176 Se Passdatalag — en ny lag som kompletterar EU:s dataskyddsférordning (Ds 2019:5), s. 177
f. och dir gjorda hinvisningar.
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historiska andamil. Om s8 sker bor emellertid uppgifterna, for att gall-
ringsfristen ska {4 avsedd verkan, avskiljas frin den l6pande verksam-
heten. Riksarkivet bor, enligt en bestimmelse som tas in 1 férordningen
om elektronisk identifiering, ges ritt att meddela féreskrifter 1 angivna
avseenden.

Sokbegrinsningar

Viéra forslag innebir att fingeravtryck och ansiktsbild ska lagras i bira-
ren av den statliga e-legitimationen och att ansiktsbilden och dess bio-
metriska uppgifter ska {4 lagras i databasen. Av integritetsskyddsskil
finns det, pd samma sitt som for pass och nationella id-kort, skil att
inféra sokbegrinsningar f6r dessa uppgifter som ska gilla for all annan
sokning in i samband med ansékan (se mer om detta 1 avsnitt 7.11.7).

Digg konstaterade i sin rapport att personuppgifter som ror lag-
overtridelser sannolikt inte kommer att behandlas 1 nigon sirskilt stor
omfattning 1 verksamheten med att tillhandahilla en statlig e-legitima-
tion."”” Vi ansluter oss till den bedémningen men anser liksom Digg
att det, 1 syfte att undvika sddana integritetsrisker som behandlingen
med{oér kan vara limpligt att inféra en sokbegrinsning fér uppgifter
som ror lagdvertridelser.

Uppgifter om lagivertridelser och person- eller samordningsnummer

Uppgifter om lagovertridelser och person- eller samordningsnummer
ir inte kinsliga personuppgifter men anses ind3 vara en typ av upp-
gifter som fortjinar ett sirskilt skydd.

Vid 4terkallelse eller spirr av den statliga e-legitimationen kan den
tillhandahillande myndigheten komma att behandla personuppgifter
som ror fillande domar i brottmal och 6vertridelser eller dirmed sam-
manhingande sikerhetsdtgirder. Stéd for sddan behandling inom ramen
for en myndighets verksamhet finns i artikel 10 i dataskyddsforord-
ningen och 3 kap. 8 § férsta stycket dataskyddslagen. Det finns dirmed,
utover foreslagen sokbegrinsning, inte skil att inféra sirskilda bestim-
melser om personuppgifter som ror lagovertridelser.

77 Myndigheten fér digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 76 {.
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Av 3 kap. 10 § dataskyddslagen framgr att person- och samord-
ningsnummer fir behandlas utan samtycke endast nir det ir klart moti-
verat med hinsyn till indama&let med behandlingen, vikten av en siker
identifiering eller ndgot annat beaktansvirt skil. I verksamheten med
att tillhandahilla en statlig e-legitimation ir vikten av en siker iden-
tifiering uppenbar. Det finns sdledes stdd for att behandla person- och
samordningsnummer utan samtycke och nigon sirskild bestimmelse
behover inte inféras.

7.11.9 Bestimmelser om direktatkomst

Utredningens bedomning: Det finns {6r nirvarande inte skal att
infora bestimmelser om att personuppgifter 1 databasen dver statliga
e-legitimationer ska f limnas ut genom direktitkomst.

Frigan om vilka brottsbekimpande myndigheter som bér ges
direktdtkomst till databasen bor utredas vidare.

Skilen f6r utredningens bedémning

Med direktitkomst avses vanligen att en myndighet har direkt tillging
till en annan myndighets register eller databas och p8 egen hand kan
soka efter information, men inte pdverka innehllet i registret eller data-
basen. Direktitkomst har ansetts foreligga om en myndighet hos en
annan har sddan teknisk tillgdng till upptagningar som avses i nuva-
rande 2 kap. 6 § tryckfrihetsférordningen, dvs. om upptagningen ir
tillginglig for myndigheten med tekniskt hjdlpmedel som myndighe-
ten sjilv utnyttjar {or 6verféring 1 sddan form att den kan lisas eller
avlyssnas eller uppfattas pa annat sitt.'”*

En mojlighet till direktdtkomst myndigheter emellan kan, precis
som konstaterades i promemorian till ny passdatalag, medfora effek-
tivitetsvinster, dels f6r den myndighet som behdver uppgifter frin en
annan myndighet i sin verksamhet, dels f6r den utlimnande myndig-
heten."” Direktitkomst kan emellertid ocksd vara férknippat med
risker f6r den personliga integriteten och bor sdledes bara tillitas om
det finns ett faktiskt behov.

78 Myndighetsdatalag (SOU 2015:39), s. 390 och HFD 2015 ref 61.
7% Passdatalag — en ny lag som kompletterar EU.:s dataskyddsforordning (Ds 2019:14), s. 162.
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I savil 2017 4rs ID-kortsutredning som promemorian om en ny
passdatalag limnades forslag om att en uppgift om ett id-korts respek-
tive pass giltighet skulle f4 limnas ut genom direktdtkomst."™ En friga
om den statliga e-legitimationen ir giltig eller inte kommer emellertid
att besvaras automatiserat 1 och med att den anvinds. Vi bedémer sé-
ledes att det saknas behov av en bestimmelse som ger direktitkomst
till uppgift om e-legitimationens giltighet.

Den statliga e-legitimationen kommer enligt vira forslag inte att
utfirdas av ndgon annan myndighet in Digg. Som framgatt begrinsar
sig den identitetskontrollerande myndighetens uppgift till att avgora
om identiteten ir styrkt eller inte. Ndgot behov {6r den senare myndig-
heten att kontrollera om den som ansoker redan har en giltig e-legiti-
mation finns sdledes inte. Det ir 1 stillet Digg, i egenskap av utfirdande
myndighet, som genomfér den kontrollen. Mot angiven bakgrund
finns det inte skil for att, pd motsvarande sitt som for passverksam-
heten, inféra bestimmelser om direktitkomst mellan utfirdande myn-
digheter.

Enligt v8ra direktiv ska de forslag vi limnar bl.a. syfta till att mot-
verka bedrigerier som begis med hjilp av e-legitimationer. Som fram-
gdtt menar vi att mojligheten att uppfylla detta syfte frimst aktualiseras
1 samband med utfirdandet. Vi limnar dirfor férslag som gir ut pd
att det ska vara mojligt att sikerstilla att en viss e-legitimation ir kopp-
lad till en viss fysisk person och att endast en statlig e-legitimation
per individ utfirdas (se avsnitt 7.11.7). Vibeddmer inte att dessa f6rslag
aktualiserar behov av bestimmelser om direktdtkomst. Vi ser dock att
det finns ett behov {6r den utfirdande myndigheten att ges mojlighet
att behandla uppgifter i databasen for statliga e-legitimationer, om
det dr ndédvindigt for att tillhandahilla information som behévs 1
Polismyndighetens verksamhet med att férebygga, férhindra eller
uppticka brottslig verksamhet, utreda eller lagféra brott eller uppritt-
hilla allmén ordning och sikerhet. Av det skilet har vi foreslagit en
bestimmelse med ett sekundirt indamal med sddant innehill (se av-
snitt 7.11.4).

Vi ser att det kan finnas stora fordelar for sivil Polismyndigheten
som andra brottsbekimpande och brottsutredande myndigheter med
att £ direktdtkomst till uppgifter i databasen éver en statlig e-legiti-
mation. S&vil 1 Promemorian med férslag till passdatalag som 1 Bio-

180 Ett sdikert statligt ID-kort — med e-legitimation (SOU 2019:14), 5.251 och 258 samt Passdatalag
— en ny lag som kompletterar EU:s dataskyddsforordning (Ds 2019:15), s. 163f.
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metriutredningen limnas ocks8 foérslag om utdkade mojligheter 1 an-
givet avseende. Ytterligare stillningstaganden kopplat till dtgirder som
primirt ror rittsvirdande myndigheters méjligheter att — genom direkt-
dtkomst till databasen éver statliga e-legitimationer — bedriva sin verk-
samhet kan emellertid inte anses omfattas, eller tidsmissigt, rymmas
1vért uppdrag. Frigan bor dock utredas vidare.

7.11.10 Sakerhetshojande atgarder

Utredningens forslag: Endast den som behover tillgéng till person-
uppgifter for att kunna fullgdra sina arbetsuppgifter ska ha ritt att
behandla personuppgifter inom ramen for verksamheten med en
statlig e-legitimation. De personuppgiftsansvariga myndigheterna
ska f8 meddela nirmare f6reskrifter om tillgingen till personupp-
gifter.

Regeringen eller den myndighet som regeringen bestimmer ska
kunna meddela ytterligare féreskrifter om sikerhetsitgirder till
skydd fér personuppgifter.

Skilen for utredningens forslag

Vira forslag innebir att en stor mingd dels i rittslig mening kinsliga,
dels 1 6vrigt integritetskinsliga uppgifter kommer att hanteras, inte
minst eftersom biometriska uppgifter f6reslas lagras 1 sivil biraren som
databasen 6ver statliga e-legitimationer. Uppgifterna behover skyddas
mot obehorig eller otilliten dtkomst, kopiering och manipulering.
De krav som stills pd sikerheten nir personuppgifter behandlas
framgdr av artikel 32 1 dataskyddsférordningen. Enligt bestimmelsen
ska den personuppgiftsansvarige och personuppgiftsbitridet vidta
limpliga tekniska och organisatoriska &tgirder for att sikerstilla en
limplig sikerhetsnivd i férhallande till riskerna med behandlingen.
Skyldigheten att vidta limpliga tekniska och organisatoriska dtgirder
genom att exempelvis begrinsa tillgdngen till personuppgifter framgar
dven av artikel 24.1 och 25.2 samt av de allméinna principerna for per-
sonuppgiftsbehandling i artikel 5.1 f 1 dataskyddsférordningen. Att
tillgdngen till personuppgifter ska begrinsas pd olika sitt foljer siledes
av dataskyddsférordningen. Det dr emellertid mojligt att med stéd av
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artikel 6.2 dataskyddsférordningen sirskilt férordna om begrinsningar
1angivet avseende."!

Verksamheten med att tillhandahilla en statlig e-legitimation fére-
slds involvera tvd olika myndigheter. En sddan ordning kommer att
stilla sirskilt héga krav pd de organisatoriska dtgirder som behover
vidtas, inte minst nir det giller dtkomsten till personuppgifter.'™ Enligt
var bedémning finns det mot den bakgrunden skil att inféra en be-
stimmelse som anger att tillgingen till personuppgifter i verksamheten
med en statlig e-legitimation ska begrinsas till det som en viss med-
arbetare behover for att fullgora sina arbetsuppgifter.

Respektive myndighet fr anses vara mest limpad att ta stillning
till pa vilket sitt tkomsten till personuppgifter ska begrinsas och med-
dela nédvindiga foreskrifter. Ett bemyndigande bor dirfér tas in 1 fore-
slagen férordning om elektronisk identifiering.

Den tekniska och sikerhetsrelaterade utvecklingen sker i snabb takt
och ytterligare krav pd sikerhetsitgirder kan komma att behévas. Det
bor dirfér vara mojligt for regeringen eller den myndighet som reger-
ingen bestimmer att meddela ytterligare sikerhetsforeskrifter till skydd
for personuppgifter.

7.11.11 Behov av undantag enligt artikel 23
i dataskyddsforordningen

Utredningens f6rslag: Den ritt att invinda mot personuppgifts-
behandling som framgir av artikel 21.1 1 dataskyddsférordningen
ska inte gilla vid behandling som ir tilldten enligt den nya lagen
om elektronisk identifiering eller foreskrifter som har meddelats
1 anslutning till lagen.

Skilen for utredningens forslag

Vid behandling av personuppgifter har den registrerade ett flertal rittig-
heter. Dessa regleras i kapitel III 1 dataskyddsfoérordningen. Bestim-
melserna om den registrerades rittigheter, med motsvarande skyldighe-

181 Prop. 2017/18:254 5. 36 och Passdatalag— en ny lag som kompletterar EU's dataskyddsforordning
(Ds 2019:5), 5. 127.

182 Se mer om utgivningsprocessen i avsnitt 7.4.2 och de problem vi identifierat med ett uppdelat
ansvar i avsnitt 7.6.4.
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ter for den personuppgiftsansvarige, ir direkt tillimpliga. Rittigheterna
ir inte absoluta utan kan, enligt artikel 23 i dataskyddsférordningen,
under vissa férutsittningar begrinsas. Vissa generella begrinsningar
har inférts genom dataskyddslagen och frigan dr om det finns skil till
ytterligare begrinsningar f6r verksamheten med att tillhandah&lla en
statlig e-legitimation.

Vid behandling av personuppgifter som sker f6r att utféra en upp-
gift av allmint intresse, som ett led i myndighetsutévning eller efter en
intresseavvigning (dvs. behandling enligt artikel 6.1 e eller f i data-
skyddsférordningen) ska den registrerade enligt artikel 21.1 ha ritt
att nir som helst, av skil som hinfor sig till hans eller hennes specifika
situation, gdra invindningar mot behandlingen. Den personuppgifts-
ansvarige fir d3 inte lingre behandla personuppgifterna, sdvida denne
inte kan pdvisa tvingande berittigade skil f6r behandlingen som viger
tyngre in den registrerades intressen, rittigheter och friheter eller om
det sker for faststillande, utévande eller f6rsvar av rittsliga ansprik.

Personuppgifterna i det foreslagna registret dver statliga e-legiti-
mationer behandlas, som ovan redovisats, med stdd av artikel 6.1 e,
varfor ritten att gora invindningar giller. Begrinsningar av ritten att
gora invindningar fir enligt artikel 23.1 goras 1 syfte att sikerstilla bl.a.
ett viktigt mél av generellt allmint intresse f6r medlemsstaten. Det
krivs ocksd att begrinsningen uppfyller krav pd nédvindighet och pro-
portionalitet. Vidare miste lagstiftningen enligt artikel 23.2 innehilla
specifika bestimmelser om bl.a. indama3l, kategorier av uppgifter, om-
fattningen av begrinsningen, skyddsdtgirder, personuppgiftsansvar,
lagringstid, riskerna f6r de registrerades rittigheter och friheter samt
ritten att bli informerad om begrinsningen, nir si ir relevant.

S&vil 2017 ars ID-kortsutredning som Digg har, med hinvisning
till det lagstiftningsirende'® 1 vilket bl.a. lagstiftningen betriffande
identitetskort for folkbokforda 1 Sverige sigs 6ver med anledning av
dataskyddsférordningen, ansett det befogat med en begrinsning i
ritten att gora invindningar.

I angivet lagstiftningsirende framhéll regeringen betydelsen av att
personuppgifter f&r behandlas oberoende av den registrerades instll-
ning 1 de aktuella verksamheterna och att behandlingen ir en forut-
sittning for att myndigheterna ska kunna utféra sina uppgifter ps ett
korrekt, rittssikert och effektivt sitt.'* Den personuppgiftsansvariga

'8 Prop. 2017/18:95.
%4 Aa.s. 85 1.
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myndigheten ansdgs nirmast undantagslost kunna pavisa skil f6r fort-
satt behandling som viger tyngre in den registrerades intressen 1 det
enskilda fallet. Regeringen menade att den registrerade inte borde ha
ritt att motsitta sig sddan personuppgiftsbehandling som var tilliten
enligt den lagen. Begrinsningen ansgs utgdra en proportionerlig dtgird
1 syfte att sikerstilla ett viktigt mal av generellt allmint intresse.

Det finns enligt vir uppfattning inte skil att géra nigon annan be-
démning for den statliga e-legitimationen. Vira férslag uppfyller ocks
de krav pa skyddsdtgirder som uppstills i artikel 23.2. En bestimmelse
om att ritten att géra invindningar inte giller ska dirfér féras in i den
nya lagen om elektronisk identifiering. Vi ser emellertid inte skil att
inféra nigra ytterligare begrinsningar av den registrerades rittigheter
1 den foreslagna lagen.

7.12  Sekretess

Utredningens forslag: I 6 § offentlighets- och sekretessférord-
ningen (2009:641) ska, bland verksamheter som omfattas av sek-
retess, tilliggas den databas med uppgifter om statliga e-legitima-
tioner som den utfirdande myndigheten ska fora.

Utredningens bedomning: Négra sekretessbrytande bestimmelser
behovs inte.

Skilen f6r utredningens beddmning och férslag

Virt forslag om tillhandahdllande av en statlig e-legitimation forut-
sitter personuppgiftsbehandling i flera avseenden och att en databas
anvinds i den utfirdande myndighetens verksamhet med e-legitima-
tioner for bl.a. drendehantering och kontroller.

Aven den identitetskontrollerande myndigheten kommer att be-
handla personuppgifter vid upprittande av ansékan och registrering
av uppgifter, samt fér grundidentifieringen (se avsnitten 7.11.4 och
7.11.5).

Den registerféring och uppgiftskontroll som kommer att aktuali-
seras foranleder éverviganden om behov av uppgiftssekretess och sek-
retessbrytande regler.
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Databasen kommer innehilla uppgifter som inte dr av kinslig art,
sdsom namn, personnummer alternativt samordningsnummer, och gil-
tighetstid.'"” Som framgar av avsnitten 7.11.7 och 7.11.8 kan dock dven
uppgifter om lagovertridelser komma att behéva behandlas. Det kan
exempelvis handla om misstankar om olovlig identitetsanvindning
och olovlig befattning med betalningsverktyg. Dessutom kommer en-
ligt vart forslag ansiktsbilder och biometriska uppgifter som kan tas
fram ur dessa att lagras 1 databasen. Det finns dirmed behov av att
kunna sekretesskydda sddana uppgifter.

De foreslagna indamélsbestimmelserna f6r personuppgiftsbehand-
ling omfattar bdde primira och sekundira indamal. Bland de sist-
nimnda finns bl.a. indamailet att fullgdéra uppgiftsutlimnande som
sker 1 6verensstimmelse med lag eller férordning (se avsnitt 7.11.4).
Att uppgiftslimnandet ska ske 1 6verensstimmelse med lag eller fér-
ordning innebir att det ska ske med stdd av bestimmelser som antingen
pabjuder eller tilldter utlimnande. Ett sddant exempel dr 6 kap. 5 §
offentlighets- och sekretesslagen (2009:400, OSL) som fastslir en
allmin skyldighet f6r en myndighet att pd begiran av en annan myndig-
het limna ut uppgifter, om det inte skulle hindra arbetets behoriga ging.

Av 22 kap. 1 § forsta stycket OSL foljer att sekretess giller for
uppgift i verksamhet som avser folkbokforingen eller annan liknande
registrering av befolkningen. Sekretessen enligt denna bestimmelse
giller for enskilds personliga forhdllanden, om det av sirskild anledning
kan antas att den enskilde eller nigon nirstdende till denne lider men
om uppgiften réjs. Huvudregeln 1 bestimmelsen ir alltsd att upp-
gifternaide register som avses ska vara offentliga. Om det av sirskild
anledning kan antas att ett utlimnande skulle leda till skada eller men
kan dock uppgifter hemlighillas. Det skulle kunna vara fallet 1 friga
om uppgifter om lagdvertridelser som kan férekomma i samband med
att en e-legitimation har spirrats.

Sekretess giller vidare enligt 22 kap. 1 § andra stycket OSL {6r upp-
gift 1 form av fotografisk bild av den enskilde, om det inte stdr klart
att uppgiften kan réjas utan att den enskilde eller nigon nirstdende till
denne lider men. Denna bestimmelse innehéller ett omvint skade-
rekvisit, dvs. uppgiften omfattas av sekretess om det inte stdr klart
att den kan rojas utan att den enskilde eller nigon nirstdende till den
enskilde lider men.

'8 Denna typ av uppgifter, som ocks finns i bl.a. passirenden, har regeringen ansett vara att
betrakta som harmlésa 1 de flesta fall, prop. 2004/05:119 s. 44.

247



Utredningens 6vervaganden och forslag SOU 2023:61

For sidan ”annan verksamhet som avser registrering av en be-
tydande del av befolkningen” som avses i 22 kap. 1 § forsta stycket
OSL far regeringen meddela foreskrifter om sekretess. Exempel pd
sddana verksamheter ir Polismyndighetens passregister och register
over nationella identitetskort samt Skatteverkets databas 6ver iden-
titetskort f6r folkbokforda i Sverige. Detta framgir av 6 § offentlig-
hets- och sekretessférordningen (2009:641).

Den verksamhet med statliga e-legitimationer som nu foresls ir
pad motsvarande sitt skyddsvird och bér omfattas av sekretess. Vi fore-
slar dirfor att 6 § offentlighets- och sekretessférordningen indras med
ett tilligg f6r den verksamhet som avser den utfirdande myndighetens
databas f6r e-legitimationer.

Den identitetskontrollerande myndigheten kommer att granska si-
vil svenska som utlindska identitetshandlingar. Savitt giller de svenska
tillhandahéller bide Skatteverket och Polismyndigheten tjinster for
giltighetskontroll for de identitetshandlingar som myndigheterna till-
handahéller.'

Myndigheter har ocksd enligt 2 kap. 8 § forsta stycket lagen om
behandling av personuppgifter 1 Skatteverkets folkbokforingsverk-
samhet direktdtkomst till uppgift om bl.a. person- eller samordnings-
nummer, namn, adress, och avregistrering frin folkbokféringen. Detta
sker genom Navet, vilket ir Skatteverkets tidigare nimnda system fér
distribution av folkbokféringsuppgifter. Det bedéms dirmed inte
finnas ndgot sekretesshinder mot att utféra de nédvindiga identitets-
kontrollerna och, av den anledningen, saknas behov av att inféra sekre-
tessbrytande bestimmelser 1 detta avseende.

Enligt den féreslagna utgivningsprocessen f6r den statliga e-legiti-
mationen ska ansdkan upprittas och nédvindiga uppgifter frin sokan-
den infoéras av den identitetskontrollerande myndigheten direkt i den
utfirdande myndighetens system for e-legitimationer (se mer om ut-
givningsprocessen 1 avsnitt 7.4.2).

Denna gemensamma hantering av personuppgifter och myndig-
heternas respektive personuppgiftsansvar bor, i enlighet med forslagen
1avsnitt 7.11.2, forfattningsregleras (se dven avsnitt 7.11.5 om inne-
hillet 1 den féreslagna databasen). Hur det elektroniska informations-

18 polisen.se/tjanster-tillstand/pass-och-nationellt-id-kort/giltiga-svenska-resehandlingar/kontroll-
av-passnationellt-id-kort/respektiveskatteverket.se/privat/folkbokforing/idkort/kontrolleranagon
annansidkort.4.76a43be412206334b89800035809.html (himtad 2023-06-01).
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utbytet organiseras praktiskt mellan berérda myndigheter ir en friga
for dessa att bestimma.

Den utfirdande myndigheten ska enligt férslaget om utgivnings-
process prova ansodkan i direkt anslutning till att grundidentifieringen
har genomforts med ett positivt utfall och bekriftats i systemet av den
identitetskontrollerande myndigheten (se avsnitt 7.4.2). Prévningen
omfattar att kontrollera t.ex. att den 8beropade identiteten finns regi-
strerad i folkbokféringsdatabasen, och inte ir markerad som avliden,
forsvunnen eller falsk. Som redan nimnts har myndigheter direktdt-
komst till uppgifter i folkbokféringsdatabasen genom Navet. Det be-
déms dirmed inte heller f6r den utfirdande myndighetens vidkom-
mande foreligga hinder i sekretesshinseende mot att utféra nédvindiga
uppgifter for att utfirda en e-legitimation. Med beaktande hirav finns
inte heller i detta avseende ndgot behov av sekretessbrytande bestim-
melser.

Enligt vart forslag om personuppgiftsbehandling ska det som ett
sekundirt indamail vara tilldtet att behandla uppgifter i databasen for
statliga e-legitimationer, om det dr nddvindigt for att tillhandahélla in-
formation som behovs i Polismyndighetens verksamhet for att fore-
bygga, férhindra eller uppticka brottslig verksamhet, utreda eller lagféra
brott eller uppritthélla allmin ordning och sikerhet (se avsnitt 7.11.4).

Vi har som redovisas 1 avsnitt 7.11.9 inte bedémt att en allmin
oversyn kopplad till det brottsférebyggande eller brottsutredande arbe-
tet omfattas av virt uppdrag. Det kan dock uppmirksammas att per-
sonuppgifter som med stod av den foreslagna indamélsbestimmelsen
tillhandahéllits Polismyndigheten, under vissa férutsittningar, kan
goras gemensamt tillgingliga f6r Ekobrottsmyndigheten och Siker-
hetspolisen enligt 3 kap. 1 och 2 §§ lagen om polisens behandling av
personuppgifter inom brottsdatalagens omride. Genom bestimmelsen
12 kap. 8 § samma lag far ocks4 bl.a. Aklagarmyndigheten och Skatte-
verket ta del av sddana personuppgifter som har gjorts gemensamt till-
gingliga (med stdd av 3 kap. 2 §), om den mottagande myndigheten
behéver uppgifterna i sin brottsbekimpande verksamhet. Mot denna
bakgrund ser vi dirfér inte behov av att f6resl ytterligare sekretess-
brytande regler i samband med dessa myndigheters brottsforebyggande
och brottsutredande verksamheter.
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7.13  Krav om att godta identifiering
med vissa e-legitimationer

7.13.1 Inledning

Att e-legitimationsmarknaden domineras av en aktor och att det ir
mycket svirt f6r nya aktorer att etablera sig har linge lyfts fram som
ett problem. I dagsliget finns inga krav om att férlitande parter i Sverige
ska acceptera godkinda svenska e-legitimationer. Det finns diremot
krav om att erkidnna utlindska e-legitimationer 1 bide eIDAS-férord-
ningen och EU:s férordning om en gemensam digital ingdng (se
avsnitt 4.2.5). Det ir sdledes upp till de férlitande parterna att avgora
vilka svenska e-legitimationer de tilldter anvindare att identifiera sig
med, och 1 manga fall har férlitande parter inom bdde privat och offent-
lig sektor nojt sig med att tilldta identifiering med endast BankID.

Enbart det faktum att en statlig e-legitimation 1 framtiden kommer
att tillhandahéllas innebir sdledes inte nédvindigtvis att den kommer
att gd att anvinda i olika e-tjinster di detta, om ingen reglering sker,
ir helt upp till de férlitande parterna.

Det ir dirmed av vikt att analysera om reglering om att godta den
statliga e-legitimationen ska inféras. Kopplat till denna friga ir dven
det uppdrag utredningen har om att analysera om det bér stillas krav
pa forlitande parter som tillhandah&ller digitala tjinster inom offentlig
sektor att acceptera alla e-legitimationsalternativ pd marknaden f6r-
utsatt att de lever upp till den tillitsnivd som tjinsterna kriver.

7.13.2 Tidigare forslag och stéllningstaganden
Inledning

Frigan om och hur det ska inféras krav om att en statlig e-legitima-
tion ska godtas samt krav som innebir att andra e-legitimationer
mdste godtas har utretts tidigare. I skrivande stund har emellertid inga
av dessa forslag genomforts. Nedan redogérs for dessa forslag samt
for remissinstansernas synpunkter.
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Utredningen om effektiv styrning av nationella digitala tjinster
Forslaget om skyldighet att godta den statliga e-legitimationen

Utredningen om effektiv styrning av nationella digitala tjinster ansig
att den statliga e-legitimation de féreslog skulle fungera i alla e-tjinster
dir offentliga myndigheter kriver elektronisk identifiering. De uppgav
att den statliga e-legitimationen ska vara en grundbult i den offentliga
forvaltningen. Den ska ocks8 vara bestindig ¢ver tid och inte beroende
av om en offentlig myndighets upphandling omfattar den. Utredningen
foreslog dirfor att det i deras foreslagna lag om statlig elektronisk iden-
titetshandling skapas en skyldighet f6r alla offentliga myndigheter som
kriver elektronisk identifiering 1 sina e-tjinster att godta den statliga
e-legitimationen.'”

Utredningen vidgick att det med en sddan bestimmelse kan hivdas
att den statliga e-legitimationen kan vara konkurrenshimmande. De
bedémde emellertid att syftet med den statliga e-legitimationen inte
ir att etablera en konkurrent till 6vriga e-legitimationer. Den statliga
e-legitimationen skulle exempelvis inte uppfylla individers behov av
mobila I8sningar och utredningen fastslog vidare att individer dirmed
kommer att vilja anvinda den statliga e-legitimationen f6r att vixla till
sig en annan e-legitimation.'**

Forslaget om obligatorisk anslutning till valfribetssystemet

Utredningen foreslog dven att alla statliga myndigheter, kommuner
och regioner (dd landsting, utr. anm.) med e-tjinster som kriver elek-
tronisk identifiering ska ansluta sig till valfrihetssystemet. Utredningen
bedémde att det ur ett férvaltningsdvergripande perspektiv var mest
effektivt om alla statliga myndigheter, kommuner och regioner anvisas
ett sitt f6r anskaffning av funktion f6r elektronisk identitetskontroll.
Genom ett anvisat och ensat sitt for alla offentliga myndigheter att
anskaffa funktioner for elektronisk identitetskontroll skapas férutsitt-
ningar for att individer ges samma valméjligheter nir de ska identifiera
sig elektroniskt vare sig detta gors hos en statlig myndighet, kommun
eller region. Detta gjorde att utredningen bedémde att det var motiverat
med ett forslag att statliga myndigheter, kommuner och regioner ska

187 reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 201.
188 Aa.s. 202.

251



Utredningens 6vervaganden och forslag SOU 2023:61

ansluta sig till valfrihetssystem. Utredningen bedémde vidare att en
sidan skyldighet miste regleras i lag.'

Utredningen féreslog dven att regeringen fick besluta om undantag
fran skyldigheten for statliga myndigheter, kommuner och regioner
att ansluta sig till valfrihetssystem om det finns sirskilda skil. Utred-
ningen bedémde att sddana sirskilda skil kan vara att den statliga
myndigheten, kommunen eller regionen ir bunden av befintliga avtals-
villkor som gor att den inte kan ansluta sig till valfrihetssystem eller
att den mdste genomfoéra omfattande tekniska anpassningar av sina
egna system innan den kan f6lja de villkor som giller inom valfrihets-

systemet.'”

Remissinstansernas synpunkter rérande forslaget om skyldighet
att godta den statliga e-legitimationen™’

E-hilsomyndigheten ansdg att det ur ett medborgarperspektiv var viktigt
att inte endast statliga myndigheter, kommuner och regioner erkinner
den statliga e-legitimationen utan att detta dven omfattar vird-, omsorg-
samt skolaktorer som drivs 1 privat regi.

Daévarande E-legitimationsndmnden instimde 1 utredningens slutsats
att alla offentliga myndigheter ska erkinna identifiering med den stat-
liga e-legitimationen. Namnden saknade dock att det 1 betinkandet inte
forekom nigra 6verviganden om de upphandlingsrittsliga konsekven-
serna av den reglering som utredningen féreslog. Funktion for iden-
titetskontroll ir en tjinst som offentliga myndigheter med dagens
regelverk miste upphandla, oavsett om utfirdaren ir en privat aktdr
eller en statlig myndighet.

Region Gotland framférde att behovet av elektronisk identifiering
finns i hela samhillet. Att dd bara kravstilla pd den statliga e-legitima-
tionen var enligt regionen inte rimligt. Regionen ansig att kravet
i stillet borde vara att erkinna alla kvalitetsmirkta e-legitimationer.

Orebro kommun instimde i att den statliga e-legitimationen skulle
fungeraialla e-tjinster dir offentliga myndigheter kriver identifiering
och att detta dven ska gilla kommuner och landsting. Diremot ifriga-
satte kommunen att sivil statliga myndigheter som kommuner och

% Aa.s.230 1.

10 Aa.s. 235.

Y1 www.regeringen.se/remisser/2018/01/remiss-av-sou-2017114-reboot--omstart-for-den-
digitala-forvaltningen/ (himtad 2023-09-24).
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regioner ska godta alla identitetshandlingar oavsett utfirdare. Detta
d3 en bred flora av identifieringsméjligheter via andra aktorers digitala
identitetshandlingar riskerar att leda till 6kade kostnader f6r de offent-
liga myndigheterna.

Skatteverket tillstyrkte forslaget men ptalade att det sannolikt skulle
medféra omfattande kostnader f6r myndigheterna. Om det visade sig
att problemen och kostnaderna var omfattande kunde det enligt Skatte-
verket vara limpligt med en férlingd ikrafttridandebestimmelse, 1 varje
fall for andra myndigheter idn de statliga.

Sveriges Kommuner och Landsting (numera Sveriges Kommuner och
Regioner) ansig att kravet borde vara att erkinna alla kvalitetsmirkta
elektroniska identitetshandlingar snarare in att specifikt peka ut den
statliga elektroniska identitetshandlingen enskilt.

Skogsstyrelsen tillstyrkte att den elektroniska statliga identitetshand-
lingen ska erkinnas hos alla statliga myndigheter, kommuner och regio-
ner.

Stockholms lins landsting (numera Region Stockholm) bedémde
att forslaget gick utover den kommunala sjilvstyrelsen och efterfra-
gade en kompletterande analys av paverkansgraden, sirskilt inom hilso-
och sjukvérden.

Remissinstansernas synpunkter rorande forslaget
om obligatorisk anslutning till valfribetssystemet'”

Tillvéxtverket, Konstnérsniamnden, Uppsala kommun, Orebro kommun,
Skogsstyrelsen och divarande E-legitimationsnimnden tillstyrkte ut-
redningens forslag om ett krav pd anslutning till valfrihetssystem.

Bolagsverket avstyrkte utredningens férslag och ansdg att behoven
var olika for olika myndigheter och att det bér vara upp till respek-
tive myndighet att besluta om en anslutning. Valfrihetssystemet hade
dessutom enligt Bolagsverket hittills haft en mycket begrinsad genom-
slagskraft.

E-hélsomyndigheten stddde 1 huvudsak utredningens forslag avse-
ende valfrihetssystem. E-hilsomyndigheten saknade dock en analys
av och jimforelse med eventuella andra mojliga modeller dn valfrihets-
system. Forslaget att gora valfrihetssystemet obligatoriskt for alla
myndigheter bygger pd att valfrihetssystemet f&r en genomslagskraft

92 www.regeringen.se/remisser/2018/01/remiss-av-sou-2017114-reboot--omstart-for-den-
digitala-forvaltningen/ (himtad 2023-09-24).
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1 praktiken, nigot som enligt myndigheten varit ett problem. E-hilso-
myndigheten efterfrigade dven en analys av vilka konsekvenser det
kan fi om myndigheter inte kan upphandla tjinster for elektronisk
identifiering p8 annat sitt, t.ex. vid specifika behov, d& behovet inte
kan tillgodoses genom det inrittade valfrihetssystemet. E-hilsomyn-
digheten ansdg vidare att det ur ett medborgarperspektiv dr viktigt att
inte endast statliga myndigheter, kommuner och regioner ska ansluta
sig, det dr dven viktigt att detta dven omfattar privata aktdrer inom vard
och omsorg samt skola.

Linsstyrelsen i Vistra Gétalands lin tillstyrkte forslaget men ansdg
samtidigt att det var rimligt att det ska vara méjligt att £ undantag nir
en offentlig myndighet har sirskilda skil for detta.

Skatteverket patalade att myndigheten 1 grunden var positiv till val-
frihetssystemet utifrdn anvindarens och sambhillets perspektiv men
for att statliga myndigheter, kommuner och regioner ska ansluta sig
till valfrihetssystemet méste ndgra viktiga forutsittningar vara pa plats.
Obligatorisk anslutning till valfrihetssystemet kriver enligt Skatte-
verket att l6sningen med en statlig grundidentifiering ir genomférd
och att BankID finns med 1 valfrihetssystemet dd det ir helt domi-
nerande p& marknaden. Forslaget innebar vidare enligt Skatteverket
att det kommer bli ekonomiska konsekvenser som inte ticks av myn-
dighetens anslag. Skatteverket har sikrat sin forsorjning av e-legiti-
mering via egen upphandling, detta genom att leverantor tillhandah&ller
de e-legitimationsutfirdare som Skatteverket kriver. For det fall det
tillkommer nya utfirdare pd marknaden ir leverantéren skyldig att
ansluta dven dessa om Skatteverket s vill. Den 16sning som Skatte-
verket valt innebir att en myndighet kan upphandla tjinster som till-
handahiller flera olika e-legitimationer.

Valfrihetssystemet omhindertar enligt Skatteverket inte heller det
operativa perspektivet for en myndighet. For att fungera praktiskt
méste det skrivas ytterligare avtal vid sidan om valfrihetssystemet som
reglerar sikerhetsaspekter, incidentproblem och férindringshantering,
ullginglighet, STA, support och underhdll av miljéer, drift och fér-
valtning av tjinsten, dvs. all operativ samverkan som krivs fér att myn-
dighetens e-tjinst ska kunna nyttja e-legitimering och elektroniska
underskrifter. Skilet till detta ir enligt Skatteverket att olika myndig-
heter och kommuner har olika férutsittningar, sdvil funktionella, tek-
niska, rittsliga och sikerhetsmissiga. Som exempel kan nimnas infor-
mationssikerhetsomridet dir den f6reslagna l6sningen kan leda till att
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man héller hog sikerhet trots att tjansterna som tillhandahills av myn-
digheten inte har det kravet.

Statskontoret tillstyrkte forslaget och delade utredningens bedom-
ning att individer ska ges samma identifieringsmdjligheter oavsett vil-
ken statlig myndighet, kommun eller region som de ska identifiera
sig elektroniskt mot. Myndigheten ansdg vidare att férslaget utgjorde
ett exempel pd en limplig avvigning mellan effektiv styrning utifrin
ett koncernperspektiv samtidigt som det medger en flexibilitet att
undanta myndigheter vid behov.

Domstolsverket avstyrkte forslaget. Domstolsverket framférde att
det1och for sig finns ett behov av styrning av statliga myndigheters,
kommuners och regioners anskaffande av digitala tjinster och funk-
tioner. Domstolsverket ansdg dock inte att anvindning av valfrihets-
system var ett indamalsenligt sitt att ge denna styrning. Valfrihets-
system limpar sig inte f6r digitala tjinster och funktioner eftersom
denna typ av tjinster enligt myndigheten pd grund av sin natur ir och
ska vara under konstant utveckling. En tydlig standardisering och cer-
tifiering av utfirdare var dirfér enligt Domstolsverket ett mer limp-
ligt sdtt att uppnd sddan styrning.

Energimyndigheten framférde att det finns risker med att anvinda
valfrihetssystem om systemet baseras pd statsgemensamma priser till
tekniskt gemensamma och styrande specifikationer foér utfirdarna
medfor det en risk att leverantorer av kostnadsskil eller tekniska skl
inte ansluter sig eller inte klarar att uppfylla kraven.

Finansiell ID-teknik BID AB uppgav att forutsatt vigvalet att an-
vinda valfrihetssystem for myndigheters forsérjning av tjinster f6r
elektronisk identifiering, sd var de positiva till att via lag gora det
tvingande for myndigheter, regioner och kommuner. Beriknat p3 nu-
varande ersittningsnivier som finns i Valfrihetssystem 2017 E-legiti-
mering skulle mer dn 50 procent av myndigheterna och kommunerna
fa en faktura pd under 200 kronor varje minad, beriknat pd faktiska
BankID-volymer i november 2017. Fér nytillkomna utgivare med
mindre volym idn BankID, skulle detta férhillande vara innu mer be-
tungande. Bolaget 6nskade dirmed att staten finner ndgon form av
rimlig hantering f6r aktérer med 18ga volymer.

Forsikringskassan avstyrkte forslaget avseende valfrihetssystem och
efterlyste att andra alternativ utreds vidare. Forsikringskassan anforde
att de 1 likhet med flera andra myndigheter haft stora utmaningar
med att sikra sin {orsérjning 1 och med att valfrihetssystemet haft
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mycket begrinsad genomslagskraft i praktiken och att myndigheterna
med mycket kort varsel tvingats tillgd andra [6sningar. Andra modeller
in valfrihetssystem som pd ett mer hllbart och [angsiktigt sitt sikrar
offentlig sektors och medborgarnas behov av e-legitimationer behdver
dirfér utredas.

Forsvarsmakten patalade att utredningen i sitt férslag om undan-
taget pd kravet om anslutning inte har beaktat den verksamhet som
bedrivs inom férsvarsomridet. Forsvarsmakten ansdg att den egna
myndigheten, tillsammans med évriga myndigheter inom férsvars-
sektorn, ska undantas frin férslaget. Detta med hinvisning till att for-
svarssektorns huvuduppgift ir att forsvara och uppritcthdlla rikets
sikerhet. Ett lagkrav dir forsvarssektorn méste ansluta sig till valfrihets-
systemet tar enligt Férsvarsmakten till stor del bort méjligheten att
paverka kravbilden gentemot leverantérerna vilket kan riskera men for
rikets sikerhet.

Stockholms stad pdtalade de problem som funnits med valfrihets-
systemet och anférde ocksd att det foreslagna valfrihetssystemet ir be-
grinsat eftersom det endast riktar sig till offentliga aktérer. Privata ut-
forare omfattas inte av l6sningen vilket innebir att invinarna kan
behova olika l6sningar beroende pd om utféraren ir privat eller kom-
munal. Kommunen uppgav att det inte kan uteslutas att valfrihetssys-
tem inom e-legitimationsomradet i sig ir en funktionell [§sning, men
1 dess hittillsvarande tillimpning finns inte mycket som tyder p3 det.

Stockholm lins landsting (numera Region Stockholm) anforde, i
likhet med instillningen till férslaget om en skyldighet att godta den
statliga e-legitimationen, att dven detta f6rslag gick utéver den kom-
munala sjilvstyrelsen och efterfrigade en kompletterande analys av
paverkansgraden, sirskilt inom hilso- och sjukvirden.

Sveriges Kommuner och Landsting (numera Sveriges Kommuner
och Regioner) understrok nédvindigheten av att féreslagna valfrihets-
system utformas sd att privata utférare av offentlig service och nirings-
livet inte utestings frin att nyttja férvaltningsgemensamma digitala
funktioner. Detta med anledning av att en invnare inte ser skillnad pd
skola och friskola, virdcentral och privat virdcentral osv.

Centrala studiestodsnimnden delade utredningens uppfattning att
valfrihetssystemet i grund och botten ir en bra 16sning. Myndigheten
patalade emellertid att det ir mycket viktigt att systemet blir attraktivt
for leverantorer sd att en mangfald skapas och att anviindare p8 sd sitt
kan vilja vilken utfirdare som passar dem bist. I annat fall blir valfri-
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hetssystemet enligt CSN snarare en god tanke in en praktisk effekti-
visering.

2017 ars ID-kortsutredning
Utredningens bedomning

Utredningen ansdg i likhet med Utredningen om effektiv styrning av
nationella digitala tjinster att den statliga e-legitimationen ska kunna
anvindas vid identifiering i e-tjinster 1 den offentliga sektorn. Utred-
ningen utgick emellertid frin att myndigheterna i samarbete med den
utfirdande myndigheten ser till att mojliggora en sddan identifiering.
Nigon lagreglerad skyldighet sig de dock inte behov av att inféra. For
det fall det framéver trots allt uppkommer ett behov av styrning i frigan
bedémde de att det kan ske p4 annat sitt.'”

Remissinstansernas synpunkter'

Forsikringskassan konstaterade att utredningen inte foreslog nigot
obligatorium att acceptera den statliga e-legitimationen och att det inte
heller utvecklades nirmare 1 vilka situationer myndigheter boér anvinda
den i stillet f6r e-legitimationer pd ligre tillitsnivier. I den min reger-
ingen anser att alla myndigheter ska mojliggora identifiering med den
statliga e-legitimationen borde det enligt Forsikringskassan ske genom
formell styrning 1 foreskrifter.

Digg understrok vikten av att den statliga e-legitimationen ska
accepteras 1 offentliga e-tjinster oavsett hur regleringen sker.

Verisec AB framférde att utredningens stindpunkt att férutsitt-
ningarna for att den statliga e-legitimationen skulle kunna ske genom
samarbete 1 stillet f6r att anvinda en lagreglerad skyldighet borde
revideras om lagstiftaren 6nskade att bryta det monopol som finns.
Utmaningen det offentliga Sverige har var enligt bolaget inte fler e-
legitimationer utan att det offentliga inte erbjuder medborgarna att
nyttja alla de alternativ som finns. Med mindre dn att man frin lag-
stiftarens hall kriver att offentliga e-tjinster kriver identifiering med
e-legitimationer som har det statliga kvalitetsmirket Svensk e-legiti-

193 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 344 {.
9* www.regeringen.se/remisser/2019/04/remiss-av-sou-201914-ett-sakert-statligt-id-kort--
med-e-legitimation/ (himtad 2023-09-24).
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mation anférde bolaget att de praktiska problemen med en domine-
rande aktér kommer att kvarstd under 6verskadlig tid.

Promemoria om auktorisationssystem {or elektronisk
identifiering och for digital post

Forslaget om auktorisationssystem beskrivs nirmare 1 avsnitt 4.7.
I promemorian, som delvis ligger till grund f6r den nyligen limnade
propositionen om auktorisationssystem, foreslds att statliga myndig-
heter som har behov av tjinster {6r elektronisk identifiering ska an-
vinda de tjinster som tillhandahills genom auktorisationssystem.'”
Eftersom férslaget i denna del endast var riktat mot statliga myndig-
heter gjordes bedémningen att regleringen limpligen bor ske 1 férord-
ning. Detta f6rslag behandlas dirfér inte i propositionen.'

Vad giller frdgan om vilken krets som ska omfattas av kravet pd
anslutning gjordes beddmningen att ett sddant krav fé6r kommuner
och regioner skulle inskrinka det kommunala sjilvstyret, dd ritten
att vilja former f6r upphandling och avtalstecknande med leverantorer
pd e-legitimationsomridet skulle begrinsas. I promemorian anférdes
att inférandet av ett sidant obligatorium sannolikt skulle ha margi-
nella ekonomiska konsekvenser f6r kommuner och regioner. Det be-
domdes emellertid att mindre lingtgdende alternativ till att uppstilla
krav som dven omfattar kommuner och regioner bér évervigas. I pro-
memorian framgick att de statliga myndigheterna stdr for cirka 70 pro-
cent av den offentliga férvaltningens samlade anvindning av tjinster
for elektronisk identifiering. Ett krav pd anvindning av tjinster for
elektronisk identifiering for enbart statliga myndigheter skulle dirmed
ge 1 stort sett likvirdiga effekter som ett obligatorium fér hela den
offentliga forvaltningen. En hog anslutningsgrad kan alltsg enligt pro-
memorian uppnds samtidigt som kommuner kan erbjudas en storre
flexibilitet utifrdn férutsittningarna i varje enskild kommun. I prome-
morian gjordes dirmed bedémningen att vervigande skil talar for att
kravet pd att anviinda tjinsterna inom auktorisationssystemen bor be-
grinsas till statliga myndigheter med behov av tjinster for elektronisk
identifiering."”’

195 Auktorisationssystem for elektronisk identifiering och for digital post, s. 41 ff.
19 Prop. 2023/24:6.
7 Auktorisationssystem for elektronisk identifiering och for digital post, s. 42 {.
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Kravet borde enligt promemorian gilla oavsett vilken tillitsniva for
den elektroniska identifieringen som myndigheten tillimpar for &t-
komst till de digitala tjinsterna, under férutsittning att det inom de
inrittade auktorisationssystemen finns tjinster {6r den tillitsnivd som
myndigheten tillimpar."”

Eftersom de statliga myndigheterna har anskaffat tjinster for elek-
tronisk identifiering p4 olika sitt, fanns det enligt promemorian stora
skillnader i l6pande avtalstider. Flera statliga myndigheter kommer
dirmed att vara bundna av avtal som 18per lingre in det tilltinkta ikraft-
tridandedatumet for férordningen. Det gick inte heller enligt prome-
morian att utesluta att myndigheter kan komma att teckna avtal utanfér
existerande valfrihetssystem fram till dess. For att myndigheter inte
ska hamnai en situation dir tidigare ingdngna avtal loper parallellt med
kravet pd anvindning av tjinster for elektronisk identifiering inom
auktorisationssystemen bor det finnas en mojlighet att bevilja tids-
begrinsade undantag frin kravet. I promemorian féreslogs dirfor att
Digg ska f besluta om sidana undantag. Undantag skulle dock beviljas
med stor restriktivitet. Ett exempel pd en situation dir undantag kunde
beviljas var nir avtalsrittsliga forpliktelser gentemot tredje part f6r-
hindrar en 6vergéng till auktorisationssystem och ett upphérande 1
fortid skulle leda till orimliga konsekvenser f6r myndigheten 1 friga.
Det faktum att en enskild myndighet inte dr ndjd med de tjinster som
erbjuds inom inrittade auktorisationssystem bor enligt promemorian
inte vara grund fér undantag.'”

I promemorian bedémdes vidare att férutom 1 direkt anslutning
till ikrafttridandet bér undantag inte férekomma annat dn 1 undan-
tagsfall. Det skulle kunna vara fallet om de godkinda leverantérerna
1 auktorisationssystemet enbart representerar en begrinsad krets av
anvindare, t.ex. om de stdrsta leverantdrerna inte ansluter sig. Digg
kan d& komma att behéva meddela ett generellt undantag som giller
for samtliga myndigheter. P4 s sitt kan det undvikas att det uppstar
en situation dir statliga myndigheter blir skyldiga att anvinda tjinster
iauktorisationssystem som inte innefattar de storsta leverantérerna.”®

I promemorian framférdes dven att det kan uppstd behov av att
inritta parallella eller delvis 6verlappande auktorisationssystem. Exem-
pelvis kan det inrittas auktorisationssystem som tar sikte pd olika

198 Ala.s. 43.
Y9 A, s. 44.
200 Thid.
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tillitsnivaer eller pd olika tekniska l6sningar som inte limpar sig f6r
att hanteras samlat inom ett och samma auktorisationssystem. Det
bér dirfér enligt promemorian finnas en méjlighet fér Digg att med-
dela foreskrifter om dels vilka tjinster for elektronisk identifiering
inom auktorisationssystemen som kravet pd anvindning avser, dels
hur skyldigheten att anvinda tjinsterna ska fullgéras.*

Sammantaget gjordes i promemorian bedémningen att kostnaderna
for teknisk anpassning blir marginella for de statliga myndigheterna,
under forutsittning att den tekniska kravstillningen for nya e-legi-
timationsutfirdare hélls snarlik den kravstillning som gors for anslut-
ning till férbindelsepunkterna f6r grinséverskridande elektronisk iden-
tifiering.”*

I promemorian noterades dven att om 2017 ars ID-kortsutrednings
forslag om en statlig e-legitimation p& hogsta tillitsnivd genomfors
far det &vervigas i sirskild ordning om det bér vara obligatoriskt for
statliga myndigheter att anvinda dven den tjinsten och hur detta i s3
fall bor regleras.””

Remissinstansernas synpunkter™

Centrala studiestodsnimnden uttalade att det bide ur ett medborgar-
och myndighetsperspektiv finns stor nytta i att en enskild kan an-
vinda samma e-legitimation hos samtliga statliga myndigheter. Denna
nytta forutsitter att auktorisationssystemet ir attraktivt for leveran-
torerna av tjinster for elektronisk identifiering att ansluta till. Det dr
olyckligt om leverantérer som representerar en majoritet av anvindarna
inte ansluter sig och att myndigheternas méjlighet att anvinda tjinster
tillhandahéllna av en sddan leverantér annat in tllfilligt behéver bygga
pd undantag medgivna av Digg. Detta kan i s3 fall innebira bdde mer-
kostnader och 6kad administration f6r de statliga myndigheterna. For
det fall en tjinst for elektronisk identifiering som ir godkind 1 aukto-
risationssystemet konstateras ha sikerhetsbrister kan Digg rimligen
siga upp avtalet med leverantéren eller medge undantag f6r de statliga
myndigheterna att dessa inte behdver anvinda leverantdrens tjinster.

P Aa.s. 44 £,

22 Aa.s. 50.

25 Aa.s. 43.

2% www.regeringen.se/remisser/2020/12/remiss-av-promemoria-auktorisationssystem-for-
elektronisk-identifiering-och-for-digital-post/ (himtad 2023-09-24).
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Dessa itgirder kan dock i allminhet inte ske omedelbart efter att en
sikerhetsbrist har uppmirksammats. Det ir viktigt att de statliga myn-
digheterna i en sdan situation har méjlighet att upphéra med anvind-
ningen av tjinsten redan innan Digg har agerat enligt ovan.

Digg delade promemorians bedémning att méjlighet att meddela
tidsbegrinsade undantag frin kravet p4 statliga myndigheters anslut-
ning ska meddelas med stor restriktivitet. Digg kommer att stilla krav
pd att aktdrer som ansluts till auktorisationssystemet ska ha forutsitt-
ningar att ansluta samtliga godkinda leverantorer. Det ir 1 enlighet
med lagens syfte enligt Digg att enskilda ska ha ritt att vilja den leve-
rantdr som ska utféra tjinsterna fér deras rikning. Kraven att ansluta
samtliga godkinda leverantdrer kan enligt Digg bli betungande i genom-
férande och kan f3 ekonomiska konsekvenser f6r anslutande offentliga
aktorer.

Ekonomistyrningsverker tillstyrkte att det ska stillas krav pd att stat-
liga myndigheter som har behov av tjinster f6r elektronisk identifiering
anvinder sig av de tjinster som erbjuds genom auktorisationssystemet.

Forsvarsmakten anforde att de behover full rddighet och handlings-
frihet att vilja vilka tjinster som ska anvindas f6r respektive tillimp-
ningsfall med hinsyn till myndighetens operativa uppgifter i hela
konfliktskalan. Att tvingas nyttja vissa tjinster skulle innebira en
begrinsning i myndighetens hantering av uppgifter och information,
sirskilt de med hoga krav pd tillginglighet och sikerhetsskydd. For-
svarsmakten framférde att de borde ha en mojlighet att anvinda sig
av jinster for elektronisk identifiering som tillhandahlls genom det
foreslagna auktorisationssystemet, men samtidigt kunna anvinda sig
av andra tjinster for elektronisk identifiering om det ir motiverat av
sikerhetsskal. De tyckte inte heller att det dr limpligt att behdva anska
om undantag d& detta kan riskera att menligt inverka p4 informations-
sikerheten.

Forsikringskassan pekade pd att forslaget innebar en risk for hogre
kostnader samt inldsningseffekter. Férsikringskassan patalade vidare
att myndighetens verksamhet 1 dag i praktiken ir helt beroende av att
medborgarna kan identifiera sig elektroniskt. Forsikringskassans an-
svar och mojligheter att sikra behoven, bl.a. givet aktuell hotbild, bér
inte begrinsas. En leverantér som medborgarna foredrar att anvinda
kan vilja att inte vara en del av ett auktorisationssystem och med ett
obligatorium skulle det begrinsa méjligheten att sikra férsérjningen
av nédvindiga leverantdrer utanfér auktorisationssystemet. Om For-
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sikringskassan identifierar hot och risker hos en leverantdr behover
myndigheten ocksd ha méjligheten att stinga av leverantdren for att
skydda allminheten och den egna verksamheten.

Kronofogdemyndigheten uttalade att myndigheten var tveksam till
forslaget till f6ljd av farhdgor om att det kan bli kostnadsdrivande.
Det var emellertid enligt myndigheten svrt att bedéma kostnader
och andra konsekvenser av forslaget utifrdn den information som
fanns 1 promemorian.

Migrationsverket framférde att det inte framgick om verket kan
fortsitta att anvinda identifieringslésningar som inte ir del av aukto-
risationssystemet.”” Migrationsverket stiller sig dirfér frigande till
om de e-tjinster som myndigheten tillhandah3ller s6kande genom
forslaget begrinsas till att endast tillhandahélla identifiering via aukto-
risationssystemet eller om det fortsittningsvis blir tillitet att exem-
pelvis tillhandahilla en egen identifieringstjinst som komplement till
auktorisationssystemets tjanster. Problematiken f6r Migrationsverket
var att deras sékanden anvinder anvindarnamn och l6senord for att
f3 tillging ull de e-tjinster myndigheten tillhandahiller d& sokandena
inte ir svenska medborgare och inte har en e-legitimation. Migra-
tionsverket dnskade dirfér ett fértydligande 1 om verksamheten kan
fortsitta tillhandah&lla egna identifieringslésningar utanfor auktorisa-
tionssystemet dir det finns ett befogat behov att fringd valfrihets-
systemet. Om det exempelvis krivs svensk folkbokféring s8 kommer
Migrationsverket inte kunna anvinda auktorisationssystemet fullt ut.

Myndigheten for sambillsskydd och beredskap (MSB) yttrade att dd
det ir tillhandahdllande myndighet som ska vara ansvarig f6r krav-
stillning mot leverantérerna i auktorisationssystemet ir det av vikt
att statliga myndigheter ges mojlighet att 16pande fora dialog med
tillhandah&llande myndighet rérande bade initiala sikerhetskrav och
behov av forindringar 1 kravstillning f6r auktorisationssystemet. Vi-
dare bor enligt MSB statliga myndigheter ges mojlighet att avvakta
med att ansluta sig tills dess att de — som informationsigare — har
bedémt att tillricklig sikerhet kan garanteras foér auktorisations-
systemet. Det ir varje myndighets eget ansvar att genomféra risk-
analyser 1 syfte att bedéma vilken information som myndigheten ska
tilldta respektive inte tillita vara dtkomlig genom auktorisations-
systemet. MSB noterade att Digg stiller krav pd utfirdare av e-legiti-

29 Migrationsverket anvinder sig genomgaende av begreppet valfrihetssystem i stillet for aukto-
risationssystem i remissvaret. Hir dndrat till auktorisationssystem for att underlitta forstielsen.
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mationer genom avtal som refererar exempelvis till *Tillitsramverk
for kvalitetsmirket Svensk e-legitimation” dir det exempelvis anges
att “efterlevnad av krav ska under en tredrsperiod vara féremal for
internrevision av oberoende intern eller extern kontrollfunktion”.
Det bér enligt MSB faststillas att tillhandahillande myndighet ska sam-
rdda med MSB rorande den kravstillning mot leverantérerna som berér
informationssikerhet. Det bor ocksd klargéras om det finns begrins-
ningar i hur statliga myndigheter fir anvinda de system for elektronisk
identifiering som inte r anslutna till auktorisationssystemet. Det bor
vidare klargoras vilka ansvarsférhillanden som giller f6r; leverantor,
tillhandahéllande myndighet, offentlig aktér och den enskilde d& en
elektronisk identifiering missbrukas, exempelvis d en e-legitimation
utfirdats till bedragare och anvints f6r dtkomst av information hos
offentlig aktér. Det bor klargoras hur en leverantér kan sanktioneras
och/eller helt stingas av frin medverkan 1 auktorisationssystem, exem-
pelvis di dennaa) ¢j lingre uppfyller sikerhetskraven i auktorisations-
systemet eller b) denna utsatts {6r ett angrepp som omojliggor tillit
till utgivna e-legitimationer eller den tjinst som utger SAML-intyg.
Det bor enligt MSB édven klargoras — alternativt kravstillas — hur och
nir uppféljning och tillsyn av leverantor ska ske, 1 syfte att identifiera
informationssikerhetsbrister och andra avvikelser frin de krav som
stillts for medverkan i auktorisationssystemet. Det bor dirtill enligt
MSB klargoras — alternativt kravstillas — hur och nir leverantér ska
rapportera incidenter.

Nacka kommun pétalade vikten av att kommuner frivilligt f&r nyttja
egna lésningar dven framgent. Ett krav pd att kommuner och regioner
méste nyttja auktorisationssystem skulle enligt kommunen inskrinka
det kommunala sjilvstyret, da ritten att vilja former f6r upphandling
och avtalstecknande med leverantorer pd e-legitimationsomrédet skulle
begrinsas.

Polismyndigheten avstyrkte forslaget. Om forslaget ind3 genomférs
ansdg Polismyndigheten att det bér inféras en utdkad mojlighet for
statliga myndigheter att begira undantag frin kravet. Polismyndig-
heten sdg vissa svirigheter ur informationssikerhetsperspektiv med
ett krav pd anslutning till auktorisationssystem. Myndigheterna har
t.ex. inte ndgon kontroll éver vilka nya leverantérer som fir ansluta
till systemet. Vid tillhandah&llande av tjinster med hogre skyddsvirden
kan det dirfér vara olimpligt ur informationssikerhetssynpunkt f6r
myndigheter att ansluta till auktorisationssystem. Det bér dven fort-
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sittningsvis vara mojligt for statliga myndigheter att upphandla sepa-
rata l6sningar, t.ex. vid specifika behov av informationssikerhet som
inte kan tillgodoses inom ramen f6r auktorisationssystem. Ett krav
pd anslutning kan dirmed innebira att myndigheten inte kan tillhanda-
hilla digitala tjinster med elektronisk identifiering 1 lika stor utstrick-
ning som annars.

Post- och telestyrelsen (PTS) tillstyrkte promemorians forslag med
undantag av férslaget om att endast statliga myndigheter ska omfattas
av kravet pd anvindning av tjinster {or elektronisk identifiering inom
auktorisationssystem. For att kunna erbjuda likvirdig service av god
kvalitet 1 hela landet och forenkla for enskilda att utéva sina rittig-
heter, fullgéra sina skyldigheter och ta del av den offentliga forvalt-
ningens service, ansdg PTS att foérslaget om krav pd anvindning av
yénster for elektronisk identifiering inom auktorisationssystem, dven
ska inkludera kommuner. PTS ansig vidare, mot bakgrund av att kunna
erbjuda privatpersoner och féretag likvirdig service av god kvalitet 1
hela landet och férenkla for enskilda att utéva sina rittigheter, full-
gora sina skyldigheter och ta del av den offentliga forvaltningens
service, att systemet ska omfatta dven kommuner. Kommuner till-
handahiller samhillsviktig service till medborgare genom digitala
yinster, sisom hemtjinster, olika former av social service och intyg,
m.m. Det innebir att kommuner ocks behéver kommunicera alltmer
digitalt. Att tillgingliggora auktorisationssystemet for kommuner kan
enligt PTS sdledes underlitta f6r kommuner att skéta kommunika-
tionen digitalt genom att bespara dem de resurser som kommunerna
annars hade behovt ligga pd att bl.a. sjilva ing avtal med leverantorer.

Skatteverket ansdg att var svirt att $verblicka de ekonomiska kon-
sekvenserna av en obligatorisk anslutning till auktorisationssystem.
Problematiken med auktorisationssystemet ir att det inte omhinder-
tar Skatteverkets behov av heltickande l6sningar. Vad som innefattas
av auktorisationssystemet dr endast en del av hela systemlosningen
som dr nddvindig for att sikerstilla myndighetens behov av tillging-
liga och stabila [8sningar for e-legitimering och elektroniska under-
skrifter. For att Skatteverket ska kunna anvinda auktorisationssyste-
met i praktiken tillkommer sannolikt omférhandling av befintligt avtal
alternativt ny upphandling. Som exempel har Skatteverket genom eget
avtal omhindertagit behovet av skyndsam hantering och tillginglig-
gorande av e-legitimationer pd marknaden som har fitt, och kommer
att 3, kvalitetsmirket Svensk e-legitimation. Dirigenom uppnds ocksd
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anvindarens mojlighet till valfrihet vid val av e-legitimation. Skatte-
verket anser att det ir viktigt att utforma l8sningen s3 att den inte blir
sdrbar ur ett samhillsperspektiv, bl.a. genom att sikerstilla god till-
ginglighet och hog prestanda. Enskilda myndigheter kan ocksd be-
héva erbjudas méjlighet till direkt dialog med utfirdarna av e-legiti-
mation 1 samband med incidenter eller verksamhetskritiska hindelser
sdvil planerade som oférutsedda. Det idr viktigt att deltagande aktorer
i auktorisationssystemet har full insyn och har méjlighet att paverka
utformning. Skatteverket anser vidare att det finns oklarheter i de fall
en myndighet agerar virdmyndighet. Skatteverket ir 1 dag virdmyndig-
het 4t andra myndigheter och omhindertar i vissa fall 8t dessa identi-
fiering och underskrift med e-legitimation. Promemorian belyser inte
hur dessa situationer ska hanteras nir det kommer till obligatorisk an-
slutning till auktorisationssystem. Detsamma giller iven samverkans-
16sningar, t.ex. verksamt.se dir Bolagsverket ombesdrjer identifiering
med e-legitimation pd webbplatsen. Skatteverket anser att undantags-
bestimmelserna betriffande obligatorisk anslutning till auktorisations-
system f6r e-identifiering behover tillimpas generdst under en 6ver-
gingsperiod.

I takt med att digitaliseringen dkar stills allt hogre krav pa att Skatte-
verkets tjinster helt eller delvis ska vara ndbara dven f6r mélgrupper av
anvindare som 1 dag inte har mojlighet att anvinda svenska e-legitima-
tioner. Det ir oklart om auktorisationssystemet kommer att hantera
behovet av ligre tillitsnivder in de som idag omfattas av kvali-
tetsmirket Svensk e-legitimation. Skatteverkets tolkning ir att aukto-
risationssystemet riskerar att endast uppfylla en delmingd av behoven
vilket innebir att Skatteverket dven framéver kommer att behdva upp-
handla ytterligare 16sningar. Det kan inte uteslutas att det kan finnas
16sningar som faller utanfér det tillitsramverk som avses, eller som i
vart fall kan vara svdra att avgora till vilken tillitsniva de hor. Det kan
med andra ord uppstd en problematik kring grinsdragning fér nir
tjanster inom auktorisationssystemen ska tillimpas.

Skatteverket hade svirt att uppskatta de merkostnader som forslaget
innebir och exakt hur auktorisationssystemet {6r e-legitimering eko-
nomiskt kommer att pdverka myndigheten. Under 2021 beriknas an-
talet slagningar landa pd drygt 78 000 000 (avser Skatteverket, Krono-
fogdemyndigheten, Min Myndighetspost och Valmyndigheten).

Skolverker tillstyrkte att det blir obligatoriskt fér statliga myndig-
heter att anvinda sig av tjinster inom auktorisationssystemet nir det
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giller elektronisk identifiering. Skolverket férutsitter dock att detta
inte innebir ett hinder mot att anvinda andra metoder for identifier-
ing i digitala tjinster, in sddana som utgér tjinster for elektronisk iden-
tifiering 1 den foreslagna lagens mening. Specifikt utgdr myndigheten
fran att kravet inte férhindrar anvindning av s kallad federerad inlogg-
ning, dir identifiering i en digital tjinst hos Skolverket exempelvis
kan ske via identitetsfederationer sisom Skolfederation och SWAMID.

Sikerbetspolisen anférde att det bor dvervigas om statliga myndig-
heter som bedriver sikerhetskinslig verksamhet ska kunna besluta om
undantag frin kravet att anvinda tjinster for elektronisk identifiering
inom auktorisationssystem.

Upphandlingsmyndigheten pdtalade att f6r att bl.a. ta tillvara digi-
taliseringens mojligheter att effektivisera den offentliga sektorn samt
for att forenkla for enskilda s3 bor kravet pd att anvinda tjinsterna inom
auktorisationssystem for elektronisk identifiering dven gilla kommu-
ner och regioner.

Orebro kommun anférde att kravet pd obligatorisk anslutning dven
bér omfatta kommuner och regioner. Detta skulle 6ka foérutsitt-
ningarna for att de gemensamma maélen for den offentliga sektorn
gillande digitalisering ska vara mojliga att realisera. Ett viktigt steg dr
att det ska vara mojligt for medborgare och foretag att ha sina myndig-
hetskontakter i digital form, dven gentemot kommuner och regioner.

Myndigheten for digital forvaltning

I sin rapport om hur en statlig e-legitimation kan utformas konsta-
terar Digg att det inte bara ricker att den statliga e-legitimationen
finns, utan att den dven miste gd att anvinda.”®

For att dstadkomma detta miste enligt Digg statliga myndigheter,
kommuner och regioner acceptera alla e-legitimationer som Digg har
granskat och godkint. I dag far varje offentlig aktr sjilv bestimma
vilka e-legitimationer som kan anvindas vid inloggning i de digitala
yjinsterna. Digg har i en tidigare rapport till regeringen gjort bedém-
ningen att en av de mest centrala dtgirderna pd e-legitimationsomridet
dr att alla digitala tjinster ska acceptera alla e-legitimationer med till-
ricklig tillitsnivd. Detta kriver lagstiftning.*”

2% Myndigheten fér digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 2.
27 Aa.s. 13 1.
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Digg hinvisade hir till en tidigare rapport benimnd Utveckling av
det svenska e-legitimationssystemet dir myndigheten bedémt att man
bor lagstifta om att alla offentliga myndigheter ska ansluta till aukto-
risationssystem for elektronisk identifiering och dirmed godta alla
av Digg godkinda e-legitimationer som finns med under férutsittning
att e-legitimationen i det aktuella fallet ndr erforderlig tillitsniva. Att
utdka kretsen som triffas av obligatoriet till iven kommuner och regi-
oner skulle 6ka efterfrigan pd nya e-legitimationer. Den uppfattas i dag
av e-legitimationsmarknaden som for liten d& digitala tjinster bara
godtar de etablerade e-legitimationerna som det stora flertalet an-
vinder. Detta gor det svirt for nya e-legitimationsutfirdare att fi
lonsamhet i att utveckla nya e-legitimationslésningar och 3 dem gran-
skade och godkinda av Digg. Hir ir auktorisationssystem med obliga-
torisk anslutning av statliga myndigheter som forlitande parter ett steg
i ritt riktning, men ytterligare dtgirder krivs som ¢kar incitamenten
for kommunala och regionala digitala tjinster att vilkomna alla god-
kinda e-legitimationer som Digg har avtal med. Digg anser att man
bor lagstifta om att alla offentliga myndigheter ska ansluta till aukto-
risationssystem for elektronisk identifiering och dirmed godta alla
av Digg godkinda e-legitimationer som finns med under férutsittning
att e-legitimationen i det aktuella fallet ndr erforderlig tillitsniv4.”*

Digg beddémer 1 rapporten om den statliga e-legitimationen att
den tidigare foreslagna dtgirden att infora ett obligatorium 1 allra
hogsta grad ir fortsatt angeldgen och relevant. Nir en statlig e-legi-
timation infors krivs att den ocksd kan anvindas f6r att uppfylla sam-
hillets krav pd sikerhet, tillginglighet och robusthet i en sikerhets-
politiskt orolig tid. Digg anser att den statliga e-legitimationen ska
finnas med som en del 1 det ekosystem som byggts upp under ldng
tid. Den statliga e-legitimationen ska utgéra ett komplement och en
mojlighet att vixla 6ver till andras [8sningar, inte en konkurrent eller
ersittare. Vad som diremot ir helt centralt dr att den statliga e-legiti-
mationen erbjuds tillsammans med samtliga godkinda e-legitimationer
1alla digitala tjinster 1 den offentliga forvaltningen. Det ir alltsg inte
bara statliga myndigheter som bor omfattas av ett sddant obligatorium.
For att s3 mdnga som mojligt ska kunna identifiera sig digitalt miste

2% Myndigheten for digital férvaltning, Utveckling av det svenska e-legitimationssystemet (dnr 2021~
2493), 5. 35.
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dven regioner och kommuner godta alla e-legitimationer som Digg har
godkint.*”

7.13.3 Behovs det forfattningsreglerade krav?

Utredningens beddmning: Det behovs forfattningsreglering som
uppstiller krav om att den statliga e-legitimationen ska godtas for
identifiering 1 digitala tjinster.

Skilen for utredningens bedomning

2017 &rs ID-kortsutredning dr ensamma om att inte f6resld nigon
reglering som direkt eller indirekt leder till att en statlig e-legitima-
tion skulle behéva godtas av offentliga aktorer. Utredningen utgick
frdn att myndigheterna i samarbete med den utfirdande myndigheten
skulle mojliggora en sidan identifiering. Aven om vi givetvis ser posi-
tivt pa frivilligt samarbete inom offentlig sektor anser vi att bdde his-
toriken och nuliget tydligt visar att det inom e-legitimationsomradet
behovs styrning avseende mojliggérande av anvindning av den stat-
liga e-legitimationen 1 digitala tjinster for att flera av de mal som upp-
stills 1 vra direktiv kan uppnis.

7.13.4 Vilka digitala tjanster, e-legitimationer
och aktorer bor kravet omfatta?

Utredningens forslag: Nir en e-legitimation krivs f6r att 3 ill-
ging till en nittjinst som tillhandahills av en offentlig aktor, och
tjansten helt eller delvis riktar sig till privatpersoner, ska medel
som tillhandahills av leverantér som ir godkind i enlighet med
den féreslagna lagen om auktorisationssystem 1 frdga om tjinster
for elektronisk identifiering och fér digital post erkinnas for
autentisering for tjinsten.

Kravet giller endast om tillitsnivin for medlet for elektronisk
identifiering motsvarar en tillitsnivd som ir lika hog eller hogre dn

29 Myndigheten for digital férvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 14.
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den tillitsnivd som den offentliga aktdren kriver for dtkomst till
nittjinsten.

Kravet ska gilla for statliga myndigheter, kommuner, regioner
och sammanslutningar av dessa aktérer samt aktérer som yrkes-
missigt bedriver verksamhet som till nigon del ir offentligt finan-
sierad och som

1. bedrivs av aktdren 1 egenskap av enskild huvudman inom skol-
visendet eller huvudman f6r en sddan internationell skola som
avses 1 24 kap. skollagen,

2. utgodr hilso- och sjukvird enligt hilso- och sjukvardslagen eller
tandvérd enligt tandvardslagen, eller

3. bedrivs enligt socialtjinstlagen, lagen om vard av missbrukare
1vissa fall, lagen med sirskilda bestimmelser om vird av unga,
lagen om stéd och service till vissa funktionshindrade eller
utgor personlig assistans som utfors med assistansersittning
enligt 51 kap. socialférsikringsbalken.

Kravet ska dven gilla enskilda utbildningsanordnare med tillstdnd
att utfirda examina enligt lagen om tillstdnd att utfirda vissa exa-
mina, och som till stérsta delen har statsbidrag som finansiering
av hogskoleutbildning pa grundnivd eller avancerad niva eller f6r
utbildning p4 forskarniva.

Utredningens bedomning: Frigan om det inom hela eller delar av
den privata sektorn bér stillas krav pd att acceptera vissa e-legiti-
mationer bor utredas vidare.

Det bor dven utredas huruvida utfirdare av e-legitimationer
som godkints enligt tillitssramverket f6r Svensk e-legitimation bér
ges tillgdng till f6r verksamheten relevanta uppgifter frin vissa
myndighetsregister.

Skilen f6r utredningens f6rslag och bedomning

Innan frigan om hur regleringen ska utformas hanteras behover det
forst klargoras vad regleringen syftar till att uppnd och vilka even-
tuella problem med en regleringslésning som behéver beaktas.
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Som framgar av avsnitt 7.13.3 ser vi att en reglering krivs for att
uppnd flera i vira direktiv uppstillda mal. Detta giller framfér allt
malen om att uppnd en 6kad tillginglighet och en mer robust marknad
for e-legitimationer. S3ledes de behov som det redogérs for 1 avsnitt 6.5
och 6.6.

Nir det giller effekter av en reglering som behdver beaktas ir det
naturligtvis s& att inférandet av krav medfér kostnader f6r aktorer
som inte 1 dagsliget uppfyller kravet. Dessa ekonomiska konsekvenser
redogors det for i avsnitt 9.7.1.

Regleringen fdr inte leda till osund konkurrens

En annan aspekt av en reglering som uppstiller krav pd anvindning
ir att den — om den endast omfattar den statliga e-legitimationen —
kan skapa osund konkurrens. Utredningen om effektiv styrning av
nationella digitala tjinster féreslog att det ska lagstiftas om en skyl-
dighet for alla offentliga myndigheter som kriver elektronisk identi-
fiering 1 sina digitala tjinster att godta den statliga e-legitimationen.
Utredningen vidgick att detta innebar att det kunde hivdas att den
statliga e-legitimationen kunde vara konkurrenshimmande. Slutsatsen
var dock att syftet med den statliga e-legitimationen inte var att kon-
kurrera med andra e-legitimationer.

Vi anser att det som skrivits om konkurrensfrigan i tidigare ut-
redningar inte ir alltigenom stringent. Aven om syftet inte ir att kon-
kurrera med privata e-legitimationsutfirdare blir en statlig e-legiti-
mation — som kan anvindas pd samma sitt som andra e-legitimationer
— de facto en konkurrerande 16sning dven om den till {6]jd av exem-
pelvis birare kan antas vara ett mindre attraktivt alternativ for flertalet
anvindare. Det finns dven exempel pd argument om att den statliga
e-legitimationen av denna anledning inte ir en konkurrent till andra
e-legitimationer. Vibedémer dock att det skapar en olycklig inlisnings-
effekt om konkurrensanalysen ldses fast vid en typ av birare. Vianser
att ett forslag om inférande av en statlig e-legitimation 1 mojligaste
man méste ta hojd f6r framtida teknisk utveckling och en analys som
indirekt utgdr frdn en viss teknisk [6sning kan inte anses vare sig limplig
eller 6nskvird. Konkurrensanalysen méiste dirmed utgd frin att den
statliga e-legitimationen i ett senare skede kan komma att erbjudas i
form av en mobil 16sning.
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Aven om syftet med en statlig e-legitimation inte ir att konkur-
rera med privata alternativ, utan att 1 stillet vara ett komplement, rér
det sig om offentlig siljverksamhet som i detta avseende ir en kon-
kurrent till privata alternativ (se mer om konkurrensaspekterna 1
avsnitt 7.10). Vi anser siledes att en reglering som ger den statliga
e-legitimationen fordelar i relation till privata alternativ ir konkur-
rensbegrinsande. Ett lagkrav om att en statlig e-legitimation ska god-
tas leder dirmed till osund konkurrens frin statens sida. Att utoka
lagkravet till att dven omfatta fler e-legitimationer skulle dock lika
detta.

Som tidigare framggtt har utredningen i1 uppdrag att analysera om
det bér stillas krav pd forlitande parter som tillhandahiller digitala
yjanster inom offentlig sektor att acceptera alla e-legitimationsalternativ
pd marknaden forutsatt att de lever upp till den tillitsnivd som tjins-
terna kriver.

Som framgir av avsnitten 6.5 och 6.6 ir bdde 6kad tillginglighet
och robusthet behov som delvis kan tillgodoses genom inférandet av
en statlig e-legitimation. Dessa behov kan dock dven 1 stor utstrick-
ning tillgodoses genom férbittrad konkurrens mellan privata utfirdare.
Sidana aktorer kan dven leverera mobila och innovativa 18sningar
som vi inte ser som den statliga e-legitimationens roll att uppfylla i
dagsliget, dven om en framtida utveckling av en mobil 16sning kan vara
mojlig. Att ha en vilfungerande marknad fér privata utfirdare ir
dirmed ndgot som ir av stor betydelse f6r att uppnd dkad tillging-
lighet och robusthet. Ett stort hinder for att uppnd en fungerande
marknad for e-legitimationer ir att det 1 dagsliget finns en domine-
rande aktor 1 form av BankID och att manga forlitande parter endast
godtar identifiering med denna e-legitimation. Detta paverkar givetvis
hur anvindbara alternativa e-legitimationer upplevs vara och dirigenom
dven hur attraktiva de dr for anvindare att anskaffa. Det finns siledes
med beaktande av bdde tillginglighet och robusthet starka argument
for att uppstilla krav om att forlitande parter som tillhandahéller digi-
tala tjinster inom offentlig sektor ska acceptera alla e-legitimations-
alternativ pd marknaden férutsatt att de lever upp till den tillitsnivd som
yjansterna kriver. Dirtill kommer de ovan beskrivna konkurrensritts-
liga aspekter som inférandet av en statlig e-legitimation medfér. Nigot
som sdledes ocks3 talar f6r att krav pd att acceptera vissa e-legitima-
tioner bor inforas.
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For vilka e-legitimationer ska kravet gilla?

Frigan ir hirnist vilka e-legitimationer som ska omfattas. Om det
uppstills krav pd att vissa e-legitimationer ska g8 att anvinda miste det
sikerstillas att dessa e-legitimationer lever upp till den tillitsnivd som
tjinsterna kriver. Mot denna bakgrund ir det naturligt att ha det svenska
tillitsramverket som utgdngspunkt (se mer om detta 1 avsnitt 4.3).

Utover e-legitimationer som utfirdas till privatpersoner finns det
dven flera e-tjinstelegitimationer bland de e-legitimationer som har
granskats och godkints inom ramen foér Diggs tillitsramverk. Det dr
sdledes inte limpligt att kravet omfattar alla dessa e-legitimationer.
Dirull kompliceras kravstillning med hinvisning tll tillitsramverket
genom att det inte dr forfattningsreglerat.

Tillitsramverket utgor emellertid en central del 1 att bli godkind 1
enlighet med valfrihetsystemen och foreslaget auktorisationssystem.
Mot denna bakgrund anser vi att kravet bor omfatta de e-legitimationer
som tillhandahills av leverantér som ir godkind i enlighet med den
foreslagna lagen om auktorisationssystem i friga om tjinster f6r elek-
tronisk identifiering och for digital post. Att hinvisning gors till den
foreslagna lagen och inte nuvarande valfrihetssystem grundar sigiatt
viutgdr frin att f6rslagen 1 den nyligen limnade propositionen kommer
att genomféras.*'”

Vilka aktirer ska omfattas av kravet?

Utredningen om effektiv styrning av nationella digitala tjinster fore-
slog bade att en statlig e-legitimation skulle fungera i alla digitala tjins-
ter dir offentliga myndigheter kriver elektronisk identifiering och
att alla statliga myndigheter, kommuner och regioner med digitala
tjinster som kriver elektronisk identifiering ska ansluta sig till valfri-
hetssystemet.”"!

I promemorian om auktorisationssystem fér elektronisk identi-
fiering och fér digital post féreslds vidare att det ska stillas krav om
att statliga myndigheter ska ansluta till auktorisationssystem. Denna
avgrinsning motiverades i huvudsak med att en hog anslutningsgrad
kan uppnds enbart genom att stilla krav pd att statliga myndigheter

21 Se mer som férslagen i prop. 2023/24:6.
2 yeboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 201 f. och s. 230 ff.
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ansluts samtidigt som kommuner kan erbjudas en storre flexibilitet
utifrdn férutsittningarna i varje enskild kommun.*"

Digg har 4 sin sida foreslagit att alla statliga myndigheter, kom-
muner och regioner med digitala tjinster som kriver elektronisk iden-
tifiering ska ansluta sig till valfrihetssystemen.*"

Vikan konstatera att det 1 nirtid gjorts olika bedémningar rérande
vilka aktérer som ska omfattas av obligatoriska krav som paverkar vilka
e-legitimationer som maste godtas i aktdrernas digitala tjinster. Be-
démningarna har emellertid haft olika utgdngspunkter utifrin de olika
syften forslagen skulle tillgodose. T vart fall ska vira forslag bl.a. stirka
samhillets sikerhet och underlitta f6r s& minga som mojligt att kunna
f3 tillgdng till en e-legitimation. Som tidigare anférts ser viatt en viktig
del 1 att uppnd detta syfte ir att skapa férutsittningar f6r att det ska
finnas fler e-legitimationer pd marknaden som dven kan anvindas i
den offentliga sektorns digitala tjinster. Mot denna bakgrund ser vi det
som en nédvindighet att krav pd anvindning omfattar statliga myndig-
heter, kommuner och regioner samt sammanslutningar av dessa akto-
rer. Detta kommer att {8 konsekvenser f6r den kommunala sjilv-
styrelsen (se mer om detta i avsnitt 9.7.3).

En grupp som inte omfattats av tidigare forslag r privata utférare
inom offentligfinansierad verksamhet. Detta ir ndgot som dven kriti-
serats 1 vissa remissvar. Stora delar av den kommunala verksamheten
utfors 1 privat regi. De aktérer som verkar inom skolomridet, hilso-
och sjukvardsomridet samt socialtjinstomradet ir till stor del privata.
Om dessa aktdrer inte omfattas av kravet skulle sdledes ett digitalt
utanforskap kunna kvarstd i relation till central digital offentlig service
for personer som 1 dag inte har en e-legitimation som kan anvindas
for att identifiera sig 1 dessa utforares tjinster. Samma krav bor dirfor
iven stillas pd dessa aktorer.

Vad avser frigan om vilka privata utférare som ska omfattas gor
vi féljande 6verviganden. Genom lagen (2018:1937) om tillginglighet
till digital offentlig service uppstills krav om tillginglighetsanpassning
av webbplatser och mobila applikationer (DOS-lagen). I lagens for-
arbeten bedémde regeringen att tillimpningsomradet, 1 relation till det
EU-direktiv lagen genomfor 1 svensk ritt, skulle utvidgas till att dven
omfatta privata aktdrer som yrkesmissigt bedriver verksamhet inom

212 Auktorisationssystem for elektronisk identifiering och for digital post, s. 42 f.
213 Myndigheten f6r digital férvaltning, Utveckling av det svenska e-legitimationssystemet (dnr-2021—
2493), 5. 35.
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sirskilt utpekade omrdden och som till ndgon del ir offentligt finan-
sierad.”* Med offentlig finansiering avses ett direkt stéd eller be-
talning fran det allminna fér att driva verksamheten.””” Ett utpekat
omrdde ir verksamhet som bedrivs av en enskild huvudman inom
skolvisendet eller en enskild huvudman f6r en sidan internationell
skola som avses i 24 kap. skollagen (2010:800). Aven verksamhet som
utgor hilso- och sjukvard enligt hilso- och sjukvirdslagen (2017:30)
eller tandvérd enligt tandvardslagen (1985:125) pekas ut. Detsamma
giller verksamhet som bedrivs enligt socialtjinstlagen (2001:453), lagen
(1988:870) om vérd av missbrukare i vissa fall, lagen (1990:52) med
sirskilda bestimmelser om vard av unga, lagen (1993:387) om stod
och service till vissa funktionshindrade samt personlig assistans som
utférs med assistansersittning enligt 51 kap. socialforsikringsbalken.

I propositionen om auktorisationssystem fér elektronisk identi-
fiering och foér digital post foreslds att samma krets privata utforare,
samt offentlig styrda organ, ska fd anvinda de tjinster som tillhanda-
hills inom auktorisationssystemen.”'

Vianser att samma tydligt definierade krets ska omfattas av kravet
pd att tilldta identifiering med utpekade e-legitimationer. Kravet ska
dock inte gilla f6r offentligt styrda organ.

I remissvaren som ligger till grund f6r propositionen om aukto-
risationssystem lyftes bl.a. fram att det skulle kunna vara férdelaktigt
om en dnnu storre krets aktorer skulle omfattas. Regeringen bedémde
dock att en sidan utdkning, som inte framstdr som helt godtycklig
eller oklar, svérligen later sig goras 1 det sammanhanget och skulle ris-
kera att medféra sviréverblickbara konsekvenser f6r marknaden, p lik-
nande sitt som vid en utvidgning till aktérer som utfér en uppgift av
allmint intresse.””

Aven om det finns aktérer med verksamhet som nira anknyter till
den offentligfinansierade verksamhet som omfattas, exempelvis apo-
teksverksamhet, bedémer vi att eventuella krav pd privata aktdrer utan
offentlig finansiering ligger utanfér ramen f6r vért uppdrag. Betalnings-
utredningen har iven lyft frigan om ytterligare e-legitimationer bér
kunna anvindas i finansiella tjinster och vi anser att frigan om det
inom hela eller delar av den privata sektorn bér stillas krav pd att accep-

214 Prop. 2017/18:299 s. 33.
215 Prop. 2016/17:31 5. 28.

216 Prop 2023/24:6 5. 31 ff.
27 Aa.s. 33.
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tera vissa e-legitimationer bor utredas vidare.*"® I anslutning till detta
bor det dven utredas om utfirdare av e-legitimationer som godkints
enligt Diggs tillitsramverk ska ges dtkomst till vissa uppgifter frin myn-
dighetsregister pd samma sitt som exempelvis myndigheter och banker
1 dagsliget har. Detta omfattar bl.a. validering av ett korkort genom
korkortsregistret och uppgifter om virdnadshavare i elektronisk form
frdn det statliga personadressregistret.

Vilka digitala tjinster ska omfattas av kravet?

Nir det giller vilka tjinster som ska omfattas av kravet ir utgings-
punkten att en statlig e-legitimation utfirdas till en person fér att
anvindas 1 privatlivet. Utdver att det givetvis kommer vara mojligt
att id-vixla till en e-tjinstelegitimation delar vi den bedémning som
Utredningen om betrodda tjinster gjort om att privata e-legitima-
tioner enbart i undantagsfall bér anvindas i tjinsten.””” Kravet bér
sdledes endast omfatta de digitala tjinster som anvinds inom ramen
for privatlivet. Detta utesluter dven de digitala tjinster inom utbild-
ningsomridet dir identifiering uteslutande sker med sirskilda e-legiti-
mationer som utfirdas till elever eller studenter.

Kravet pd att godta vissa e-legitimationer giller endast om den aktu-
ella e-legitimationen har samma tillitsniva eller hogre in den nivd som
krivs for tillgdng till den aktuella digitala tjinsten. Vad giller tjinster
dir identifiering sker med exempelvis sms-verifiering eller l6senord
s& innebir kravet inte att dessa tjinster méste anpassas for att dven
kunna godta identifiering med en e-legitimation. Kravet giller endast
sddana digitala tjinster dir identifiering sker med e-legitimation.

Med hinsyn till att begreppet nittjinst anvinds 1 eIDAS-férord-
ningen ska detta begrepp dven anvindas 1 forfattningsforslaget 1 stillet
for begreppet digital tjinst.

218 Staten och betalningarna (SOU 2023:16), s. 371 ff.
2 Anvindning av e-legitimation i tignsten i den offentliga forvaltningen (SOU 2021:62), s. 128 {f.
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7.13.5 Hur ska regleringen utformas och var ska den placeras?

Utredningens forslag: Krav om att statliga myndigheter, kom-
muner, regioner och sammanslutningar av dessa aktérer samt vissa
privata utférare av offentlig service ska tillita autentisering med
e-legitimationer som tillhandah&lls av leverantér som ir godkind
1 enlighet med den foreslagna lagen om auktorisationssystem i friga
om tjinster for elektronisk identifiering och fér digital post ska
foras in 1 den foreslagna lagen om elektronisk identifiering.

Statliga myndigheter, kommuner och regioner samt samman-
slutningar av dessa aktdrer som har behov av tjinster {6r elektro-
nisk identifiering ska anvinda de tjinster som tillhandahélls genom
foreslaget auktorisationssystem.

Myndigheten f6r digital forvaltning ska {4 ritt att meddela fore-
skrifter om vilken typ av tjinster som kravet avser och om hur
skyldigheten ska fullgoras.

Skilen {6r utredningens forslag

Nir det giller frigan om hur regleringen ska utformas finns det, som
framgir av de tidigare f6rslag som redovisas 1 avsnitt 7.13.2, tvd huvud-
alternativ. Ett alternativ dr att lagstifta om att vissa e-legitimationer
ska godtas och det andra att inféra krav om obligatorisk anslutning
av offentliga aktorer till valfrihetssystem eller foreslaget auktorisa-
tionssystem. Bdda alternativ ndr samma resultat fast pd olika sitt. Det
gdr att uttrycka det i form av att det tidigare alternativet ir en mer direkt
16sning med ett riktat krav medan det senare ir en indirekt [8sning.

Med beaktande av de e-legitimationer och offentliga aktérer vi fore-
slér ska omfattas av kravet ser vi ett behov av att anvinda oss av bida
16sningarna.

Till att bérja med ser vi ett behov av att det i lag finns ett dver-
gripande krav om att de aktdrer som anges 1 avsnitt 7.13.4 ska godta
identifiering med de e-legitimationer som kravet omfattar. Detta dd
privata utforare inte omfattas av det upphandlingsrittsliga regelverket
och att det vare sig kan anses onskvirt eller limpligt att tvingsansluta
privata aktorer till ett auktorisationssystem.

Videlar dock divarande E-legitimationsnimndens uppfattning om
att det av upphandlingsrittsliga skil finns andra problem med lagstift-
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ningsldsningen (se avsnitt 7.13.2). Dirtill kriver den 16sningen att det
skapas en ny struktur for ersittning m.m. for offentliga aktorer. Att
en sidan struktur existerar fir anses vara en férutsittning f6r att kunna
uppstilla forfattningskrav om att godta identifiering med vissa e-legiti-
mationer. Avsaknaden av en sddan struktur kan annars i teorin leda till
att en offentlig akt6r kan bli skyldig att godta identifiering med en viss
e-legitimation utan hinsyn till den ersittning som utfirdaren begir.

Valfrihetssystem och auktorisationssystem innefattar redan en
sddan struktur och dirtill féreligger inga upphandlingsrittsliga problem
med en sddan l6sning. Fran ett konkurrensrittsligt perspektiv ir dven
denna l6sning att féredra d3 alla e-legitimationsutfirdare som ir en
del av systemet fir samma ersittning nir e-legitimationen anvinds i
anslutna myndigheters digitala tjinster. Regeringen har dven 1 proposi-
tionen om auktorisationssystem betonat vikten av férvaltningsgemen-
samma digitala l6sningar och en 6kad standardisering.”” Detta talar
ocks3 for att kravet bor vara sammankopplat med auktorisationssystem
for elektronisk identifiering. Vi anser dirmed sammanfattningsvis att
den statliga e-legitimationen bor anmalas till féreslaget auktorisations-
system och att det ska inféras krav om att anvinda de tjinster for elek-
tronisk identifiering som tillhandahdlls genom auktorisationssystemen.

Vad giller fragan om 1 vilken lag som det 6vergripande kravet ska
placeras si saknas med undantag f6r lagen med kompletterande be-
stimmelser till EU:s férordning om elektronisk identifiering en be-
fintlig lag som ror e-legitimationer. Det kan inte anses limpligt att
placera bestimmelsen 1 denna lag d& bestimmelsen saknar direkt kopp-
ling till eIDAS-férordningen. Vad giller andra forfattningar har vi bara
identifierat en lag som potentiellt skulle kunna innehélla det nu aktu-
ella kravet och det ir den ovan nimnda DOS-lagen. DOS-lagen genom-
fér Europaparlamentets och ridets direktiv (EU) 2016/2102 av den
26 oktober 2016 om tillginglighet avseende offentliga myndigheters
webbplatser och mobila applikationer i svensk ritt. Direktivet ir ett
minimidirektiv och medlemsstater kan sdledes uppstilla andra krav
in som framgar av direktivet s linge som kraven inte underskrider de
minimikrav som direktivet och dess genomférandeférordningar anger.
Vid inférandet valde Sverige att infoéra vissa bestimmelser som gir
utdver direktivet, bl.a. att de krav som uppstills dven omfattar vissa
privata utforare inom offentlig sektor. Eftersom kravet pd att godta
vissa e-legitimationer till stor del grundas i ett behov av att skapa en

220 Prop. 2023/24:6 s. 16.
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okad tillginglighet vore det i linje med f6rfattningens syfte om kravet
framgick av denna lag. DOS-lagen ir dock, till f6ljd av det under-
liggande direktivets invecklade struktur, redan i dagsliget en timligen
svartillginglig lag. De aktdrer som omfattas av DOS-lagens bestim-
melser 6verensstimmer inte heller till fullo med den krets vi féreslar
d& den ocksd omfattar offentligt styrda organ. Att introducera nya be-
stimmelser som delvis avviker fran DOS-lagens systematik hade enligt
vir bedémning kunnat leda till att lagen blev in mer svirtillginglig.
Mot denna bakgrund anser vi att den limpligaste placeringen for lag-
bestimmelsen blir i den 1 avsnitt 7.1 foreslagna lagen om elektronisk
identifiering.

Nir det giller krav pd anslutning till auktorisationssystem ska kravet
framg3 av forslag till lag om auktorisationssystem 1 friga om tjinster
for elektronisk identifiering och fér digital post.

Som noterats 1 promemorian om auktorisationssystem for elek-
tronisk identifiering och for digital post har Digg tagit fram flera
olika valfrihetssystem 1 friga om tjinster for elektronisk identi-
fiering. Skilet till detta dr att det har varit svrt att 3 gehor f6r delar
av den kravstillning som myndigheten har tagit fram, frimst i friga
om det tekniska grinssnitt som ska gilla f6r anslutande leverantérer.
De olika valfrihetssystemen syftar alltsd delvis till att 16sa olika behov,
tex. for tillfilliga 6vergingslosningar och nskemal frin sirskilt viktiga
leverantérer inom omradet. Valfrihetssystemen har varit delvis 6ver-
lappande och anslutning till flera valfrihetssystem har varit nédvindig
for den anslutande myndighet som har velat kunna ta emot samtliga
erbjudna e-legitimationsldsningar i sina digitala tjinster. Det kan dven
framover uppstd behov av att inritta parallella eller delvis 6verlappande
auktorisationssystem. Exempelvis kan det inrittas auktorisations-
system som tar sikte pd olika tillitsnivder eller pd olika tekniska 15s-
ningar som inte limpar sig f6r att hanteras samlat inom ett och samma
auktorisationssystem. Mot denna bakgrund féreslogs 1 promemorian
att det bor finnas en mojlighet f6r Digg att meddela foreskrifter om
dels vilka tjinster for elektronisk identifiering inom auktorisations-
systemen som kravet pd anvindning avser, dels hur skyldigheten att
anvinda tjinsterna ska fullgoras. Berorda aktorer kan pd det sittet ges
nirmare anvisning om hur kravet ska tillgodoses med hinsyn till
myndigheternas olika férutsittningar. Av samma skil som anges 1
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promemorian anser vi att Digg ska {4 ritt att meddela foreskrifter om
vilka tjinster som kravet avser och om hur skyldigheten ska fullgdras.”!

7.13.6 Undantag fran kraven

Utredningens forslag: Regeringen eller den myndighet regeringen
bestimmer ska f8 meddela undantag frin kraven.

Skilen f6r utredningens forslag

Vid uppstillande om krav pi erkinnande av vissa e-legitimationer
och anslutning till auktorisationssystem bor det dven 6vervigas om
undantag frdn kraven bér meddelas. Utredningen om effektiv styrning
av nationella digitala tjinster bedémde att det behdvde finnas en moj-
lighet att undantas frin skyldigheten att ansluta sig till valfrihets-
system. Ett sddant undantag kunde enligt utredningen beviljas om det
fanns sirskilda skil. Utredningen bedémde att sddana sirskilda skil
kan vara att den offentliga aktéren ir bunden av befintliga avtalsvill-
kor som gor att den inte kan ansluta sig till valfrihetssystem eller att den
méste genomféra omfattande tekniska anpassningar av sina egna sys-
tem innan den kan félja de villkor som giller inom valfrihetssystem.*”

I promemorian om auktorisationssystem for elektronisk identi-
fiering och f6r digital post gjordes liknande éverviganden. I prome-
morian anférdes féljande.

For att kunna uppnd syftet och sd snabbt som mdjligt kunna realisera
nyttorna med en samlad anskaffning av tjinsterna bor kravet gilla generellt
frdn ikrafttridandet av regleringen och inte bara vid nyanskaffning av
tjinster. Det ger ocksd storre mojligheter till kontroll och uppféljning av
reformen. Eftersom de statliga myndigheterna har anskaffat tjanster for
elektronisk identifiering p4 olika sitt, finns det stora skillnader i 16pande
avtalstider. Flera statliga myndigheter kommer att vara bundna av avtal
som l6per lingre dn det tilltinkta ikrafttridandedatumet {6r f6rordningen.
Det gér inte heller att utesluta att myndigheter kan komma att teckna
avtal utanfor existerande valfrihetssystem fram till dess. For att myn-
digheter inte ska hamna i en situation dir tidigare ingingna avtal l6per
parallellt med kravet pi anvindning av tjinster for elektronisk identi-
fiering inom auktorisationssystemen bor det finnas en mojlighet att

21 Promemoria om auktorisationssystem for elektronisk identifiering och for digital post, s. 44 {.

222 yreboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 235.
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bevilja tidsbegrinsade undantag frin kravet. Till skillnad frin vad utred-
ningen foreslir bér Myndigheten fér digital férvaltning 8 besluta om
sidana undantag. Som Lantmiteriet anfér bér undantag enbart beviljas for
sd lang tid som det krivs foér att myndigheten 1 friga ska kunna avsluta
befintliga avtal och pd ett ordnat sitt ansluta sig till auktorisations-
system. Undantag bor beviljas med stor restriktivitet. Ett exempel pd en
situation dir undantag bér kunna beviljas dr nir avtalsrittsliga f6rplikt-
elser gentemot tredje part férhindrar en 6verging till auktorisations-
system och ett upphérande i fértid skulle leda till orimliga konsekvenser
fér myndigheten 1 friga. Det faktum att en enskild myndighet inte ir
ndjd med de tjinster som erbjuds inom inrittade auktorisationssystem
bér inte vara grund {6r undantag. Férutom i direkt anslutning till ikraft-
tridandet bér undantag inte fédrekomma annat in i1 undantagsfall. Det
skulle kunna vara fallet om de godkinda leverantérerna i auktorisations-
systemet enbart representerar en begrinsad krets av anvindare, t.ex. om
de storsta leverantdrerna inte ansluter sig. Myndigheten f6r digital for-
valtning kan d4 komma att behéva meddela ett generellt undantag som
giller for samtliga myndigheter. P4 sd sitt kan det undvikas att det upp-
stdr en situation dir statliga myndigheter blir skyldiga att anvinda tjins-
ter 1 auktorisationssystem som inte innefattar de stérsta leverantdrerna.”?

Viansluter oss till de skil {6r undantag som anférdes i promemorian.
Vi ser dirull anledning att det med hinsyn till rikets sikerhet dven
kan behéva tas hinsyn till vissa myndigheters verksamhet och féreslar
dirmed att regeringen eller den myndighet regeringen bestimmer
ska bemyndigas att meddela foreskrifter om undantag frin kravet
om att statliga myndigheter, kommuner, regioner och sammanslut-
ningar av dessa aktdrer samt vissa privata utforare av offentlig service
att godta identifiering med de e-legitimationer som forslaget omfattar.
Mojligheten till undantag bér foras in 1 bide den foreslagna lagen om
elektronisk identifiering och den féreslagna lagen om auktorisations-
system 1 friga om tjinster {or elektronisk identifiering och for digital
post.

I tidigare remissvar har framférts att myndigheter ska kunna fatta
beslut om att undanta sig sjilva om de bedomer att tillricklig sikerhet
inte kan garanteras. Vi ser ingen anledning till att inféra nigon sddan
mojlighet. De e-legitimationer som omfattas av kravet ir godkinda en-
ligt Diggs tillitsramverk och en 16pande uppféljning rorande efterlev-
naden av ramverkets krav utférs dven av myndigheten. Fér det fall en
e-legitimation som omfattas av kravet har brister som utgér en risk
for berérda myndigheter har Digg mojlighet att agera for att hantera en
sddan situation. Regeringen har dven i propositionen om auktorisa-

23 Promemoria om auktorisationssystem for elektronisk identifiering och for digital post, s. 44.

280



SOU 2023:61 Utredningens 6vervaganden och forslag

tionssystem betonat att det ir angeliget att de auktorisationssystem
som inrittas tillgodoser de behov som de offentliga aktérerna har av
yjdnsterna och att risker betriffande sikerheten minimeras vad giller
skydd for personuppgifter, informationssikerhet och sikerhetsskydd.
Regeringen framférde dven att Digg ska samrdda med andra rele-
vanta expertmyndigheter 1 samband med att krav och villkor ut-
formas.”*

24 Prop. 2023/24:6 s. 24.
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3 |krafttraédande- och
dvergangsbestammelser

Utredningens forslag: Forfattningsforslagen ska trida i kraft den
1 mars 2026.

Utredningens bedomning: Det saknas anledning att inféra ndgra
sirskilda vergdngsbestimmelser.

Skilen f6r utredningens beddmning och forslag

Det ir angeliget att Sverige kan anmila en e-legitimation p4 tillitsnivd
hog enligt eIDAS-férordningen inom féreskriven tid (se avsnitt 6.2).
Enligt det kompromissférslag som antogs av ridet 1 slutet av 2022
ska en genomférandeperiod om 24 ménader riknas frin det att vissa
genomforandeakter enligt den reviderade férordningen har antagits.'
Dessa genomférandeakter ska i sin tur antas senast sex manader efter
antagandet av den reviderade eIDAS-férordningen. Om dessa tids-
ramar inte forindras under dterstoden av férhandlingarna fir den
totala tidsitgingen uppga till hogst 30 minader.

En statlig e-legitimation ir efterfrigad. Vid sidan av ovan redovisade
formella krav dr det utifrdn 1 kapitel 6 angivna skil angeliget att en
statlig e-legitimation kan tillhandahillas s& snart som mojligt. Detta
motiveras bl.a. av behovet av att staten tillgodoser sitt ansvar for att
utfirda en e-legitimation till grupper 1 samhillet som 1 dagsliget saknar
forutsittningar att f3 ndgon av de befintliga.

Myndigheten f6r digital férvaltning har anfort att, givet nédvindiga
beslut fattats om férfattningsreglering, finansiering och annan myn-

! Stindiga representanternas kommitté (Coreper I), den 25 november 2022, 14959/22, Férslag
till Europaparlamentets och ridets férordning om indring av férordning (EU) nr 910/2014 vad
giller inrittandet av en ram for europeisk digital identitet — Allmin riktlinje.
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dighetsstyrning, utvecklingstiden f6r en statlig e-legitimation ir minst
24 ménader.

Vi gér bedomningen att férslagen till ny reglering kan trida 1 kraft
tidigast den 1 mars 2026. Det saknas anledning att inféra ndgra sir-
skilda 6vergdngsbestimmelser.

Med beaktande av den tekniska anpassning som aktérer kan behova
genomfora med anledning av den foreslagna regleringen om krav pd
att godta vissa e-legitimationer anser vi att dven dessa bestimmelser
bor trida 1 kraft den 1 mars 2026. Inte heller for detta forslag fore-
ligger skil att inféra ndgra sirskilda évergingsbestimmelser.
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9 Konsekvenser

9.1 Inledning

I delbetinkandet redovisas vira f6rslag kopplade till hur en kostnads-
effektiv statlig e-legitimation pd hogsta tillitsniva enligt eIDAS-f6rord-
ningen kan utformas och tillhandahillas av en statlig myndighet. Att
en sidan e-legitimation ska utfirdas pd den hogsta tillitsnivin och att
den ska utfirdas av Myndigheten f6r digital f6rvaltning (Digg) foljer
redan av vdra utredningsdirektiv.

I detta avsnitt redogor vi for forslagens effekter 1 den omfattning
som bedémts limpligt och med beaktande av relevanta delar av kom-
mittéférordningen (1998:1474) och férordningen (2007:1244) om
konsekvensutredning vid regelgivning. Fér den integritetsanalys som
vi enligt vdra direktiv ska gora och de konsekvenser som forslagen
bedéms {8 for den personliga integriteten hinvisas till avsnitt 7.11.
I enlighet med direktiven har vi ocks8 analyserat risker f6r informa-
tionssidkerheten och risker med identitetsrelaterad brottslighet. Vira
bedémningar i dessa delar finns 1 avsnitten 6.5, 7.2.6 och 7.4.4 res-
pektive 6.7 och 9.10.

9.2 Bakgrund till och syfte med férslagen

I kapitel 6 redogor vi f6r problem- och behovsbilden bakom véra f6r-
slag. Som redovisas dir finns det i1 dagsliget inte ndgon svensk e-legi-
timation for privatpersoner som tillhandah3lls p4 tillitsnivd hog enligt
eIDAS-férordningen och som dr anmild {6r grinséverskridande an-
vindning enligt férordningens féreskrivna férfarande.’

! Genom Férsikringskassans tjinst E-identitet for offentlig sektor (Efos) tillhandahalls e-legi-
timationer. Efos ir visserligen anmild fér grinséverskridande anvindning pd niva hég enligt
eIDAS-forordningen, men det dr friga om en e-tjinstelegitimation (se avsnitt 3.6, jamfor
e-legitimation for privat bruk, avsnitt 3.5). Efos méjliggér att anslutna organisationer kan
autentisera, kryptera och signera s3 vil inom som mellan organisationer.
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Av de befintliga e-legitimationer som utfirdas av kommersiella
aktorer har BankID och Freja+ genomgitt EU:s sakkunnighets-
bedémning inom ramen fér eIDAS-férordningen (en. peer review).
Av dessa tv3 har Freja+ dven genomgatt en formell anmilan till EU
och kan dirmed anvindas for grinséverskridande anvindning p nivd
visentlig enligt eIDAS-férordningen.” Den e-legitimation som AB
Svenska Pass tillhandah3ller pd Skatteverkets identitetskort for folk-
bokférda dr godkind enligt det svenska tillitsramverket pd nivd 4, men
ir inte foranmild {6r grinséverskridande anvindning.

Det finns 1 dagsliget inga indikationer pd att nigon e-legitimation
pd nivd hog enligt eIDAS-forordningen som dven anmils for grins-
overskridande anvindning kommer att erbjudas inom &verskidlig tid
av privata aktorer. Som konstateras 1 vira direktiv har staten begrin-
sade mojligheter till insyn och paverkan pa sidana aktorer.

Sverige miste uppfylla det krav som férvintas f6lja av den reviderade
eIDAS-férordningen om att varje medlemsstat ska anmila en e-legiti-
mation pd den hogsta tillitsnivdn (se vidare avsnitt 9.3). Det kan for
ovrigt konstateras att Sverige ir en av f8 medlemsstater som helt sak-
nar en statlig e-legitimation.

Avsaknaden av en anmild svensk e-legitimation for privat bruk pd
tillitsnivd hog enligt eIDAS-férordningen innebir ocks3 att svenskar
kan utestingas frin vissa digitala tjinster i andra medlemsstater, om
de inte har tillgdng till en e-legitimation pa tillitsnivd hog frén ndgot
annat land.

Ytterligare problem med den nuvarande situationen ir att det fér
vissa grupper i Sverige dr svirt eller uteslutet att {4 tillgdng till befint-
liga e-legitimationer. Ndgot forenklat kan sigas att det ir dldre per-
soner, personer med funktionsvariationer och personer utan svenskt
personnummer som inte har tillgdng till en e-legitimation 1 samma ut-
strickning som den 6vriga befolkningen. Omfattningen framgér av av-
snitt 6.6.2. Detta medfor att de inte kan identifiera sig digitalt och inte
heller nyttja samhillets digitala tjinster f6r att ta till vara sina intressen
och medborgerliga rittigheter. Det giller dven for personer som bara
tillfilligt vistas i Sverige, exempelvis f6r hogre studier eller arbete.

En oversikt 6ver e-legitimationsmarknaden 1 Sverige redovisas 1
kapitel 4. Att det finns {8 aktorer, varav en klart marknadsledande, inne-
bir inte bara en risk ur ett konkurrensperspektiv; marknadssituationen
far konsekvenser ocksg vad giller sikerhet och redundans. E-legitima-

% Europeiska unionens officiella tidning, 18/2/2022 L 257/73.
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tioner utgdr en viktig infrastruktur som behéver fungera ocksd om
samhillet utsitts {6r en stor pafrestning och ytterst dven i krig. Stor-
ningar 1 e-legitimationssystem kan snabbt {3 kinnbara effekter for
niringsliv, banker, offentlig sektor och inte minst fér enskilda dven
under 1 6vrigt normala forhllanden.

Virt forslag om att en statlig myndighet ska utfirda en e-legiti-
mation avser att utgora ett komplement till befintliga alternativ och
att dirmed stirka samhillets sikerhet och robusthet. En statlig e-legi-
timation pd den hogsta tillitsnivin méjliggér dessutom id-vixling till
e-legitimationer pd samma eller ligre tillitsniva, vilket kan bidra till att
nya, kommersiella aktorer etablerar sig pA marknaden (se avsnitt 9.8).
Med fler e-legitimationer finns férutsittningar f6r bittre redundans
om en typ av e-legitimation av nigon anledning inte fungerar under
kortare eller lingre tid.

Ytterligare 6nskvirda effekter med den f6reslagna e-legitimationen,
och som dven lyfts fram 1 vira direktiv, dr att den ska bidra till att dels
motverka bedrigerier som begds med hjilp av e-legitimationer, dels
oka tillgingligheten till en siker e-legitimation och siledes minska det
digitala utanférskapet. Under arbetets ging har det blivit allt tydligare
att dessa mal 1 vissa avseenden ir svdra att forena med varandra om
man efterstrivar maximal uppfyllelse av bida. Sidana intentioner torde
inte heller kunna dstadkommas fullt ut inom ramen {6r virt uppdrag.
En e-legitimation omgirdad av s3 hoga sikerhetsanordningar att be-
drigeribrottslighet forhindras skulle sannolikt bli sviranvind f6r minga
och innebira omotiverade integritetsintring. Dirtill kommer att ut-
formningen av e-legitimationen i sig inte helt kan undanréja de risker
som finns vid anvindningen av den. Forslaget omfattar dirfér méjlighet
for den utfirdande myndigheten att meddela vissa foreskrifter om vill-
kor for hur e-legitimationen fir anvindas.

Vi bedémer att vara forslag kan bidra till att uppng angiva syften
men att ytterligare dtgirder kommer att vara nédvindiga (se t.ex. av-
snitt 9.9). Eftersom den 6kade digitaliseringen gér det allt svirare att
klara sig i samhillet utan tillgdng till en e-legitimation har den frimsta
utgdngspunkten for forslagen varit att s8 manga som mojligt ska kunna
skaffa en siker e-legitimation.
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9.3 Nollalternativ

En beskrivning av nollalternativ innefattar en bedémning av vad som
hinder om de foreslagna dtgirderna inte genomfors.

Nollalternativ utifran virt uppdrag innebir att det inte tas fram en
statlig e-legitimation. Det utesluter i och for sig inte att en e-legiti-
mation pd tillitsnivd hoég tas fram pd annat sitt, t.ex. av andra aktorer,
och anmils enligt reglerna i eIDAS-férordningen.

Den e-legitimation som finns pd Skatteverkets identitetskort fér
folkbokférda i Sverige utfirdas inte av myndigheten utan av AB Svenska
Pass. E-legitimationen ir, som framgitt, godkind f6r niva 4 enligt det
svenska tillitsramverket, men den ir inte anmaild for grinséverskri-
dande anvindning. Fér BankID och Freja+ ir tillitsnivan inte hég utan
visentlig. Som anférts har staten begrinsad paverkan pd de kommer-
siella aktdrer som utfirdar befintliga svenska e-legitimationer. Med
beaktande av de foreslagna kraven enligt den reviderade eIDAS-for-
ordningen, och tidsramarna fér att uppfylla dessa (se avsnitt 4.2.7),
ir det inte ett alternativ att invinta att befintliga utfirdare eller nigon
ny aktor eventuellt agerar i frigan. Om en statlig e-legitimation pd
den hogsta tillitsnivan inte blir verklighet och anmiils, alternativt for-
senas, riskerar Sverige att ett 6vertridelseforfarande inleds vilket kan
leda ull vite.

Anvindningen av digitala tjinster och e-legitimationer ékar i sam-
hillet vilket innebir att utanférskapet {6r den som saknar en e-legi-
timation riskerar att bli alltmer pdtagligt. Utan en statlig e-legitimation
kan de problem som tillgdng till en e-legitimation avser att omhinderta,
inte minst tillginglighetsproblematiken, riskera att kvarst3 eller oka.

Att samhillets beroende av e-legitimationer vixer i takt med digi-
taliseringen medfor ocks3 ett 6kat beroende av befintliga e-legitima-
tionsutfirdare. Samhillets sdrbarhet vid sikerhetsincidenter riskerar
som en konsekvens dirav att bli dn storre. Utan mojligheten att anvinda
en statlig e-legitimation som grund for id-vixling kan ifrdgavarande
beroende bestd eftersom forutsittningarna fér nya, kommersiella akto-
rer att kunna etablera sig p& den svenska marknaden, begrinsas.
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9.4 Vilka berors av forslagen?

Virt foérslag om en statlig e-legitimation medfér konsekvenser primirt
for de ansvariga myndigheterna; den utfirdande och den identitets-
kontrollerande. I avsnitten 9.5 respektive 9.6 beskrivs dessa konsekven-
ser nirmare. I viss utstrickning kommer dven allminna f6rvaltnings-
domstolar att berdras genom att beslut om statlig e-legitimation fir
overklagas dit (se avsnitt 9.7.2).

Vidare berors sddana offentliga aktdrer som omfattas av det fore-
slagna kravet pd att 1 sina digitala tjinster godta identifiering med vissa
e-legitimationer (se avsnitten 9.7.3 och 9.8.1). Med offentliga aktorer
avses 1 detta sammanhang statliga myndigheter, kommuner och regio-
ner samt dven vissa privata utforare som yrkesmissigt bedriver offent-
ligfinansierad verksamhet inom skolomrddet, hilso- och sjukvirdsom-
ridet samt socialtjinstomradet (se avsnitt 7.13.4). Forslaget kommer
dven att paverka vissa foretag som 1 dagsliget erbjuder integrations-
jdnster inom omradet elektronisk identifiering (se avsnitt 9.8.1). Vi
gor ocksd beddmningen att det kommer att finnas intresse av att an-
vinda den statliga e-legitimationen fér id-vixling, vilket kan gynna
konkurrenssituationen pd marknaden for e-legitimationer och skapa
forutsittningar for befintliga foretag att vixa eller nya att etablera sig
(se avsnitt 9.8.2).

Slutligen kan férslaget potentiellt paverka alla, 1 eller utanfér landet,
som har ett svenskt personnummer alternativt ett samordningsnummer
for personer med styrkt identitet, frin och med det kalenderdr de fyller
nio 4r. Vi bedémer dock att det initialt kommer att vara frimst den
senare kategorin som ansdker om att tillhandahéllas den statliga e-legi-
timationen. Med anledning av férvintad reglering av den digitala iden-
titetsplinboken f6r grinséverskridande identifiering inom EU torde
pé sikt dven personer som 1 dagsliget redan har tillgdng till befintliga
e-legitimationer i stérre utstrickning vilja anskaffa den statliga e-legi-
timationen och sdledes beroras av forslagen (se vidare avsnitt 9.9).
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9.5 Forslaget om ansvar for utfardande
av en statlig e-legitimation

Vi har anslutit oss till Diggs férslag om anséknings- och utgivnings-
process. Forslaget innebir att den statliga e-legitimationen tillhanda-
hills genom att Digg bifaller en ansékan, som ska goras hos en iden-
titetskontrollerande myndighet vilken ocksd limnar ut e-legitimationen
till sékanden. E-legitimationen ska aktiveras, p plats vid utgivnings-
stillet via en sjilvservicetjinst eller inom viss tid direfter av innehavaren
via Diggs webbplats eller av myndigheten tillhandahillen mobilappli-
kation (se avsnitt 7.4.2). Supportbehov bedoms féreligga vid ansokan
och, 1 férekommande fall, aktiveringen, sivil som vid anvindning av
e-legitimationen. Det ankommer pd den identitetskontrollerande myn-
digheten att tillgodose tillginglighetsbehov och tillhandah3lla nédvin-
dig service &t enskilda 1 samband med ansékan. Fér erforderlig an-
vindarsupport ansvarar Digg.

Digg har gjort f6ljande huvudsakliga beddmning av de kostnader
som beriknas uppstd for myndigheten i egenskap av utfirdare av den
statliga e-legitimationen:

Digg bedémer att de sammantagna utvecklings- och uppbyggnadskost-
naderna f6r Digg uppgr till cirka 80100 miljoner kronor (mnkr). Dessa
fordelar sig pd kostnader f6r utveckling av system och programvara om
cirka 50-70 mnkr och uppbyggnad av verksamheten vid Digg om cirka
30 mnkr. Digg bedémer vidare att de arliga kostnaderna fér verksam-
heten vid Digg uppgir till 63—71 mnkr. Dessa fordelar sig pd kostnader
for forvaltning om cirka 8—11 mnkr, kostnader for drift cirka 30 mnkr
och Diggs kostnader fér utgivningsprocessen till 25-30 mnkr. Baserat
pa utgivningsvolymerna kommer det éver tid vara nédvindigt att se 6ver
berikningarna. [...] Kostnadsanalysen bygger pd uppskattningar av resurs-
3tgang {or respektive kostnadskategori. Forsikringskassan och Polismyn-
digheten har bistitt Digg i att {3 en bild av uppskattade kostnader for drift
och férvaltning samt fér utgivningsprocessen.’

Digg har angett att berikningarna endast ir en grundnivi {6r hanter-
ingen och att nivin kommer att dndras vid stérre forindringar av voly-
merna av utgivna e-legitimationer.

3 Myndigheten for digital férvaltning, En siker och tillginglig statlig e-legitimation — Slutredovisning
av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 81.
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Tabell 9.1 Av Digg uppskattade totala arliga kostnader
exklusive uppstart och utvecklingskostnader

Miljoner kronor

Ar 1 Ar2  Ar3
Totalkostnader 63-711  63-71 63-71¢
Kélla: Myndigheten fér digital forvaltning, Digg.

Viinstimmer i allt visentligt 1 Diggs kostnadsbedémningar. Vira for-
slag skiljer sig emellertid i vissa avseenden frin forslagen i Diggs rapport,
vilket medfér tillkommande kostnader om totalt 52,7-56,7 mnkr for
forsta dret, 41,1-45,1 mnkr f6r andra dret och 42,2-46,2 mnkr for tredje
dret. Vir bedomning ir att vira forslag om lagring av fingeravtryck
och ansiktsbild (se avsnitt 7.2.6) inte pdverkar Diggs utvecklings- och
uppbyggnadskostnader. De tillkommande kostnaderna ir hinférliga
till vira egna beddmningar och forslag enligt redogdrelsen nedan.

Siker och feltolerant drift

Sikra och feltoleranta system och register behover vara tillgingliga
for att den statliga e-legitimationen ska kunna utfirdas och anvindas.

Vi har inte kunnat inhimta sikerstillda uppgifter om kostnader
for siker I'T-drift. Till utredningen av myndighetsrepresentanter lim-
nad information motiverar dock bedémningen att kostnaden kan for-
vintas motsvara 16 mnkr per ir.

Séikert ndt mellan Digg och den identitetskontrollerande myndigheten

Det ir nédvindigt att kommunikationen mellan myndigheterna ir
siker, bl.a. for att statlig e-legitimation ska kunna utfirdas och att Diggs
register ska kunna uppdateras.

Kostnaden uppskattas till 3 mnkr forsta dret och direfter 2,5 mnkr
per &r samt baseras pd anvindning av dels SGSI (Swedish Government

* Digg har uppskattat kostnaderna p3 tv4 &r. Vi har antagit att kostnaden &r 3 ir densamma som
3r 2. En osikerhetsfaktor i detta dr att 8kade volymer anvindning kan stilla 8kande krav p3 support-
kostnader.
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Secure Intranet)’, dels kommersiella datatjinster f6r redundans och
diversitet samt 6kad feltolerans.

Yiterligare kostnader for biraren av den statliga e-legitimationen

Vira tillkommande férslag om att biraren ska méjliggora innehdll av
biometriska data och kunna vara en anordning fér att skapa kvalificerade
elektroniska underskrifter innebir merkostnader. Dirutéver kan krav
pa leveranskedjan medfora firre mojliga leverantdrer av birare, vilket
kan vara kostnadsdrivande.

Digg har bedémt styckkostnaden f6r kortimnen till tjugotalet kro-
nor, men denna kostnadspost saknas 1 Diggs sammanstillning. Vi be-
démer att merkostnaderna uppgér till 100 kronor per kortimne. Sam-
mantaget medfor det en totalkostnad pd 130 kronor per kortimne.

Sikerhetsgranskning och penetrationstester

Vibeddmer att sikerhetsgranskning om 600 timmar och penetrations-
test om 600 timmar behover utféras vartannat &r och att uppféljning
av de bdda kriver 300 timmar vartannat &r.

Kostnaderna beriknas p ett timpris om 1 750 kronor/timme, enligt
tidigare ramavtal och uppriknat for inflation.

Informationsinsatser

I samband med lansering och direfter drligen om dn 1 mindre om-
fattning behovs insatser for att informera om den statliga e-legitima-
tionen och om t.ex. sikert handhavande.

Viuppskattar kostnaden till 15 mnkr forsta dret och direfter 5 mnkr
arligen.

> SGSI (Swedish Government Secure Intranet) ir ett intranit, skiljt frin internet, {6r siker och
krypterad kommunikation mellan anviindare i Sverige och i Europa som tillhandah3lls av Myn-

digheten for samhillsskydd och beredskap (MSB).
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Yiterligare behov av support

Kostnaderna for support ir sirskilt svirbedomda eftersom de ir helt
avhingiga av hur minga personer med sirskilda behov som kommer att
skaffa en statlig e-legitimation. De personer som i dag saknar en e-legi-
timation kan emellertid — till f6ljd av bristande datorvana, kognitiva
svarigheter, sprikbarriirer, begrinsad kunskap om olika samhillsfunk-
tioner eller pd grund av fysiska funktionsnedsittningar — férvintas ha
ett forhdllandevis stort behov av support. Enligt uppgift frin Finansiell
ID-Teknik BID AB (Finansiell ID-Teknik), dgare och forvaltare av
BankID, besvarade BankID:s supporttjinst i mars 2023 omkring
20 000 samtal med en genomsnittlig samtalstid om cirka fem minu-
ter. Bolaget uppskattar att s manga som 90 procent av samtalen kom-
mer frin de 10 procent av anvindarna som har minst datorvana.

BankID har totalt sett ett ldngt stdrre antal innehavare dn vad den
statliga e-legitimationen initialt forvintas fa. Statistiken frin Finansiell
ID-Teknik om tillhandahllen support, som dessutom avser endast en
viss ménad, kan dirfér inte tas till intikt f6r supportbehovet f6r den
statliga e-legitimationen. Vi kan dock konstatera att flertalet innehavare
av den statliga e-legitimationen sannolikt kommer att ha ett motsvar-
ande supportbehov som de tio procent av BankID-innehavarna som
har minst datorvana. Behovet av support kan mot den bakgrunden fér-
vintas uppga till liknande nivder och kriva anpassningar f6r att uppfylla
de tillginglighetskrav som stills pA myndigheter.

Vibeddmer att supportbehovet kommer att kvarstd under hela tiden
som en e-legitimation kan anvindas. Support behover dirfor finnas
tillginglig pa fysiska besoksplatser och pd distans, samt innehdlla funk-
tioner som sikerstiller anvindbarhet f6r personer med funktionsned-
sittningar. Beroende pd hur den utfirdande myndigheten viljer att
organisera support pd fysiska besoksplatser kan samordningsvinster
uppnis, exempelvis om lokaler och personal pd befintliga offentliga ser-
vicestillen kan anvindas. Den 6kade volymen till dessa platser kommer
givetvis oavsett att innebira en merkostnad.

Digg har uppskattat kostnader f6r stéd till anviindare (kundservice,
administration, férsta linjens support, hantering av frigor frin allminhe-
ten, informationsmaterial och webb) till 9 mnkr och andra linjens sup-
port (irenden frin anvindare, férlitande parter och identitetskontrolle-
rande myndighet som skickas vidare frdn f6rsta linjen) till 4,5-6 mnkr.®

®Aa.s. 86.
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I samband med utredningens 6ppna méten om Diggs rapport som
anordnades under viren 2023 var det intressenter som angav att Digg
underskattat kostnaden for support. Med tanke pd detta och BankID:s
kostnader gér vi beddmningen att kostnaden f6r support ir nigonstans
1 spannet 9-14 mnkr. Digg uppskattar kostnaden till 9 mnkr per &r
det gor att den uppskattade merkostnaden utifrin vdr bedémning ir
1-5 mnkr per ir.

Tabell 9.2 Av utredningen uppskattade tillkommande kostnader for Digg

Miljoner kronor

fr1 fr2 fr3
Redundanta och feltoleranta drifttjanster 16 16 16
Bérare:
(i) kortamnen, (ii) biometriska uppgifter,
(iii) kvalificerade elektroniska underskrifter 15,6 15,6 15,6
Sakert nat mellan Digg och
grundidentifierande myndighet 3 2,5 2,5
Sékerhetsgranskning och penetrationstester 2,1 1 2,1
Information vid lansering och dterkommande
informationsinsatser 15 5 9
Supportkostnader 1-5 1-5 1-5
Summa kostnader 52,1-56,7 41,1-45,1 42,2-46,2

9.5.1 Finansiering for utfardande

Digg har foreslagit att kostnader for utveckling av system och pro-
gramvara samt uppbyggnad av verksamheten vid Digg ska finansieras
genom ett tillfilligt f6rstirkt férvaltningsanslag under utvecklings- och
uppbyggnadsfasen. Regeringen har i budgetpropositionen fér 2024
foreslagit ett utokat anslag till Digg avseende statlig e-legitimation med
40 mnkr dr 2024 och 40 mnkr &r 2025.” De 4rliga kostnaderna ska enligt
Digg finansieras genom en permanent héjning av samma anslagspost.®
Vi delar Diggs beddmning om anslagsfinansiering av verksamheten.

7 Prop. 2023/24:1 Utgiftsomride 22, s. 118.
$Aa.s. 89.
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9.6 Forslaget om ansvar fér grundidentifiering
9.6.1  Utgangspunkter

Utredningen har upphandlat konsultstd fér att inhimta och analysera
kostnaderna fér grundidentifieringen beroende pd om, & ena sidan
Polismyndigheten och, & andra sidan Skatteverket tillsammans med
Statens Servicecenter, skulle ansvara f6r denna uppgift. Uppdraget har
utforts av Governo AB (Governo) som har tagit fram antaganden och
frigestillningar till berérda myndigheter.

Utover att identifiera vilka kostnader som uppkommer vid utfor-
andet av grundidentifieringen fér respektive myndighet, omfattade
Governos uppdrag en analys av vilka samhillsekonomiska kostnader
och intikter som kan forvintas beroende pa valt alternativ.

Savil Skatteverket som Polismyndigheten har framfért att det dr
svart att gora efterfrigade kostnadsuppskattningar och att det dirmed
finns vissa osikerhetsfaktorer i de svar som limnats av myndigheterna.

Skatteverket har limnat sina svar med utgdngspunkt i den identitets-
kortsverksamhet som bedrivs av myndigheten. Polismyndigheten har
papekat att framtagna kostnader baserats pd det tillstillda underlaget,
men att sidan information som krivs for att finga samtliga kostnads-
poster och att gora mer exakta uppskattningar saknats, varfér av myn-
digheten redovisade uppskattningar ska tolkas med stor forsiktighet.

Premisser for kostnadsberikningarna

Kostnadsberikningarna pdverkas av flera olika faktorer, ssom ansok-
ningsvolym, handliggningstid, behov av std vid ansékan och akti-
vering, samt antal platser pd vilka det ska vara mojligt att ansoka om en
statlig e-legitimation.

Det har inte varit mojligt att inhimta ndgra sikerstillda uppgifter
1dessaavseenden. I avsaknad av sidana uppgifter har Governo angett
foljande premisser f6r myndigheternas uppgiftslimnande:’

— attansdkan och utfirdande av en statlig e-legitimation sker vid ett
och samma tillfille,

? For detaljerad beskrivning, se Governo AB, Rapport 2023-08-17 Utfirdandet av en statlig e-legiti-
mation Analys av ekonomiska konsekvenser, (dnr 1202204/2023/403A).
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— att utfirdandet hanteras p3 ett eget nitverk med personal som har
sikerhetsprovats 1 sikerhetsklass 3 enligt sikerhetsskyddslagen
(2018:585),

— attansdkan och utfirdande av den statliga e-legitimationen gérs av
den s6kande fysiskt pd plats (personlig instillelse) efter tidsbokning,

— att det ska vara mojligt att ansoka om statlig e-legitimation 1 hela
landet. Fasta kontor kan eventuellt kombineras med ambulerande
tillfilliga mojligheter att séka pa vissa geografiska platser,

— att den statliga e-legitimationen ir férenad med en anséknings-
avgift om 400 kronor,

— att kundservice och teknisk support fér anvindning av e-legitima-
tionen erbjuds av Digg,

— att en slussningsfunktion mellan den identitetskontrollerande myn-
digheten och Digg behovs gillande kundservice och teknisk supporrt,

— att milgruppen ir personer som ir folkbokférdai Sverige, alternativt
har tilldelats ett samordningsnummer f6r personer med styrkt iden-
titet, och

— att den identitetskontrollerande myndigheten ansvarar for st6d 1
samband med ansékan och, i férekommande fall, aktivering av den
statliga e-legitimationen i dess fysiska lokaler.

Utéver angivna férutsittningar har Polismyndigheten 1 sitt underlag
gjort f6ljande beddmningar och antaganden:

— att ansdkan om statlig e-legitimation ryms 1 befintlig verksamhet

och i de befintliga besoksflodena.

— att besokstiden f6r ansékan om statlig e-legitimation beriknas till
10 minuter', med reservation fér att olika mélgrupper kan ha olika
behov som kriver olika handliggningstider. De uppskattade kost-
naderna for support i samband med ansokan och aktivering ir inklu-
derade i kostnadsuppskattningarna som limnats. Utifrdn de angivna
ansékningsvolymerna och milgrupperna antas behovet av support
vara l3gt.

1% Samtidigt lyfter myndigheten att tidsbokning f6r personer som fér nirvarande saknar e-legi-
timation behdver ske per telefon (via 114 14), vilket kommer att medféra en merkostnad.
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— att utrustning som krivs for support tillhandahills av Digg. Det
framgar inte vad som krivs av Polismyndigheten for att tillhanda-
hilla en sjilvservicetjinst, varfor detta inte har kunnat beriknas.
Supporttjinsten, det vill siga hjilp vid besoket med ansékan och
aktivering, antas kunna vara 1 drift vid ett inférande av uppgiften
om statlig e-legitimation.

9.6.2 Kostnadsberakningar for grundidentifiering

Skatteverket och Polismyndigheten har i dag olika utbredd nirvaro
i samhillet (se avsnitt 7.6.2) och antalet nya kontor som var och en av
myndigheterna kan behova etablera skiljer sig t. For att kunna gora
en jimforelse 1 kostnadshinseende mellan myndigheterna har vi utgirtt
frén premissen att ansékan och utgivning av den statliga e-legitimatio-
nen kan géras vid 50 kontor. Ansdkningsvolymerna har uppskattats
1 tvd olika scenarier, alternativ 1 med minskande volymer och alter-
nativ 2 med 6kande volymer (se tabell 9.3 nedan). Det underlag som
funnits tillgingligt f6r utredningen har inte medgett ngon exakt be-
démning av kostnaden for att etablera ett tillkommande kontor.

Tabell 9.3 Scenarier fér volymer av ansokningar de forsta tre aren

Ar1 fr2 fr3
Alternativ 1 110 000 100 000 90 000
Alternativ 2 100 000 180 000 270 000

Polismyndighetens redovisade utgingspunkter
for sina kostnadsuppskattningar

Polismyndigheten har redovisat i huvudsak féljande utgdngspunkter
for sina kostnadsuppskattningar.

De ansokningsvolymer som angetts i de tvd alternativen ir f6rhall-
andevis smd i jimforelse med de volymer av ansékningar och besok
som Polismyndigheten redan hanterar. Forvintade ansokningsvolymer
kan darfér férvintas rymmas inom ramen {6r polisens befintliga verk-
samhet.

Eftersom processen for statlig e-legitimation ir snarlik den f6r pass
och nationella identitetskort forutspds inte behov av nigra stérre verk-
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samhetsanpassningar. Med hinsyn tagen till myndighetens redan hoga
geografiska tillginglighet redovisas inga kostnader f6r att tillhanda-
hilla statlig e-legitimation vid nytillkomna receptioner. Inte heller be-
déms det finnas behov av ambulerande kontor fér att sikra den geo-
grafiska tillgingligheten.

Oavsett alternativ bedéms uppstartskostnaden motsvara 24 mnkr.
I kostnaden ingdr lonekostnader fér uppstarts- och inférandeorga-
nisation. De arbetsuppgifter som utférs bedéms vara motsvarande
de som redan utférs fér pass och nationellt identitetskort, varfor
inget omfattande arbete som stiller krav pd en stérre inférande-
organisation krivs. Vidare ingdr utbildningskostnader for polisens
nationella telefonvixel, kostnader for sikerhet och férvaring av kort,
kostnader for kassasystem och utrustning, kostnader for tidsbok-
ningssystem, kostnader for rekrytering av personal och kostnader
for framtagande och genomférande av utbildning.

Driftskostnader har uppskattats per &r 1 férhéllande till anséknings-
volymer 1 angivna scenarier. Enligt myndigheten uppgir de samman-
lagda driftkostnaderna for alla tre &r till 118 mnkr (38—41 mnkr per
ar) for alternativ 1, respektive 186 mnkr (40-83 mnkr per &r) f6r alter-
nativ 2. I uppskattningarna ingdr 6kade driftskostnader fér handligg-
ning, kassasystem, den nationella televixeln, rekrytering, utbildning,
sikerhetsprévning, lokalkostnader och overheadkostnader. I dessa
kostnader ingdr iven de av polisen uppskattade kostnaderna f6r support
1 samband med ansdkan och aktivering. Polismyndigheten anger att
utifrdn de angivna ansdékningsvolymerna och méalgrupperna antas be-
hovet av support vara ligt. De anger, att uppskatta och berikna detta
separat paverkar inte behovet av resurser och blir dirfor inte 1 sam-
manhanget meningsfullt.

Osikerhetsfaktorn bedoms vara hog gillande framtagna uppskatt-
ningar, bide sdvitt avser kostnader f6r uppstart som fér drift. Exempel-
vis har inga 4rliga prisupprikningar gjorts utifrin att syftet enbart varit
att fi en uppfattning av omfattningen av kostnaderna.

Uppgiften att genomféra grundidentifiering f6r en statlig e-legiti-
mation bedéms rymmas inom polisens befintliga verksamhet fér kon-
tor som utfirdar pass och nationella identitetskort. En siker bedom-
ning kriver dock vidare analys i friga om vilka expeditioner som kan
vara aktuella.

Om fotografering och lagring av ansiktsbild ska ingd i processen
kan den uppskattade tiden for ansékan paverkas. Lingre besokstider

298



SOU 2023:61

medfor 6kade kostnader vilket kan paverka de framtagna kostnads-
uppskattningarna. Vidare kan anvindningen av biometriska data 1 pro-
cessen stilla krav pd tillgdng till biometristationer vid ansékan och ut-
limning. Detta kan enligt polisen innebira behov av mer utrustning,
vilket skulle 6ka uppskattade kostnader.

Tabell 9.4 Av Polismyndigheten uppskattade kostnader for de tre forsta aren

Miljoner kronor

Ar1 kr2 fr3
Volymer enligt alternativ 1 41 40 38
Volymer enligt alternativ 2 40 63 83

Kélla: Polismyndigheten.

Utredningens beddmning av tillkommande
kostnader f6r Polismyndigheten

Polismyndigheten har, utifrdn befintlig information angett sig inte
kunna uppskatta kostnaden fér att etablera ett sikert nitverk med
Digg. Vi beddémer att kostnaden f6r att etablera ett sikert nitverk for
Polismyndigheten motsvarar kostnaden som i det avseendet anges foér
Digg (se avsnitt 9.5). Videlar i 6vrigt Polismyndighetens beddmningar
avseende uppstartskostnad och driftskostnader. Mot den bakgrunden
finns det inte skil for att, pd samma sitt som f6r Skatteverket (se
nedan), ange ytterligare kostnader f6r support eller sikerhetsprévning.

Tabell 9.5 Av utredningen uppskattade tillkommande
kostnader for Polismyndigheten

Miljoner kronor

fr1 fr2 fr3

Sakert nat mellan
Polismyndigheten och Digg 3 2,5 2,5

Skatteverkets redovisade utgingspunkter
for sina kostnadsuppskattningar

Skatteverket har i sitt underlag bedémt att ett utékat antal kontor med
behov av personal och utrustning som t.ex. kameror, fingeravtrycks-
skanner, sikerhetsskdp for forvaring av kortimnen utgér den huvud-
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sakliga kostnadsdrivaren, och inte 6kade volymerna i féreslagna scena-
rier.

Identitetskort for folkbokférda 1 Sverige utfirdas f6r nirvarande
pa 33 servicekontor och dirutdver s limnas korten ut pd ytterligare
17 kontor." Som framgdtt har Skatteverket limnat sina svar med ut-
gdngspunkt 1 den identitetskortsverksamhet som bedrivs av myn-
digheten. Kostnaden f6r denna verksamhet uppgick till drygt 110 mil-
joner f6r 2022." Enligt myndigheten skulle ett 6kat antal kontor, frin
nuvarande 33 till 50, enligt ett grovt antagande innebira en kostnads-
6kning motsvarande minst 50 procent av kostnaden for identitets-
kortsverksamheten.

Skatteverket har vidare bedémt att det finns svirigheter férknippade
med att bedriva verksamhet frin ambulerande kontor. Med ambuler-
ande kontor enligt Statens servicecenter (SSC) avses s.k. ”pop-up-
kontor”. De kommer alltsd inte ha fasta lokaler dir man kan férvara
kortamnena och utrustningen. Oppettider for dessa kontor kan ocks
komma att vara obestimd. Tanken ir att SSC endast kommer att ha
med sig en birbar dator till den plats som bokats och dir endast svara
pa enklare frigor. For att sikerstilla att sikerhetskrav kan uppfyllas
eller att grundidentifieringen kan hanteras behéver vidare utredning
ske om ambulerande kontor skulle kunna utgora ett alternativ och
vilka konsekvenser det skulle f3.

Tabell 9.6 Av Skatteverket uppskattade kostnader for de tre forsta aren

Miljoner kronor

fir 1 ir 2 ir3
Volymer enligt alternativ 1 55 55 55
Volymer enligt alternativ 2 55 55 55

Kélla: Skatteverket.

" Enligt uppgift frin Skatteverkets hemsida finns det 34 kontor, jfr www.skatteverket.se/
omoss/kontaktaoss/besokservicekontor.4.515a6be615c637b9aa4acd5.html?filter=idcards,
(himtad 2023-09-20).

12 Skatteverket, Arsredovisning 2022 (Dnr 8-2211089), s. 85.
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Utredningens beddmning av tillkommande
kostnader for Skatteverket

I Skatteverkets uppskattningar ingdr inte kostnader for sikerhetsklass-
ning av personal, sikert nitverk mellan Digg, Statens servicecenter och
Skatteverket eller kostnaden f6r support och stéd vid ansékan om och
aktivering av statlig e-legitimation. Vi bedémer att de som kommer att
anstka om en statlig e-legitimation kommer att ha supportbehov vid
ansokan och aktivering och att detta kan pdverka behovet av antalet
arbetade timmar {6r personalen vid kontoren. Denna berikning bygger
pd en uppskattning av personalkostnad om 1 miljon kronor per &r och
att det behovs 0,2 3rsarbetskrafter per kontor, vilket fér 50 kontor
ger en totalkostnad pd 10 mnkr per 4r.

Vibedomer att kostnaden fér sikert nitverk ir densamma om den
ska upprittas mellan Skatteverket och Digg som mellan Polismyndig-
heten och Digg (se avsnitt 9.5 avseende hur kostnaden beriknats).

Vibedoémer att kostnaden for sikerhetsprovningar hos Skatteverket
motsvarar de kostnader som Domarnimnden har for sikerhetsprov-
ningar. Domarnimnden har en uppskattad kostnad fér sikerhetsprov-
ning om 1 mnkr om 4ret.”” De genomfér ett 70-tal nya och uppfél-
jande sikerhetsprévningar per dr som d& skulle ge en beriknad kostnad
om cirka 15 000 kronor per sikerhetsprévad person'. Av underlaget
frin Skatteverket gir det inte att utlisa hur minga personer som kan
behéva sikerhetsprovas per dr. Vir bedomning ir dock att kostna-
derna for sikerhetsprovning inte dverskrider 1 mnkr per 4r.

Tabell 9.7  Av utredningen uppskattade tillkommande
kostnader for Skatteverket

Miljoner kronor

fir 1 fir 2 ir3
Support vid anstkan och aktivering 10 10 10
Sakert nat mellan Skatteverket och Digg 3 2,5 2,5
Sékerhetsprovning av personal 1 1 1

! Prop. 2020/21:11 5. 17.
" Ibid.
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Finansiering for grundidentifieringen

Polismyndigheten har i sitt underlag angett en uppstartskostnad om
cirka 24 mnkr och att den behéver finansieras genom anslag. Reger-
ingen anger 1 budgetpropositionen fér 2024 att

Regeringskansliet bereder férslagen om nya regler om svenska identitets-
handlingar som limnats i betinkandet Ett sikert statligt ID-kort — med
e-legitimation (SOU 2019:14). Det huvudsakliga syftet med férslagen ir
att forsvéra identitetsmissbruk och att motverka bedrigerier och andra
brott som begds med hjilp av oriktiga id-handlingar. Enligt betinkandet
ska staten framéver bara utfirda tv4 allmingiltiga id-handlingar: ett nytt
statligt identitetskort och det vanliga passet. Regeringen forstirker Polis-
myndigheten f6r att férslagen innebir férindringar f6r frimst myndig-
hetens verksamhet med utfirdande av id-handlingar. Det ir ocksa viktigt
att s3 mdnga som mojligt ska f3 tillgdng till en siker e-legitimation. Reger-
ingen avser dirfor dven att utveckla en statlig e-legitimation (utg.omr. 22
avsnitt 4.5)."

I samband med detta foreslds ett utokat anslag till Polismyndigheten
avseende sikra identitetshandlingar med 25 mnkr &r 2024, 34 mnkr
&r 2025 och 46 mnkr ir 2026.'° Enligt Polismyndigheten kan driftskost-
naderna dock antas tickas av avgiften f6r ansdkan, pd samma sitt som
giller for utfirdande av pass- och nationella identitetskort.

Skatteverket har 1 sitt underlag inte angett ndgon uppstartskostnad.
Myndigheten har inte heller angett hur de anser att kostnaden for
grundidentifieringen bér finansieras. Som tidigare angetts har dock
Skatteverket f6r sina svar utgdtt frén den egna identitetskortsverksam-
heten. For den verksamheten finansieras cirka 50 procent av drift-
kostnaderna via statligt anslag och 50 procent via avgifterna for att
f3 ett identitetskort for folkbokférda i Sverige. Vi bedémer de totala
kostnaderna for Skatteverket till 69 mnkr for det forsta dret och
68,5 mnkr per dr f6r r tvd och tre och om samma férdelning mellan
anslag och avgiftsfinansiering f6r den statliga e-legitimationen som
for id-kortsverksamheten skulle anslagsbehovet vara cirka 34,5 mnkr
det forsta dret och 34,25 mnkr de tva nistf6ljande dren.

Vi delar Polismyndighetens bedémning att om de fir i uppdrag att
hantera grundidentifieringen s& beh6ver uppstartskostnaden anslags-
finansieras, men att driftskostnaderna kan tickas av ansékningsavgif-
terna.

!5 Prop. 2023/24:1 Utgiftsomride 4, s. 51.
' Prop. 2023/24:1 Utgiftsomride 4, s. 55.
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Vi har inte tillrickliga underlag frin Skatteverket for att gora en
mer precis beddmning men vi bedémer att det kommer att behévas en
kombination av anslagsfinansiering och avgiftsfinansiering for driften
om Skatteverket fir i uppdrag att hantera grundidentifieringen.

9.6.3  Slutsatser utifran uppskattade kostnader
och finansieringsmojligheter

Polismyndigheten har till skillnad frin Skatteverket uppgivit en upp-
startkostnad. Uppstartskostnaden uppgar till 24 mnkr. Polismyndig-
heten anger att antalet ans6kningsstillen for statlig e-legitimation inte
istort ir kostnadsdrivande med tanke pd omfattningen av antalet pass-
expeditioner. Skatteverket anger att antalet ansdkningsstillen dr kost-
nadsdrivande 1 hégre utstrickning in f6r Polismyndigheten. Utgdngs-
punkten f6r berikningarna har varit att grundidentifiering ska kunna
ske pd 50 kontor. Pass och nationellt identitetskort utfirdas av Polis-
myndigheten pd omkring 110 platser, medan ansékan om identitets-
kort for folkbokforda i Sverige som utfirdas av Skatteverket kan goras
pa 34 olika servicekontor."” Om antalet ansdkningsstillen verstiger
detta blir det en storre kostnad for Skatteverket dn f6r Polismyndig-
heten sett till antalet befintliga kontor.

Polismyndigheten anger att processen fér ansékan och registrering
av statlig e-legitimation kan goras enklare genom att koppla denna till
Polismyndighetens drendesystem for handliggning av pass och natio-
nella identitetskort. En sidan integrering med handliggningssystemet
kan spara tid vid ansokningstillfillet och ger dirmed férutsittningar
for en mer kostnadseffektiv handliggning. I den min de biometriska
uppgifterna i systemet kan och fir anvindas som stéd vid identifier-
ing av den s6kande kan en ndgot hogre sikerhet f6r vissa av milgrup-
perna uppnds.

' Enligt uppgift frin Skatteverkets hemsida finns det 34 kontor, jfr www.skatteverket.se
/omoss/kontaktaoss/besokservicekontor.4.515a6be615¢637b9aa4acd5. html?filter=idcards,
(himtad 2023-09-20).
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Tabell 9.8  Av utredningen uppskattad driftkostnad for de tre forsta aren

Miljoner kronor

fr1 fr2 fr3
Polismyndigheten 43-45 42,5-65,5 40,5-85.5
Skatteverket 69 68,5 68,5

9.6.4  Kostnader for att utfiarda statlig e-legitimation
till personer bosatta utomlands

Ansokningar frin svenska medborgare bosatta utomlands ska enligt
vért forslag hanteras av utlandsmyndigheterna (avsnitt 7.6.2). Digg har
uppskattat kostnaderna fér dessa ansdkningar enligt f6ljande:

I nuliget bor nirmare 700 000 svenskar utomlands. Digg uppskattar att
cirka 10-20 procent av dessa personer skulle kunna vara intresserade av
en statlig e-legitimation f6r att kunna utféra vissa irenden. Givet samma
antaganden rorande tidsdtgdng som f6r Polismyndigheten med justering
for en genomsnittslon baserat pd de 16nekostnader som framriknats av
Statskontoret, skulle utlandsmyndigheternas administrativa kostnader f6r
utfirdande av den statliga e-legitimationen ligga pd cirka 4 &rsarbets-
krafter det forsta dret, och 7 drsarbetskrafter ir tvi. Detta motsvarar en
tillkommande kostnad pd ungefir 6 mnkr det forsta ret, och 8 mnkr &r
tvd. Digg bedémer att siffrorna kan komma att behova revideras baserat
p4 hur minga av utlandsmyndigheterna som kommer att utfirda den stat-
liga e-legitimationen.'®

Viansluter oss till Diggs uppskattning av kostnaderna fér utlandsmyn-
digheterna. Vr bedémning ir att viss del av kostnaderna kan tickas av
avgifter men att det kommer behéva kompletteras med anslagsfinansie-
ring. Anslaget kan antingen ske direkt till utlandsmyndigheterna eller
i enlighet med vad Utrikesdepartementet framfért till Digg:"

Utrikesdepartementet har gillande utlandsmyndigheterna uttryckt en
onskan att hantera kostnaden f6r utfirdande av den statliga e-legiti-
mationen via en kostnadsdelning i likhet med den som i dag finns mellan
utlandsmyndigheterna och Migrationsverket gillande migrationsverksam-
heten. Det skulle innebira en anvindning av befintligt tidsmitningssystem
for att mita den tid det tar att handligga ett utgivningsirende och i efter-
hand fakturera denna kostnad fér tidsitging till ansvarig férvaltnings-
myndighet, 1 detta fallet Digg. For att minimera administrationen, vore

¥ Myndigheten for digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredo-
visning av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 88.

Y Myndigheten for digital forvaltning, En siker och tillginglig statlig e-legitimation — Slutredo-
visning av regeringsuppdrag att foresld hur en statlig e-legitimation kan utformas, s. 89 f.
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det limpligt att i ett sddant fall underséka férutsittningarna for att
Migrationsverket, i likhet med den befintliga éverenskommelsen, hanterar
den tillkommande administrationen f6r fakturering mellan myndigheter.

9.7 Konsekvenser for offentlig sektor i dvrigt

9.7.1  Forslaget om kravet att vissa e-legitimationer ska
godtas for identifiering i digitala tjanster

Ett obligatorium fér offentlig férvaltning och vissa privata utférare av
offentligfinansierad verksamhet att erkinna vissa e-legitimationer
innebir en anpassningskostnad (se avsnitt 7.13). Den anpassningskost-
naden foljer av hanteringen av ytterligare e-legitimationstyper. En mot-
svarighet till denna anpassningskostnad har tidigare beriknats 1 det
limnade forslaget om krav pd att statliga myndigheter ska anvinda
yinster for elektronisk identifiering som tillhandah3lls inom auktorisa-
tionssystem. Sedan forslaget limnats kan det antas att ndgot fler stat-
liga myndigheter har st6d for fler in en e-legitimationstyp samtidigt
kan antalet som har stéd f6r en e-legitimationstyp nog ses som repre-
sentativt dd dven andra offentliga aktdrer och privata utférare av offent-
ligt finansierad verksamhet riknas med. I promemorian dir férslaget
limnas goérs f6ljande beddmning.

Kostnaderna for teknisk anslutning hinférliga till anvindningen av de tjins-
ter som tillhandah3lls inom nuvarande valfrihetssystem varierar mellan
statliga myndigheter och beror pa deras befintliga 16sning. Det bedéms
att drygt hilften av de offentliga aktérerna endast har stéd f6r en e-legi-
timationstyp i dag. Dessa myndigheter behéver mojliggora inloggning
med fler e-legitimationer, under férutsittning att de nya auktorisations-
systemen har ungefir samma leverantdrssammansittning och krav som nu-
varande valfrihetssystem. Vidare bedéms att de myndigheter som tar emot
en e-legitimation 1 dag far en startkostnad p3 cirka 25 000 kronor, de som
tar emot tvd e-legitimationer fir en startkostnad pd cirka 10 000 kronor
och de som redan 1 dag erbjuder stéd for tre eller fler e-legitimations-
typer inte kommer att 6ka sina startkostnader. Den fasta mdnadskostnaden
antas 6ka med fem procent per verksamhet till f6ljd av att tjinsteleveran-
torer administrerar fler typer av e-legitimationer samt, teoretiskt sett, fler
transaktioner. En stor del av de myndigheter som behdver gora tekniska
anpassningar av sina system for att kunna ta emot nya leverantérer av
tjanster f6r elektronisk identifiering kommer ind3 att behva géra mot-
svarande anpassningar for att kunna ta emot utlindska e-legitimationer,
vilket ir en skyldighet enligt EU:s férordning om elektronisk identi-
fiering. Sammantaget bedéms dirfér kostnaderna f6r teknisk anpassning
bli marginella, under férutsittning att den tekniska kravstillningen {6r nya
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e-legitimationsutfirdare hills snarlik den kravstillning som gors fér anslut-
ning till férbindelsepunkterna fér grinséverskridande elektronisk identi-
fiering.?°

Vibedémer att de ovan redovisade kostnaderna fér anslutning kan an-
vindas som utgdngspunkt dven for det nu aktuella férslaget. Det har
till utredningen framforts att de organisationer som har anvint egen
infrastruktur eller externa systemintegratdrer kan ha betydligt hogre
anpassningskostnader dn ovan nimnda. Den exakta kostnaden for res-
pektive aktor dr dock svér att berikna eftersom de har olika foérut-
sdttningar.

Om den myndighet som ansvarar {6r utfirdandet av den statliga
e-legitimationen tillhandahiller en identifieringstjinst och férlitande-
géanst 1 enlighet med avsnitt 7.4.3 kommer det troligen att minska
svarigheterna och kostnaderna for aktérernas anpassning for att accep-
tera den statliga e-legitimationen.

Finansiering av de ekonomiska konsekvenserna

Ett av de grundliggande syftena med forslaget att godta identifiering
med vissa e-legitimationer ir att 6ka tillgingligheten till digital offentlig
service. En av de grundliggande principerna inom svensk funktions-
hinderspolitik ir den s.k. ansvars- och finansieringsprincipen. Den
innebir att varje sektor 1 samhillet ska utforma och bedriva sin verk-
samhet s att den blir tillginglig for alla medborgare, inklusive per-
soner med funktionsnedsittning.”’ Regeringen har dirtill uttalat att
utgdngspunkten fér finansieringen av en dtgird for tllginglighet bor,
1 linje med ansvars- och finansieringsprincipen, som ir fastslagen av
riksdagen, vara att kostnader ska tickas inom ramen for den ordi-
narie verksamheten. Principen innebir vidare att miljéer och verksam-
heter ska utformas och bedrivas sd att de blir tillgingliga for alla min-
niskor, samtidigt som kostnaderna f6r anpassningsitgirderna ses som
en sjilvklar del av de totala kostnaderna f6r verksamheten. Undantag
frdn principen kan ske nir andra l6sningar anses vara effektivare. Det
giller t.ex. nir kostnaderna anses vara stora i forhéllande till huvud-
mannens ekonomiska méjligheter.”> I budgetpropositionen fér 2022
konstaterar regeringen att ansvars- och finansieringsprincipen ir en

2 Auktorisationssystem for elektronisk identifiering och for digital post, s. 51 {.
2! Prop. 1999/2000:79 s. 16 f.
2 Prop. 2013/14:198 s. 111.

306



SOU 2023:61

viktig utgdngspunkt for att nd det nationella méilet f6r funktionshin-
derspolitiken.”

Utgingspunkten fér finansieringen av en dtgird for tillginglighet
bér utifrdn ansvars- och finansieringsprincipen vara att kostnaderna
ska tickas inom den ordinarie verksamheten. Mot bakgrund av redan
gillande lagstadgade krav pd tillginglighet som ligger de flesta offent-
liga aktorer (se avsnitt 6.6.4), ansvars- och finansieringsprincipen samt
den naturliga verksamhetsutveckling som tillginglighetsanpassning
innebir s ska de kostnader som kan uppst3 till f6ljd av f6rslaget finan-
sieras inom den ordinarie verksamheten. Méjligheten till undantag frén
kraven kan dven motverka att 6kade kostnader uppstr till {6]jd av in-
gingna avtal (se avsnitt 7.13.6).

9.7.2 Konsekvenser for domstolarna

Beslut som ror den statliga e-legitimationen fir enligt vart forslag
overklagas till allmin forvaltningsdomstol. Under dren 2018-2021 regi-
strerades omkring 150 mél rérande pass och nationellt identitets-
kort. For 2022 var motsvarande siffra 200 mél vilket sannolikt beror
pa for det ret 6kade ansdkningsvolymer. Enligt uppgift frin Polismyn-
digheten gjordes drygt 3 670 000 ansokningar om pass och nationella
identitetskort 2022 (se avsnitt 7.6.2). Mot bakgrund av den statisti-
ken och att forvintade ansékningsvolymer for den statliga e-legitima-
tionen visentligen understiger de f6r pass och nationella identitets-
kort, gor vi bedémningen att beslut om den statliga e-legitimationen
inte kommer att generera nigon stérre mingd mal f6r domstolarna.
Forslaget bedoms dirfér inte & ndgra konsekvenser {6r de allminna
férvaltningsdomstolarna som méste finansieras i sirskild ordning.

9.7.3  Kommuner och regioner
Den kommunala sjilvstyrelsen

I 14 kap. 3 § regeringsformen anges att en inskrinkning i den kom-
munala sjilvstyrelsen inte bor g8 utdver vad som ir nédvindigt med
hinsyn till de indama&l som féranlett den. En lagstiftning som stiller

 Prop. 2021/22:1 Utgiftsomrdde 9, s. 114 £.
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upp krav fér en kommunal verksamhet minskar generellt sett kom-
munernas mojligheter att sjilva gora prioriteringar 1 sin verksamhet.

Forslagen om att regioner och kommuner 1 sina digitala tjinster
ska godta identifiering med vissa e-legitimationer och ansluta till
foreslaget auktorisationssystem innebir nya 8ligganden for regio-
nerna och kommunerna. Forslagen dr emellertid inte enbart riktade
mot regioner och kommuner utan omfattar dven statliga myndigheter
och, vad giller det férstnimnda kravet, vissa privata utférare inom
offentligfinansierad verksamhet. Utredningens férslag som hir ir aktu-
ella omfattar varken statlig eller kommunal verksamhet, dvs. kirnverks-
amhet eller kommunala angeligenheter.

Ett av syftena med kravet om att godta identifiering med vissa e-legi-
timationer ir att 6ka tillgingligheten till digital offentlig service. Kom-
munerna omfattas redan i dag av generella krav pd tillginglighet som
foljer av annan lagstiftning och ir sdledes 3lagda att verka for att deras
yjinster ska vara tillgingliga (se avsnitt 6.6.4). Pdverkan p& den kom-
munala sjilvstyrelsen fir mot denna bakgrund anses begrinsad vad
giller detta forslag. Ett ytterligare syfte med det féreslagna kravet ir
att skapa redundans och dirmed 6ka samhillets robusthet mot antago-
nistiska angrepp. Den inskrinkning som forslaget innebir fir med be-
aktande av dessa syften anses vara proportionerlig.

Det foreslagna kravet om att regioner och kommuner ska ansluta
till det féreslaget auktorisationssystem motiveras huvudsakligen med
att kravet 1 lag om att godta identifiering med vissa e-legitimationer
medfoér upphandlingsrittsliga problem samt att foreslaget auktorisa-
tionssystem har en befintlig teknisk infrastruktur och ett system fér
ersittning som kan anvindas for att pd ett enklare och effektivare sitt
realisera forslaget. Det far siledes anses utgora en praktisk férutsitte-
ning for att genomféra forslaget om krav om att godta identifiering
med vissa e-legitimationer. Det innebir dven att berérda e-legitima-
tionsutfirdare p4 lika villkor kan anvindas 1 anslutna aktorers digitala
tjinster. Mot denna bakgrund anser vi att férslaget inte gdr utdver vad
som ir nédvindigt med hinsyn till de indam&l som féranlett det.
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Kommunala finansieringsprincipen

Kommunala finansieringsprincipen innebir att om staten infér nya
eller indrade foreskrifter som dndrar skyldigheter f6r kommunerna
och regionerna kan detta piverka dessas kostnader. For att hantera
sidana konsekvenser har 1 samforstind mellan staten, kommunerna
och regionerna en finansieringsordning utvecklats, den s.k. kommu-
nala finansieringsprincipen. Principen och dess tillimpning ir inte
lagfist, men har godkints av riksdagen.”* Den kommunala finansie-
ringsprincipen omfattar enbart statligt beslutade dtgirder som tar sikte
pd verksamheter. Principen innebir att staten inte bér inféra nya
obligatoriska uppgifter f6r kommuner och regioner, gora tidigare fri-
villiga uppgifter obligatoriska, indra ambitionsnivin pa befintliga upp-
gifter eller gora regelindringar som paverkar kommuners mojligheter
att ta ut avgifter utan medféljande finansiering, t.ex. 1 form av hojda
statsbidrag. En forindring som leder till sinkta kostnader f6r kom-
munerna och regionerna ska pi motsvarande sitt innebira minskade
bidrag.

Forslagen om att regioner och kommuner i sina digitala tjanster ska
godta identifiering med vissa e-legitimationer och ansluta till det f6re-
slaget auktorisationssystem kommer att leda till 6kade kostnader,
framfor allt f6r regioner och kommuner som inte redan ir anslutna
till befintliga valfrihetssystem (se avsnitt 9.7.1). Betriffande den kom-
munala sektorn giller dven att den kommunala finansieringsprincipen
ska tillimpas under vissa forutsittningar. Principen innebir att nir
staten beslutar om nya dtaganden och skyldigheter {6r kommunerna
och regionerna ska de ges mojlighet att finansiera dessa med annat in
hojda skatter.

Riktlinjerna fér tillimpningen av den kommunala finansierings-
principen har godkints av riksdagen.”” Den kommunala finansierings-
principen omfattar enbart statligt beslutade 3tgirder som direkt tar
sikte pd den kommunala verksamheten. Principen omfattar inte statliga
beslut om &tgirder som inte direkt tar sikte pd, men som ind3 far
direkta ekonomiska effekter f6r kommunsektorn, vilket bedéms vara
fallet med nu aktuella lagforslag. Effekterna av sddana dtgirder ska dir-
emot beaktas vid den bedémning som gérs av det skattefinansierade

2 Prop. 1993/94:150 bil. 7 avsnitt 2.5.1, bet. 1993/94:FiU19, rskr. 1993/94:442.
% Prop. 1993/94:150 bilaga 7 s. 30 £., bet. 1993/94 FiU19, rskr. 1993/94:442.
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utrymmet 1 samband med faststillandet av statsbidragsramen, vilket
arligen gors 1 budgetpropositionen.

9.8 Konsekvenser for foretag
9.8.1 Krav om att godta vissa utpekade e-legitimationer

De féretag som triffas av krav pd att godta vissa utpekade e-legiti-
mationer ir sidana som yrkesmissigt bedriver verksamhet som till
ndgon del ir offentligt finansierad inom férskola, skola, hilso- och
sjukvird samt omsorg (se vidare avsnitt 7.13.4). Statistiska uppgifter
frin perioden 2015-2020 visar att 17 till 19 procent av verksamheten
inom vilfirdssektorn utférdes av privata utférare. Hogst andel finns
inom omsorgen, foljt av hilso- och sjukvdrd och direfter privata ut-
forare och inom utbildning.*

Vad giller hilso- och sjukvird samt omsorgsverksamhet utgors
de privata utférarna av nirmare 15 600 vird- och omsorgsforetag. Det
ir en smaforetagarbransch; inom sektorn har 94 procent av féretagen
firre in 20 anstillda.”’

Friskolesektorn domineras av for-, grund- och gymnasieskolor
(skolenheter) vars huvudmin ir aktiebolag. Detta giller sirskilt gym-
nasieskolorna, av vilka nistan 90 procent drivs av aktiebolag. Inom
grundskolan dr motsvarande andel cirka 60 procent. Av de fristdende
forskolenheterna drivs cirka 45 procent i bolagsform.*®

Det ir emellertid forenat med vissa svdrigheter att i fram upp-
gifter om hur minga bolag det ir friga om och deras storlek. Det
finns drygt 4 000 fristdende skolenheter i Sverige, varav drygt 2 600
ir férskolor. Inom férskolan och grundskolan har 98 respektive 95 pro-
cent av huvudminnen en eller tvd enheter. Fér gymnasiet ir mot-
svarande andel 84 procent. Att majoriteten av de fristiende huvud-
minnen driver fi, och inte sillan relativt sett sm3, enheter innebir
dock inte nédvindigtvis att dessa definitionsmissigt utgdr smiféretag.

% Statistiknyhet frdn Statistiska centralbyrin (SCB), www.scb.se/hitta-statistik/statistik-efter-
amne/offentlig-ekonomi/finanser-for-den-kommunala-sektorn/finansiarer-och-utforare-inom-
varden-skolan-och-omsorgen/pong/statistiknyhet/finansiarer-och-utforare-inom-vard-skola-och-
omsorg-20202/ (himtad 2023-09-12).

¥ Almega, Virdfdretagarna, Privat virdfakta, Fakta och statistik om den privat drivna vird- och
omsorgsbranschen, 2022, s. 15.

2 Friskolornas riksférbund, Rapport, Fakta om friskolor 2023, s. 32. Begreppet “huvudman”
anvinds inte for férskolan, varfor statistik om antal varumirken/dgare bér betraktas som osi-
ker, se a.a. s. 30.
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Ett bolag kan dga flera huvudmin med bide en, tvd och flera enheter.
Friskolornas Riksférbunds lista éver de storsta friskoleigarna i feb-
ruari 2023 visar att de 19 stdrsta dgarna svarar for cirka 600 skolen-
heter pd grundskole- och gymnasienivd, motsvarande drygt 40 pro-
cent av alla fristdende skolor. For férskolor dr dgarkoncentrationen
ligst: 0,7 procent av antalet “férskolehuvudmin” dger knappt 20 pro-
cent av férskolenheterna.” Enligt muntliga uppgifter frin Frisko-
lornas riksférbund uppgir antalet medlemmar till cirka 500, varav
80 procent av dessa ir aktiebolag. Aven om samtliga fristiende skol-
huvudmin inte ir medlemmar i férbundet ger dock denna uppgift,
liksom 6vrig redovisad information, en indikation om antalet féretag
och deras storlek.

Det foreslagna kravet omfattar dven enskilda utbildningsanordnare
med tillstdnd att utfirda examina enligt lagen om tillstdnd att utfirda
vissa examina, och som till st6rsta delen har statsbidrag som finan-
siering av hogskoleutbildning p& grundnivi eller avancerad niv3 eller
for utbildning pa forskarniva. Den senast kinda uppgiften ir att sddana
foretag uppgir till 14 (maj 2018).

Av de foretag som 1 och for sig omfattas av det foreslagna kravet
erbjuder inte samtliga sidana digitala tjinster dir inloggning krivs med
e-legitimation.

Kostnaderna fér de berdrda foretagen bedoms frimst bestd av ut-
vecklings- och anpassningskostnader for att hantera de utpekade e-legi-
timationerna. Kostnaderna bedéms vara 1 nivd med de uppskattade
kostnaderna for de statliga aktrernaiavsnitt 9.7.1. Anpassningen och
utvecklingen kan medféra begrinsade administrativa kostnader.

Andra féretag som kommer att beroras av forslaget dr de som 1 dags-
liget erbjuder sidana integrationstjinster som innebir att de agerar
mellanhand mellan en férlitande part och en e-legitimationsutfirdare.
Detta giller exempelvis de féretag som ingdr 1 Kammarkollegiets ram-
avtalsomriden inom programvaror och tjinster (se avsnitt 4.6). Om
forslaget genomfors kommer de inte lingre att kunna silja sddana
ganster till de aktdrer som enligt forslaget ska anslutas till aukto-
risationssystem.”’ Sammantaget finns det cirka 20 leverantérer som
erbjuder olika former av tjinster f6r elektronisk identifiering och
integrationstjinster pi den svenska marknaden. Ett fdtal tjinste-

# A.a.s. 81 ff. respektive s. 31.

30 Prop. 2017/18:299 s. 80.

3! Prop. 2023/24:6. Ny reglering av auktorisationssystem for elektronisk identifiering och fér
digital post féreslds trida 1 kraft den 1 januari 2024.
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leverantérer har dock betydande delar av marknaden. Dessa leve-
rantdrer ir av varierande storlek. Vissa féretag ingdr i storre it-kon-
cerner, men det finns ett fital mikroféretag som ocksd verkar pd
marknaden.”

9.8.2 Id-vaxling fran den statliga e-legitimationen

Om den statliga e-legitimationen ndr stora volymer kan férutsitt-
ningar f6r mer omfattande id-vixling till kommersiella e-legitima-
tioner skapas. Det giller de nuvarande kommersiella e-legitimationerna
men det skapar dven 6kade mojligheter f6r att nya aktorer etablerar
sig pd marknaden di kostnaderna fér den initiala identifieringen sinks
(se avsnitt 7.10.1). Det beror p3 att tiden och kostnaden {6r en till-
handahéllare att identifiera individer tll vilka de utfirdar e-legiti-
mation ir mycket omfattande, troligen de mest kostsamma fér en e-legi-
timation utfirdare.

Id-vixling kan dven bidra till att antalet utfirdare och olika e-legiti-
mationer blir fler, vilket 6kar redundansen och minskar sirbarheten
for samhillet om en enskild e-legitimations utfirdare drabbas av siker-
hetsincidenter eller omfattande sdrbarheter.

9.9 Konsekvenser for individer och hushall

Vi foresldr att den statliga e-legitimationen ska kunna utfirdas till in-
divider frin det &r de fyller nio under forutsittning att de ir svenska
medborgare eller har ett samordningsnummer med styrkt identitet.
Det kommer sdledes vara mojligt for personer frin andra linder som
arbetar eller studerar 1 Sverige och f6r svenska medborgare bosatta
utomlands att skaffa den statliga e-legitimationen.

De krav som vi foreslar ska gilla for att £3 en statlig e-legitimation
ir nodvindiga av sikerhetsskil och kommer 1 huvudsak att motsvara
de som befintliga aktrer stiller. Vara forslag kommer dirfor inte med-
fora att fler personer pd grund av en indrad kravstillning kan {3 en
e-legitimation. For att fullt ut inkludera de individer som saknar e-legi-
timation behover i stillet ytterligare dtgirder vidtas, exempelvis genom
att stillforetridare ges mojlighet att bistd sina huvudmin eller att

32 Promemoria om auktorisationssystem for elektronisk identifiering och for digital post, s. 52.
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anpassade l6sningar 1 anvindningsskedet infors. For att gruppen éldre
ska inkluderas behovs, utover bistind fran stillforetridare, omfattande
informationskampanjer for att utbilda 1 anvindarférmiga och siker-
hetskunskap. Utan erforderliga dtgirder i dessa avseenden riskerar till-
ging till en e-legitimation leda till att redan utsatta grupper drabbas av
identitetsrelaterad brottslighet 1 stérre omfattning in vad som redan dr
fallet. Sammanfattningsvis kan vi konstatera att de férslag vi pre-
senterar skapar forutsittningar fér att minska det digitala utanfér-
skapet men att ytterligare dtgirder kommer krivas f6r att med bibe-
hillen sikerhetsnivd nd dnnu fler.

Personer med samordningsnummer som inte ndr upp till nivin
styrkt kommer inte kunna skaffa en statlig e-legitimation till f6ljd av
véra forslag. Det ir enligt vir bedémning inte mojligt att, med er-
forderlig sikerhet, utfirda en statlig e-legitimation pd hogsta tillits-
nivin till dessa personer. Eftersom inte heller privata aktérer pd
marknaden godtar samordningsnummer med ligre identitetsnivd in
styrkt kommer dessa personer fortsatt std utan tillging till visentliga
samhillsfunktioner.

Virt uppdrag har inte omfattat att utreda om en statlig e-legiti-
mation kan tillhandahallas pd en ligre tillitsnivd. Vi menar dock att det
kan finnas skil for att 1 sirskild ordning utreda om en statlig e-legi-
timation pd en ligre tillitsnivd bor inforas for att tillgodose behovet
for personer med samordningsnummer med ligre identitetsnivd in
styrkt att kunna legitimera sig elektroniskt.

Som en del 1 finansieringen av den statliga e-legitimationen fére-
sldr vi att en avgift om 400 kronor ska tas ut frin den som vill ansoka
om en statlig e-legitimation. Detta kommer att innebira en 6kad kost-
nad fér hushdllen och individen. Fér en familj med tvd barn mot-
svarar kostnaden 1 600 kronor férdelat pd fem 4r sdledes 26 kronor per
ménad.” Vianser att kostnaden ir adekvat och berittigad for att tyd-
liggora e-legitimationens status som en virdehandling. Enligt vra be-
démningar skulle det emellertid vara en férdel om den statliga e-legi-
timationen framéver tillhandahills pd en befintlig fysisk id-handling.
I sidant fall bor samordningsvinster kunna medféra en ligre kostnad.

Enligt vira férslag kommer det inte vara mojligt att anséka om en
statlig e-legitimation genom bud vilket sannolikt fir en begrinsande

33 Exemplet utgdr frin att e-legitimationen placeras pi ett kontaktlst kort och inte en befint-
lig id-handling. Vid placering p4 en fysisk ID-handling kan kostnaden 6ka om giltighetstiden
for minderdriga bestidms till en kortare tid dn fem &r.
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effekt f6r individer med olika funktionsnedsittningar. Aven om det
blir en uppgift f6r det allminna att skapa forutsittningar exempelvis
genom mdjlighet till firdtjinst, anpassade lokaler och eventuell ambu-
lerande verksamhet kan begrinsningen leda till att vissa personer inte
kan skaffa en statlig e-legitimation.

9.10 Konsekvenser for brottsligheten
och det brottsforebyggande arbetet

Vi foreslar att en statlig e-legitimation utfirdas pd den hogsta tillits-
nivin vilket medfér ett krav pa personlig instillelse 1 samband med
ansékan. Kravet pd personlig instillelse ir en grundliggande férut-
sittning f6r att motverka den identitetsrelaterade brottsligheten som
beskrivs 1 avsnitt 6.7. De f6rslag vi limnar 1 avsnitt 7.11 som innebir
att den utfirdande myndigheten ska {8 lagra och utféra jimfoérande
sokningar pd biometriska uppgifter vid ansékan kan enligt vir bedém-
ning férvintas bidra till méjligheten att motverka identitetsrelaterad
brottslighet.

Den identitetsrelaterade brottsligheten ir omfattande och ett be-
tydande samhillsproblem. Som framgar i avsnitt 6.7 har BankID be-
skrivits som en “dérroppnare f6r kriminella aktérer”. En risk med
att bereda en redan utsatt del av befolkningen tillgdng till en e-legi-
timation ir att kriminella aktorer fir ytterligare verktyg for att begd
brott. Aven om vi bedémer att de férslag vi limnar — s3 lingt det 4r
mojligt — sikerstiller en siker utgivningsprocess och utformning ir
anvindningsskedet av avgérande betydelse. En korrekt utfirdad e-legi-
timation kan 1 fel anvindares hand anvindas for att begd brott. S3-
ledes finns det — som en {6ljd av en 6kad anvindning av e-legitima-
tioner — en risk for att den identitetsrelaterade brottsligheten 6kar
ull f6]jd av véra forslag. For att motverka en sddan utveckling kom-
mer bla. littillginglig support samt tydlig och omfattande infor-
mation att behovas. Ndgon exakt statistik dver den brottslighet som
begds med anvindande av just e-legitimationer har vi inte kunnat
finna varfor en nirmare berikning av kostnaderna inte later sig goras.
Som redovisas i avsnitt 6.7.5 uppgick dock brottsvinsterna fér bedri-
geribrottsligheten till 5,8 miljarder kronor 2022. Det finns mot den
bakgrunden anledning att utg2 ifrin att kostnaderna for brottslighet
som begds med anvindning av e-legitimationer ir betydande.
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For den enskilde som drabbas av att ndgon obehérigt anvinder sig
av dennes e-legitimation kan bedrigeribrotten {4 allvarliga konse-
kvenser, om férutsittningarna fér dterstillande av kontot inte fore-
ligger. Aven om den enskilde enligt reglerna i lagen (2010:751) om
betaltjinster helt eller delvis undgdr betalningsansvar, drabbas hon eller
han &tminstone kortvarigt av likviditetsproblem som 1 sin tur kan
komma att piverka ekonomin allvarligt (se avsnitt 7.8). Alldeles oav-
sett paverkas den enskilde av att bedrigeriet medfor oligenhet och
obehag.

De ekonomiska konsekvenserna drabbar dven niringslivet, inte
minst kreditinstituten som alltsd har en skyldighet att dterstilla be-
dragna kontoinnehavare under vissa forutsittningar. Dirutéver drabbas
staten, och 1 f6rlingningen allminheten, av den 6kande brottslighet
som ir riktad mot vilfirdssystemen.

Givet att Polismyndigheten ges 1 uppdrag att vara identitetskon-
trollerande myndighet i samband med utfirdande av e-legitimationer
skulle myndigheten kunna dra nytta av de erfarenheter som myndig-
heten har i den brottsbekimpande verksamheten. Ett sddant ansvar
hos en och samma myndighet 6kar férutsittningarna for att bedriva
ett mer effektivt brottsférebyggande arbete.

9.11 Konsekvenser for sysselsattningen och offentlig
service i olika delar av landet

Avsikten med de forslag vi limnar ir att fler personer ska ges tillgdng
till en e-legitimation. Dirigenom kan tillgdngen till digital offentlig
service 1 hela landet férvintas oka.

Vi bedémer att vira forslag inte kommer att {8 nigra nimnvirda
konsekvenser for sysselsittningen.
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9.12 Konsekvenser for jamstédlldheten mellan
kvinnor och man samt flickor och pojkar

Andelen kvinnor i &ldersgruppen 16-85 &r som anvinder mobilt
BankID eller BankID med kortlisare vid legitimering pd internet ir
84 procent. Motsvarande andel min ir 86 procent.”* Aven kvinnors
och mins respektive anvindning av myndigheters webbsidor eller appar
ir 1 stort sett likvirdig for 8ldersgruppen 16-85 ir. Exempelvis har
68 procent av minnen och 71 procent av kvinnorna e-deklarerat sjilva
samt 66 procent av kvinnorna och 63 procent av minnen himtat infor-
mation.” Detta talar fér att kvinnor och min har likartade férut-
sittningar for att anvinda en statlig e-legitimation. Férslagen bedéms
dirfor inte f8 nigra konsekvenser f6r jimstilldheten mellan min och
kvinnor.

9.13 Konsekvenser for att na de
integrationspolitiska malen

Att ha tillgdng till en e-legitimation ir i minga avseenden en for-
utsittning for att delta 1 olika samhillsfunktioner och dirmed ocksi
viktigt f6r okad integration. Sdledes begrinsar avsaknaden av e-legi-
timation, som beskrivs 1 avsnitt 6.6.2, mojligheten for asylsokande
och nyanlinda att integreras. De {6rslag vi limnar tillgodoser inte detta
behov fullt ut men innebir i vart fall att individer med samordnings-
nummer f6r personer med styrkt identitet kan f den statliga e-legiti-
mationen, vilket kan bidra till att nd de integrationspolitiska mélen.
I forhdllande till den ordning som nu giller fir f6rslagen enligt var
bedémning inte nigra negativa konsekvenser for att nd de integrations-
politiska mélen.

** Statistiska centralbyrdn, Statistikdatabasen, Legitimering vid anvindning av internet efter legiti-
meringssitt, kon och redovisningsgrupp. Ar 2020.

% Statistiska centralbyrdn, Statistikdatabasen, Anvindning av myndigheters webbsidor eller appar
efter anvindningsomride, kén och redovisningsgrupp. Ar 2021-2022.
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9.14 Tidpunkten for ikrafttradande och behov
av speciella informationsinsatser

Vi gor bedémningen att férslagen kan genomféras tidigast den 1 mars
2026 (se kapitel 8).

Det finns visst behov av informationsinsatser frén frimst den ut-
firdande myndighetens sida i anslutning till att de nya och indrade
reglerna trider i kraft (se avsnitt 9.5).
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10  Forfattningskommentar

10.1  Forslaget till lag om elektronisk identifiering

Lagens innehall och forhillande till annan reglering

1§ Denna lag innehiller bestimmelser om medel {6r elektronisk identi-
fiering som utfirdas av staten samt krav p erkinnande av vissa medel f6r
elektronisk identifiering.

Bestimmelser om medel fér elektronisk identifiering finns ocksd i Europa-
parlamentets och ridets f6rordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjinster f6r elektroniska transaktioner
pa den inre marknaden och om upphivande av direktiv 1999/93/EG, hir be-
nimnd EU:s férordning om elektronisk identifiering samt, 1lagen (2016:561)
med kompletterande bestimmelser till EU:s f6rordning om elektronisk iden-
tifiering.

Av paragrafen framgdr lagens inneh8ll. Lagen kompletteras med fére-
skrifter meddelade av regeringen eller den myndighet som regeringen
bestimmer. Overvigandena finns i avsnitten 7.1 och 7.11.3.

Vad som avses med elektronisk identifiering och med medel for
elektronisk identifiering féljer av 2 §. Enligt vad som anges i kom-
mentaren till det lagrummet anvinds som synonym fér medel for
elektronisk identifiering uttrycket e-legitimation.

Av forsta stycket framgir att lagens bestimmelser giller for en s3-
dan e-legitimation som utfirdas av staten, och inte av privata aktorer.
I 26 § finns emellertid en bestimmelse som ir tillimplig dven pd s&-
dana e-legitimationer som tillhandahélls av en leverantér som ir god-
kind i enlighet med den foreslagna lagen om auktorisationssystem
for elektronisk identifiering och fér elektronisk post (prop. 2023/24:6).

Andra stycket innehiller en upplysningsbestimmelse. I den diri
nimnda svenska férfattningen finns bestimmelser om bl.a. gransk-
ning av kvalificerade tillhandah8llare av betrodda tjinster och om
certifiering av anordningar f6r skapande av kvalificerade elektroniska
underskrifter m.m., samt om tillsyn och om offentliga organs skyldig-
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het att ansluta sina nittjinster till den svenska noden f6r inkommande
grinsdverskridande elektronisk identifiering. De hinvisningar till EU:s
forordning om elektronisk identifiering (eIDAS-férordningen) som
finnsilagen dr dynamiska. Det innebir att hinvisningarna avser eIDAS-
forordningen 1 dess vid varje tidpunkt gillande lydelse.

Ord och uttryck i lagen

2§ Med elektronisk identifiering, medel for elektronisk identifiering, nit-
yinst och autentisering avses 1 denna lag detsamma som 1 EU:s férordning
om elektronisk identifiering.

Paragrafen innehéller definitioner av vissa begrepp genom hinvisningar
till eIDAS-férordningen. Overvigandena finns i avsnitt 7.1

Medel for elektronisk identifiering dr det uttryck som dven i natio-
nella forfattningar anvinds 1 stillet for den 1 vardagligt tal och allmint
accepterade benimningen e-legitimation, se avsnitt 3.5.

Av artikel 3.1 1 nimnda f6érordning framgir att med elektronisk
identifiering avses “en process inom vilken personidentifieringsupp-
gifter 1 elektronisk form, som unikt avser en fysisk eller juridisk per-
son eller en fysisk person som féretrider en juridisk person, anvinds”.

I artikel 3.2 i samma férordning anges att medel for elektronisk
identifiering avser “en materiell och/eller immateriell enhet som inne-
hiller personidentifieringsuppgifter och som anvinds {or autentisering
for nittjinster.”

Nittjinster eller digitala tjinster dr sddana tjinster som en aktor
tillhandahéller pd elektronisk vig, t.ex. sjilvbetjiningstjinster via inter-
net, och som gor det mojligt f6r anvindare att hantera sina drenden
hos aktéren pd elektronisk vig (jfr prop. 2012/13:123 s. 65.). T eIDAS-
forordningen anvinds uttrycket med denna betydelse, men det ingdr
inte bland definitionerna 1 artikel 3.

Enligt artikel 3.5 1 eIDAS-férordningen avses med autentisering
”en elektronisk process som gor det mojligt att bekrifta den elektro-
niska identifieringen for en fysisk eller juridisk person, eller ursprunget
for och integriteten hos uppgifter i elektronisk form.”

3§ Med en offentlig aktdr avses 1 denna lag
1. en statlig eller kommunal myndighet, eller en beslutande f6rsamling
1 en kommun eller region,
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2. en sammanslutning som inrittats sirskilt for att tillgodose behov i det
allminnas intresse, under férutsittning att behovet inte ir av industriell eller
kommersiell karaktir, och som bestir av en eller flera myndigheter eller fér-
samlingar som anges i 1,

3. en privat aktdr som yrkesmissigt bedriver verksamhet som till ndgon
del ir offentligt finansierad och som

a) aktoren bedriver i egenskap av enskild huvudman inom skolvisendet
eller huvudman f&r en sddan internationell skola som avses i 24 kap. skolla-
gen (2010:800),

b) utgoér hilso- och sjukvird enligt hilso- och sjukvirdslagen (2017:30)
eller tandvérd enligt tandvérdslagen (1985:125),

c) bedrivs enligt socialtjinstlagen (2001:453), lagen (1988:870) om vird
av missbrukare 1 vissa fall, lagen (1990:52) med sirskilda bestimmelser om
vard av unga eller lagen (1993:387) om stdd och service till vissa funktions-
hindrade, eller

d) utgor personlig assistans som utférs med assistansersittning enligt
51 kap. socialférsikringsbalken, eller

4. en enskild utbildningsanordnare med tillstind att utfirda examina en-
ligt lagen (1993:792) om tillstind att utfirda vissa examina, och som till storsta
delen har statsbldrag som finansiering av hégskoleutbildning pd grundnivi
eller avancerad niv eller av utbildning pd forskarniva.

I paragrafen anges vad som vid tillimpningen av denna lag avses med
benimningen offentlig aktdr. Genom definitionen tydliggors vilka
offentliga aktérer som omfattas av kravet om att {6r sina digitala tjins-
ter godkinna identifiering med den statliga e-legitimationen som finns
126 §. Overvigandena finns i avsnitt 7.13.4.

Paragrafen motsvarar 4 § lagen (2018:1937) om tillginglighet till
digital offentlig service frinsett att férevarande bestimmelse inte om-
fattar offentligt styrda organ. I berérda delar har paragraferna samma
innebord, se prop. 2017/18:299 s. 30 ff. och 86 ff.

Ansokan om och utfirdande av statligt
medel {6r elektronisk identifiering

4§ Statligt medel {6r elektronisk identifiering far, efter ansokan, utfirdas
av den myndighet som regeringen bestimmer (utfirdande myndighet).

Paragrafen inneh8ller ett bemyndigande f6r regeringen att féreskriva
vilken myndighet som ska utfirda den statliga e-legitimationen. Den
myndighet som ansvarar for uppgiften framgér av 2 § i den foreslagna
forordningen om elektronisk identifiering. Overvigandena finns i av-
snitten 7.4.2 och 7.6.3.
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Av bestimmelsen framgar dven att utfirdande av en statlig e-legi-
timation ska ske efter ansékan, vilket ir ett krav for tillitsnivd hog
enligt Kommissionens genomférandeférordning (EU) 2015/1502 av
den 8 september 2015 om faststillande av tekniska minimispecifika-
tioner och férfaranden fér tillitsnivier f6r medel f6r elektronisk iden-
tifiering 1 enlighet med artikel 8.3 i Europaparlamentets och ridets
férordning (EU) nr 910/2014 om elektronisk identifiering och be-
trodda tjinster f6r elektroniska transaktioner pd den inre marknaden,
hirefter genomférandeférordningen (EU) 2015/1502.

Den utfirdande myndigheten ska se till att dven 6vriga krav enligt
nimnda rittsakter ir uppfyllda, exempelvis kontroll av att uppgifterna
1 ansokan ir fullstindiga och att de stimmer 6verens med uppgifter
1 ett officiellt register.

5§ Statligt medel f6r elektronisk identifiering far utfirdas till en person
som innevarande kalenderdr ir eller ska fylla nio &r och som har antingen
ett svenskt personnummer enligt folkbokfoéringslagen (1991:481) eller ett
sidant samordningsnummer som tilldelats personer som styrkt sin iden-
titet enligt lagen (2022:1697) om samordningsnummer, som inte ir {or-
klarat vilande.

Fér den som ir under arton &r krivs virdnadshavares skriftliga medgi-
vande.

Paragrafen reglerar till vem den statliga e-legitimationen fir utfirdas.
Overvigandena finns i avsnitt 7.4.2.

Av forsta stycket framgar att personer som ir folkbokforda i landet,
dvs. sdvil svenska som icke svenska medborgare, vilka dirmed har
ett personnummer, kan ansdka och {3 en statlig e-legitimation, for-
utsatt att dlderskravet ir uppfyllt. Den statliga e-legitimationen kan
utfirdas dven till personer utomlands, om de uppfyller angivna krav.

Utover individer med personnummer kan statlig e-legitimation
utfirdas till alla som pd egen eller en myndighets begiran tilldelats
ett samordningsnummer med styrkt identitet (2 kap. 2—4 §§ lagen
om samordningsnummer), exempelvis personer som iger en fastig-
het, eller personer som vistas 1 landet f6r att arbeta, bedriva nirings-
verksamhet eller studera vid hogskola eller universitet (som har ritt
att utfirda vissa examina). Ett sddant samordningsnummer fir inte
ha forklarats vilande (3 kap. 2 § nimnda lag). Aven personer med ett
sddant samordningsnummer méste uppfylla dlderskravet.

Landra stycket toreskrivs krav pd vrdnadshavares medgivande nir
sokanden dr minderdrig. Enligt 5 § i den foreslagna forordningen om
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elektronisk identifiering f&r undantag frin kravet medges, om det
foreligger synnerliga skil att ind4 utfirda e-legitimationen. Bestim-
melserna motsvarar vad som giller f6r pass och vissa statliga identitets-
handlingar (7 § passlagen [1978:302], 3 § forordningen [2005:661] om
nationellt identitetskort och 5 § férordningen [2015:904] om identi-
tetskort for folkbokférda).

6 § Den sokande ir skyldig att styrka sin identitet och 6vriga personupp-
gifter.

I paragrafen regleras skyldigheten for sékanden att vid ansékan styrka
sin identitet. Motsvarande bestimmelser finns 1 passlagen, forord-
ningen om nationellt identitetskort och lagen om identitetskort f6r
folkbokférda i Sverige. Overvigandena finns i avsnitt 7.5.

Att sokandens identitet sikerstills dr av central betydelse for att
garantera att utfirdandet av de statliga e-legitimationerna sker pd en
hog sikerhetsnivd. Detaljreglering av hur detta ska ske finns 1 fore-
skrifter som meddelas enligt 11 § andra stycket 1.

7§ Kontroll av att sékandens identitet ir styrkt ska goras av den eller de
myndigheter som regeringen bestimmer (identitetskontrollerande myn-

dighet).

Paragrafen innehiller ett bemyndigande {6r regeringen att féreskriva
vilken eller vilka myndigheter som ska ansvara fér uppgiften att kon-
trollera identiteten hos den som anséker om den statliga e-legitima-
tionen. Overvigandena finns i avsnitt 7.6.2.

8§ I samband med ansdkan ir sékanden skyldig att lita den identitets-
kontrollerande myndigheten ta ett fingeravtryck och en ansiktsbild i digi-
talt format.

Paragrafen reglerar att fingeravtryck och ansiktsbild ska tas vid an-
s6kan om statlig e-legitimation. Overvigandena finns i avsnitt 7.5.
Paragrafen motsvarar 6 § andra stycket 1 passlagen, 3 § andra
stycket 1 forordningen om nationellt identitetskort och (delvis)
2 § 1 lagen om identitetskort for folkbokférda 1 Sverige. Syftet dr att
fingeravtrycken och ansiktsbilden ska sparas i ett lagringsmedium i
biraren av den statliga e-legitimationen. Detta framgir av 9 § fore-
varande lag. Fingeravtrycken och ansiktsbilden fir ocks anvindas for
att jimfora med, 1 férekommande fall, motsvarigheter pd eller 1 den
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identitetshandling som sékanden uppvisar vid ansékan. Detta framgér
av 7 § 1 den foreslagna férordningen om elektronisk identifiering.

9§ Fingeravtrycken och ansiktsbilden enligt 8 § ska sparas i ett lagrings-
medium 1 biraren av det statliga medlet for elektronisk identifiering.

Fingeravtrycken och de biometriska data som tas fram ur dessa ska ome-
delbart férstoras nir det statliga medlet for elektronisk identifiering har lim-
nats ut eller en ans6kan om sddant medel har &terkallats eller avslagits.

Paragrafen féreskriver att fingeravtryck och ansiktsbild ska finnas i
ett lagringsmedium i biraren av den statliga e-legitimationen. Over-
vigandena finns i avsnitten 7.2.6 och 7.11.7.

Bestimmelsen i forsta stycket motsvarar det som giller for pass
och nationella identitetskort. Av 8 § 1 den féreslagna férordningen
om elektronisk identifiering framgar att biraren av den statliga e-legiti-
mationen ir ett kontaktlgst kort.

Bestimmelsen 1 andra stycket ir delvis utformad efter f6rebild 1
6 a § passlagen och 4 § andra stycket férordningen om nationellt iden-
titetskort. Av bestimmelsen f6ljer att fingeravtryck och de biome-
triska uppgifter som kan tas fram ur dessa endast fir behandlas under
tiden handliggningen av sékandens ansdkan pgar, och ska direfter
tas bort. Syftet med den tillfilliga lagringen ir att den identitetskon-
trollerande myndigheten ska kunna gora en kvalitetskontroll av upp-
gifterna som finns i lagringsutrymmet pa biraren av den statliga e-legi-
timationen i samband med att kortet limnas ut. Fingeravtrycken fir
inte sparas i den databas som ska féras enligt 16 § utan endast lagras
tillfilligt 1 den utfirdande myndighetens drendehanteringssystem.

10§ Enansokan ska avslds om forutsittningarna i 5 och 6 §§ inte &r upp-
fyllda. Detsamma giller om det som anges i 8 § eller som féreskrivits 1 en-
lighet med 11 § andra stycket 1 inte har iakttagits, och sékanden inte har f6ljt
en uppmaning att avhjilpa bristen.

I paragrafen anges nir en ansékan ska avslis. Overvigandena finns i
avsnitt 7.4.2.

Paragrafen motsvarar i sak 4 § lagen om identitetskort fér folkbok-
forda i Sverige och 8 § foérordningen om nationellt identitetskort. Be-
stimmelsen innebir att ansdkan om statlig e-legitimation ska avslds
om de grundliggande férutsittningarna for e-legitimationens utfir-
dande inte ir uppfyllda. Detsamma giller om det som féreskrivits 1
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frdga om ansdkan eller utlimnande inte har iakttagits och sékanden
inte f6ljt en uppmaning att avhjilpa bristen.

I bestimmelsen anges att dven underlitelse att iaktta foreskrifter
som meddelats 1 anslutning till lagen ska leda till avslag. Det innebir
att foreskrifter som har meddelats med stod av delegationsbestim-
melser i lagen sdvil som féreskrifter som har meddelats med stdd av
regeringens restkompetens eller i form av verkstillighetsféreskrifter
enligt 8 kap. 7 § regeringsformen omfattas.

11§ Regeringen eller den myndighet som regeringen bestimmer f&r med-
dela foreskrifter om undantag frin skyldigheten att limna fingeravtryck nir
det giller minderdriga och personer som av fysiska skil ir permanent {or-
hindrade att limna fingeravtryck.

Regeringen kan med st6d av 8 kap. 7 § regeringsformen meddela ytter-
ligare foreskrifter om

1. ans6kan om samt utfirdande och utlimnande av ett statligt medel for
elektronisk identifiering, och

2. utformningen av det statliga medlet for elektronisk identifiering..

Paragrafens forsta stycke innehdller ett féreskriftsbemyndigande be-
triffande undantag frin skyldigheten att limna fingeravtryck, se dven 6
och 12 §§ 1 den f6reslagna férordningen om elektronisk identifier-
ing. Bestimmelsen 1 forevarande paragraf ir utformad efter forebild 1
(delvis) 6 § tredje stycket passlagen. Overvigandena finns i avsnitt 7.5.

I andra stycket finns en upplysningsbestimmelse om féreskrifts-
ritt vad giller bl.a. tillimpningsbestimmelser av administrativ och
teknisk karaktir. Overvigandena finns i avsnitten 7.4.2, 7.5 och 7.7.1
(punkten 1) respektive 7.2.2 och 7.3 (punkten 2).

Bestimmelser pd forordningsnivd eller 1 myndighetsforeskrifter
reglerar giltighetstid och faststiller exempelvis tekniska krav och de-
taljreglera utgivnings- och aktiveringsprocesser si att det sikerstills
att den statliga e-legitimationen uppfyller eIDAS-regelverkets villkor
for ullitsnivd hog, se bl.a. 8 § 1 den féreslagna férordningen om medel
for elektronisk identifiering. Av den paragrafen framgir att den stat-
liga e-legitimationen ska ha ett kontaktlést kort som fysisk barare
och uppfylla kraven for tillitsnivd hég enligt eIDAS-regelverket. Fore-
skriftsritten avseende utformningen av e-legitimationen omfattar ocksd
dess innehll.

325



Foérfattningskommentar SOU 2023:61

Aterkallelse och spirr av statligt medel
for elektronisk identifiering

12§ Ettstatligt medel for elektronisk identifiering ska &terkallas och spirras
om

1. det fanns hinder mot att utfirda ett sidant medel vid tiden {6r utfir-
dandet och hindret fortfarande bestir,

2. nigon visentlig uppgift som ett sidant medel innehiller ir felaktig eller
inte lingre giller,

3. det ir nédvindigt av sikerhetsskil fo6r att ndgon annan in den som ett
sddant medel ir utstillt till kan misstinkas obehdrigt férfoga 6ver det, eller
om innehavaren av medlet pd annat sitt forlorat kontrollen 6ver det,

4. ett sidant medel inte har aktiverats inom sex mdnader efter att anso-
kan gjordes, eller

5. innehavaren av ett sidant medel har avlidit.

P34 begiran av innehavaren far ett statligt medel f6r elektronisk identifi-
ering dterkallas och spirras.

Paragrafen reglerar grunderna for dterkallelse och spirr av den stat-
liga e-legitimationen. Overvigandena finns i avsnitt 7.7.2. Paragra-
fen dr utformad delvis efter forebild 1 6 § lagen om identitetskort for
folkbokférda och 9 § férordningen om nationellt identitetskort.

Av forsta stycket framgdr grunderna for en dterkallelse. En bestim-
melse motsvarande den i forsta punkten finns dven i 12 § passlagen.
Den har motiverats av att det inte anses vara rimligt att ett pass eller
en identitetshandling ska fortsitta att gilla om det 1 efterhand visat
sig att forutsittningarna for att utfirda det inte var uppfyllda, t.ex. att
en person fitt handlingen i ndgon annans namn.

Det som anges 1 styckets andra punkt, om en visentlig uppgift 1
e-legitimationen ir felaktig eller inte lingre giller, omfattar bdde rena
felskrivningar och dndringar av personuppgifter, t.ex. om ett samord-
ningsnummer fir indrad identitetsnivd och inte lingre nir upp till
nivdn styrkt, om innehavaren har bytt namn eller fitt nytt person-
nummer efter att e-legitimationen utfirdats. Av lydelsen féljer att
en felaktighet av mindre betydelse inte behéver leda till dterkallelse
och spirr av e-legitimationen.

Exempel p situationer som omfattas av tredje punkten ir nir be-
driglig anvindning av e-legitimationen ror ett stort antal anvindare,
liksom nir det dr friga om att en enskild e-legitimation anvinds pd
ett sitt som gor att misstanke om bedriglig anvindning uppstér.

Av 25 § forsta stycket 3 forvaltningslagen (2017:900) framgar att
en myndighets beslut f&r meddelas omedelbart utan féregdende kom-
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munikation med parten om ett visentligt allmint eller enskilt intresse
kriver det. Ett beslut om 4terkallelse bor dirfér ofta kunna fattas utan
att innehavaren av en statlig e-legitimation underrittas i férvig.

Att en e-legitimation inte aktiverats inom sex ménader efter an-
sokan eller att innehavaren ir avliden utgér ocksd grund for dter-
kallelse enligt punkterna fyra och fem.

En statlig e-legitimation som har &terkallats ska inte lingre kunna
anvindas och ska dirfér spirras elektroniskt.

Om en innehavare inte lingre vill anvinda den statliga e-legiti-
mationen ska e-legitimationen, upphéra att gilla och spirras. Detta
foljer av andra stycket.

Det ir inte mojligt att aktivera en tidigare 3terkallad och spirrad
statlig e-legitimation pd nytt. Om innehavaren énskar 3terf8 en stat-
lig e-legitimation méste ett nytt ansékningsférfarande initieras.

13§ Om ett statligt medel {or elektronisk identifiering tidigare har utfir-
dats till s6kanden ska det spirras senast i samband med att ett nytt sidant
medel utfirdas.

I paragrafen uppstills krav pd att en tidigare utfirdad statlig e-legiti-
mation ska spirras innan en ny fir utfirdas. Overvigandena finns i
avsnitt 7.7.2.

14§ Regeringen eller den myndighet som regeringen bestimmer kan med
stdd av 8 kap. 7 § regeringsformen meddela féreskrifter om férfarandet vid
sparr av statligt medel for elektronisk identifiering.

Paragrafen innehdller en upplysningsbestimmelse om foreskriftsritt.
Overvigandena finns 1 avsnitten 7.1 och 7.7.2.

Behandling av personuppgifter

15§ Bestimmelsernai 16, 17, 19-23 och 25 §§ samt f6reskrifter som med-
delats enligt 18 och 24 §§ i denna lag kompletterar Europaparlamentets och
ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd f6r fysiska
personer med avseende pd behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (all-
min dataskyddsfoérordning), hir benimnd EU:s dataskyddsférordning.
Vid behandling av personuppgifter enligt denna lag giller lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsférordning och fére-
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skrifter som har meddelats i anslutning till den lagen, om inte annat féljer av
16-25 §§ eller foreskrifter som meddelats i anslutning till dessa paragrafer.

I paragrafen anges hur diri hinvisade lagrum forhiller sig till EU:s
dataskyddsforordning och lagen med kompletterande bestimmelser
till EU:s dataskyddsférordning samt féreskrifter som meddelats 1 an-
slutning till sistnimnda férfattning, Overvigandena finns i avsnitten
7.11.1 och 7.11.3.

EU:s dataskyddsfoérordning ir direkt tillimplig i varje medlems-
stat. Det innebir att den automatiskt dr en del av den svenska ritts-
ordningen. I vissa avseenden férutsitter eller tilldter dataskyddstor-
ordningen emellertid att medlemsstaterna infér bestimmelser som
kompletterar férordningen, antingen i form av preciseringar eller i
form av undantag.

I16-25 §§ eller i foreskrifter som meddelats i anslutning till dessa
paragrafer finns bestimmelser som kompletterar dataskyddsférord-
ningen nir den utfirdande myndigheten och de identitetskontrolle-
rande myndigheterna behandlar personuppgifter i verksamheten med
den statliga e-legitimationen. Vad som avses med behandling av per-
sonuppgifter framgir av artikel 2 1 EU:s dataskyddstérordning. De
hinvisningar till dataskyddsférordningen som finns i lagen dr dyna-
miska. Det innebir att hinvisningarna avser dataskyddsférordningen
1 dess vid varje tidpunkt gillande lydelse.

Databas ver statligt medel for elektronisk identifiering

16 § Den utfirdande myndigheten ska med hjilp av automatiserad behand-
ling féra en databas med en samling uppgifter om statliga medel for elek-
tronisk identifiering som myndigheten har utfirdat.

Bestimmelsen ir utformad efter forebild i 8 § lagen om identitetskort
for folkbokforda i1 Sverige och, i sak, 14 § férordningen om nationellt
identitetskort. Overvigandena finns i avsnitt 7.11.5.

17§ En kopia av den ansiktsbild som enligt 9 § ska finnas i ett lagrings-
medium i biraren av det statliga medlet {6r elektronisk identifiering, och
de biometriska uppgifter som tas fram ur ansiktsbilden f&r behandlas 1 data-
basen.
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Av paragrafen foljer att den ansiktsbild som ska finnas i lagringsmediet
1 biraren av den statliga e-legitimationen och de biometriska uppgifter
som tas fram ur bilden far lagras i databasen. Bestimmelsen motsvarar
delvis 14 § lagen om identitetskort fér folkbokférda i Sverige och 16 § 3
férordningen om nationellt identitetskort som anger att ansiktsbilden
far sparas. Overvigandena finns i avsnitten 7.11.5 och 7.11.7.

De fingeravtryck som enligt 8 § ocksd ska tas i samband med an-
sokan, eller de biometriska uppgifter som tas fram ur dessa, far dir-
emot inte sparas 1 databasen. Dessa uppgifter far enligt 9 § andra stycket
bara behandlas tillfilligt. Att ansiktsbilden och de biometriska upp-
gifterna fir behandlas i jimférande syfte i samband med en ny ansékan
framgar av 21 och 22 §§ (se dven 7 § 1 den féreslagna férordningen om
elektronisk identifiering).

Med biometriska uppgifter avses enligt definitionen 1 artikel 4.14
1 EU:s dataskyddsférordning personuppgifter som erhéllits genom en
sirskild teknisk behandling som rér en fysisk persons fysiska, fysio-
logiska eller beteendemissiga kinnetecken och som mojliggor eller
bekriftar identifieringen av denna fysiska person, sisom ansiktsbilder
eller fingeravtrycksuppgifter. Behandling av fotografier anses dock
inte utgdra behandling av biometriska uppgifter annat in nir de be-
handlas med sirskild teknik som mojliggér identifiering eller autenti-
sering av en fysisk person, exempelvis 1 ett ansiktsigenkinnings-
program. Genom bestimmelsen om att biometriska uppgifter som
kan tas fram ur ansiktsbilden ska sparas 1 databasen méjliggors sok-
ning pi de ansiktsbilder som finns 1 dir.

18 § Regeringen eller den myndighet som regeringen bestimmer kan med
stdd av 8 kap. 7 § regeringsformen meddela ytterligare foreskrifter om

1. vilka uppgifter databasen ska eller fir innehilla, och

2. den lingsta tid som personuppgifter f&r behandlas 1 databasen.

Paragrafen innehiller en upplysningsbestimmelse om foreskriftsritt
avseende vilka ytterligare uppgifter som ska finnas i den utfirdande
myndighetens databas och hur linge som personuppgifter diri far
behandlas. Overvigandena finns i avsnitten 7.11.5 och 7.11.8.

S&dana foreskrifter finns114-16 §§ 1 den féreslagna férordningen
om elektronisk identifiering.
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Personuppgiftsansvar

19§ Den utfirdande myndigheten ir personuppgiftsansvarig fér den be-
handling av personuppgifter som sker i samband med ansékan om och ut-
firdandet av ett statligt medel for elektronisk identifiering.

Den identitetskontrollerande myndigheten ir personuppgiftsansvarig
fér den behandling av personuppgifter som sker i samband med att myn-
digheten kontrollerar att sokandes identitet dr styrkt enligt 7 §.

Paragrafen innehiller bestimmelser om personuppgiftsansvar. Over-
vigandena finns 1 avsnitt 7.11.2.

Av forsta stycket framgdr att den myndighet som enligt 16 § for en
databas 6ver statliga e-legitimationer dr personuppgiftsansvarig for
behandlingen av personuppgifter i databasen. Vilken myndighet som
ska utfirda den statliga e-legitimationen samt féra databasen 6ver
dessa och dirmed ha personuppgiftsansvaret, bestims enligt 4 § av
regeringen . Som framgir av 2 § 1 den foreslagna férordningen om
elektronisk identifiering ir Myndigheten f6r digital férvaltning an-
svarig fér denna myndighetsuppgift.

Personuppgiftsansvaret innebir ett ansvar f6r att behandlingen
stimmer 6verens med dataskyddsforordningen och de komplette-
rande bestimmelser till denna som finns 1 nationell ritt, dvs. 1 den
generella regleringen i dataskyddslagen, i denna lag och 1 foreskrifter
som meddelats med st6d av dessa lagar.

I andra stycket anges att den identitetskontrollerande myndig-
heten ir personuppgiftsansvarig fér den behandling av personupp-
gifter som krivs for kontrollen av att sékandens identitet ir styrke.
Vilken eller vilka myndigheter som ska utféra den foreskriva iden-
titetskontrollen, och dirmed ha personuppgiftsansvaret, bestims av
regeringen enligt 7 § (se dven 3 § i den foreslagna férordningen om
elektronisk identifiering).

Varje myndighet ansvarar allts sjilv f6r den behandling av per-
sonuppgifter som sker inom ramen f6r myndighetens verksambhet.
Bestimmelsen giller bl.a. for behandlingen av fingeravtryck, efter-
som den inte sker 1 databasen éver e-legitimationerna.

Den identitetskontrollerande myndigheten ska dock dven samla
in och f6r den utfirdande myndighetens rikning registrera nédvin-
diga uppgifter om sékanden i samband med ansékan om e-legitima-
tion. For denna behandling ir den identitetskontrollerande myndig-
heten personuppgiftsbitride &t den utfirdande myndigheten.
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Andamdl

20§ Personuppgifter fir behandlas av den utfirdande myndigheten om det
ir nddvindigt f6r att

1. handligga irenden om statligt medel {or elektronisk identifiering

2. administrera en databas 6ver innehavare av statliga medel {or elektro-
nisk identifiering, och

3. méjliggdra en siker anvindning av statliga medel for elektronisk iden-
tifiering.

Personuppgifter fir behandlas av den identitetskontrollerande myndig-
heten om det ir nédvindigt for att, i samband med ansékan, kunna kon-
trollera den stkandes identitet.

Personuppgifter som har samlats in enligt forsta stycket fir ocksd be-
handlas av den utfirdande myndigheten

1. om det ir nédvindigt {6r att tillhandahilla information som behévs 1
Polismyndighetens verksamhet {&r att f6rebygga, forhindra eller uppticka
brottslig verksamhet, utreda eller lagfora brott, verkstilla uppbérd eller upp-
ritthilla allmin ordning och sikerhet,

2. om det ir nédvindigt for att fullgdra uppgiftsutlimnande som sker i
overensstimmelse med lag eller f6rordning, och

3. fér andra dndamil, under férutsittning att uppgifterna inte behandlas
pd ett sitt som ir oférenligt med det dndamal f6r vilket uppgifterna samla-
des in.

I paragrafen anges de indamal {or vilka personuppgifter fr behandlas.
Andam3lsbestimmelsen omfattar all behandling av personuppgifter i
verksamheten med tillhandahillandet av en statlig e-legitimation, och
inte endast den som sker i den databas som den utfirdande myndig-
heten har ritt att f6ra enligt 16 §. Overvigandena finns i avsnitt 7.11.4.

Det huvudsakliga indaméilet med behandlingen ir, som framgér
av forsta stycket, att den dr nédvindig 1 den utfirdande myndighetens
verksamhet for utfirdande av en statlig e-legitimation, och fér att
mojliggora en siker anvindning av sddan e-legitimation. Detta ir de
primira indamalen. Personuppgifter fir bide samlas in och vidare-
behandlas for dessa indamal. Bestimmelsen motsvarar det som giller
for befintliga identitetshandlingar enligt (delvis) 12 § forsta stycket
lagen om identitetskort f6r folkbokférda i Sverige respektive 15 §
férordningen om nationellt identitetskort.

Andpra stycket innehiller en indamdlsbestimmelse f6r den identi-
tetskontrollerande myndighetens behandling av personuppgifter.

Att behandlingen ska vara nédvindig f6r indamélet innebir inte ett
krav pd att behandlingsdtgirden ska vara oundginglig fér indamélet.
Det unionsrittsliga begreppet nédvindig har inte en sd strikt inne-
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bérd. Behandlingen kan anses nédvindig, och dirmed tilldten, om
behandlingen leder till effektivitetsvinster. Att behandlingen skulle
kunna ske manuellt, dvs. utan tekniska hjilpmedel, medfér dirfor nor-
malt inte att automatisk behandling inte anses nédvindig.

I tredje stycket regleras de sekundira indaméilen f6r behandling av
personuppgifterna. Endast sdana uppgifter som redan har samlats
in f6r de indam3l som anges i férsta och andra styckena far behand-
las fér dessa indamal. Det ir alltsd inte tillitet att samla in person-
uppgifter f6r dessa indamal.

Personuppgifter som behandlas i verksamheten med den statliga
e-legitimationen f&r enligt forsta punkten iven behandlas fér att till-
handahélla Polismyndigheten information om det ir nédvindigt for
att férebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller lagtéra brott, verkstilla uppbérd eller uppritthilla allmin ordning
och sikerhet. Andamalen motsvarar 1 kap. 1 § lagen (2018:1693) om
polisens behandling av personuppgifter inom brottsdatalagens om-
rdde. Vid den fortsatta behandlingen f6r dessa indamal giller den lagen
och brottsdatalagen (2018:1177).

Foér de myndigheter som jimte Polismyndigheten har ansvar for
brottsbekimpningen, kan det ocks4 finnas behov av att ta del av upp-
gifter 1 databasen for statliga e-legitimationer. Dessa myndigheter kan
1 férekommande fall 4 del av uppgifterna med stod av andra punkten
som foreskriver att de far vidarebehandlas, om det behovs for att full-
gora uppgiftslimnande som sker i verensstimmelse med lag eller
férordning, se dven avsnitt 7.12. Bestimmelsen motsvarar 12 § andra
stycket lagen om identitetskort f6r folkbokforda 1 Sverige.

Att uppgiftslimnandet ska ske i 6verensstimmelse med lag eller
férordning innebir att det ska ske med stod av bestimmelser som
antingen pabjuder eller tilliter utlimnande. Bestimmelser om upp-
giftslimnande finns t.ex. 1 6 kap. 5 § offentlighets- och sekretess-
lagen (2009:400). I bestimmelsen finns en allmin skyldighet {6r en
myndighet att pd begiran av en annan myndighet limna ut uppgifter
som inte omfattas av sekretess, om det inte skulle hindra arbetets
behoriga ging.

I tredje punkten erinras om att finalitetsprincipen dirutdver giller
vid behandling av personuppgifter enligt lagen. Principen innebir att
personuppgifter inte fir behandlas p3 ett sitt som ir oférenligt med
de andamal f6r vilka uppgifterna samlades in. Bestimmelsen ir ut-
formad i nira anslutning till artikel 5.1 b 1 dataskyddsférordningen
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och ska ges en tolkning som har stéd i férordningen. Det innebir
bl.a. att behandling for arkivindama3l av allmint intresse, vetenskap-
liga eller historiska forskningsindamadl eller statistiska indamadl i en-
lighet med artikel 89.1 i férordningen inte ska anses vara oférenlig
med insamlingsindama4len.

Behandling av kinsliga personuppgifter

21§ DPersonuppgifter som avses iartikel 9.1 1 EU:s dataskyddsférordning
(kinsliga personuppgifter) f&r behandlas endast om det ir absolut nédvin-
digt f6r indamilet med behandlingen.

Kinsliga personuppgifter fir dock behandlas

1. 1 databasen nir det ir tillitet enligt 17 § och foreskrifter som medde-
lats enligt 18 §, och

2. vid s6kning som ir tilliten enligt 22 §.

Paragrafen, som reglerar nir kinsliga personuppgifter fir behandlas,
ir utformad efter forebild i motsvarande forslag till ny passdatalag i
promemorian Ds 2019:5. Overvigandena finns i avsnitt 7.11.7. Kins-
liga personuppgifter fir enligt dataskyddsférordningen inte behandlas.
Undantag frin forbudet kan dock tillitas om behandlingen ir nod-
vindig med hinsyn till ett viktigt allmint intresse. Férevarande para-
graf utgdér en kompletterande bestimmelse till dataskyddsférord-
ningen (se 15 §).

Med kinsliga personuppgifter avses sddana sirskilda kategorier av
personuppgifter som anges 1 artikel 9.1 1 dataskyddsférordningen,
dvs. personuppgifter som avsldjar ras eller etniskt ursprung, poli-
tiska &sikter, religids eller filosofisk dvertygelse eller medlemskap 1
fackférening och behandling av genetiska uppgifter, biometriska upp-
gifter for att entydigt identifiera en fysisk person, uppgifter om hilsa
eller uppgifter om en fysisk persons sexualliv eller sexuella liggning.
Med hinsyn till den restriktivitet som ligger i uttrycket ”absolut néd-
vindigt” miste behovet av att behandla uppgifterna provas noggrant
1 varje enskilt fall.

I vissa fall kan bestimmelserna i férevarande lag (t.ex. 8 §) med-
fora att uppgifter som avslojar ras eller etniskt ursprung behandlas,
eftersom en kombination av t.ex. ansiktsbild samt uppgifter om namn
kan anses avsloja en persons ras eller etniska ursprung. Vidare be-
héver biometriska uppgifter som tas fram ur fingeravtryck och an-
siktsbilder behandlas. Behandlingen av nimnda uppgifter ir tilliten
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enligt forsta stycket under forutsittning att behandlingen ir absolut
nddvindig f6r indamalet.

Uppgifter som avsldjar politiska dsikter, religios eller filosofisk
overtygelse eller medlemskap i1 en fackférening, genetiska uppgifter
och uppgifter om en persons sexualliv eller sexuella liggning far dir-
emot inte behandlas i verksamheten. S3dana uppgifter ir inte nddvin-
diga for att irenden om statlig e-legitimation ska kunna handliggas
och far dirfér inte samlas in med stdd av foreskrifter som meddelats
enligt 18 § forsta stycket 1. Om en enskild ind3 limnar in sidana upp-
gifter far de behandlas bara pd de sitt som ir absolut nédvindiga.

Av andra stycket framgar att kinsliga personuppgifter i vissa fall
fir behandlas utan nigon prévning av om behandlingen ir absolut
noédvindig f6r indamailet. Enligt forsta punkten tir kinsliga person-
uppgifter alltid behandlas nir det dr tilldtet enligt 17 § och foreskrif-
ter som meddelats enligt 18 § 1, dvs. bestimmelser som reglerar inne-
hillet 1 databasen. Av 14 § 1 den foreslagna forordningen om elektronisk
identifiering foljer bl.a. att databasen ska innehilla sidana biome-
triska uppgifter som har tagits fram ur ansiktsbilder. Enligt andra
punkten fir kinsliga personuppgifter alltid behandlas vid sokningar
som dr tilldtna enligt 22 § férevarande lag, dvs. i samband med an-
sokan om en statlig e-legitimation och endast f6r att kontrollera s6kan-
dens identitet och eventuell tidigare férekomst 1 databasen.

Integritetshojande och sikerbetshjande dtgirder

22§ Det ir forbjudet att anvinda ansiktsbilder samt biometriska uppgif-
ter som har tagits fram ur sddana bilder som sékbegrepp. Trots forbudet
far den ansiktsbild som tas enligt 8 §, och de biometriska uppgifter som tas
fram ur ansiktsbilden, anvindas vid sékning i databasen i samband med
ansdkan om medel f6r elektronisk identifiering. S6kning ir d3 tilldten en-
dast for att kontrollera sokandens identitet och innehav av sidant medel.
Sidana 6vriga kinsliga personuppgifter som avses i 21 § och uppgifter
om lagévertridelser som innefattar brott, domar 1 brottmal, straffproces-
suella tvingsmedel eller administrativa frihetsberévanden fir inte anvindas

som s6kbegrepp.

I paragrafen foreskrivs begrinsningar och forbud for att som sok-
begrepp 1 databasen anvinda ansiktsbilden, biometriska uppgifter
som tagits fram ur den samt kinsliga personuppgifter och vissa upp-
gifter kopplade till lagévertridelser och liknande. Motsvarande reg-
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lering i detta avseende finns i1 17 § lagen om identitetskort f6r folk-
bokforda i Sverige. Overvigandena finns i avsnitt 7.11.7.

Bestimmelsen 1 forsta stycket innebir att ansiktsbilder och bio-
metriska uppgifter som tagits ur sidan bild inte f&r anvindas som
sokbegrepp vid sokning med hjilp av automatiserad behandling i data-
basen. Detta férbud dr dock inte absolut enligt férevarande paragraf.
S&dan sokning bland ansiktsbilderna i databasen ir tilliten 1 samband
med att en ansdkan om statlig e-legitimation gors, men endast i detta
fall. En jimforelse kan pa s sitt géras mellan s6kanden och en bild
som tagits tidigare av henne eller honom och som finns i databasen.
Ansiktsbilderna fyller siledes en viktig funktion i den identitets-
bedémning som gors 1 samband med utfirdande av e-legitimationen.
Genom att jimfora sokanden med ansiktsbilden som finns 1 data-
basen kan en bedémning géras av om det ir samma person. Att sokan-
dens ansikte jimférs med samtliga ansiktsbilder i databasen kan dven
foérhindra att samma person skaffar sig flera identitetshandlingar med
olika identiteter.

Nigon motsvarande begrinsning att anvinda fingeravtryck som
sokbegrepp krivs inte eftersom det av 9 § andra stycket framgdr att
fingeravtryck 6verhuvudtaget inte fir behandlas 1 databasen.

Bestimmelsen i andra stycket innebir ett férbud mot att anvinda
andra kinsliga personuppgifter in de som avses 1 forsta stycket, och
uppgifter om lagdvertridelser som innefattar brott, domar 1 brott-
mal, straffprocessuella tvingsmedel eller administrativa frihetsbers-
vanden som sdkbegrepp vid sékning 1 databasen.

23 § Tillgingen till personuppgifter ska begrinsas till det som var och en
behover for att kunna fullgéra sina arbetsuppgifter.

I paragrafen regleras tillgdngen till personuppgifter inom svil den
utfirdande som den identitetskontrollerande myndigheten. Over-
vigandena finns 1 avsnitt 7.11.10.

Anstillda och andra personer som deltar 1 verksamheten ska en-
ligt bestimmelsen inte ges tillging till andra eller fler personuppgifter
in vad som behdvs med hinsyn till deras arbete. Det ir respektive
myndighet som 1 egenskap av personuppgiftsansvarig ansvarar for att
avgora vilka personuppgifter varje person behéver ha tillgidng till f6r
att kunna fullgora sina arbetsuppgifter. Tillgdngen till personupp-
gifter kan begrinsas genom tekniska och organisatoriska dtgirder
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24§ Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela

1. nirmare f6reskrifter om tillgdngen till personuppgifter, och

2. ytterligare f6reskrifter om sikerhetsdtgirder till skydd fér personupp-
gifter.

Paragrafen innehéller en upplysningsbestimmelse om foreskriftsritt
1 form av verkstillighetsforeskrifter. I bestimmelsen anges ocks3 att
regeringen eller den myndighet som regeringen bestimmer kan med-
dela ytterligare foreskrifter om sikerhetsitgirder till skydd for per-
sonuppgifter. Det finns alltsd ett utrymme f6r regeringen eller den
myndighet som regeringen bestimmer att meddela foreskrifter om
andra sikerhetsdtgirder in den som framgir av 23 §.
Overvigandena finns i avsnitt 7.11.10.

Ritten att gora invindningar

25§ Artikel 21.11 EU:s dataskyddsférordning om ritten att géra invind-
ningar giller inte vid sidan behandling som ir tilliten enligt denna lag eller
foreskrifter som har meddelats i anslutning till lagen.

Paragrafen innehiller en begrinsning av den registrerades ritt att gora
invindningar enligt artikel 21.1 1 EU:s dataskyddsférordning, som ir
gjord med stdd av artikel 23 1 samma férordning. Bestimmelsen ir
utformad efter férebild 1 18 § lagen om identitetskort for folkbok-
forda i Sverige. Overvigandena finns i avsnitt 7.11.11.

Vid sddan behandling av personuppgifter som ir tilliten enligt lagen
eller foreskrifter som har meddelats 1 anslutning till den giller alltsd
inte ritten att gora invindningar enligt dataskyddsforordningen. Be-
stimmelsen omfattar all behandling av personuppgifter som ir tilliten
enligt lagen eller foreskrifter som meddelats i anslutning till den och
inte endast den som sker 1 databasen f6r statliga e-legitimationer.

Krav pd erkidnnande av vissa medel {6r elektronisk identifiering

26 § Nir medel {or elektronisk identifiering krivs {or att {4 tillgdng till en
nittjinst som tillhandahills av en offentlig aktor, och tjinsten helt eller del-
vis riktar sig till privatpersoner, ska medel erkinnas f6r autentisering fér
tjinsten om
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1. medlet for elektronisk identifiering tillhandahills av leverantér som
ir godkind i enlighet med lagen (20XX:XXX) om auktorisationssystem 1
frdga om tjinster f6r elektronisk identifiering och f&r digital post, och

2. tillitsnivdn {6r medlet f6r elektronisk identifiering motsvarar en
tillitsnivd som ir lika hog eller hégre dn den tillitsnivd som den offentliga
aktdren kriver for tkomst till nittjinsten.

Regeringen eller den myndighet som regeringen bestimmer fir meddela
foreskrifter om

1. vilka typer av tjinster f6r elektronisk identifiering som kravet 1 férsta
stycket avser,

2. hur skyldigheten ska fullgéras, och

3. undantag frin kravet.

I paragrafen uppstills krav om att de offentliga aktérer som definie-
ras 14 §1sina nittjinster ska erkinna vissa medel for elektronisk iden-
tifiering. Overvigandena finns i avsnitten 7.13.4—7.13.6.

Bestimmelsen i forsta stycket innebir att nir e-legitimation krivs
for att fa tillgdng till en digital ginst som tillhandahills av en offentlig
aktor, och tjinsten helt eller delvis riktar sig till privatpersoner, ska
en e-legitimation erkinnas for autentisering for tjinsten, om de an-
givna rekvisiten ir uppfyllda. Att tjinsten riktar sig helt eller delvis
till privatpersoner innebir att kravet inte omfattar digitala tjinster
som avses att anvindas av personer inom ramen fér deras yrkes-
utdvning eller {6r jinster inom utbildningsomridet dir identifiering
uteslutande sker med sirskilda e-legitimationer som utfirdas till elever
eller studenter. Endast sidana digitala tjinster dir autentisering med
e-legitimationer krivs omfattas av kravet.

Det som anges 1 forsta styckets forsta punkt innebir att kravet
endast omfattar de e-legitimationer som tillhandahills av leverantér
som ir godkind 1 enlighet med den foreslagna lagen om auktorisa-
tionssystem 1 friga om tjinster for elektronisk identifiering och for
digital post.

Av forsta styckets andra punkt f6ljer att kravet pd erkinnande
endast giller om tillitsnivén f6r e-legitimationen motsvarar en tillits-
nivd som ir lika hog eller hégre dn den tillitsnivd som den offentliga
aktoren kriver f6r dtkomst till den digitala tjiansten. Kravet giller vidare
endast sddana digitala tjinster dir identifiering sker med e-legitimation.

Av andra stycket framgar att regeringen eller den myndighet som
regeringen bestimmer kan meddela ytterligare foreskrifter om vilka
typer av tjinster for elektronisk identifiering som kravet i férsta stycket
avser, hur skyldigheten ska fullgéras samt besluta om undantag frdn
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kravet. En omstindighet som kan medféra att undantag frdn kravet
aktualiseras dr exempelvis att det for en viss myndighets verksamhet
ir pdkallat med hinsyn till rikets sikerhet.

Anvindning av statligt medel {or elektronisk identifiering

27 § Regeringen eller den myndighet som regeringen bestimmer fir med-
dela foreskrifter om villkor f6r nir och hur ett statligt medel f6r elektronisk
identifiering fir anvindas.

Paragrafen innehéller ett bemyndigande for regeringen eller den myn-
dighet regeringen bestimmer att féreskriva villkor f6r anvindningen
av den statliga e-legitimationen. Overvigandena finns i avsnitt 7.8.

De krav som avses ir t.ex. sidana som kan behévas f6r att siker-
stilla att den statliga e-legitimationen inte anvinds i oseridsa sam-
manhang och att biometriska uppgifter fir eller ska anvindas som
extra kontroll i samband med id-vixling eller vid betalningstrans-
aktioner 6ver visst belopp. Det kan ocks8 vara friga om att uppstilla
krav pd innehavare av en statlig e-legitimation att skydda e-legitimat-
ionen och dess tillhérande behorighetsfunktioner.

Ovriga bestimmelser

28§ Beslut enligt denna lag fr dverklagas till allmin férvaltningsdomstol.
Provningstillstind krivs vid éverklagande till kammarritten.

I paragrafen foreskrivs att beslut enligt lagen far 6verklagas till allmin
forvaltningsdomstol och att det krivs provningstillstdnd vid 6ver-
klagande till kammarritten. Overvigandena finns i avsnitt 7.4.2. Para-
grafen motsvarar 19 § lagen om identitetskort {6r folkbokférda i Sverige
och 22 § férordningen om nationellt identitetskort, 1 vilken det hin-
visas till bestimmelsen om éverklagande i 40 § f6rvaltningslagen.

29§ Beslut enligt denna lag giller omedelbart, om inte ndgot annat anges
1 beslutet.

Paragrafen motsvarar 20 § lagen om identitetskort for folkbokférda

i Sverige och i sak 23 § férordningen om nationellt identitetskort. Over-
vigandena finns 1 avsnitt 7.4.2.
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Ikrafttridande

Denna lag trider i kraft den 1 mars 2026.

Bestimmelsen foreskriver nir lagen ska trida i kraft. Overvigandena
finns 1 kapitel 8.

10.2 Forslaget till lag om andring i forslag till lag
om auktorisationssystem i fraga om tjanster
for elektronisk identifiering och for digital post

29

Med ett auktorisationssystem avses i denna lag ett system dir

1. den myndighet som tillhandah3ller systemet godkinner att leveran-
torer av tjinster {or elektronisk identifiering av enskilda eller f6r digital post
fir ingd ett avtal inom systemet och ingdr avtal med var och en av de god-
kinda leverantérerna om utférande av sddana tjinster,

2. en enskild har ritt att vilja den leverantér som ska utféra tjinsterna
for den enskildes rikning,

3. en sddan offentlig aktdr som avses i 4 § forsta stycket 1-3 a ska anvinda
yjinsterna for elektronisk identifiering och kan anvéinda tiinsterna for digital post
i sin verksamhet enligt avtal med den tillhandahillande myndigheten, och

4. en sddan offentlig aktor som avses i 4 § forsta stycket 3 b-5 och andra
stycket kan anvinda tiinsterna i sin verksambet enligt avtal med den till-
handahdllande myndigheten.

I paragrafen anges vad som avses med ett auktorisationssystem.

I tredje punkten anges att en sddan offentlig aktor som avsesi4 §
forsta stycket 1-3 a ska anvinda tjinsterna for elektronisk identifier-
ing i sin verksamhet. Overvigandena finns i avsnitten 7.13.4 och 7.13.5.

23§

Regeringen eller den myndighet som regeringen bestimmer fir besluta om undan-
tag frin skyldigheten i 2 § 3.

I paragrafen bemyndigas regeringen eller den myndighet som reger-
ingen bestimmer att fa besluta om undantag fran skyldigheteni2 § 3.
Overvigandena finns i avsnitt 7.13.6.
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Vad giller situationer d4 undantag frin kravet kan aktualiseras kan
detta exempelvis foranledas av att vissa myndigheter bér undantas med
hinsyn till rikets sikerhet. Det kan dven ske for att berérda aktdrer inte
ska hamna 1 en situation dir tidigare ingdngna avtal 16per parallellt
med kravet. Det kan vidare bli aktuellt om de godkinda leverantérerna
1 auktorisationssystemen enbart representerar en begrinsad krets av
anvindare.

Ikrafttridande
Denna lag trider i kraft den 1 mars 2026.

Bestimmelsen foreskriver nir lagen ska trida i kraft. Overvigandena
finns 1 kapitel 8.

10.3  Forslaget till férordning
om elektronisk identifiering

Foérordningens inneh3ll

1§ Denna foérordning innehdller bestimmelser som kompletterar la-
gen (20XX:XXX) om elektronisk identifiering.

Ord och uttryck som anvinds 1 denna f6rordning har samma betydelse
som 1 lagen.

Overvigandena finns i avsnitt 7.1.

Utfirdande och identitetskontrollerande myndigheter

2§ Mpyndigheten f6r digital férvaltning ir utfirdande myndighet av stat-
ligt medel f6r elektronisk identifiering.

Overvigandena finns i avsnitt 7.6.3.

3§ Myndigheten X ir identitetskontrollerande myndighet fér ansékningar
om statligt medel {6r elektronisk identifiering som gérs inom riket.
Regeringskansliet fir besluta 1 vilken utstrickning beskickningar och
karridrkonsulat ska fullgdra uppgifter som identitetskontrollerande myndig-
het i friga om ans6kningar om statligt medel f6r elektronisk identifiering

340



SOU 2023:61 Forfattningskommentar

som goérs utom riket. Regeringskansliet fr ocksd besluta att ett honorir-
konsulat i begrinsad utstrickning ska fullgéra sddana uppgifter.

Overvigandena finns i avsnitt 7.6.2.

Ansékan om och utfirdande av statligt
medel {6r elektronisk identifiering

4§ Ansékan om statligt medel f6r elektronisk identifiering ska géras hos
en identitetskontrollerande myndighet.

Den identitetskontrollerande myndigheten ska registrera nddvindiga
uppgifter i den databas for statliga medel {6r elektronisk identifiering som
den utfirdande myndigheten har ritt att fora enligt lagen (20XX:XXX) om
elektronisk identifiering.

Overvigandena finns i avsnitten 7.4.2 och 7.11.5.

5§ Sokanden ir skyldig att instilla sig personligen.

Om s6kanden ir under arton 3r ska sékanden ge in ett skriftligt medgi-
vande frin hans eller hennes vdrdnadshavare, om det inte finns synnerliga
skil att ind4 utfirda ett statligt medel f6r elektronisk identifiering.

I friga om barn som ir under arton dr ska en handling som styrker upp-
gift om vem som ir virdnadshavare uppvisas, om denna uppgift inte fram-
gdr av for den identitetskontrollerande myndighetens tillgingliga uppgifter.

Overvigandena finns i avsnitten 7.4.2 och 7.5.

6 § For personer som av fysiska skil ir permanent férhindrade att limna
fingeravtryck giller undantag frin skyldigheten i 8 § lagen (20XX:XXX) om
elektronisk identifiering att 1ita den identitetskontrollerande myndigheten
ta den sékandes fingeravtryck.

Overvigandena finns i avsnitt 7.5.

7§ Omensokande for att styrka sin identitet uppvisar en identitetshand-
ling som ir f6rsedd med ett fotografi av innehavarens ansikte eller innehal-
ler ett lagringsmedium dir fingeravtryck eller ansiktsbild ir sparade, fir den
identitetskontrollerande myndigheten kontrollera att dessa motsvarar finger-
avtryck och ansiktsbild som enligt 8 § lagen (20XX:XXX) ska tas av s6kanden
vid ansokningstillfillet.

Nir en kontroll enligt {érsta stycket har genomf{orts, ska fingeravtrycken
och de biometriska data som d3 har tagits fram omedelbart férstéras.
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Overvigandena finns i avsnitten 7.5 och 7.11.7.

8§ Ett statligt medel fér elektronisk identifiering ska finnas p3 ett kontakt-
16st kort och ska utfirdas p3 tillitsnivd hég enligt artikel 8.2 ¢ 1 Europa-
parlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014
om elektronisk identifiering och betrodda tjinster f6r elektroniska trans-
aktioner p4 den inre marknaden och om upphivande av direktiv 1999/93/EG,
hir benimnd EU:s férordning om elektronisk identifiering.

Ett kort enligt férsta stycket ska antingen vara en certifierad anordning
for skapande av kvalificerade elektroniska underskrifter som avses 1 artikel
3.12 1 EU:s forordning om elektronisk identifiering, eller kunna certifieras
som en sidan anordning.

Ett medel {or elektronisk identifiering ska innehilla efternamn, f6rnamn,
namn som visas for anvindaren, och personnummer enligt folkbokférings-
lagen (1991:481), alternativt samordningsnummer f6r personer med styrkt
identitet enligt lagen (2022:1697) om samordningsnummer.

Overvigandena svitt avser forsta och tredje styckena finns i avsnit-
ten 7.2.2 och 7.4.1 respektive 7.2.3, samt i avsnitt 7.3 sdvitt avser andra

stycket.

9§ Myndigheten X fir, efter att ha hort Regeringskansliet (Utrikesdepar-
tementet), meddela de ytterligare foreskrifter som behovs for verkstillig-
heten av kontrollen att en sékande har styrkt sin identitet enligt 6 § lagen
(20XX:XXX) om medel f6r elektronisk identifiering nir det giller ansékan
om sidant medel som gérs inom riket.

Regeringskansliet fir, efter att ha hért Myndigheten X, meddela mot-
svarande foreskrifter for sidana identitetskontrollerande myndigheter utom
riket som avses enligt denna férordning.

Myndigheten for digital férvaltning far med stdd av 8 kap. 7 § regerings-
formen meddela de ytterligare féreskrifter som behdvs for verkstilligheten
av denna férordning.

Overvigandena finns i avsnitten 7.4.2 och 7.5.

Utlimnande av statligt medel for elektronisk identifiering

10§ Om ansdkan bifalls av den utfirdande myndigheten, ska den identi-
tetskontrollerande myndigheten skyndsamt limna ut medlet fér elektronisk
identifiering till s6kanden personligen.

Overvigandena finns i avsnitt 7.4.2.
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Giltighetstid samt dterkallelse och sparr

11§ Ett statligt medel for elektronisk identifiering ska utfirdas med en
giltighetstid av hogst fem &r.

12§ For sokande som av fysiska skil ar tillfilligt férhindrade att limna
fingeravtryck ska det statliga medlet for elektronisk identifiering ges giltig-
het endast s3 l8ng tid som det fysiska hindret férvintas bestd. Giltighets-
tiden fir dock inte dverstiga sju manader.

13§ Myndigheten {6r digital f6rvaltning f8r meddela ytterligare foreskrifter
om begrinsning av giltighetstiden 1 sirskilt angivna fall.

Overvigandena till 11-13 §§ finns i avsnitt 7.7.1.

Behandling av personuppgifter

14 § Den databas som Myndigheten for digital férvaltning ska féra enligt
lagen (20XX:XXX) om elektronisk identifiering ska innehilla

1. s6kandens fullstindiga namn, personnummer alternativt samordnings-
nummer, fédelsetid, och behévliga kontaktuppgifter,

2. kopia av den ansiktsbild som tagits vid ansékan och biometriska upp-
gifter som tagits fram ur ansiktsbilderna,

3. dagen for utfirdandet av det statliga medlet {6r elektronisk identifie-
ring samt dess giltighetstid och status,

4.unik identifierare fér det statliga medlet for elektronisk identifiering
och dess serienummer,

5. aktiveringskod,

6. kondensat av innehavarens personliga kod,

7. uppgift om hur sékanden har styrkt sin identitet,

8. uppgift om att ansdkan har avslagits och skilen {6r detta beslut, och

9. uppgift om att det statliga medlet {or elektronisk identifiering har &ter-
kallats och spirrats, samt vad som har utgjort skil f6r dterkallelsen.

En handling som har kommit in eller upprittats i ett irende fir behand-
las i databasen.

Overvigandena finns i avsnitt 7.11.5.

15§ Databasen som avses i 14 § fir tillféras sddana uppgifter frén Skatte-
verkets folkbokforingsdatabas som anges 1 14 § f6rsta stycket 1.

Overvigandena finns i avsnitten 7.4.2 och 7.11.5.
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16 § Uppgifter och handlingar vilka finns i databasen som avses i 14 § ska
gallras senast tio &r efter utgingen av det kalenderdr d& det irende som
uppgifterna eller handlingarna hinfér sig till avslutades.

Riksarkivet far, efter att ha inhimtat synpunkter frdn Myndigheten for
digital férvaltning, meddela féreskrifter om

1. att uppgifter och handlingar far bevaras {6r arkivindamal av allmint
intresse eller vetenskapliga, statistiska eller historiska indamal under lingre
tid in som anges forsta stycket, och

2. avskiljande och begrinsningar av dtkomsten till uppgifter och hand-
lingar som bevaras for sddana indamil som anges i 1.

Overvigandena finns i avsnitt 7.11.8.

17§ En innehavare av ett statligt medel for elektronisk identifiering har
ritt att hos den identitetskontrollerande myndigheten kontrollera den in-
formation som har sparats i lagringsmediet pd biraren av det medlet for
elektronisk identifiering.

Overvigandena finns i avsnitt 7.2.6.

18 § Myndigheten for digital férvaltning fir meddela nirmare foreskrifter
om

1. tillgdngen till personuppgifter inom myndigheten, och

2. andra sikerhetsdtgirder till skydd f6r personuppgifter inom myndig-
heten.
Myndigheten X fir meddela nirmare féreskrifter om

1. tillgdngen till personuppgifter inom myndigheten, och

2. andra sikerhetsdtgirder till skydd {6r personuppgifter inom myndig-
heten.

Regeringskansliet (Utrikesdepartementet) fir meddela nirmare fore-
skrifter om

1. ullgdngen till personuppgifter inom sidana identitetskontrollerande
myndigheter utom riket som avses enligt denna férordning, och

2. andra sikerhetstgirder till skydd {6r personuppgifter inom sidana iden-
titetskontrollerande myndigheter utom riket som avses enligt denna férord-
ning.

Overvigandena finns i avsnitt 7.11.10.
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Krav pd erkidnnande av vissa medel {6r elektronisk identifiering

19§ Myndigheten f6r digital f6rvaltning fir meddela féreskrifter om

1. vilken typ av tjinster som kravet 126 § forsta stycket lagen (20XX:XXX)
om elektronisk identifiering avser,

2. hur skyldigheten ska fullgéras, och

3. undantag frin kravet.

Overvigandena finns i avsnitten 7.13.5 och 7.13.6.

Ansékningsavgift

20§ For provning av ansékan om statligt medel fér elektronisk identi-
fiering ska s6kanden betala en ansdkningsavgift pd 400 kronor. Avgiften
ska betalas i samband med ans6kan. Om avgiften inte ir betald d& tillimpas
bestimmelserna i 11 § avgiftstérordningen (1992:191). Fér prévning av an-
sokan tillimpas 1 6vrigt bestimmelserna i 12-14 §§ avgiftsférordningen.

Overvigandena finns i avsnitt 7.9.

Ikrafttridande

Denna forordning trider i kraft den 1 mars 2026.

Bestimmelsen foreskriver nir férordningen ska trida i kraft. Over-
vigandena finns i kapitel 8.

10.4  Forslaget till férordning om andring
i offentlighets- och sekretessforordningen
(2009:641)

6§

Sekretess giller i nedan angiven verksamhet, som avser registrering av be-
tydande del av befolkningen, fér

1. uppgift om en enskilds personliga férhllanden, om det av sirskild an-
ledning kan antas att den enskilde eller nigon nirstdende till honom eller henne
lider men om uppgiften réjs, och

2. uppgift i form av fotografisk bild av den enskilde, om det inte stir klart
att uppgiften kan rdjas utan att den enskilde eller nigon nirstiende till honom
eller henne lider men.
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For uppgift i en allmin handling giller sekretessen 1 hdgst sjuttio r.

Verksamheten avser

fastighetsregistret

kommunala fastighetsregister

Myndigheten for digital forvaltnings databas dver statliga medel for elektronisk
identifiering

passregister och register dver nationella identitetskort

rostlingdsregister

Skatteverkets databas 6ver identitetskort f6r folkbokforda i1 Sverige
Socialstyrelsens register 6ver legitimerad hilso- och sjukvirdspersonal och
personal med bevis om ritt att anvinda yrkestiteln underskoterska

Statens jordbruksverks register éver hund- och kattigare

Statens tjinstepensionsverks pensionsregister

Totalférsvarets plikt- och provningsverks register dver totalférsvarets per-
sonal

Transportstyrelsens vigtrafikregister

Overvigandena finns i avsnitt 7.12.

Ikrafttridande

Denna forordning trider i kraft den 1 mars 2026.

Bestimmelsen foreskriver nir férordningen ska trida i kraft. Over-
vigandena finns i kapitel 8.

10.5 Forslaget till féorordning om @ndring
i forordningen (2014:115) med instruktion
for utrikesrepresentationen

3 kap.

Identitetskontroll i drende om statligt medel for elektronisk identi-
fiering
10b§

Beskickningar och konsulat ska utfora identitetskontroll enligt lagen (20XX:XXX)

om elektronisk identifiering.

Overvigandena finns i avsnitt 7.6.2.
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Ikrafttridande

Denna forordning trider i kraft den 1 mars 2026.

Bestimmelsen foreskriver nir férordningen ska trida i kraft. Over-
vigandena finns i kapitel 8.
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Sarskilt yttrande av Ulf Palmgren,
Forsakringskassan

Samhillet har utmaningar med identiteter generellt och med ett miss-
bruk som inte dr férsumbart. Detta forsvirar {6r bland andra Fér-
sikringskassan att utfora sitt uppdrag korrekt. Dirfér behovs en sam-
manhdllen och tillforlitlig identitetstérvaltning. Frigan behéver dock
utredas 1 ett bredare perspektiv.

En statlig utredning mdste initieras utifrdn ett samlat grepp for
hela identitetskedjan: grundregistrering, identifiering, verifiering och
kontroll. Det ir Forsikringskassans uppfattning och 1 linje med det
myndighetsgemensamma arbete som pdgdr inom ramen f6r MUR
(Motstindskraft hos utbetalande och rittsvirdande myndigheter mot
missbruk och brott 1 vilfirden).

Allt syftar till att myndigheterna ska kunna utg3 frdn att en person
ir den som hen utger sig for att vara.

Balans mellan tillganglighet och sédkerhet

Digital inkludering och tillginglighet ar viktigt f6r att fler ska kunna
anvinda dagens och framtidens tjinster. Det kriver tillit till de digitala
tjdnsterna och vetskap om vem som ir vem. Det behovs ett holistiskt
perspektiv som inkluderar kopplingen mellan grundregistrering, digital
identitet och verifiering, och att de hinger ithop sd att det inte skapas
sirbarheter.
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Unika identiteter med biometri som grund

For att forbittra och forstirka den nationella férmégan till unika och
tillforlitliga identiteter som kan verifieras méste det gd att koppla thop
den fysiska och den registrerade identiteten. Det behévs dirfér en
nationell infrastruktur med biometriska uppgifter.

Utredning fér en sammanhallen hantering
baserad pa unika identiteter

For att kunna skapa en tillférlitlig, ssammanh8llen och solid identitets-
forvaltning behovs en statlig utredning som utifrén en helhetssyn klar-
gor forutsittningarna for identitetshantering och dirtill kopplad lagring
och anvindning av biometriska data.

Nedan foljer en kort beskrivning av dagens identitetsprocess fér
registrering, identifiering, verifiering och kontroll samt utmaningarna
med den:

Grundregistrering

En identitet registreras 1 folkbokforingsregistret. Hir dr nigra exempel
pa hur identitetskontrollen gors vid en grundregistrering.

o Ett barn som {6ds i Sverige och har en svensk mor fir ett person-
nummer. Hilso- och sjukvdrden utfér identitetskontrollen.

e Ettbarn som f6ds utomlands kan {4 ett samordningsnummer. En
svensk utlandsmyndighet utfor d& identitetskontrollen.

e En person som fir svenskt medborgarskap far ett personnummer.
Migrationsverket utfor identitetskontrollen.

e En person kan sjilv begira samordningsnummer av Skatteverket,
som utfér identitetskontrollen vid en personlig instillelse.

¢ Enmyndighet kan rekvirera ett samordningsnummer frdn Skatte-
verket. For att samordningsnumret ska f& status ”styrkt identitet”
méste personen besdka Skatteverket personligen for identitetskon-
troll.

350



SOU 2023:61 Sarskilt yttrande

Utmaningar

En utmaning ir att en person kan ha falska id-handlingar och tilldelas
flera identiteter i olika namn, vilket sedan kan nyttjas i brottsligt syfte.
For att kunna motverka detta behover biometriska data kunna an-
vindas, det vill siga lagrade biometriska uppgifter som kan anvindas
infér grundregistreringen.

En stérre utmaning dr att nummerserien fér personnummer och
samordningsnummer inte ricker till i dag. Minga personer far ett annat
datum i sina personnummer eller ssmordningsnummer in sitt faktiska
fodelsedatum. Antalet 6kar stadigt i takt med att befolkningen 6kar.
Detta driver ocksd pd behovet av att se 6ver hanteringen av hela identi-
tetsomradet.

En annan utmaning ir personer med utlindsk identitet. Alla e-tjins-
ter kriver inte att personen har svenskt personnummer eller sam-
ordningsnummer, utan de ska kunna anviindas baserat pd den utlindska
identiteten.

Identifiering

For att {4 en id-handling utfirdad behéver personen kunna visa upp
och styrka sin identitet. Detta steg brukar dven benimnas grund-
identifiering. Hir krivs goda kunskaper om olika identitetshandlingar
och deras sikerhetsdetaljer samt méjlighet att kontrollera giltigheten
i register. Det blir dock problem fér dem som tilldelats ett samord-
ningsnummer och inte kan uppvisa en svensk id-handling. Minga har
giltiga utlindska id-handlingar, men svirigheten ir att med sikerhet
faststilla att ett samordningsnummer verkligen tillhér personen som
visar upp en utlindsk id-handling.

Verifiering

En person ska kunna styrka sin identitet. I den analoga virlden ska hen
kunna visa upp en id-handling. Sverige saknar en instans som god-
kinner id-handlingar, s det ir upp till berérda myndigheter att avgéra
vilka som ska accepteras. Ett exempel dr att Systembolaget nu accep-
terar ett av de tvd digitala id-kort som finns pd marknaden. Bankerna
accepterar endast pass och nationella id-kortet i dag. Ovriga godtar
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fler id-handlingar, till exempel kérkort, vid utfirdande av id-handling
eller pass.

For e-legitimationer ir situationen bittre eftersom det finns en
instans 1 Sverige som granskar och godkinner dessa id-handlingar. I den
digitala virlden benimns detta steg autentisering.

Kontroll

Aven om personen har styrkt sin identitet kan den behéva kontrolle-
ras mot olika register, dir folkbokforingsregistret har en central roll.
Det kan till exempel behévas om personen har status avliden eller av-

ford.
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Sarskilt yttrande av Johannes
Holmstrom, Skatteverket

Utredningen Siker och tillginglig digital identitet har haft i uppdrag
att utreda och limna forslag pa hur staten kan utfirda en e-legitima-
tion pd hogsta tillitsniva. Syftet dr att stirka samhillets sikerhet och
robusthet, motverka bedrigerier som kan begds med hjilp av e-legiti-
mationer och underlitta for s minga som mojligt att f4 tillging till en
e-legitimation.

Skatteverket ser positivt pd uppdraget och ser ett stort behov av
att forstirka infrastrukturen och forutsittningarna f6r en identitets-
forvaltning som stirker méjligheterna till digital inkludering samtidigt
som sikerheten okar. Skatteverket anser dock att ett helhetsperspektiv
gillande identitet ir en forutsittning for att kunna uppnd angivna effek-
ter. En ullforlitlig, tillginglig och siker e-legitimation kriver en tillf6r-
litlig kedja av forutsittningar frin etablerande av identitet, utfirdande
av identitetshandling, verifiering av identitet till férvaltning och kon-
troll av dessa.

Skatteverket vill dirfor understryka att det finns flera nirliggande
frigor som har betydelse f6r att en sammanhéllande infrastruktur for
identitetsférvaltning ska fungera tillfredstillande. Dessa bor utredas
tillsammans med frigan om statlig e-legitimation p4 hog tillitsniva.

Omridet karaktiriseras av en oerhért kraftig utvecklingsintensitet
bide nationellt och internationellt. Under pigdende utredning och pi-
gdende arbete inom och 1 samverkan mellan myndigheter s3 har kun-
skapen och férutsittningarna for hur tekniken kan och bor anvindas
hela tiden utvecklats. Det dr dirav av vikt att belysa att en reglering
behéver vara hllbar éver tid och ge férutsittningar att folja en hog
sikerhets- och tillitsnivd i samklang med hég anvindarvinlighet.

Skatteverkets uppfattning dr att en sidan identitetsférvaltning be-
stdr av:
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o Etablerande av identitet/anvindare. Grundregistreringen av en
person och dennes identitet sker i samband med fédelse eller flytt-
ning till Sverige. Det forutsitter en hog grad av sikerhet, dvs. att
registerhdllaren av identiteten kan verifiera att personen ir unik 1
Sverige. Det kan ske pd olika sitt men ska registreringen forbli unik
med “en person en identitet” krivs anvindande av biometri.

o Upprittande av ID-dokument. Upprittande, utlimnande och for-
valtning av sdvil fysiska som digitala identitetsdokument behéver
ske pd ett tillforlitligt och forutsigbart sitt. Upprittade dokument
bér bestd av digital lagring av biometriska kinnetecken f6r unikt
utfirdande och verifiering. Kraven pd identitetskontroll bér harmo-
niseras oavsett om det avser en digital eller fysisk identitetshandling.

o Autentisering- och verifiering av identitet. For en stark tillit till vem
jag interagerar med och att en enskild medborgare ska vara trygg
med att deras uppgifter inte nyttjas av nigon annan, krivs att
ullforlitliga verifieringstjinster av sdvil dokument som person,
tillgingliggdrs och nyttjas brett. Det innebir verifiering och kopp-
ling mellan den fysiska personen och identitetsdokumentet.

o Forvaltning och registerbdllning av identitet. Nir missbruk, brott
eller felaktiga uppgifter om identitet uppticks krivs mojlighet att
ritta, spirra och underritta om missbruket pd ett forenklat och till-
gingligt sitt, brett 1 samhillet. Det kriver ett utdkat informations-
utbyte och férutsittningar f6r att kunna behandla uppgifter i syfte
att verifiera uppgifter, handlingar och biometriska kinnetecken.
Utover det krivs tillrickligt med information fér anvindare av
identitetsuppgifterna for att bedéma behovet i den enskilda situa-
tionen. Vidare finns ett tydligt behov av att stodja brottsoffer som
dr drabbade av identitetsst6ld eller bedrigerier med personuppgifter.
Ett forbittrat stdd for en enskild som drabbas behéver det offentliga
ta ett tydligare ansvar {or.

De frigor som behéver behandlas ir sdledes upptagning och lagring
av biometri i syfte att kontrollera och verifiera identitet bide fér privata
och offentliga aktorer. Att utreda hur en behandling av biometriska
kinnetecken som en nationell resurs i syfte att stodja nationell infra-
struktur for anvindande av unika identiteter digitala som analoga
kan ske med okat informationsigarskap, 6kad trygghet samtidigt
som det kan ske med en tydlig ansvarsférdelning mellan olika akts-
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rer pd omridet. I det foreligger sannolikt behov av att utreda info-
rande av en ny unik identitetskod som en persistent nyckel 1 ett
nationellt identitetsindex 1 syfte att pd ett tillforlitlige sitt separera
lagring, anvindning och férvaltning.

Malet ir en mer sammanhillen hantering av identiteter som bygger
pa unika identiteter och siker verifiering av dessa. Detta ger i sin tur
trygghet f6r anvindarna att det enbart ir jag sjilv som kan agera som
mig sdvil digitalt som analogt. En sidan nationell infrastruktur kriver
utredning av ett samordnat nationellt identitetsindex 1 likhet med det
som tas fram forslag pd i myndighetssamverkan, vilket syftar till att
skapa f6rutsittning fér tjinster som bygger pa tillit, behérighet, trygg-
het och sikerhet.

Skatteverkets uppfattning ir att nir enskilda fragor pa identitets-
omridet utreds utan ett samlat grepp finns risk fér suboptimerade
l6sningar. Identitet och identifiering bygger pd sparbarhet och konti-
nuitet 1 uppgifter vid etablering, utfirdande och verifiering. I dag be-
doms risken for utnyttjade och kapade identiteter vara mer tongivande
in renodlat falska uppgifter. Det medfér att kopplingen mellan veri-
fiering och etablering behover stirkas. Ett inférande av biometriska
uppgifter som verifiering utan anvindning av referensdata riskerar att
driva enkelhet framfor sikerhet och trygghet.

Skatteverkets bedomning dr att det foreligger ett tydligt behov av
att utreda frigorna pa ett mer sammanhéllet sitt for att uppnd avsedda
effekter. Med utgdngspunkt i redan befintlig myndighetssamverkan
anser Skatteverket att frigan bor utredas med en bra balans 1 kompetens
avseende omriden som juridik, arkitektur, sikerhet och integritet 1
syfte att nd en reglering som stddjer en hog grad av sikerhet, informa-
tionsigarskap, tillginglighet och med en anvindarvinlighet som gene-
rerar drivkraft till utveckling.
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Kommittédirektiv 2022:142

Séker och tillganglig digital identitet

Beslut vid regeringssammantride den 22 december 2022

Sammanfattning

En sirskild utredare ska utreda och limna forslag pd hur staten kan
utfirda en e-legitimation pd hogsta tillitsnivd. Utredaren ska ocksd
se dver behovet av anpassningar som féljer av den reviderade eIDAS-
férordningen. Syftet dr att stirka samhillets sikerhet och robusthet,
motverka bedrigerier som begds med hjilp av e-legitimationer och
underlitta f6r s3 minga som mojligt att kunna 13 tillgéng till en e-legi-
timation.

Utredaren ska bl.a.

e limna forslag pd hur en kostnadseffektiv statlig e-legitimation pd
hogsta tillitsnivd kan utformas och tillhandahillas av en statlig
myndighet,

e analysera och foresld forindringar som foljer av den reviderade
eIDAS-férordningen, och

e limna nodvindiga forfattningsforslag.
Uppdraget att foresld hur staten kan utfirda en e-legitimation pd

hogsta tillitsniva ska delredovisas senast den 16 oktober 2023. Upp-
draget ska slutredovisas senast den 31 maj 2024.
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Siker och tillginglig identifiering i ett digitaliserat samhille

Den 3 juni 2021 presenterade Europeiska kommissionen ett forslag
till Europaparlamentets och ridets férordning om dndring av for-
ordning (EU) nr 910/2014 vad giller inrittandet av en ram for
europeisk digital identitet (den reviderade eIDAS-férordningen),
COM (2021) 281. Det féreslds bl.a. att det ska bli obligatoriskt for
varje medlemsstat att anmila en e-legitimation pd den hogsta tillits-
nivin enligt ett forfarande for grinsdverskridande identifiering och
att varje medlemsstat ska utfirda en europeisk digital identitetspldn-
bok. Tillitsnivin pd e-legitimationen avgor hur tllforlitligt det dr att
personen som identifierar sig ir den man utger sig for att vara. Plan-
boken ska méjliggora for fysiska och juridiska personer att pa ett sikert
sitt bl.a. begira, erhdlla, lagra och anvinda personidentifieringsupp-
gifter och digitala bevis for autentisering online och off-line samt att
skriva under med kvalificerade elektroniska underskrifter.

Den 6kade digitaliseringen gor det allt svirare att klara sig i sam-
hillet utan tillgdng till en e-legitimation. Det idr dirfor viktigt att s&
mdnga som mojligt ges mojlighet att skaffa en siker e-legitimation.
En e-legitimation ir 1 princip nédvindig for att f3 tillgdng till viktiga
digitala tjinster och samhillsfunktioner, t.ex. hantera bankirenden
eller for att ha kontakt med det offentliga. E-legitimationer har ocksa
bérjat anvindas for identifiering exempelvis via telefon eller vid besok.
En e-legitimation ir alltsd viktig for att enskilda ska kunna nyttja sam-
hillets digitala tjinster s& att alla enskilda kan ta tll vara sina in-
tressen och medborgerliga rittigheter. Detta giller dven f6r personer
som bara tillfilligt vistas i Sverige, exempelvis f6r arbete.

I dag ir det endast privata aktdrer som utfirdar e-legitimationer
och staten har begrinsade mojligheter till insyn och pdverkan. Det
finns dven behov av att utreda alternativa l6sningar f6r e-legitimation
utifrdn flera perspektiv, sirskilt nir det giller sikerhet, redundans
och tillginglighet.

E-legitimationer utgér en samhillsviktig infrastruktur som be-
héver fungera ocksd om samhillet utsitts for en stor pifrestning och
ytterst dven i krig. Stérningar 1 e-legitimationssystem kan snabbt fa
kinnbara effekter f6r niringsliv, banker, offentlig sektor och inte
minst for enskilda dven under 1 6vrigt normala férhllanden.
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Uppdraget att foresld hur staten kan utfirda
en e-legitimation pd hogsta tillitsniva

Forslagen i revisionen av e DAS-férordningen stiller krav pd medlems-
staterna att anmila en e-legitimation pd hogsta tillitsnivd enligt ett
sirskilt anmilningsférfarande. En anmild e-legitimation kan direfter
anvindas 1 andra EU-linders e-tjinster.

Det ir viktigt 1 ett digitalt samhille att s minga som mojligt ges
mojlighet att identifiera sig. En siker elektronisk identifiering kan
ocksa bidra till att motverka den identitetsrelaterade brottsligheten.
Med en siker grundidentifiering som gors av en myndighet vid ett
personligt besok minskar risken for att fel person fér tillgdng till e-legi-
timationen. En utredning ska analysera vilka kontroller av identiteten
som behdover vidtas och om omfattningen av kontrollen ska vara jim-
férbar med den kontroll som sker f6r andra identitetshandlingar.

Utgdngspunkten ir att utfirdande av e-legitimationer pd den hogsta
tillitsnivan bor ske vid en statlig myndighet. En e-legitimation pd hogsta
nivd kan anvindas for vixling till en annan e-legitimation pd samma
nivd eller en e-legitimation pa ligre niva.

For att en e-legitimation ska kunna anvindas beh6vs en bakom-
liggande digital infrastruktur mot vilken e-legitimationen kan veri-
fieras. En individ kan anvinda sin e-legitimation flera gdnger om dagen.
Infrastrukturen behover dirfér hantera en stor mingd verifieringar.
Myndigheten f6r digital férvaltning ansvarar f6r den offentliga f6rvalt-
ningens tillgdng till infrastruktur och tjinster for elektronisk identi-
fiering och underskrift. Eftersom system fér e-legitimationer och
digital identifiering kriver sirskild kompetens bor Myndigheten for
digital forvaltning vara den myndighet som fir ett eventuellt uppdrag
att ta fram en statlig e-legitimation.

2017 &rs ID-kortsutredning féresldr 1 sitt betinkande Ett sikert
statligt ID-kort — med e-legitimation (SOU 2019:14) att staten ska ut-
firda en e-legitimation pd hogsta tillitsnivd. Syftet med forslaget ir
att ge alla inv8nare mojlighet att skaffa en siker e-legitimation for att
de ska 3 tillgdng till viktiga samhillsfunktioner. Vidare menar utred-
ningen att en siker elektronisk identifiering motverkar den identitets-
relaterade brottsligheten.

Utredningen féresldr att en statlig e-legitimation ska finnas p3 det
statliga identitetskort som enligt férslaget ska utfirdas av Polismyn-
digheten. Vidare konstaterar utredningen att det inte ir mojligt att
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uppskatta kostnaderna f6r bl.a. utveckling och férvaltning av e-legi-
timationen och limnar inte heller forslag pd en ersittningsmodell for
utfirdande och anvindande av en e-legitimation. Utredningen kon-
staterade att det finns ett stort behov av alternativa 18sningar for
e-legitimationer.

Utredningens forslag bereds inom Regeringskansliet. Det dr dock
tidskrivande att ta fram ett kombinerat id-kort och e-legitimation.
Forslagen 1 den reviderade eIDAS-férordningen 1 kombination med
ett forindrat sikerhetslige kan medfora vissa krav pd skyndsamhet.
Det kan dirfor finnas behov av en alternativ 16sning for en e-legiti-
mation pd hogsta niva.

En ny utredning bér ocksd analysera hur en e-legitimation kan
utformas sd att s& minga som mojligt kan {3 tillgdng till den, exem-
pelvis personer frin andra linder som arbetar eller studerar i Sverige.
Grupper som sirskilt bor beaktas nir forslagen utformas ir bl.a. dldre
och personer med funktionsnedsittning.

En statlig aktér som ansvarar for en e-legitimation kommer att
behandla stora mingder personuppgifter om anvindarna. Det ir dir-
for viktigt att skyddet fér den personliga integriteten beaktas, bide
utifrdn bestimmelsen 1 2 kap. 6 § andra stycket regeringsformen och
Europaparlamentets och rddets forordning (EU) 2016/679 av den
27 april 2016 om skydd fér fysiska personer med avseende pa be-
handling av personuppgifter och om det fria flédet av sddana upp-
gifter och om upphivande av direktiv 95/46/EG (allmin dataskydds-
férordning).

En del svenska medborgare bor utomlands och utredaren behover
analysera om de ska ha ritt att {3 tillgdng till en e-legitimation frin
utlandet. Om utredaren bedémer att det bor finnas en sddan mojlighet,
ska utredaren foresld hur ansvarig myndighet kan tillhandahélla den.

Slutligen bér utredningen ta stillning till om en e-legitimation pd
hogsta tillitsnivd ska kunna anvindas {6r att framstilla kvalificerade
elektroniska underskrifter. eIDAS-férordningen skiljer pd avancerad
elektronisk underskrift och kvalificerad elektronisk underskrift. P4
den senare stills det hogre sikerhetskrav. De underskrifter som finns
pd den svenska marknaden i dag ir framfor allt avancerade elektro-
niska underskrifter medan det i resten av Europa ir mer vanligt med
kvalificerade underskrifter.

Myndigheten for digital forvaltning fick viren 2022 ett uppdrag

att i samarbete med Polismyndigheten och Forsikringskassan fore-
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sld hur en statlig e-legitimation kan utformas (12022/0135). Upp-
draget ska redovisas senast den 31 januari 2023. Utredningen ska 1
sitt arbete beakta forslagen och de synpunkter som framkommit
inom ramen for regeringsuppdraget.

Utredaren ska dirfor

o limna forslag pd hur en kostnadseffektiv e-legitimation p3 tillits-
nivd hog enligt eIDAS-férordningen kan utformas och tillhanda-
hillas av Myndigheten fér digital férvaltning,

¢ limna forslag pd vilken eller vilka myndigheter som ska ansvara
for grundidentifieringen vid utfirdandet av en statlig e-legitima-
tion och vilka kontroller av identitet som ska genomféras vid en
sddan grundidentifiering,

e analysera om det bér stillas krav pa férlitande parter som tillhanda-
haller digitala tjinster inom offentlig sektor att acceptera alla e-legi-
timationsalternativ pi marknaden férutsatt att de lever upp till den
tillitsnivd som tjinsterna kriver,

e analysera om det fér vissa grupper kan behévas sirskilda [6sningar
for att de ska kunna identifiera sig digitalt,

e analysera och berikna kostnader f6r att ta fram och forvalta en
e-legitimation och limna f6rslag pd hur en ersittningsmodell kan
utformas dir bl.a. avgifter for att {3 tillgdng till en e-legitimation
ska dvervigas,

e analysera om e-legitimationen ska kunna anvindas for att fram-
stilla kvalificerade elektroniska underskrifter, och

¢ limna nédvindiga forfattningstorslag.

Uppdraget att analysera och f6resla férindringar
som foljer av revisionen av eIDAS-f6rordningen

Om de foreslagna indringarna 1 eIDAS-férordningen trider 1 kraft,
innebir det att en rad nya krav miste motas. Sverige miste exempel-
vis inritta ett beddmningsorgan som har till uppdrag att certifiera
e-legitimationsldsningar som uppndr tillitsnivierna i férordningen.
Vidare ska valideringsmekanismer som sikerstiller den digitala pldn-
bokens dkthet inféras. Medlemsstaterna kan ocksi komma att be-
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héva utarbeta processer fér rapportering vid eventuell forlust och
eventuellt missbruk av digitala plinbécker samt for dterkallandet av
sddana pldnbocker. Vidare krivs det att medlemsstaterna inrittar ett
organ som ansvarar for register ver forlitande parter, dvs. fysiska
eller juridiska personer som férlitar sig pd en elektronisk identifiering.

Enligt forslaget ska ett tillsynsorgan ansvara for frigor som berér
tillhanda-héllare av kvalificerade och icke-kvalificerade betrodda
ginster. Organet ska underséka om betrodda tjinsterna uppfyller
kraven i eIDAS-férordningen och kraven i Europaparlamentets och
ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for
en hog gemensam nivd pd sikerhet 1 nitverks- och informations-
system 1 hela unionen och de krav som den pigdende revideringen av
det direktivet foranleder.

Medlemsstaterna behover vidare inkludera en unik och bestdende
identifikationsbeteckning i minimiuppsittningen av personidenti-
fieringsuppgifter fér att kunna identifiera personen nir identifiering
krivs enligt lag.

De digitala plinbockerna ska enligt forslaget sikerstilla att per-
sonidentifieringsuppgifter pd ett unikt och bestindigt sitt represen-
terar den fysiska eller juridiska person som de ir férbundna med.
Plinbéckerna ska tillhandahilla en mekanism som sikerstiller att
forlitande parter kan autentisera anvindaren och ta emot attribut-
intyg. Det ska vidare sikerhetsstillas att inte fler attribut in vad som
ir nodvindigt for tjinsten delas.

Myndigheten fér digital forvaltning har 1 rapporten Digital plan-
bok (12021/02470) féreslagit att svenska plinbécker ska utfirdas av
en statlig myndighet och att dven privata aktorer ska ges mojlighet
till det. Syftet dr att sikerstilla att alla anvindare inkluderas, att syste-
met blir robust och att tillvarata innovation pd omridet.

Utredaren ska dirfor

e utreda hur det kan sikerstillas att en kostnadseffektiv digital iden-
titetspldnbok 1 enlighet med den reviderade eIDAS-f6rordningen
ska utfirdas,

e utreda hur en sddan digital plinbok kan anvindas indamélsenligt
for storsta mojliga nationella effektivitet och nytta,

e ta stillning till vilken myndighet som bor utses till tillsynsorgan
med ansvar for ett register dver forlitande parter enligt kraven i

den reviderade eIDAS-férordningen,
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e analysera den slutgiltiga versionen av foérordningen 1 sin helhet
och ge forslag pd hur Sverige kan uppfylla tillkommande krav,

o foresld de forfattningsindringar och andra dtgirder som krivs for
att den foreslagna myndigheten ska kunna vidta de dtgirder som
3liggs den enligt férordningen, samt

e limna de forfattningsforslag i 6vrigt som dr nédvindiga eller annars
bedoms limpliga for att komplettera férordningen.

Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna fér myndig-
heter, regioner och kommuner av férslagen. Om férslagen kan for-
vintas leda till kostnadsékningar f6r ovan nimnda aktorer, ska ut-
redaren foresld hur dessa ska finansieras. Utredaren ska sirskilt
bedéma vilka organisatoriska och ekonomiska konsekvenser foérslagen
far f6r de myndigheter som berérs av férslagen. Utredaren ska ocksd
ange konsekvenser for enskilda och for féretag 1 form av kostnader
och 6kade administrativa bérdor samt om forslagen fir ndgra konse-
kvenser ur ett jimstilldhetsperspektiv. Utredaren ska sirskilt redo-
visa férslagens konsekvenser f6r den personliga integriteten och under
arbetets gdng gora en integritetsanalys. Utredaren ska ocksd analysera
eventuella risker f6r informationssikerheten och risker med iden-
titetsrelaterad brottslighet och redovisa konsekvenser for brottsbe-
kimpningen och det brottsférebyggande arbetet.

Konsekvenserna ska redovisas enligt 14-15 a §§ kommittéférord-
ningen (1998:1474) samt 6 och 7 §§ férordningen (2007:1244) om
konsekvensutredning vid regelgivning.
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Kontakter och redovisning av uppdraget

Utredaren ska hilla sig informerad om och beakta relevant arbete som
bedrivs inom Regeringskansliet, utredningsvisendet och inom EU,
exempelvis Europeiska kommissionens férslag till férordning och
direktiv om digitalisering av rittsligt samarbete.

Under genomfoérandet av uppdraget ska utredaren ha en dialog
med och inhimta upplysningar frin Ekobrottsmyndigheten, Finans-
inspektionen, Forsvarsmakten, Forsikringskassan, Integritetsskydds-
myndigheten, Migrationsverket, Myndigheten for digital férvaltning,
Myndigheten f6r samhillsskydd och beredskap, Riksarkivet, Skatte-
verket, Sikerhetspolisen, Polismyndigheten, Post- och telestyrelsen,
niringslivet samt, i den utstrickning som utredaren finner det be-
hovligt, andra organisationer och myndigheter.

Foljande uppdrag ska redovisas senast den 16 oktober 2023:

— Uppdraget att foresld hur staten kan utfirda en e-legitimation pd
hoégsta tillitsniva.
Foljande uppdrag ska redovisas senast den 31 maj 2024:

— Uppdraget att analysera och foresld forindringar som féljer av
revisionen av el DAS-férordningen.
(Infrastrukturdepartementet)

364



Statens offentliga utredningar 2023

Kronologisk férteckning

1

1

1

1

1

1

1

—_

. Skirpta straff {or flerfaldig brottslig-
het. Ju.

2. En inre marknad fér digitala tjinster
- ansvarsférdelning mellan myndig-
heter. Fi.

. Nya regler om nédlidande kreditavtal
och inkassoverksamhet. Ju.

)

S

. Posttjinst for hela slanten.
Finansieringsmodeller fér framtidens
samhillsomfattande posttjinst. Fi.

w

. Frén delar till helhet. Tvingsvirden
som en del av en sammanhillen och
personcentrerad virdkedja. S.

6. En lag om tilliggsskatt for foretag
1 stora koncerner. Fi.

7.3 egna ben.
Utvecklad samverkan fér individers
etablering pd arbetsmarknaden. A.

. Arbetslivskriminalitet — arbetet

oo

iSverige, en beddmning av omfatt-
ningen, lirdomar frin Danmark och
Finland. A.

. Ett statligt huvudmannaskap
for personlig assistans.
Okad likvirdighet, lingsiktighet
och kvalitet. S.

O

0. Tandvirdens stod till vildsutsatta
patienter. S.

—_

. Tillfilligt miljstillstdnd for
samhillsviktig verksamhet

— for okad forsérjningsberedskap. KN.

2. Forstirkt skydd for demokratin
och domstolarnas oberoende. Ju.

W

. Patientdversikter inom EES och
Sverige. S.
4. Organisera for hillbar utveckling.
KN.
5. Fornybart i tanken. Ett styrmedels-
forslag for en stirkt bioekonomi. LI.

6. Staten och betalningarna.
Del 1 och 2. Fi.

17. En tydligare bestimmelse om hets
mot folkgrupp. Ju.

18. Virdet av vinden. Kompensation,
incitament och planering fér
en héllbar fortsatt utbyggnad av
vindkraften. Del 1 och 2. KN.

19. Statlig forskningsfinansiering.
Underlagsrapporter. U.
20. Férbud mot bottentrilning i marina
skyddade omriden. LI.
. Informationsférsérjning pd
skolomridet. Skolverkets ansvar. U.

2

—_

22. Datalagring och dtkomst till
elektronisk information. Ju.

23. Ett modernare socialférsikringsskydd
for gravida. S.

24. Etablering for fler — jimstillda mojlig-
heter till integration. A.

25. Kunskapskrav fér permanent uppe-
héllstillstdnd. Ju.

26. Oversyn av entreprendrsansvaret. A.

27. Kamerabevakning for ett bittre djur-
skydd. LI.

28. Sambhiillet mot skolattacker. U.

29. Varje rorelse riknas — hur skapar

viett samhille som frimjar fysisk
aktivitet? S.

30. Ett trygghetssystem for alla. Nytt
regelverk fér sjukpenninggrundande
inkomst. S.

3

—_

. Framtidens yrkeshogskola
—stabil, effektiv och hillbar. U.

32. Biometri — for en effektivare
brottsbekimpning. Ju.

33. Ett forbittrat resegarantisystem. Fi.

34.Bolag och brott — ndgra dtgirder
mot oseridsa foretag. Ju.

35. Nya regler om héllbarhetsredovisning.
Ju.

36. Genomférande av minimildne-
direktivet. A.



37. Forstirke skydd {6r den personliga
integriteten. Behovet av dtgirder mot
oskuldskontroller, oskuldsintyg och
oskuldsingrepp samt omvindelsefér-
sok. Ju.

38. Ett forstirkt konsumentskydd
mot riskfylld kreditgivning
och éverskuldsittning. Fi.

39. En inre marknad fér digitala tjinster
— kompletteringar och dndringar i
svensk ritt. Fi.

40. Forbittrade mojligheter f6r barn att
utkriva sina rittigheter enligt barn-
konventionen. S.

41. Forutsittningarna f6r en ny kollektiv-
avtalad arbetsldshetsforsikring. A.

42. Ett modernare regelverk for legalise-
ringar, apostille och andra former av
intyganden. UD.

43. En samordnad registerkontroll
f6r upphandlande myndigheter
och enheter. Fi.

44. En 6versyn av regleringen om frihets-
berévande pdféljder for unga. Ju.

45, Overgingsrestriktioner
— dkat fortroende for offentlig verk-
samhet. Fi.

46. Jakt och fiske i renbetesland. LI.

47. En utvecklad arbetsgivardeklaration
— 4tgirder mot missbruk av
vilfirdssystemen. Fi.

48. Ritt forutsittningar for sjukskriv-
ning. S.

49. Skyddet for EU:s finansiella intressen.
Andringar och kompletteringar i svensk
ritt. Fi.

50. En modell f6r svensk férsérjnings-
beredskap. Fo.

51. Signalspaning i férsvars-
underrittelseverksamhet
—frdgor med anledning
av Europadomstolens dom. Fo.

52. Ett stirkt och samlat skydd
av vilfirdssystemen. S.

53. En dndamélsenlig arbetsskadeforsik-
ring — for bittre ekonomisk trygghet,
kunskap och rittssikerhet. Volym 1
och2.S.

54. Centraliseringen av administrativa
tjinster till Statens servicecenter
- en utvirdering. Fi.

55. Vem iger fastigheten. Ju.

56. Ndgra smittskyddsfrigor inom social-
tjinsten och socialférsikringen. S.

57. Atgirder for tryggare
bostadsomriden. Ju.

58. Kultursamhillet — utvecklad sam-
verkan mellan stat, region och
kommun. Ku.

59. Ny myndighetsstruktur for
finansiering av forskning och
innovation. U.

60. Utdkade mojligheter att anvinda
preventiva tvingsmedel 2. Ju.

61. En siker och tillginglig
statlig e-legitimation. Fi.



Statens offentliga utredningar 2023

Systematisk férteckning

Arbetsmarknadsdepartementet

P43 egna ben.
Utvecklad samverkan fér individers
etablering p& arbetsmarknaden. [7]

Arbetslivskriminalitet — arbetet i Sverige,
en bedémning av omfattningen,
lirdomar frdn Danmark och Finland. [8]

Etablering for fler — jimstillda méjligheter
till integration. [24]

Oversyn av entreprendrsansvaret. [26]

Genomférande av minimilénedirektivet.
[36]

Forutsittningarna for en ny kollektiv-
avtalad arbetsléshetsforsikring. [41]

Finansdepartementet

En inre marknad fér digitala tjinster
—ansvarsférdelning mellan myndig-
heter. [2]

Posttjinst for hela slanten.
Finansieringsmodeller for framtidens
samhillsomfattande posttjinst. [4]

En lag om tilliggsskatt for foretag i stora
koncerner. [6]

Staten och betalningarna. Del 1 och 2. [16]
Ett forbittrat resegarantisystem. [33]

Ett forstirkt konsumentskydd
mot riskfylld kreditgivning
och &verskuldsittning. [38]

En inre marknad f6r digitala tjinster -
kompletteringar och dndringar
i svensk ritt. [39]

En samordnad registerkontroll
for upphandlande myndigheter
och enheter. [43]
Overgéngsrestriktioner — 6kat fértroende
for offentlig verksamhet. [45]
En utvecklad arbetsgivardeklaration
— dtgirder mot missbruk av
vilfirdssystemen. [47].

Skyddet f6r EU:s finansiella intressen.
Andringar och kompletteringar
i svensk ritt. [49]

Centraliseringen av administrativa tjinster
till Statens servicecenter
—en utvirdering. [54]

En siker och tillginglig
statlig e-legitimation. [61]

Forsvarsdepartementet

En modell fér svensk forsoérjnings-
beredskap. [50]

Signalspaning i férsvars-
underrittelseverksamhet
— frigor med anledning
av Europadomstolens dom. [51]

Justitiedepartementet

Skirpta straff for flerfaldig brottslighet. [1]

Nya regler om nédlidande kreditavtal och
inkassoverksamhet. [3]

Forstirkt skydd for demokratin
och domstolarnas oberoende. [12]

En tydligare bestimmelse om hets mot
folkgrupp. [17]

Datalagring och dtkomst till elektronisk
information. [22]

Kunskapskrav f6r permanent uppehills-
tillstdnd. [25]

Biometri — f6r en effektivare
brottsbekimpning. [32]

Bolag och brott — nigra dtgirder
mot oseridsa foretag. [34]

Nya regler om hillbarhetsredovisning. [35]

Forstirkt skydd fér den personliga
integriteten. Behovet av dtgirder
mot oskuldskontroller, oskuldsintyg
och oskuldsingrepp samt omvindelse-
forsok. [37]

En 6versyn av regleringen om frihets-
berévande paféljder for unga. [44]



Vem dger fastigheten. [55]

Atgirder for tryggare bostadsomraden.
(571

Utskade mojligheter att anvinda
preventiva tvingsmedel 2. [60]

Klimat- och naringslivsdepartementet
Tillfalligt miljotillstdnd for
samhillsviktig verksamhet
— for okad forsorjningsberedskap. [11]
Organisera f6r hillbar utveckling. [14]
Virdet av vinden. Kompensation,
incitament och planering fér

en hillbar fortsatt utbyggnad av
vindkraften. Del 1 och 2. [18]

Kulturdepartementet

Kultursamhillet — utvecklad samverkan
mellan stat, region och kommun. [58]

Landsbygds- och infrastrukturdepartementet
Foérnybart i tanken. Ett styrmedelsforslag
for en stirkt bioekonomi. [15]

Férbud mot bottentrilning i marina
skyddade omraden. [20]

Kamerabevakning fér ett bittre
djurskydd. [27]

Jakt och fiske i renbetesland. [46]

Socialdepartementet

Frén delar till helhet. Tvingsvirden
som en del av en sammanhillen och
personcentrerad virdkedja. [5]

Ett statligt huvudmannaskap
for personlig assistans.
Okad likvirdighet, ldngsiktighet
och kvalitet. [9]

Tandvirdens stéd till vildsutsatta
patienter. [10]

Patientdversikter inom EES och Sverige.
[13]

Ett modernare socialférsikringsskydd for
gravida. [23]

Varje rorelse riknas — hur skapar vi ett

samhille som frimjar fysisk aktivitet?
[29]

Ett trygghetssystem for alla. Nytt
regelverk for sjukpenninggrundande
inkomst. [30]

Forbittrade mojligheter f6r barn att
utkriva sina rittigheter enligt barn-
konventionen. [40]

Ritt forutsittningar f6r sjukskrivning. [48]

Ett stirkt och samlat skydd
av vilfirdssystemen. [52]

En indamilsenlig arbetsskadeférsikring
— for bittre ekonomisk trygghet,
kunskap och rittssikerhet. Volym 1
och 2. [53]

Nigra smittskyddsfrégor inom social-
tjinsten och socialférsikringen. [56]

Utbildningsdepartementet

Statlig forskningsfinansiering.
Underlagsrapporter. [19]

Informationsférsorjning pd skolomradet.
Skolverkets ansvar. [21]

Samhillet mot skolattacker. [28]
Framtidens yrkeshogskola
— stabil, effektiv och hillbar. [31]
Ny myndighetsstruktur {6r finansiering av
forskning och innovation. [59]

Utrikesdepartementet

Ett modernare regelverk for legaliseringar,
apostille och andra former av intygan-
den. [42]
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