iy
& Stockholms Bilaga 7
¥ stad
Dnr KS 2023/1238

Dataskyddsombudets
GDPR arsrapport 2023

Kommunstyrelsen




GDPR arsrapport
December 2023

Dnr: KS 2023/1238
Datum: 2023-12-22
Kontaktperson: Kommunstyrelsens dataskyddsombud



3 (34)

1 Bakgrund

Dataskyddsombudet, DSO, lamnar harmed arsrapport for 2023.

| &r har Europeiska dataskyddstyrelsen initierat en samordnad
atgard for att undersoka dataskyddsombudens roll och stéllning,
vilket medfort att var svenska tillsynsmyndighet har en pagaende
tillsyn i offentlig och privat sektor av dataskyddsombudets
lagstadgade roll. I tillsynen ingar tillsyn om dataskyddsombudet har
tilldelats resurser, formaga att utfora sin roll och om dataskydds-
ombudet har den oberoende stéllning som lagen krdaver och om
denne ges insyn for att utféra sina lagstadgade uppgifter. |1 och med
pagaende tillsyn blir detta ett av fokusomradena for arets rapport.

Ett annat fokusomrade for rapporten ar att kommunstyrelsen,
genom stadsledningskontoret, SLK, bor fortsatt prioritera att
implementera ett andamalsenligt och systematiskt integritetsskydd,
som foljer gallande lagkrav ndr kommunstyrelsen i sin ledning och
samordning av den kommunala férvaltningen fattar beslut och utfor
uppgifter som paverkar och innebér behandling av personuppgifter
inom staden. Det andamalsenliga och systematiska integritets-
skyddet ska inforlivas i kommunstyrelsens strategi och folja de
lagstadgade ansvarsrollerna personuppgiftsansvarig och
personuppgiftsbitrade.

| ar har dven Europeiska dataskyddsstyrelsen publicerat att en
samordnad en insats 2024 for samtliga europeiska dataskydds-
myndigheter géllande individens, den registrerades, rtt till tillgang,
vilket dven det blir ett fokusomrade i arets rapport.

| tidigare arsrapporter har bakgrund och gallande dataskydds-
lagstiftning, inklusive dataskyddsforordningen?, och dess syfte att
varna individens integritet beskrivits. Detta kommer saledes inte att
beskrivas i samma omfattning i arets rapport. | denna del hanvisas
till GDPR arsrapport 2022 for kommunstyrelsen, diarienummer KS
2022/1278. | arets arsrapport, kommer aven atgarder
rekommenderas utifran risk- och granskningsperspektivet som kan
fungera val att omsatta till avdelningsspecifika aktiviteter for
verksamhetsplan (VVP-aktiviteter) att hantera befintliga
integritetsrisker. Att hantera integritetsfragor och risker ar idag
vasentligt for att varna stockholmares och anstalldas integritet.

! EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pé behandling
av personuppgifter och om det fria flodet av sédana uppgifter och om upphavande
av direktiv 95/46/EG (allman dataskyddsférordning)
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2 Sammanfattning

Att vérna individs, stockholmarens, kommunmedlemmens, och
anstallds integritet nar personuppgifter behandlas ar idag en fraga
om fortroende och om regelefterlevnad. Regelverket & omfattande
och EU-domstolens fortydligar regelverket 16pande. Detta driver pa
komplexiteten och kréver att systematiska integritetsprocesser
forfinas eller tas fram, samt att dessa &r vél forankrade i
verksamhetens kérnverksamhet och redan framtagna processer.

Vid digitalisering, innovation, automatiskt beslutsfattande och
anvandande av Al behdver ledning och verksamhet ha kunskap om
hur dataskyddslagstiftningen? utvecklas och hur ett andamalsenligt
och systematiskt integritetsskydd bor inforlivas i en verksamhet.

Arets GDPR-arsrapport 2023 beskriver darfor vad en integritets-
skyddsanalys behover innehalla for att ett andamalsenligt och
systematiskt integritetsskydd ska kunna langsiktigt inforlivas.

Rapporten kommer att berdra Europeiska dataskyddsstyrelsens
samordnade atgarder 2023 om dataskyddsombudets roll och
stéllning. Europeiska dataskyddstyrelsens aviserade samordnade
atgarder for 2024, den registrerades ratt till tillgang till
personuppgifterna och tillhdrande information, kommer &ven
beroras.

De obligatoriska omradena individens, den registrerades, rattigheter
registerforteckning, styrdokument, implementerade tekniska och
organisatoriska atgarder for personuppgiftsbehandling, konsekvens-
beddmning avseende dataskydd och hantering av personuppgifts-
incidenter kommer att belysas med tillhérande rekommendationer
utifran dataskyddsombudets raddgivning och granskning.

Tredjelandsoverforingsbedomningar utfors fortsatt regelbundet och
behdver darfor informeras om. Integritetsrisk och hantering av
integritetsrisk utifran individs rattigheter och frineter kommer mot
bakgrund av dess legala betydelse ater kort beréras i arets rapport.

Avslutningsvis lyfts att rekommendationen om behov av analys av
trender och integritetsrisker utifran samtliga stadens dataskydds-
ombuds arsrapporter kvarstar.

2 53 hanger lagarna ihop | IMY.



https://www.imy.se/verksamhet/dataskydd/sa-hanger-lagarna-ihop/

6 (34)

3 Dataskyddsombudets roll och
stallning

Dataskyddsombud &r en lagstadgad roll. | dataskyddsférordningen
regleras hur ett dataskyddsombud utndmns, dess stallning och
uppgifters,

| tidigare arsrapport har informerats om att enligt dataskydds-
forordningen ska utnamnt dataskyddsombud oberoende rapportera
direkt till hogsta forvaltningsniva avseende verksamhetens
efterlevnad av dataskyddslagstiftningen, d.v.s. kommunstyrelsen.
Dataskyddsombudet ska dven ge kommunstyrelsen och dess
stadsledningskontor regelbundet rad avseende de skyldigheter som
lagstiftningen uppstaller avseende integritetsskydd.

Kommunstyrelsen ska i sin tur sakerstalla att dataskyddsombudet
oberoende, pa ett korrekt satt, och i god tid deltar i alla fragor som
hanteras pa kommunstyrelsens uppdrag som ror skyddet av
personuppgifter. Detta inbegriper strategin for skydd av
personuppgifter och ansvarstilldelningen. Detta innebar att
dataskyddsombudet ska involveras i alla personuppgiftsfragor dar
kommunstyrelsens agerar lokalt och stadenévergripande i
ansvarsrollerna personuppgiftsansvarig och personuppgiftsbitréde.

Tillsynsmyndigheten beskriver dataskyddsombudets roll pa féljande
vis. Dataskyddsombudets roll &r att kontrollera att dataskydds-
lagstiftningen foljs inom organisationen genom att till ex. utféra
kontroller och information- och utbildningsinsatser. Den
overgripande och viktigaste uppgiften for dataskyddsombudet &r att
dvervaka att organisationen foljer lagstiftningen. Det innebar bl.a.
att samla in information om hur organisationen behandlar
personuppgifter, kontrollera att organisationen foljer bestammelser
och interna styrdokument samt informera och ge rad inom
organisationen.

Tillsynsmyndigheten lyfter dven att dataskyddsombudet inte ar
ansvarig for hur en organisation féljer lagstiftningen. Det ansvaret
ligger alltid pa kommunstyrelsen som styr personuppgiftsstrategin
och genom att stadsledningskontoret agerar i ansvarsrollerna
personuppgiftsansvarig och personuppgiftsbitrade.

3 Artikel 37-39, skal 97 och riktlinjer om dataskyddsombud Riktlinjer om
dataskyddsombud - VVagledning fran 29-gruppen - Datainspektionen (imy.se)



https://www.imy.se/globalassets/dokument/riktlinjer-om-dataskyddsombud.pdf
https://www.imy.se/globalassets/dokument/riktlinjer-om-dataskyddsombud.pdf
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Tillsynsmyndigheten lyfter &ven sarskilt att dataskyddsombudet ska
kanna till organisationens karnverksamhet, hur organisationen
behandlar personuppgifter samt veta hur organisationens
informationsteknik och it-sakerhet fungerar for att ha formaga att
sprida information och en integritetskultur inom organisationen.

Dataskyddsombudet ar saledes en roll som bistar organisationen
med information och utbildning for att skapa en integritetskultur
som ar férenlig med géllande lagstiftning. Dataskyddsombudets
granskning bidrar &ven den som verktyg for att kommunstyrelsen,
genom dess stadsledningskontor, kan prioritera och omsétta
dataskyddsombudets rekommendationer till faktiska aktiviteter som
varnar stockholmarnas och de anstalldas méanskliga réattighet till
integritet vid personuppgiftsbehandling.

3.2 Samordnad atgard avseende
dataskyddsombudsrollen

| ar inledde Europiska dataskyddstyrelsen en riktad insats for att
undersdka om organisationer runt om i EU foljer dataskydds-
forordningens regelverk om dataskyddsombudets roll och stallning®.

Tillsynsmyndigheten i Sverige valde att initiera en tillsyn 6ver olika
personuppgiftsansvariga inom privat och offentlig sektor, varav en
av Stockholms stads namnder ingar®. Tillsynen avser att bedoma
om dataskyddsombudet har den roll och stallning samt de resurser
som forutsatts enligt dataskyddsforordningen. Fragor som stallts har
saledes grund i dataskyddsombudets utnamning, kvalifikationer,
uppgifter, resurser och stallning samt oberoende.

En delrapportering av IMY har skett till Europeiska dataskydds-
styrelsen avseende vad tillsynerna hittills visat. Delrapporteringen
innehaller information som bl.a. visar att organisationerna till viss
del har olika uppfattningar om vad som ska inga i dataskydds-
ombudets uppdrag. IMY lyfter darfor att behov av tydligare
vagledning finns. Tillsynsmyndigheten lyfter &ven exempel om
dataskyddsombudet innehar flera roller inom organisationen ar det
viktigt att det inte foreligger en intressekonflikt vid utférande av
dataskyddsombudets uppgifter.

4 Launch of coordinated enforcement on role of data protection officers |
European Data Protection Board (europa.eu)
5 IMY inleder bred granskning av dataskyddsombudens roll och stallning | IMY



https://edpb.europa.eu/news/news/2023/launch-coordinated-enforcement-role-data-protection-officers_en
https://edpb.europa.eu/news/news/2023/launch-coordinated-enforcement-role-data-protection-officers_en
https://www.imy.se/nyheter/imy-inleder-bred-granskning-av-dataskyddsombudens-roll-och-stallning/
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Tillsynsmyndigheten har i nagra fa fall gentemot utvalda
personuppgiftsansvariga valt att stallt férdjupande fragor, vilket
innebar att tillsynen fortfarande pagar per den 22 december 2023.

3.3 Dataskyddsombudets rekommendationer

Med anledning av den végledning som kommer fran tillsyns-
myndigheten, i och med en tillsyn, behdver kommunstyrelsen,
genom dess stadsledningskontor, se 6ver och sékerstélla
dataskyddsombudet oberoende stallning, roll, resurser och uppagifter
under 2024 i 6verenstaimmelse med vagledningen.

Dataskyddsombudets rekommendationer ar foljande.

e Att bevaka ovan tillsyn av Integritetskyddsmyndigheten och
kommande vagledning fran Europeiska dataskydds-
styrelsen.

e Att det systematiska integritetsskyddsarbetet sakerstaller att
dataskyddsombudet far lagstadgad insyn och oberoende kan
utfora sina uppgifter sdsom radgivning och granskning, samt
utbilda stadsledningskontoret om integritetsskydd i kontakt
med bl.a. avdelningsspecifika dataskyddskontakter.

e Att resurseffektivt systematisera integritetskyddsarbetet 6ver
stadsledningskontoret. | forslagsvis ett arshjul med
utndmnda dataskyddskontakter pa varje avdelning i
samverkan med dataskyddsombudet for att framja
dataskyddsombudets oberoende, insyn och for att strukturera
upp radgivningen samt identifierade behov av utbildnings-
insatser.

4 Ett andamalsenligt och
systematiskt integritetsskydd

Att véarna stockholmarens och de anstélldas integritet ar idag av
centralt varde for att folja lag men ocksa for att skapa ett langsiktigt
fortroende for den offentliga verksamhetens digitalisering och
hantering av individens personuppgifter. Ett faktiskt &ndamalsenligt
och systematiskt integritetsskydd ska darfor ha inforlivats i
befintliga processer och strukturer i en verksamhet.®

5 https://digg.se/kunskap-och-stod/metodstod-for-dataskydd-vid-innovation
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For att lyckas med sitt integritetsskydd behdver en
dataskyddsorganisation finnas pa plats som medvetandegor
integritetsskyddsfragorna. Om kunskap om integritetsskyddet inte
finns eller om det inte hanteras riskerar det att personuppgifter
behandlas pa ett otillatet vis, eller att rutiner och arbetssatt
implementeras som omedvetet okar risken for personuppgifts-
incidenter.

| ett &andamalsenligt och systematiskt integritetsskydd involveras
dataskyddsombudet proaktivt och inte reaktivt for att aktivt radge
och utbilda gallande integritetsskyddet.

Om befintlig process och struktur inte omhandertar integritets-
skyddet ska integritetsskyddet aktivt implementeras i dessa. Behov
av nya processer och strukturer kan dven finnas utifran de
arbetsuppgifter som lag och ny praxis fran EU-domstolen kraver
och da bor dessa prioriteras i VP-aktiviteter.

4.1 Integritetsskyddsanalys och dess
processer

Den integritetsskyddsanalys och integritetsprocess som behover
finnas pa plats beskrivs 6versiktligt i detta avsnitt.

Vid all behandling av personuppgifter ska alltid de grundldggande
principerna inforlivas i personuppgiftsbehandlingen. Nedan angivna
principer ska darfor initialt inga i en integritetskyddsanalys infor ny
behandling och i befintlig behandling for att dataskyddsregelverket
ska vara inforlivat korrekt.

4.1.1 Hantering av de grundlaggande principerna

e Har den specifika personuppgiftsbehandlingen stod i
dataskyddsforordningen och ar personuppgiftsbehandlingen
proportionerlig? (principen om laglighet och korrekthet)

e Har stockholmaren och den anstallde, de registrerade, fatt
lagstadgad information om den specifika
personuppgiftsbehandlingen? (principen om dppenhet)

e Har insamling och anvéndning av personuppgifter skett for
specifika, sarskilt angivna och beréattigade andamal?
(principen om andamalsbegransning)

e Innebar personuppgiftsbehandlingen att personuppgifter
behandlas pa ett satt som ar oforenligt med dessa specifika,
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angivna och berattigade andamal? (principen om
andamalsbegransning)

e Behandlas fler personuppgifter an vad som behdvs for
andamalen? (principen om uppgiftsminimering).

e Ar personuppgifterna riktiga och om nodvindigt
uppdaterade? (principen om riktighet)

e Raderas personuppgifterna nar de inte langre behovs’
(principen om uppgiftsminimering)

e Skyddas personuppgifterna, ex. sa att inte obehdriga far
tillgang till dem eller sa att de inte forloras eller
manipuleras? (principen om integritet och konfidentialitet) -
informationssékerhet

e Sker dokumentation for att visa hur dataskydds-
forordningen efterlevs? (principen om ansvarsskyldighet)

4.1.2 Laglig personuppgiftsbehandling

Da laglig eller rattslig grund for behandling av personuppgifter ar
central for all behandling kommer detta att kort ater beroras i arets
rapport. Laglig grund innebar att det maste finnas ett uttryckligt
stod for behandlingen i dataskyddsordningen och det aligger en
verksamhet att sékerstélla att en korrekt laglig grund finns och
anvands for nya och befintliga personuppgiftsbehandlingar.

Dataskyddsforordningen anger olika lagliga grunder. De &r
samtycke, behandlingen &r nddvéndig for att fullgora ett avtal eller
innan ett avtal ingas, fullgora en réattslig forpliktelse, skydda
intressen som ar av grundlaggande betydelse for den registrerade
eller for en annan fysisk person, att utféra en uppgift av allmént
intresse eller som ett led i den personuppgiftsansvariges
myndighetsutévning samt intresseavvégning. Den réttsliga grunden
intresseavvagning far inte anvandas av offentliga myndigheter nar
de fullgor sina uppgifter.

For att kunna anvanda den réttsliga grunden samtycke krévs att
maktforhallandet ar jamlikt. Det innebér att det ofta ar olampligt att
anvanda samtycke i forhallandet myndighet — kommunmedlem och
arbetsgivare — arbetstagare.

Behandling av integritetskansliga personuppgifter som ex.
personnummer och uppgift om brott samt kansliga personuppgifter
har dessutom specialreglering i dataskyddsférordningen och

7 Ratten till allmanna handlingar kan medféra begransning i ratten till radering,
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dataskyddslagen® avseende nar dessa uppgifter far behandlas, vilket
behdver beaktas i all personuppgiftsbehandling.

Vid behandling av kansliga personuppgifter &r det viktigt att beakta
att indirekta personuppgifter ocksa kan utgdra kéansliga
personuppgifter, vilket EU-domstolen bl.a. lyft i mal C-184/20
Vyriausioji tarnybinés etikos komisija. Uppgifter om for- och
efternamn pa make/maka/sambo/partner konstaterades utgéra
kansliga personuppgifter, da dessa indirekt kan avsloja uppgifter om
individs sexualliv eller sexuella l&ggning.

4.1.3 Registrerades rattigheter

Dataskyddsférordningen ar en rattighetslagstiftning som har sin
grund i Europeiska konventionen om skydd for de manskliga
rattigheterna och EU-stadgan om de grundlédggande rattigheterna.

Idag &r det saledes centralt att hantera individens rattigheter korrekt.
Rattigheterna ar foljande.

e Ratt till specifikt angiven information om hur individens
personuppgifter behandlas

e Ratt till tillgang till personuppgifter som behandlas

e Ratt till rattelse och radering i vissa fall

o Ratt till dataportabilitet, 6verforing av personuppgifter, nar
forutsdttningarna ar uppfyllda

e RAtt att begéra begransning av personuppgiftsbehandling

e Ritt att invanda mot personuppgiftsbehandling

e Ratt att i vissa fall inte omfattas av automatiserat
individuellt beslutsfattande, inbegripet profilering

Under 2023 har tillsynsarenden avseende de registrerades
rattigheter fortsatt att 6ka. Tillsynsmyndigheten har &ven behovt
anpassa sig till att den legala kontexten satts av EU-domstolen.
Detta har resulterat i att tillsynsmyndigheten nu behéver utreda
individuella klagomal i stérre utstrackning &n tidigare. Den
registrerade har idag aven en storre majlighet att fa sina klagomal
provade i sak i svensk domstol.®

Flertalet tillsynsbeslut avseende den registrerade réattigheter, visar
nu att verksamheter som behandlar personuppgifter for egen och

8 Lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning
9 Hogsta forvaltningsdomstolens mal nr 6193-22, 3691-22
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annans rakning behdéver ha implementerat fungerande processer for
att hantera rattigheterna.

| denna rapport berors specifikt ratten till tillgang som fokusomrade
under avsnitt 4.2 Individens, den registrerades, réttigheter. Redan i
detta sammanhang kan betonas att utan en process for att hantera
registrerades rattigheter 6kar risken for bristande fortroende for hur
personuppgifter behandlas och bristande regelefterlevnad.

4.1.4 Ansvarsrollerna inom integritets- & dataskydd

| en integritetsskyddsanalys ska dven inga att faststalla
ansvarsrollerna personuppgiftsansvarig®®, personuppgiftsbitrade!!
eller om gemensamt personuppgiftsansvar foreligger for den
specifika personuppgiftsbehandlingen.?

Det &r viktigt att betona att om en verksamhet inom staden
behandlar personuppgifter for annan namnds eller bolags rakning
kan ett ansvar enligt dataskyddsforordningen foreligga som
personuppgiftsbitrade. Sa ar fallet nar kommunstyrelsen
tillhandahaller och hanterar it-tjanster till dvriga namnder/bolag
inom staden. Det innebar att kommunstyrelsen dven blir
medansvarig for att sakerheten for personuppgiftsbehandlingen
motsvarar dataskyddslagstiftningen, réttslig praxis samt har en
lagstadgad informationsskyldighet gentemot 6évriga namnder och
bolag inom staden.

Ett personuppgiftsbitrade ska exempelvis:
e Vidta alla atgarder som krévs enligt artikel 32 sékerhet i
samband med personuppgiftsbehandlingen
e Hjdalpa den personuppgiftsansvarige med tekniska och
organisatoriska atgarder sa att den personuppgiftsansvarige
kan fullgora sina skyldighet att svara pa begaran om
utdvande av den registrerades rattigheter

10 Personuppgiftsansvarig ar en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestdmmer
andamalen och medlen fér behandlingen av personuppgifter; om andamalen och
medlen for behandlingen bestdms av unionsratten eller medlemsstaternas
nationella ratt kan den personuppgiftsansvarige eller de sérskilda kriterierna for
hur denne ska utses foreskrivas i unionsratten eller i medlemsstaternas nationella
ratt.

11 Personuppgiftsbitrade ar en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rékning.

12 Riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och
personuppgiftsbitrdde i GDPR | European Data Protection Board (europa.eu)



https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_sv
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_sv
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e Bista den personuppgiftsansvarige med att fullgéra
sékerheten i samband med behandlingen, personuppgifts-
incidenthantering och konsekvensbedémning avseende
dataskydd.

Né&r kommunstyrelsen genom stadsledningskontoret anskaffar
gemensamma it-tjanster bor idag inbyggt dataskydd och dataskydd
som standard kravstélls och avtalas om. Inbyggt dataskydd och
dataskydd som standard har redogjorts for i arsrapport 2021 och
2022 och aterges aven i ar, da det ar ett resurseffektivt och
andamalsenligt tillvagagangsatt att inforliva dataskydds-
lagstiftningen proaktivt och skapa en langsiktigt hallbar
integritetskyddskultur.

Inbyggt dataskydd innebér att kommunstyrelsen, genom stads-
ledningskontoret, ska ta hansyn till integritetsskyddsreglerna redan
nér it-tjanst/system anskaffas och riktlinjer, tillampnings-
anvisningar, rutiner och metodstdd utformas. Det &r ett effektivt satt
sékerstélla att kraven i dataskyddsférordningen inforlivas och att
individens personliga integritet skyddas. Dataskydd som standard
innebar i korthet att kommunstyrelsen, genom
stadsledningskontoret, vid personuppgiftsbehandling ska sékerstélla
att personuppgifter i standardfallet inte behandlas i onédan,
exempelvis genom att forvalda installningar i en it-tjanst ar satta sa
att inte mer information &n nddvéndigt samlas in, delas eller visas.

Annat uttryckt innebér inbyggt dataskydd att tekniska och
organisatoriska atgarder ska vara implementerade som beaktar att
de grundlaggande dataskyddsprinciperna och att 6vrigt
integritetsregelverk integreras i de tekniska och organisatoriska
atgarderna. Dataskydd som standard innebar att integritetsvanliga
teknologier och designmonster véljs.

4.2 Individens, den registrerades, rattigheter

| avsnitt 4.1.3 har de registrerades rattigheter berorts. | detta avsnitt
ska ratten till tillgang, s.k. registerutdrag, sarskilt beroras da det
vanligtvis ar den réttigheten den registrerade begér gentemot
kommunstyrelsen och Stockholms stad. | detta avsnitt ska dven de
registrerades allménna rétt till information kort beroras.
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Europeiska dataskyddstyrelsen har tagit fram en végledning som
beskriver ratten till tillgang utifran tidigare EU-domstolspraxis®3.
EU-domstolen har dven i ar preciserat ratten till tillgang ytterligare.
Nagra av arets EU-domar behover darfér omnamnas for att
fortydliga komplexiteten i regelefterlevnaden. EU-domstolen slar i
domen, C-154/21, fast att individ har ratt att fa veta vem
hans/hennes personuppgifter har lamnats ut till, d.v.s. den faktiska
mottagaren ska kunna anges i ett s.k. registerutdrag. | domen
C-487/21 klargor EU-domstolen att rétten att erhalla en kopia av
personuppgifter innebdr att den registrerade ska forses med en exakt
och begriplig atergivning av samtliga personuppgifter som
behandlas. Om detta inte kan utforas kan kopia pa utdrag eller hela
handlingar komma att behéva lamnas ut. | domen C-579/21
framkommer att den registrerade har ratt att fa information om
syftet med behandlingen, t.ex. lasning av dennes personuppgifter
och datum for lasning. I domen C-307/22 slas fast att en patient har
ratt att kostnadsfritt fa ut en kopia av sin journal.

Tillsynsmyndigheten har daven under 2023 pafdrt organisation
administrativ sanktionsavgifter avseende ratten till tillgang.'*

Mot bakgrund av ovan &r det nddvéndigt att Stockholms stad och
kommunstyrelsen, genom stadsledningskontoret, ser 6ver processen
for att ge den registrerade rétt till tillgang till sina personuppgifter.
Europeiska dataskyddsstyrelsen har dven aviserat att ratten tillgang
kommer att vara en av styrelsens fokusomrade for samordnade
atgarder for EU:s tillsynsmyndigheter, likasa svenska
tillsynsmyndigheten, under 2024.%°

Klagomalshanteringen har nu fatt 6kat genomslag hos tillsyns-
myndigheten. Aven detta kraver en genomlysning av hur ratten till
tillgang hanteras inom staden och av dess kommunstyrelse, genom
stadsledningskontoret.

Juridiska avdelningen har initierat ett samarbete med avdelningen
for it och digitalisering avseende rétten till tillgang. Dataskydds-
ombudet har involverats och har ldmnat rekommendation om att en
process, garna digital, behdver tas fram for mottagande och
hantering av begdran av den registrerades rattigheter i enlighet med
Europeiska dataskyddsstyrelsens vagledning Guidelines 01/2022 on
data subject rights - Right of access, version 2.0. Processen behover

13 Guidelines 01/2022 on data subject rights - Right of access | European Data
Protection Board (europa.eu)

14 Sanktionsavgift mot Spotify | IMY, diarienummer DI-2019-6696

15 EDPB picks topic for 2024 Coordinated Action | European Data Protection
Board (europa.eu), the implementation of the right of access by controllers”



https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012022-data-subject-rights-right-access_sv
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012022-data-subject-rights-right-access_sv
https://www.imy.se/nyheter/sanktionsavgift-mot-spotify/
https://edpb.europa.eu/news/news/2023/edpb-picks-topic-2024-coordinated-action_sv
https://edpb.europa.eu/news/news/2023/edpb-picks-topic-2024-coordinated-action_sv
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aven beakta EU-domstolens vida tolkning av personuppgift och
behandling av personuppgift.

Juridiska avdelningen har dven i arets verksamhetsplans (VP)
aktiviteter, for att forstarka dataskyddet inom staden haft som
aktivitet att se 6ver informationstexterna till de registrerade hur
personuppgifter behandlas. Uppdatering utifran fortydligande praxis
fran tillsynsmyndigheten pagar.'® Det ar en aktivitet som kommer
att fortga under 2024. Dataskyddsombudet har dven varit behjalplig
I denna aktivitet och ytterligare informationstexter har tagits fram
under 2023.

4.3 Dataskyddsombudets rekommendationer

Aven i &r har dataskyddsombudet involverats och gett rad vid
begaran om tillgang till personuppgifter, s.k. registerutdrag, nar
dessa hanterats av KF/KS Kansli for kommunstyrelsen.

Arbetet med att samla in information, sammanstalla svar och ge
individ tillgang till sina personuppgifter och hur de behandlas blir
allt mer komplexa att hantera. Risker for bristande regelefterlevnad
utifran att individ inte far fullstandig information har 6kat vilket kan
leda till minskat fortroende och i forlangningen risk for
administrativ sanktionsavgift.

Dataskyddsombudet bedémer att lagstadgad tidsram efterlevs vid
alla begdranden avseende rattigheterna och endast ett fatal
begéranden har inkommit som avsett kommunstyrelsens behandling
av personuppgifter.

Dataskyddsombudets rekommendationer ar foljande.

e Tafram en process, som beaktar personuppgifts- och
behandlingsbegreppets vida tolkning, garna digital, som
foljer Europeiska dataskyddsstyrelsens Guidelines 01/2022
on data subject rights - Right of access, version 2.0, se
Guidelines 01/2022 on data subject rights - Right of access |
European Data Protection Board (europa.eu).

e Processen behdver beakta att kommunstyrelsen inte bara
agerar i ansvarsrollen personuppgiftsansvarig utan aven
personuppgiftsbitréde till 6vriga ndmnder och bolag nar
kommunstyrelsen behandlar personuppgifter for annan
namnd/bolags rakning.

16 Klarna Bank AB, bristande information (imy.se), diarienummer DI-2019-4062



https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012022-data-subject-rights-right-access_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012022-data-subject-rights-right-access_en
https://www.imy.se/tillsyner/klarna-bank-ab/
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e Processen behover beakta att kommunstyrelsen hanterar
avtal och kontakten med leverantdrer som &r
personuppgiftsbitrade till samtliga ndmnder och bolag inom
staden.

e Metodstdd for registrerades rattigheter behdver ses éver och
uppdateras, utifran ny domstolspraxis och Europeiska
dataskyddsstyrelsens végledning.

o Fortsatta det pagaende arbetet med att uppdatera
informationstexter till de registrerade hur personuppgifter
behandlas inom kommunstyrelsen och att kartldgga behov
av ytterligare informationstexter till de registrerade.

4.4 Register for behandling, s.k.
registerforteckning

Nér en integritetsskyddsanalys fér en personuppgiftsbehandling ar
utford ska personuppgiftsbehandlingen foras in i ett register over
behandling utifran kraven for personuppgiftsansvarig och
personuppgiftsbitrade. For befintliga behandlingar som redan &r
inforda i registret behdver aven en integritetsskyddsanalys enligt
ovan ha utforts.

Ett register &r upprattat 6ver kommunstyrelsens personuppgifts-
behandlingar. Behandlingsregistret ar en grundforutsattning for
integritetsskyddsarbetet. En korrekt, komplett och systematiskt
uppdaterat register sakerstéller regelefterlevnad av
integritetsskyddet.

Registret 6ver behandling ar processhaserat och utgar fran
kommunstyrelsens/stadsledningskontorets hanteringsanvisningar,
dokumenthanteringsplans klassificeringsstruktur. Metoden har valts
for att dra nytta av redan befintlig informationskartlaggning och
informationsredovisning samt for att underlatta att efterleva
principen om lagringsminimering. Metoden kréver emellertid att det
finns en upprattad process pa SLK som bidrar till att nar
hanteringsanvisningar uppdateras ska aven behandlingsregistret
uppdateras, eller tvartom. Har ar det viktigt att bygga bort processer
i stupror for att fa ett resurseffektivt och andamalsenligt
integritetsskydds- och arkivredovisningsarbete.

Rekommenderad upprattad process, i form av en rutin, har under
2023 tagits fram av kommunikation och omvarldsavdelningen —
arlig dversyn over registerforteckningar i Draftit, vilken fungerar
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som ett stod till integritetsskyddsarbetet pa avdelningen. Rutinen
har aven samratts med dataskyddsombudet.

4.5 Dataskyddsombudets rekommendationer

Utifran de fragor och utbildningsinsatser vid inférande av
behandlingsprocesser, samt den insyn som dataskyddsombudet ges
rekommenderar dataskyddsombudet foljande.

Att tidigare rekommendationer fran 2021 och 2022 arsrapporter
omhéndertas i verksamhetsplanens aktiviteter, samt att
arbetsinsatsen med register for behandling inte ges olika vikt och
resurs per avdelning, utan utfors systematiskt och d&ndamalsenligt
med utpekat ansvar.

Dataskyddsombudet rekommenderar foljande.

e Att stadsledningskontoret tar fram en gemensam process for
att sékerstalla att kommunstyrelsens register for behandling
uppdateras och att systematisk inventering av
personuppgiftsbehandling fortgar i enlighet med lagkrav.

e En utsedd dataskyddskontakt per avdelning behovs for att
dataskyddsombudet ska kunna radge systematiskt och
andamalsenligt och utbilda avseende register for behandling

e Dataskyddsombudets granskning av behandlingsregistret
och dess resultat kan ske i samverkan med dataskydds-

kontakt.

e Eninsats per avdelning behdvs for att sakerstalla att
samtliga personuppgiftsbehandlingar utifran sérskilt
personuppgiftsbitrades och personuppgiftsansvarigs krav
finns inforda i behandlingsregistret. Behandlingsregistret
behdver omfatta hela kommunstyrelsens ansvarsomrade och
uppgifter.

o Tillse att alla personuppgiftsbehandlingar i system finns
registerfortecknade. Idag finns en differens mellan
KLASSA och registerforteckningen.

e Prioritera att fOra in personuppgiftsbehandlingar som ar
kopplade till automatiserat beslutsfattande, 10T, Al och
skyddade personuppgifter.
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4.6 Styrning och styrdokument avseende
dataskydd

For fordjupning avseende organisationen stadendvergripande
funktion for informationssékerhet och det operativa dataskydds-
utforaransvaret hanvisas till dataskyddsombudets GDPR-arsrapport
2021, diarienummer KS 2021/1557. Gallande information om lokal
anvisning som beskriver hur stadens dvergripande ledningssystem
for informationssédkerhet omhandertas av kommunstyrelsen
hanvisas till dataskyddsombudets GDPR-arsrapport 2022,
diarienummer KS 2022/1278.

| detta sammanhang ska emellertid framhallas att inforliva ett
integritetsskydd for kommunstyrelsens rdkning géller oavsett om
stadsledningskontoret arbetar lokalt eller i stadendvergripande
fragor. Integritetsskyddet ska alltid inforlivas utifran ansvarsrollerna
personuppgiftsansvarig och personuppgiftsbitréade.
Stadendévergripande funktion for informationssakerhet behéver dven
i sin funktion sakerstalla att strategi, styrdokument och aktiviteter
omhandertar integritetsskyddet nar informationssakerhet och
dataskydd hanteras under samma paraply.

Det &r darfor det ar sa viktigt att betona att kommunstyrelsens
dataskyddsombud kommer in proaktivt i borjan av alla kommun-
styrelsens arsaktiviteter avseende personuppgiftshantering, da
kommunstyrelsens dataskyddsombuds lagstadgade uppdrag och
stallning omfattar alla aktiviteter som faller inom
kommunstyrelsens ansvarsomrade och uppgifter, bade
stadendvergripande och lokala uppgifter. Inforlivandet av
integritetsskyddet ar saledes inte idag en valbar aktivitet, utan ska
appliceras i samtliga funktioner och avdelningar pa
stadsledningskontoret for att stockholmarna och de anstallda ska
erhalla ett rattighetsskydd som lagstiftning och praxis kraver. Det &r
aven obligatoriskt att ge dataskyddsombudet oberoende insyn for att
kunna radge avseende géllande dataskyddslagstiftning. Att ge
dataskyddsombudet lagstadgade forutsattningar &r obligatoriskt och
sanktionsgrundande nar sa inte gors, vilket medfor att
stadsledningskontoret behdver ta fram process som omhandertar
dessa lagkrav.

For att 6ka forstaelsen for integritetsskyddet i verksamheterna har
stadens informationssékerhetsansvarig och kommunstyrelsens
dataskyddsombud samt juridiska avdelningen i samarbete
uppdaterat styrdokumentet tillampningsanvisning till stadens
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riktlinje for informationssakerhet tillhérande Stockholms stads
kvalitetsprogram.

| uppdateringsarbetet har dataskyddsombudets rekommendationer
utifran 2022 ars GDPR-arsrapport hrsammats och inforlivats i
styrdokumentet. Dataskyddsombudets involvering har bidragit med
att proaktivt fortydliga och forstarka integritetsskyddet, samt att
pedagogiskt synliggora fragorna och utvecklingsomraden for
verksamheten. Det har varit ett av de viktigaste
radgivningsomradena under 2023 for kommunstyrelsens
dataskyddsombud.

Juridiska avdelningen, i samrad med dataskyddsombudet, har dven i
arets verksamhetsplansaktiviteter forstarkt integritetsskyddet genom
att ta fram en véagledning avseende ansvarsrollerna i dataskydd, med
for staden specifika exempel, som kompletterar géallande
tillampningsanvisning till stadens riktlinje for informationsséakerhet.
Végledningen kommer att publiceras pa intranatet under 2024.

Vagledningen syftar till att forenkla inforlivningen av ett
resurseffektivt och andamalsenligt integritetsskydd genom att
verksamheten enkelt kan identifiera utifran vilken ansvarsroll
uppgifter utfors som paverkar stadens personuppgiftsbehandling
och/eller innebdr en faktisk behandling av personuppgifter.

Sasom i 2022 ars rapport lyfts dven i arets rapport att dataskydds-
lagstiftningen kraver att rutiner och instruktioner finns pa plats som
instruerar hur medarbetare och externa far behandla
personuppgifter.

4.7 Dataskyddsombudets rekommendationer

| dag finns som tidigare omnamnts riktlinje fér informations-
sékerhet i Stockholms stad och tillampningsanvisningar till stadens
riktlinje for informationssékerhet som beror integritets- och
dataskydd pa en dvergripande niva.

Utifran dataskyddslagstiftningen behover en verksamhet emellertid
beakta att lagstiftningen kréver att specifika organisatoriska
atgarder i form av rutiner och instruktioner behover tas fram om hur
personuppgifter faktiskt far hanteras. Ett tidigare exempel pa
instruktion som lyfts i arsrapporterna ar hur personuppgifter far
hanteras i e-post. Ytterligare exempel pa rutiner ar
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kamerabevakning och publicering av personuppgifter i publikt
diarium.

Dataskyddsombudets rekommendationer &r foljande.

e FOrstarkande insats gallande skriftliga rutiner och
instruktioner &r en aktivitet for stadsledningskontoret som
fortsatt rekommenderas

e Anvéand intranatet for att publicera rutiner och instruktioner

e Slutfor det pagaende arbetet med framtagande av instruktion
for hur personuppgifter far behandlas i intern och extern e-
post och koppla garna instruktionen till anvandandet av
krypteringsfunktionen sakra meddelanden.

e Utse ansvariga for framtagande av rutiner och instruktioner

4.8 Informationssakerhet och dataskydd bor
vara integrerade

Integritetsskyddet och informationsséakerhet bor vara integrerade, da
en verksamhet kan dra nytta av informationssakerhetsarbetet i sitt
integritetsskyddsarbete. Integrationen framjar skyddet for den
personliga integriteten.

Samtidigt ar det viktigt att framhalla att informationssékerhet inte
kan likstallas med integritets- eller dataskydd. Informationssakerhet
ingar i integritets- och dataskyddslagstiftningen och lagstiftningen
styr vilken informationsséikerhet som ska appliceras pa de faktiska
personuppgifterna och personuppgiftsbehandlingen. Detta beror pa
att lagstiftningen bl.a. reglerar vad som ar integritetsrisker och vad
som &r hoga integritetsrisker.

Tillsynsmyndigheten har varje ar en DSO-konferens. Pa arets
konferens lyftes vikten av samarbete mellan informationssakerhets-
ansvarig, informationssékerhetssamordnare och dataskyddsombud.
Att se 6ver gemensamma mal och utmaningar, hur drar man nytta
av varandras arbetssétt och att man bor ta ett helhetsgrepp om
informationssékerheten. Detta samarbete &r valetablerat for
kommunstyrelsen. Ett utvecklingsomrade for 2024 ar nu nar
resurserna okat pa den stadenovergripande funktionen for
informationssékerhet att dataskyddsombudet fortsatt i god tid far
oberoende insyn for att radge gallande dataskyddslagstiftningen och
hur den bor inforlivas.

Nér integritetsskyddsanalysen genomforts som beskrivits i avsnitt
4.1 ska personuppgiftsbehandlingen informationsklassas enligt
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stadens riktlinjer och tillampningsanvisningar for informations-
sékerhet.

4.8.1 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

Vid informationsklassning behover, om integritets- och dataskyddet
ska beaktas, tekniska och organisatoriska atgarder implementeras
for att sakerstélla en sakerhetsniva som ar lamplig i forhallande till
risken for fysiska personers rattigheter och friheter.

Vid informationsklassningen behdver bade personuppgiftsansvarig
och personuppgiftsbitradet utifran personuppgiftsbehandlingens art,
omfattning, sammanhang och dandamal vidta tekniska och organisa-
toriska sakerhetsatgarder i forhallande till risken for de registrerade.
De sakerhetsatgarder som lagstiftningen lyfter sarskilt ar:

e pseudonymisering och kryptering av personuppgifter

o formagan att fortlépande sékerstalla konfidentialitet,
integritet, tillganglighet och motstandskraft hos
behandlingssystemen och —tjansterna

o formagan att terstalla tillgangligheten och tillgangen till
personuppgifter i rimlig tid vid en fysisk eller teknisk
incident

e ett forfarande for att regelbundet testa, underséka och
utvardera effektiviteten hos de tekniska och organisatoriska
atgarder som ska sakerstalla personuppgiftsbehandlingens
sékerhet.

Nér personuppgiftsbehandlingens skyddsvarde ska bestdimmas ska
skyddsvardet sattas utifran dataskyddsrattsliga regelverket och vid
bedémning av sakerhetsnivan ska sarskild hansyn tas till de risker
som personuppgiftsbehandlingen medfor i synnerhet avseende
oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till
obehdrigt réjande av eller obehdrig atkomst till de personuppgifter
som Overforts, lagrats eller pa annat satt behandlats.

Sékerhetsrisker och hot mot den personliga integriteten varierar
beroende pa personuppgiftsbehandlingens omfattning och
komplexitet. En behandling med omfattande personuppgifter och
individer i beroendestallning sasom anstallda och elever kréaver en
annan skyddsniva an kontaktuppgifter i form av e-post for ett
frivilligt nyhetsbrev. Vidare behover skyddsnivan vara hogre nar
integritetskénsliga och kénsliga personuppgifter behandlas. | det har
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sammanhanget maste betonas att EU-domstolen har kommit med
domar som fortydligar att indirekta kansliga uppgifter saisom namn
och partnerskap ar kanslig personuppgift om sexuell 1aggning likasa
att individ har forvaltare ar en kanslig uppgift om halsa.

Behov av organisatoriska atgarder har redogjorts fér ovan under
avsnitt 4.6 Styrning och styrdokument avseende dataskydd.

4.8.2 Identifierade risker utifran deltagande vid
informationsklassning

En av flera aktiviteter dar dataskyddsombudet naturligt involverats
under 2023 &r vid informationsklassning av information.

Vid informationsklassningen ska integritetsriskerna vévas in och
varderas med 6vriga informationstillgangar. Informations-
klassningsprotokollet uppmuntrar till denna hantering, likasa
klassningsverktyget KLASSA.

Uppbyggnaden av KLASSA forsvarar emellertid inforlivandet av
integritetsskyddet, da fragorna om dataskydd och GDPR kommer
forst i slutet av en klassning. Om verksamheten déaremot utfér en
integritetskyddsanalys initialt infér personuppgiftsbehandling och
infor informationsklassning omhéndertas integritetsskyddet korrekt.

Om verksamheten inte gjort en integritetsskyddsanalys infor
informationsklassningen, dér sdkerheten for personuppgifts-
behandlingen ska sattas, kan det medfdra att integritetsskyddet inte
har inforlivats fullt ut. Med andra ord satts en sékerhet for
personuppgiftsbehandlingen, men ex. de grundlaggande principerna
har inte beaktats och inforlivats i behandlingen. Detta kan resultera i
att personuppgifter behandlas i for stor omfattning och lagstod for
hela behandlingen kan darfor saknas.

Konsultstdd tas ofta in som klassningsledare, vilka har kunskap i
informationssékerhet och hur information vérderas ur ett
informationssékerhetsperspektiv men inte alltid hur risk fér
individens réttigheter och friheter ska vérderas, vilket gor att
dataskyddsombudet har haft en viktig roll att fylla vid en
informationsklassning for att utbilda kring integritetsskyddet.
Utbildning omfattar exempelvis att vissa behandlingar av
personuppgifter kréaver krypteringsskydd. Att verksamheten inte kan
vardera personuppgifterna efter vilken skada de sjalva beddmer att
individ kan drabbas av vid forlust av konfidentialitet, riktighet och
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tillgang, utan integritetsrisker utifrn dataskyddsforordningen
behover beaktas. Vid en informationsklassning kan &ven en
sammanblandning av offentlighetsprincipen och integritetsskyddet
uppkomma. Offentlighetsprincipen och integritetsskyddet kan inte
likstallas eller anvandas som mattstock for personuppgifters och
personuppgiftsbehandlingars skyddsvérde.

4.9 Dataskyddsombudets rekommendationer

Med anledning av att identifierade integritets- och dataskyddsrisker
kan forebyggas och hanteras rekommenderar dataskyddsombudet
foljande.

En VP-aktivitet for juridiska avdelningens framtagande av
vagledning avseende integritetsskyddsanalys planeras for
2024

Ett metodstod behdver tas fram som forenklar for
verksamheten att vardera integritetsrisk korrekt utifran
risken for fysiska personers rattigheter och friheter
Sakerstalla att tillampningsanvisningar for
informationssékerhet, handbdcker och
informationsklassningsprotokoll hanvisar till framtagen
vagledning avseende integritetsskyddsanalys och metodstod
for att vardera integritetsrisk for att vava in ett
andamalsenligt och systematiskt integritetsskydd under
informationssékerhetsparaplyet.

Dataskyddsombudet utbildar avseende integritets-
skyddsanalys och vardering av integritetsrisker

Sakerstéll att lokal anvisning for informationssakerhet vid
stadsledningskontoret integrerar dataskyddet pa
motsvarande s&tt som informationssékerhet. Detsamma
galler ledningens genomgang av informationssakerhet,
annars kan omedvetna integritetsrisker uppkomma for
verksamheten.

Det &r en risk nér endast informationssakerhetssamordnare
och inte langre dataskyddsombuden innefattas i dagens
forankringsprocess for stadentvergripande funktionen for
informationssakerhet. Sékerstall att dataskyddsombudet
involveras.
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4.10 Konsekvensbeddtmning avseende
dataskydd

En konsekvensbeddmning avseende dataskydd &r en obligatorisk
riskbedémning och riskhantering. Konsekvensbeddémningen
innefattar identifiering av skyddsatgarder och en rattslig genomgang
av personuppgiftsbehandlingen, infor att en personuppgifts-
behandling ska pabdrjas som innebar hog integritetsrisk.t’

Den hoga integritetsrisken vérderas inte utifran ett verksamhets-
perspektiv utan integritetsrisken varderas utifran ett lagstadgat
integritetsperspektiv, Integritetsskyddsmyndighetens forteckning
och Europeiska dataskyddsstyrelsen vagledning om konsekvens-
bedémning.'® En omfattande personuppgiftsbehandling av individer
som &r i beroendestallning sdsom exempelvis elever kraver idag att
en konsekvensbeddmning avseende dataskydd utforts. Att
identifiera integritetsrisker och hantera dem ar en viktig del av
andamalsenligt och systematiskt integritetsskyddsarbete.
Tillsynsmyndigheten har dven i ar utdémt administrativ
sanktionsavgift ndr kommun inte utfort konsekvensbeddmning
innan it-tjanst infordes dar elever och anstalldas personuppgifter
behandlades.®

Det finns stadendvergripande metodstéd och mall f6r konsekvens-
beddmning avseende dataskydd. Metodstddet innefattar aven
troskelanalys och rad gallande referenskonsekvensbedémning.

Dataskyddsombudet ar en obligatorisk part, som ska radfragas och
dvervaka nar en konsekvensbeddémning avseende dataskydd ska
genomforas. Det innebér att dataskyddsombudet har insyn i
konsekvensbedémningar avseende dataskydd. Genomférande av
konsekvensbeddmningar avseende dataskydd behdver ske i storre
utstrackning &n idag, likasa anvandandet av referenskonsekvens-
bedémning. Kommunala myndigheter som infor ett it-tjanst kan
utféra en enda konsekvensbedomning, referenskonsekvens-
beddmning som omfattar personuppgiftsbehandlingen av dessa

7 Digitalisering och innovation, sdsom loT, myndighets digitala plattformar som
ger service till stockholmare, kraver att konsekvensbedémningar avseende
dataskydd utfors, likasa bakgrundskontroll infér rekrytering och nar kommun
samlar in personuppgifter innefattande bland annat lokaliseringsuppgifter i syfte
att anvanda dessa vid exempelvis stads- och trafikplanering.

18 ARTICLE?9 - Guidelines on Data Protection Impact Assessment (DP1A)
(wp248rev.01) (europa.eu) och Férteckning dver nédr en konsekvensbeddémning
ska goras | IMY

19 Sanktionsavgift mot kommun som inte bedémt konsekvenser innan Google
Workspace inférdes (imy.se), diarienummer IMY-2023-1647



https://ec.europa.eu/newsroom/article29/items/611236/en
https://ec.europa.eu/newsroom/article29/items/611236/en
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/
https://www.imy.se/nyheter/sanktionsavgift-mot-kommun-som-inte-bedomt-konsekvenser-innan-google-workspace-infordes/
https://www.imy.se/nyheter/sanktionsavgift-mot-kommun-som-inte-bedomt-konsekvenser-innan-google-workspace-infordes/
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enskilda personuppgiftsansvariga. | reglemente for kommun-
styrelsen, KFS 2022:18, anges att styrelsen ska ansvara for stadens
strategiska innovationsarbete och kvalitetsutvecklingsfragor, samt
ska styrelsen ansvara for att leda, strategiskt utveckla och samordna
stadens gemensamma it- och digitaliseringsfragor och vara
systemégare fOr vissa stadsovergripande system. N&r
kommunstyrelsen tillhandahaller gemensam it, stadsdvergripande
system och innovativa tjanster till 6vriga ndmnder och bolag inom
staden behdver kommunstyrelsen, genom stadsledningskontoret,
driva att konsekvensbeddmningar avseende dataskydd utfors, sjalv
utfora i egenskap av personuppgiftsansvarig och delta vid
konsekvensbeddmningar avseende dataskydd nar kommunstyrelsen
agerar som personuppgiftsbitrade. Kommunstyrelsen kan komma
att agera personuppgiftsbhitrade nér stadsledningskontoret
tillhandahaller och forvaltar exempelvis sociala system, sakra
meddelanden och sdkra moten. Att utféra gemensamma
referenskonsekvensbedémningar avseende dataskydd inom staden
ar ett resurseffektivt och andamalsenligt sétt att inforliva ett brett
dataskydd.

Tillsynsmyndigheten har daven under arets DSO-konferens aviserat
att konsekvensbeddmning avseende dataskydd kommer att vara ett
fokusomrade for myndigheten, likasa bakgrundskontroller.

4.11 Dataskyddsombudets
rekommendationer

Dataskyddsombudet rekommenderar foljande.

e Framtagande av en dokumenterad process for att genomféra
referenskonsekvensbeddmning avseende dataskydd inom
staden. Metodstdd bor saledes omhanderta hur konsekvens-
bedémning kan utféras inom Stockholms stad som bestar av
flera personuppgiftsansvariga namnder/bolag och som aven
kan bli interna personuppgiftsbitraden till varandra.

e Genomforandet av konsekvensbeddmning avseende
dataskydd behdver ske i stérre utstrackning pa
stadsledningskontoret for kommunstyrelsens réakning i syfte
att varna stockholmarens, kommunmedlemmarnas, och de
anstélldas integritet

e Respektive avdelning pa stadsledningskontoret behdver
fortsétta att kartlagga behov av konsekvensbedémning
avseende dataskydd, garna i samrad med dataskyddsjurist
och dataskyddsombud
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4.12 Hantering av
personuppgiftsincidenter

En korrekt och lagenlig personuppgiftshantering innebar att
kommunstyrelsen, genom stadsledningskontoret, ska ha formaga att
forebygga, upptéacka, identifiera, hantera och anméla person-
uppgiftsincidenter?® inom 72 timmar till tillsynsmyndigheten i
enligt med dataskyddsférordningen.?t Anmalan till tillsyns-
myndigheten ska goras, savida det inte dr osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter. Dataskyddsforordningen innehaller aven ett
obligatoriskt krav att dokumentera samtliga
personuppgiftsincidenter. Dokumenteringskravet anger vad som ska
dokumenteras for att tillsynsmyndigheten ska kunna kontrollera
regelefterlevnad vid forfragan.?? Vid en sannolik hog risk for berérd
individ, den registrerade, ska aven denne, utan onddigt dréjsmal,
informeras om personuppgiftsincidenten. Har ska ater betonas att
integritetsrisk bestams utifran dataskyddslagstiftningen.

Kommunstyrelsen ska saledes ha formaga och en dndamalsenlig
process implementerad for stadsledningskontoret for att kunna
efterleva dagens regelverk avseende personuppgiftsincidenter,
sdsom personuppgiftsansvarig. For att hantera incidenter, inklusive
personuppgiftsincidenter har stadsledningskontoret en rutin for
hantering av informationssakerhetsincidenter, som publicerats pa
intranatet. Rutinen bygger pa att alla medarbetare ska kunna hantera
informationssékerhetsincidenter och dokumentera dessa i stadens
incidentverktyg.

Kommunstyrelsen, genom stadsledningskontoret, behdver dessutom
beakta att kommunstyrelsen agerar sasom personuppgiftsbitrade nar
stadsledningskontoret tillnandahaller stadsgemensamma it-
infrastrukturen och stadsévergripande system och behover saledes
skyndsamt informera berérda ndmnder och bolag om person-

20 en sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehdrigt rojande av eller obehdrig atkomst till de
personuppgifter som dverforts, lagrats eller p& annat sitt behandlats.

21 wp250rev_en (imy.se) , Guidelines 01/2021 on Examples regarding Personal
Data Breach Notification | European Data Protection Board (europa.eu) och
edpb_guidelines 202209 personal_data_breach_notification_targetedupdate en.
pdf (europa.eu)

22| dataskyddsforordningen artikel 33.5 anges att den personuppgiftsansvarige
ska dokumentera alla personuppgiftsincidenter, inbegripet omstandigheterna
kring personuppgiftsincidenten, dess effekter och de korrigerande atgarder som
vidtagits. Dokumentationen ska géra det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden av artikel 33.



https://www.imy.se/globalassets/dokument/anmalan-av-personuppgiftsincidenter-enligt-forordning-eu-2016_679.pdf
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_en
https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_202209_personal_data_breach_notification_targetedupdate_en.pdf
https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_202209_personal_data_breach_notification_targetedupdate_en.pdf
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uppgiftsincidenter, sa att personuppgiftsansvariga namnder och
bolag kan bedoma de sannolika konsekvenserna® for berorda
individer och om incidenten ska anmalas till tillsynsmyndigheten.
Den lagstadgade information som ska tillhandahallas é&r:

e personuppgiftsincidentens art

e de kategorier registrerade och det ungefarliga antalet
registrerade som &r berérda

e de kategorier personuppgiftsposter och det ungefarliga
antalet personuppgiftsposter som ar berdrda

e beskrivning av de atgarder som har vidtagits eller foreslagits
for att atgarda personuppgiftsincidenten, inbegripet atgarder
for att mildra incidentens potentiella negativa effekter for de
registrerade.

Kommunstyrelsens stadsledningskontor hanterar dven
personuppgiftsbitradesavtal och leverantdrskontakter for stadens
namnder och bolags rékning, vilket gor att stadsledningskontoret
behdver sakerstalla att samtliga namnder och bolag inom staden far
den information som de behdver. Information som behovs fran
externa personuppgiftsbitraden anges i punktform ovan. Stockholms
stads nd&mnder och bolag behéver informationen for att de ska
kunna utfora sitt personuppgiftsansvar korrekt vid en
personuppgiftsincident.

Juridiska avdelningen i samrad med dataskyddsombudet har dven i
arets uppdatering av mall for personuppgiftsbitradesavtal med
instruktion uppdaterat att leverantor, sasom personuppgiftsbitrade,
ska uppfylla sin informationsskyldighet avseende personuppgifts-
incidenter pa namnd- och bolagsniva enligt punktformslistan ovan.

Initial kontakt har tagits med dataskyddsombudet for radgivning
géllande integritetsskyddet, dataskyddslagkrav, vid behovs-
insamling géllande systemstdd for informationssakerhets-
incidenthanteringen. Dérefter har en forstudie for incident-
hanteringsprocess skickats till dataskyddsombudet for granskning
under december 2023. D& dataskyddsombudets arsrapports
upprattande ska slutforas under december 2023 kan arets rapport
inte omfatta forstudien, men den kommer att hanteras och granskas
under 2024.

23 Ex. diskriminering, identitetsstold, bedrageri, forlorat anseende och ekonomisk
forlust for individ.
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| forra arets arsrapport berérdes att CERT, Computer Emergency
Response Team?* etablerats. Dataskyddsombudet lyfter &ter hur
viktigt det ar att dataskyddsombudet far lamna rad avseende
dataskyddsregelverket for att framja kommunstyrelsens efterlevnad
av regelverket for personuppgiftsincidenter. Det finns
effektivitetsvinster om integritetsskyddet kan vévas in i redan
befintliga processer.

4.13 Dataskyddsombudets
rekommendationer

Hér finns en utvecklingspotential och dataskyddsombudet
valkomnar forstudien for incidenthanteringsprocess inom
informationssékerhet. Samtidigt behover tidigare rekommen-
dationer fran 2021 och 2022 arsrapporter fortsatt beaktas och
formagan att hantera personuppgiftsincidenter fortsatt utvecklas i
samrad med dataskyddsombudet.

Dataskyddsombudet kan i ar inte félja upp och granska en
sammanhallen dokumentering av personuppgiftsincidenter pa
stadsledningskontoret for 2023. Inga incidenter pa stadslednings-
kontoret har klassificerats som personuppgiftsincidenter i stadens
incidentverktyg. Av de incidenter som dokumenterats under andra
kategorier sasom exempelvis sakerhet/egendom ror bluffmejl, som
inte resulterat i en faktisk personuppgiftsincident.
Dataskyddsombudet har inte tillgang till it-sakerhetsincidenter,
vilket gor att nagra slutsatser darav inte kan dras.
Personuppgiftsincidenter har aven diarieforts tidigare ar, men inte
for personuppgiftsincidenter som uppkommit under 2023.

Nagon personuppgiftsincident, dar kommunstyrelsen ar person-
uppgiftsansvarig har inte inrapporterats till Integritetsskydds-
myndigheten under 2023.

Dataskyddsombudet &r enligt lagstadgat uppdrag behjélplig vid
personuppgiftincidenter nar dataskyddsombudet blir involverat
enligt rutin. Dataskyddsombudet involveras dock inte i den
omfattning som ar nddvéndig vid incidenter, vilket kan ha att gora
med uppdelningen lokalt och stadendvergripande arbete, som inte
beaktar att dataskyddsombudet & kommunstyrelsens dataskydds-
ombud som ska kopplas in bade nar kommunstyrelsen, genom

24 CERT avser formagan att uppticka, hantera och férebygga it-
sékerhetsincidenter.
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stadsledningskontoret agerar som personuppgiftsansvarig och
personuppgiftsbitrade i likvél lokala som stadendvergripande
informationsséakerhetsincidenter som innefattar personuppgifter.

Dataskyddsombudet rekommenderar foljande.

4.14

Det pagaende arbetet med incidenthanteringsprocess
behover fortsétta och juridiska avdelningen inklusive
dataskyddsombudet behdver vévas in for att proaktivt
omhénderta integritetsskyddet.

Process avseende hur kommunstyrelsen ska agera vid
personuppgiftsincidenter utifran ansvarsrollerna
personuppgiftsansvarig och personuppgiftshitrade behdver
tas fram for att kommunstyrelsen och 6vriga ndmnder och
bolag ska kunna efterleva exempelvis kort tidsram.

Det &r fortsatt viktigt att medarbetare och externa pa
stadsledningskontoret tar del av uppréttad informations-
sékerhetsincidentrutin och utbildas i vad som utgor en
personuppgiftsincident och hur dessa ska hanteras under
2024

Utse incidentledare i forvdag som har dataskyddsombudet
som naturlig samverkanspart for radgivning
Dokumentationsskyldigheten behover sakerstallas sa att det
vid var tid finns en stadsledningskontorsévergripande
dokumentering Over personuppgiftsincidenter enligt lagkrav.
Dataskyddsombudet maste proaktivt och omgaende
involveras i all incidenthantering innefattande person-
uppgifter, da dataskyddsombudet &r den registrerades och
tillsynsmyndighetens kontaktpunkt till kommunstyrelsen
och dess stadsledningskontor.

Framtagna processer och informationssékerhetsincidentrutin
ska testas och Gvas av verksamheten.

Tredjelandsoverforing

Under 2023 har avdelningarna inom stadsledningskontoret fortsatt
att bedriva ett omfattande arbete i samrad med dataskyddsombudet
och juridiska avdelningen avseende 6verforing av personuppgifter
till tredjelander. | arbetet har juridiska avdelningens mall for
tredjelandséverforingsbedémning, Transfer Impact Assessment, och
PM med vagledning vid anvandning av standardavtalsklausuler
anvants.
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| arbetet har dataskyddsombudet observerat att leverantér kan lamna
uppgift om att tredjelandséverforing inte forekommer men efter
utredning framkommer att underbitrdden anvands av leverantér som
innebdr att tredjelandsoverforing kan komma att ske. Leverantor
kan &ven lamna uppgift om att personuppgifter inte behandlas nar
dessa behandlas pseudonymiserade, vilket innebdr att ett fortsatt
samrad behovs med juridiska avdelningen och dataskyddsombudet i
dessa fragor for att hoja kunskapsnivan generellt i dessa
integritetsskyddsfragor. Juridiska avdelningen har dven i samrad
med dataskyddsombudet en pagaende VP-aktivitet 6ver 2024
avseende upphandling och dataskydd déar bl.a. tredjelands-
overforingsfragan adresseras for att forenkla och underlatta
verksamhetens hantering av dessa fragor. Mall for personuppgifts-
bitradesavtal med instruktion har &ven uppdaterats avseende
tredjelandsdverforing.

Den 14 september 2023 fattade dven stadsledningskontorets
styrgrupp for informationssakerhet ett reviderat inriktningsbeslut
med anledning av EU-kommissionens beslut om adekvat
skyddsniva for USAZ. Styrgruppen, som bestar av stadsjuristen,
avdelningschef for sakerhetsavdelningen, utvecklingschef pa
personalstrategiska avdelningen samt foretradare for avdelningen
for it och digitalisering, betonade behovet av fortsatt aterhallsamhet
avseende tredjelandsoverforing till USA, vilket valkomnas av
dataskyddsombudet.

4.15 Dataskyddsombudets arshijul

Tertial 3

% Diarienummer KS 2023/241
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Tertial 1 Dataskyddsombudet uthildar och radger ex.
avseende integritetsskyddsanalys, integritetsrisker och
nddvandiga integritetsskyddsprocesser

Tertial 2 Dataskyddsombudet utfor systematiska kontroller,
uppfoljningar, rapporteringar av resultat och rekommen-
dationer avseende integritetsskydd

Tertial 3 — Dataskyddsombudet radger utifran resultat och
rekommendationer avseende integritetsskyddsarbetet for att
integritetsrisker ska kunna omhandertas av dataskydds-
organisationen.

Dataskyddsorganisationens arshjul

Tertial 3

Tertial 1 Dataskyddsorganisationen utfor operativt arbete
sdsom integritetsskyddsanalys, registerfortecknar, tar fram
rutin for personuppgiftsbehandling, varderar information i
en informationsklassning och arbetar med handlingsplan,
utfor riskanalys avseende integritetsskydd och
konsekvensbedémning avseende dataskydd vid behov etc.
Dataskyddsorganisationen utbildas utifran identifierade
utbildningsbehov, ex. hantering av personuppgiftsincidenter,
och rekommendationer av dataskyddsombudet

Tertial 2 Dataskyddsorganisationen deltar vid dataskydds-
ombudets systematiska kontroller, uppféljningar och
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rapporteringar av resultat och rekommendationer pa
avdelningsniva

e Tertial 3 — Dataskyddsombudet radger utifran resultat och
rekommendationer avseende integritetsskyddsarbetet for att
identifierade integritetsrisker ska kunna omhéndertas av
dataskyddsorganisationen.

5 Risk och dataskydd

Integritetsskyddsarbete utifran integritetsskyddsanalys framjar
hantering av integritetsrisker. Det &r viktigt att verksamhetens
kunskap om integritetsrisk hojs i form av ex. utbildning. | tidigare
GDPR-arsrapporter har risker inom dataskydd och att dataskydds-
forordningen &ar uppbyggd utifran risk beskrivits. Det innebar i
praktiken att dokumenterade riskanalyser utifran individens
rattigheter och friheter ska utféras och att konsekvensbeddmning
avseende dataskydd ska utforas vid hog risk for individs rattigheter
och friheter.

Riskanalys avseende dataskydd ska saledes utféras med individen i
fokus och bedémningen ska baseras pa om personuppgifts-
behandlingen kan dventyra den registrerades friheter och rattigheter
och om personuppgiftsbehandlingen kan orsaka den registrerade
fysisk, materiell eller immateriell skada. Beddmningarna ska utforas
utifran dataskyddsregelverket, samt Europiska dataskyddsstyrelsen
vagledningar, dven tillsynspraxis finns som stdd for dessa
bedémningar. Riskbeddmningarna ska ha sin grund i hur
dataskyddsregelverket varderar behandlingens art, omfattning,
sammanhang och andamal.

Dataskyddsombudet rekommenderar att handbok for riskanalys och
riskhantering vid SLK, inom omradet informationssakerhet,
inklusive integritets- och dataskydd ses 6ver 2024 och uppdateras i
forenlighet med utveckling av dataskyddspraxis.

5.1 Dataskyddsombudets rekommendation

Stadsledningskontoret som helhet behéver under 2024 utifran ett
ledningsperspektiv sakerstalla ett &ndamalsenligt och systematiskt
integritetsskydd. Dar tydliga processer inforlivas for att omsétta
riktlinje for informationssékerhet och dess tillampningsanvisningar,
dar integritetsskyddet far ta sin ratta plats. Att metodstod for
integritetsskyddsanalys integreras i informationssédkerhetsmodellen
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tydliggor det faktiska integritets- och dataskyddsarbetet. Det ar
vidare viktigt att integritetsskyddet &r proaktivt och ként bland dem
som behandlar personuppgifter i sitt dagliga arbete.

Kommunstyrelsens dataskyddsombud och stodfunktionerna sasom
informationsséakerhetssamordnare och dataskyddshandlaggare bistar
utifran sina roller i detta arbete. En kanal som anvands i detta arbete
ar var intranatssida. Pa intranatssidan informeras om arkiv-
redovisningens, registerforteckningens, informationsklassningens,
SLK:s riskanalys och riskhantering samt konsekvensbeddémning
avseende dataskydds samband for att synergieffekter ska tillvaratas.

Avsikten med dataskyddsombudets rad i GDPR-arsrapport ar att
radge stadsledningskontoret for att 6ka forstaelsen for integritets-
skyddet och dess utveckling genom domstolspraxis och darigenom
minska dataskyddsrisker samt att verka for ett proaktivt inforlivat
integritetsskydd. Dataskyddsombudet ska dven rapportera till
kommunstyrelsen for att styrelsen ska fa insyn i vad dataskydds-
ombudets radgivande och granskande arbete visar avseende
stadsledningskontorets integritetsskyddsarbete. FOr att
kommunstyrelsen ska kunna styra det andamalsenliga och
systematiska dataskyddsarbetet bade pa strategisk och operativ niva
under 2024.

6 Genomfdrda granskningar

| dataskyddsombudets lagreglerade uppgifter ingar att dvervaka
verksamhetens efterlevnad av dataskyddsférordningen och
kompletterande lagstiftning, strategin for skydd av personuppgifter
och ansvarstilldelning.

Dataskyddsombudet har dven under 2023 prioriterat att ge rad om
dataskyddslagstiftning och fatt delta radgivande i pagaende
dataskyddsarbete, sarskilt vid utférande av tredjelandsdverforings-
beddmningar och informationsklassning. Medarbetare har &ven
I6pande stallt dataskyddsfragor till dataskyddsombudet. Nagra
riktade granskningar under 2023 har inte utforts, tillsammans med
verksamheten, utan istallet har granskning &gt rum utifran pagaende
fragor och den insyn som dataskyddsombudet getts under aret,
vilken sammanfattats utforligt ovan i form av riktade rekom-
mendationer.
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Utifran rekommendationerna i foregaende arsrapport har data-
skyddsombudet fatt radge och involverats avseende forstarkning av
dataskydd i tillampningsanvisningar till stadens riktlinje for
informationssékerhet. Sett till spridning och kunskapshdjning
varderas denna aktivitet hogt av dataskyddsombudet.

Det ar vidare viktigt, for att varna stockholmarnas och anstélldas
ratt till integritet och dataskydd, att dataskyddsombudets rad
obligatoriskt inhamtas av stadsledningskontoret i inledningsskedet
vid innovation, 10T, Al, automatiskt beslutsfattande och nar
integritetskénsliga och kansliga personuppgifter behandlas oavsett
ansvarsroll i dataskyddslagstiftningen.

Riktad granskning bor framgent vidtas tillsammans med verksam-
heten utifran ett framtaget arshjul for integritetsskydd, dar
dataskyddsombudets arshjul samverkar med dataskydds-
organisationens arshjul for det operativa dataskyddsarbetet.

7 Ovrigt att rapportera

7.1 Analys av dataskyddsombudens
arsrapporter

Stockholms stads namnder och bolag ses utifran den registrerades
perspektiv, som en organisation, en kommun. Ur stockholmarnas
perspektiv ar det darfor viktiga att samordna och folja upp
integritets- och dataskyddet pa 6vergripande niva.

Dataskyddsombudets arsrapporter &r ett medel for kommunstyrelsen
att sakerstalla samordning och uppféljning av integritetsskyddet
inom staden. Dataskyddsombudets kvarstar i sin rekommendation
att stadendvergripande informationssakerhet bor utféra en samlad
analys av samtliga namnders och bolags dataskyddsombuds GDPR-
arsrapporter for att se 6vergripande trender och integritetsrisker.
Analysen bor delas med stadens alla dataskyddsombud och vid
behov bor denna analys foranleda aktiviteter eller atgarder for att
starka det stadendvergripande integritetsskyddet.



