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1 Bakgrund

Denna rapport presenterar resultatet pa arets granskning av efterlevnaden av
Dataskyddsforordningen.

Rapporten ar framtagen av dataskyddsombudet som ndmnd eller bolagsstyrelse har utndmnt.

Malgrupp ar beslutsfattare som skall fatta beslut om det kommande arets dataskyddsarbete.
Arsrapporten syftar till att namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir enklare for ansvarig
namnd/bolagsstyrelse att visa hur de som personuppgiftsansvarig efterlever
dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en av dessa principer &r
ansvarsskyldigheten. Den innebér att nd&mnd eller bolagsstyrelse ska kunna visa att
verksamheten efterlever Dataskyddsforordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for namnd/bolagsstyrelse
uppfdljning och styrning av verksamhetens systematiska integritets- och dataskyddsarbete.

En annan malgrupp &r medarbetare i den namnd eller bolagsstyrelse som blivit granskad,
som bistar dataskyddsombudet med information som ligger till grund for granskningen, och
kvalitetssakring att ratt information blivit granskad.

| Dataskyddsférordningen finns en stor méngd krav, tillampliga krav har, i denna rapport,
blivit indelad i granskningsomraden. Granskningen innebér att dessa omraden kontrolleras
och beddms i hur vél de moter lagens krav, och om det finns brister och vilka dessa brister i
s fall ar. Bristerna varderas utifrdn de risker pa dataskyddet som bristerna innebar. Aven
atgarder foreslas for bristerna.

Granskningen é&r i sig krav fran Dataskyddsforordningen, for att man skall mata efterlevnad,
kunna atgarda brister och planera sitt forbattringsarbete.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet med
Dataskyddsforordningen utndmnt ett Dataskyddsombud ("DSO”). DSO:n har till uppgift att
dvervaka verksamhetens integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta forvaltningsniva

Forklaringar i rapporten

| rapporten anvands sa kallad trafikljus for att tydliggora bedémd status for kontrollomradet.
Har presenteras vad respektive farg motsvarar. Det innebdr i realiteten att enbart status
representerad av gron farg kan sagas vara godkénd status. For forbattringar bor fokus vara
pa att atgarda brister som fatt rod status omgaende, brister som fatt orange status bor
planeras skyndsamt och brister som fatt gul status kan planeras att genomforas i samband
med andra nérliggande insatser.
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Trafikljusforklaring

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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2 Sammanfattning av rapporten

| detta avsnitt kommenteras kort kring framsteg och 6versiktlig beddmd status.

Rapporten som helhet innehaller sammanfattningar och specificeringar. Den som i forsta
hand vill 1asa sammanfattning av granskning kan lasa Kapitel 2. | de féljande kapitlen ges en
fordjupad information av resultat av granskningar, beddmning och rekommendationer.

2.1 Framsteg under aret

Under aret har ett antal framsteg uppnatts gentemot planering for forbattringsarbetet av
efterlevnaden av Dataskyddsforordningen.

Under aret har extern Dataskyddsombud (DSO) tillsats som man delar med fem andra
fackforvaltningar. Tanken &r att det kan vara fordelaktigt med utomstaende expertis, samt
synergi effekter med en DSO som kan fanga styrkor hos enskilda forvaltningar som kan
komma de 6vriga tillgodo.

En utbildningsinsats ar planerad att genomforas under forsta kvartalet av 2023.
Utbildningsinsatsen &r avsedd att starka de roller som har ansvarsomraden pa férvaltningen
och stéttar den dvriga organisationen i fragor som tangerar GDPR. Aven har samordnat och
gemensamt for forvaltningarna med tanke pa synergi effekter. Aven roller som
objektansvariga och projektledare behover fa starkt GDPR medvetenhet da de har
ansvarspunkter for att uppratthalla och infora efterlevnadskraven i forvaltning och i projekt.

Konsekvensbeddmning har pa férvaltningen upplevts som ett svart moment i
dataskyddsarbetet. Det har dven upplevts svart att veta nar konsekvensbedémning maste
goras. Den externa DSO:n ombads ta fram I6sning som kan underlatta detta. DSO fann att
inom staden finns delmomentet Troskelanalys, aven om detta inte varit spritt till alla
forvaltningar. Troskelanalys innebér en analys av behandlingen, personuppgifter som
behandlas, informationsklassning samt riskanalys. For att pa dessa informationspunkter
kunna faststalla om konsekvensbeddmning behdvs eller inte. Under 2023 planeras att
tydliggora momentet Troskelanalysen sa att alla behandlingar har blivit varderade antingen i
troskelanalys eller konsekvensbeddmning.
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2.2 Oversiktlig bedomd status for rapporteringsomraden

Registerforteckning X
Styrdokument X
Tekniska och X
organisatoriska atgarder for
personuppgiftsbehandlingar

Konsekvensbeddmningar X
Individens réttigheter X

Personuppgiftsincidenter X

Personuppgiftsbitradesavtal X

(FOr specificering se respektive avsnitt)

2.3 Sammanfattning av foreslagna atgarder for
dataskyddsarbetet

Tillse att verksamheten har medel och resurser for att arbeta med nedanstaende.

e Ett tydligt fokus for 2023 bor vara att komplettera informationen i
registerforteckningen

e Infora ars-massig genomgang av registerforteckningen, tydliggjort ansvar pa
informationségare.

e Information om informationsklassning och riskanalys ar sarskilt lag, Av 32
behandlingar finns information enbart om 5, 3 respektive 0 av behandlingarna. Inom
dessa omraden rekommenderas hog prioritet for att komplettera informationen, och
vid behov genomfdra alla moment i den process som risk analyserar och konsekvens
beddmer behandlingarna. Alternativt kontrollera att informationen ar aktuell om
analys och klassningar ar mer an ett ar gamla.

e Infora stod i form av process dar registerforteckning, informationsklassning
riskanalys, Troskelanalys och vid behov konsekvensbeddmning ingar

o Tillse att verksamheten har medel och resurser for att fordndra arbetssétt och arbeta
med dataskyddsarbetet kontinuerligt.

e Tillse att verksamheten har resurser for att faststélla om personuppgiftsbitradesavtal
skall finnas och uppdatera informationen om det i registerforteckningen.

2.4 Observationer
Foljande observationer for integritet och dataskyddsarbetet har gjorts:

Observation 1;
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Dataskyddsarbetet ar beroende av flera roller dér rollen
informationsséakerhetssamordnaren ar central for att halla ihop arbetet med
informationsklassning och riskanalys, medan informations-ansvarig ansvarar for
behandlingen som har information om sjalva behandlingen och vilka personuppgifter
som ingar. Forvaltningen har dven en GDPR samordnare som har en viktig del i
dataskyddsarbetet.

Risk: Om inte samsyn kring ansvar och &garskap upprattas kring dessa moment inom
dataskyddsarbetet kan det innebara att det &r svart att hoja kvalitén pa dataskyddarbetet.

Observation 2:

Under hosten har administrativ chef bestéllt kompletterande utbildning for de roller som
behdver god forstaelse for Dataskyddsdelarna i sitt eget ansvarsomrade.
Utbildningen ar planerad att genomféras under Q1 2023.

Det forefaller som ansvar inom dataskyddsarbetet pa vissa roller, exempelvis
informationségare och projektledare, bor tydliggdras. Bland annat for att komplett
information om behandlingarna skall uppnas och halla god kvalitet. Uthildningsinsatsen
kan med fordel anvandas for att sprida battre forstaelse kring ansvarsfordelning inom
dataskyddsarbetet som dven innefattar dessa roller.

Risk: Om inte utbildning av rollerna informationségare och projektledare planeras och
genomfors inom rimlig tid, sa kan det innebara svarigheter att uppna komplett
information om behandlingarna som haller god kvalitet. Till det behdver ett
kontinuerligt arbetssatt inforas sa att exempelvis informationsklassning kontrolleras
arligen.

2.5 Sammanfattning rekommendationer till PUA om
observationer

e Forutsattningar for nara samarbete mellan DSO, info-sdk samordnare samt eventuellt
sakkunniga for respektive behandling.

e Forbered utbildningsinsatsen med forberedande halvdags-workshop dar DSO med
info-sak samordnare fran respektive forvaltning av de sex fackforvaltningarna som
delar DSO, skapar samsyn inte minst for processen att sammanstélla information for
registerforteckning, informationsklassning, riskanalys och eventuell
konsekvensbedémning.



