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1 Bakgrund

Dataskyddsforordningen tradde i1 kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ritten till skydd av personuppgifter enligt artikel 7 och 8 1
Europeiska unionens stadga om de grundldggande réttigheterna.
Dataskyddsforordningen syftar dven till att sékerstélla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen dr varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att ndmnd och bolagsstyrelse behdver informera sig, styra
och folja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(”DSO”). DSO:n har till uppgift att vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
ledningsniva.

Denna arsrapport dr siledes ett medel for styrelsen att ta emot rad
och rekommendationer enligt dataskyddsférordningen samt for att
f4 insyn 1 det granskande arbetet av verksamhetens status avseende
integritet och dataskydd visar. Detta for att nimnd/bolagsstyrelse
ska kunna fatta beslut om prioriteringar, resurser och initiativ
framat. Samspelet resulterar 1 att det blir enklare for ansvarig
bolagsstyrelse att visa hur de som personuppgiftsansvarig efterlever
dataskyddslagstiftningen.

Dataskyddsforordningen bygger pé grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att
bolagsstyrelsen ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
bolagsstyrelsens uppfoljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I rapporten redovisas den granskning som genomforts samt hur vil
organisationen uppfyller dataskyddsférordningens krav. Vidare
redovisas rekommendationer och rad till organisationen dér brister
pévisats.

Att bolaget kanner till var verksamheten har brister, dr en viktig del
1 ett riskbaserat arbetssétt. Det &r dirfor positivt att bolaget
fortsdtter arbetet med att nyttja de tjédnster som finns i verktyget
Draftit. Systemet har inbyggda funktioner som underléttar ett
riskbaserat och systematiskt dataskyddsarbete. Systemet anvinds
inte bara for registerforteckning utan dven for risk- och
konsekvensbeddmning samt incidentrapportering.

Alla medarbetare maste genomfora en obligatorisk utbildning 1
dataskydd och informationssékerhet. Diarigenom finns en
medvetenhet inom bolaget om dataskyddsforordningens krav.
Under éret har en sirskild satsning genomforts inom
informationssdkerhetsomradet s.k. (nano-learning).
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om &rligen for att kunna anses leda och
styra dataskyddsarbetet s som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbeddmningar, individens

rattigheter och personuppgiftsincidenter.

Nedan redogdrs for bolagets status efter genomford granskning
samt rekommendationer.

3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 28 registreringar
registrerade? (22 aret innan)
Har n6dvandiga uppdateringar Ja
gjorts?
Bedoms registerforteckningen vara Ja, men kontinuerlig uppfoljning
fullstdndig? och revidering behdver
genomforas
Har verksamheten lampliga rutiner Ja
for registerforing?
3.1.2 Syfte

For att ndgot ska gé att skydda maste det forst vara synligt for
verksamheten. Alla som behandlar personuppgifter maste inventera
personuppgifter som behandlas i verksamheten och dokumenterat dem
i en sd kallad registerforteckning. En registerforteckning ér ett krav
enligt dataskyddsforordningen. (Artikel 30)
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Micasa Fastigheter har en digital registerforteckning i systemet
Draftit. Registerforteckningen ar dataskyddsarbetets centrala
utgéngspunkt och bas, den sédkerstdller att verksamheten beaktar att
det ska finnas en laglig grund for all personuppgiftsbehandling.

Med kravet pa dokumentation uppfyllt kan verksamheten arbeta
effektivt, systematiskt och riskbaserat och samtidigt virna
individens integritet, sérskilt nar kdnsliga och sdrskilt skyddsvirda
personuppgifter behandlas.

3.1.3 Resultat

Registerforteckningen bestar av flera delar som, férutom att
sakerstélla en laglig grund for behandlingen, dven sikerstéller att
verksamheten tar stdllning till behov av konsekvensbedoémning och
att uppgifter skyddas pé ett andamalsenligt sétt.

Sedan arsskiftet 2022 har bolaget tecknat avtal for flera tjénster 1
verktyget Draftit. Forutom registerforteckningen som anvints sedan
2020 anvénder bolaget dven Draftit for dokumentation av incidenter
och for risk- och konsekvensanalys.

Antal behandlingar som ar registrerade?

Bolaget har registrerat sex nya processer i registerforteckningen
under 2023. Det har skett i samband med att nya system eller
systemstod borjat anvéndas.

Har nodvindiga uppdateringar gjorts?

Ja. Registerforteckningen har 16pande uppdaterats med nya
behandlingar eller efter fordndrade processer for behandling av
personuppgifter.

Bedoms registerforteckningen vara fullstindig?
I registerforteckningen finns alla kinda behandlingar av
personuppgifter identifierade. Alla behandlingar har stod i lag.

Varje behandling ska direfter bedomas i olika steg. De aterstar
fortfarande att dokumentera riskbedomningar, stillningstaganden
och beslut for nagra av behandlingarna.

Har verksamheten limpliga rutiner for registerforing?

Ja, lampliga rutiner finns. Bolagets dataskyddsgrupp bestar av
medarbetare med olika roller i bolaget med ansvar for
dataskyddshandlaggning. Bolaget har ett pdgdende aktivt
dataskyddsarbete. I arbetet ingar dven arbete med
registerforteckningen.
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3.1.4 Nedan anges hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdva omgaende atgérder

X Brister identifierade som bor dtgdrdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvird betydelse identifierade

Processer som behandlar kénsliga personuppgifter, t ex processer
som behandlar personaldrenden eller hyresgéstidrenden prioriteras 1
dataskyddsarbetet, det dr sékerstéllt att ansvaret uppfylls. De brister
som aterstar handlar om kvalitetsforbattringar.

3.1.5 Rad och rekommendationer till PUA

Systemet Draftits inbyggda funktioner sékerstéller en hog kvalitet
for registerforteckning och ger majlighet att identifiera risker.
Systemet dr ett viktigt verktyg for ett systematiskt dataskyddsarbete.
Bolaget bor fortsitta kvalitetssdkra uppgifterna i1 systemet.

Arbetet med att tydliggora ansvaret och att fortsétta utbilda
processagare for att sékerstélla ett systematiskt dataskyddsarbete, ar
ett fortldpande och aterkommande arbete.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehallet 1 de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger ~ Ja, men utbildning och att skapa
de ett tillrackligt stod? kdannedom om dem behdver
genomforas kontinuerligt

Ar dokumenten uppdaterade? Ja, huvuddelen av dokumenten &r
uppdaterade
Finns dgare till dokumenten Ja, procességare ar utsedda som

utpekade, sé att uppdateringar kan bli ~ ocksd har ansvar for uppdateringar
gjorda vid behov?

3.2.2 Syfte

En rod trad 1 Dataskyddsforordningen ér att viktiga arbetssitt och
rutiner ska vara dokumenterade. Detta foljer bland annat av kravet
pa att den personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs. Genom styrdokument visar PUA att det
bedrivs ett systematiskt dataskyddsarbete.

Genom styrdokument kommunicerar PUA till medarbetare i sin
verksamhet om vad som giller och vad som forvintas av
medarbetarna. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen dver tid och tillimpa den pa ett
konsekvent sitt.

Dokumenterade rutiner och styrdokument ingér dven i det som
kallas organisatoriska dtgdrder.
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3.2.3 Resultat

Finns limplig styrande dokumentation pa plats?

Det finns skriftliga rutiner och anvisningar for medarbetarnas
dagliga arbete, hur information ges till registrerade och hur
registrerades réttigheter tillvaratas.

Det finns rutin och anvisning for hantering av
personuppgiftsincidenter.

Det finns anvisning for nér och av vem en konsekvensbedémning
avseende dataskydd ska genomforas.

Det saknas rutin/beskrivning vad som menas med inbyggt
dataskydd och dataskydd som standard i verksamhetens processer
och rutiner.

Det finns riktlinjer for publicering av bilder och film pa t ex
bolagets webbsida eller i sociala medier.

Haller innehallet i de existerande dokumenten limplig kvalitet?
De flesta dokument som finns dr &ndamaélsenliga, léttlasta och
tydliga. Anvisningar for medarbetare som har kundkontakter ar till
exempel utformade som ”lathund” med konkreta exempel pa vanligt
forekommande problem och hur de hanteras.

Bolaget har en personuppgiftspolicy som tydligt beskriver att
Micasa Fastigheter viarnar om skyddet av den personliga
integriteten.

Det har under éren tillkommit information om arbetssétt och rutiner
som publicerats pa den interna webbsidan Enok. Under 2023 har
arbetssitt och rutiner uppdaterats pd intranétet for fa en battre
oversikt av alla styr-/stéddokument.

3.2.4 Nedan anges hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller kriva omgéende atgéirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade
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3.2.5 Rad och rekommendationer till PUA

Behov av uppdatering

Forra arets DSO-rapport pekade pé forbéttringsomraden kring
struktur och 6verskadlighet {for rutiner, dokument och anvisningar.
DSO menade att informationen var svaroverskadlig.

Under 2023 har ett forbéttringsarbete genomforts.

Sidorna pa intranitet har blivit mer 6verskadliga och lattillgingliga.
Struktur for hur rutiner, dokument och anvisningar presenteras har
uppdaterats.

Det ér positivt att arbetssdtt och rutiner tydliggjorts samt att
informationssidor pé intranitet har samordnats och skapat en bittre

Oversikt.

En beskrivning behover tas fram vad som menas med inbyggt
dataskydd och dataskydd som standard.

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av 4 nya klassningar har genomforts.

personuppgiftsbehandlingarna som
finns 1 verksamheten har
informationsklassats?

Ingen revidering av 6vriga
klassningar har genomforts.

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

Personuppgiftsansvarig ska genomfora lampliga tekniska och
organisatoriska atgirder (strategier) for att sdkerstélla och kunna
visa att behandling av personuppgifter utfors i enlighet med
forordningen.

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sé ska verksamheten informationsklassa sin
information.
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Stadens riktlinjer for informationssékerhet foreskriver att alla
stadens informationstillgangar ska vara klassade med stéd av
SKR:s verktyg KLASSA. Genom informationsklassningen
har verksamheten forutséittningar att vélja ritt atgarder for att
skydda sin information

3.3.3 Resultat

Bolaget har ett padgéende informationssikerhetsarbete som
samordnas med dataskyddsarbetet.

Under 2023 har bolaget tagit fram en lokal anvisning {for
informationssikerhet. Den beskriver roller och organisation for
informationssékerhetsarbetet samt hur Micasa systematiskt arbetar
med och foljer upp informationssékerheten.

3.3.4 Nedan anges hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller kriva omgéende atgéirder

X Brister identifierade som bor dtgdrdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade
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3.4 Konsekvensbedomningar

3.41 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Négon hogriskbehandling
hogriskbehandlingar har inte identifierats hos
konsekvensbedomts? bolaget.
Ar de genomfdrda beddmningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete.

En konsekvensbeddmning har till syfte att identifiera och
dokumentera risker kopplade till en viss behandling, samt att
beddma sannolikheten och konsekvensen om riskscenariot skulle
intriffa.

Konsekvensbedomning ska utforas for alla behandlingar som
”sannolikt leder till en hog risk for fysiska personers réttigheter och
friheter”. Baserat pad bedomningen kan/ska riskforebyggande
atgarder vidtas.

3.4.3 Resultat

Micasas modul i Draftit togs i bruk 2022 och den anvénds fortsatt
for att genomfora konsekvensbedomningar. Bedomning och
dokumentation sparas nu samlat tillsammans med
registerforteckningen i Dratftit.
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3.4.4 Nedan anges hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller dvriga verksamheten
Brister identifierade som beddms vara omfattande
och/eller krdva omgaende atgérder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

3.4.5 Rad och rekommendationer till PUA

Arbetat med att identifiera risker behdver fortsétta och
riskbedomningen behover gas igenom arligen och revideras for
samtliga processer. Sarskilt fokus behovs gillande de processer dar
kinsliga personuppgifter hanteras (t ex storningar i boendet). All
beddmning ska dokumenteras i1 Draftit.

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 0
registerutdrag, begriansning, radering
etc.) har inkommit fran registrerade
personer?

Hur manga av dessa begéran har -
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har ett antal riattigheter som pa olika sétt ska
garantera att den registrerade har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att personuppgiftsansvarig
tillgodoser réttigheterna.
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Réttigheterna medfor en ritt att stilla krav, som exempelvis att {4
ett sa kallat registerutdrag eller att fa uppgifter réttade. (Radering,
den sa kallade rétten att bli glomd”, ar sdllan aktuell, eftersom
stadens verksamheter lyder under krav pa bevarande till f6ljd av
offentlighetsprincipen.)

Verksamheten har en skyldighet att vidta dtgiarder inom 30 dagar
efter att ha mottagit begdran. Att leva upp till forordningens
tidskrav pa 30 dagar dr mycket viktigt for att uppratthalla
allménhetens fortroende for hur staden hanterar personuppgifter.

3.5.3 Resultat

Det saknas ett strukturerat arbetssétt och det krdvs manuell
hantering for att ta fram ett registerutdrag. Manuell hantering
innebadr typiskt sett en risk for fel och betraktas vanligtvis som en
brist.

Bolaget har forhdllandevis fa registrerade. Sedan 2018 har endast en
begdran fran en registrerad hanterats och med god tidsmarginal
(inom 3 dagar). I det ssmmanhanget ar bristerna inte av ndamnvérd
betydelse.

3.5.4 Nedan anges hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgédende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdva omgéaende atgérder

Brister identifierade som bor dtgdrdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvird betydelse identifierade
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur uppticks Genom DSOs stickprovskontroller
personuppgiftsincidenter? och anmélan fran medarbetare och
chefer till DSO.

Hur minga personuppgiftsincidenter 4
har dokumenterats?

Hur ménga av dessa har ansetts Inga
behova rapporteras (till IMY resp.

till berérda personer) och inte?

Hur manga av incidenterna har -
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen “en sékerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller @ndring eller till
obehorigt rojande av eller obehorig atkomst till de personuppgifter
som Overforts, lagrats eller pa annat sitt behandlats.”

Hantering av personuppgiftsincidenter dr viktigt och obligatoriskt
enligt dataskyddsforordning. Incidenthanteringen bestér av tva
huvudsakliga moment — rapportering respektive dokumentation.

Rapporteringsskyldighet

Rapporteringsskyldighet géller som huvudregel. Undantag frén
rapporteringsskyldigheten giller enbart om det dr osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter”

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner.

Dokumentationskrav

Alla personuppgiftsincidenter ska dokumenteras, dven i de fall da
incidenten inte ska rapporteras till IMY.
(Integritetsskyddsmyndigheten)
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Bristande dokumentering strider mot Dataskyddsférordningen.
Omsténdigheterna kring personuppgiftsincidenten, dess effekter och
de korrigerande atgérder som vidtagits ska dokumenteras. Bristande
dokumentering dr sanktionsgrundande.

3.6.3 Resultat
Dokumentationskravet och rapporteringsskyldigheten uppfylls.

Alla incidenter som blir kdnda hanteras och dokumenteras 1
systemet Draftit. Systemet fungerar pé sa vis att ansvarig chef

uppmérksammas pa de incidenter som sker.

Incidenthantering foljer samma rutin som 6vrig incidenthantering
inom bolaget.

Medarbetare utbildas i att kdnna igen personuppgiftsincidenter och
hur de anmals.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgédende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgérder

Brister identifierade som bor atgérdas men ej bedoms vara
bréddskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:

e Registerforteckning (Artikel 30)
e Styrdokument

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att 6vervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet dr att gora aterkommande granskningar av hur vél
dataskyddsforordningen efterlevs.

Granskningsomrédena véljs med focus pa omraden dar
verksamhetens mest relevanta risker har identifierats i riskanalysen
och 1 de dvriga rapporteringspunkter i arsrapporten som visar pa
brister.

4.3 Genomforda granskningar och deras
resultat

Registerforteckning

En registerforteckning &r ett krav enligt dataskydds-
forordningen. Registerforteckningen ska vara uppdaterad
och aktuell.

Registerforteckningen dr dataskyddsarbetets centrala
utgdngspunkt och bas for ett effektivt, systematiskt och
riskbaserat arbetssétt. Den sikerstiller att bolaget har
kontroll och vérnar individens integritet, sarskilt nér
kédnsliga och sérskilt skyddsvérda personuppgifter behandlas.

Granskningens syfte dr att sdkerstdll att verksamheten
tagit stillning till behov av konsekvensbedémning och
att beslut dokumenterats.
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Styrdokument

Viktiga arbetssitt och rutiner ska vara dokumenterade. Detta foljer
bland annat av kravet pa att den personuppgiftsansvarige maste
kunna visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs. Genom styrdokument visar PUA att det
bedrivs ett systematiskt dataskyddsarbetet.

Genom styrdokument kommunicerar PUA till medarbetare i sin
verksamhet om vad som giller och vad som forvintas av
medarbetarna.

Granskningens syfte &r att sdkerstilla att lampliga styrande
dokument finns pé plats och att de dr uppdaterade och kidnda for
medarbetarna.

4.4 DSO ger rad och rekommendationer till
PUA

Registerforteckning, (Artikel 30)
Micasa Fastigheter har en registerforteckning 1 systemet Draftit.

I Micasas registerforteckning redovisas alla bolagets processer
och system dir personuppgifter hanteras. Bolaget anvander
Draftits modul som stodverktyg for registerférteckningen.
Konsekvensbeddmningar finns registrerade och dokumenterade
1 Draftit.

Micasa har séledes visat att bolaget har kontroll och 6verblick
over alla kinda personuppgiftsbehandlingar. Det finns dock nagra
behandlingar i registerforteckningen som ligger i granskningslidge
och dessa behdver slutforas och slutmarkeras.
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Styrdokument

Dataskyddsgruppen har under 2023 gatt igenom
styrdokumenten for Micasas personuppgiftsbehandlingar.
Det finns en personuppgiftspolicy samt rutiner for

hantering av personuppgifter och personuppgiftsincidenter
samt instruerande lathundar samt gallringsregler. Sidorna
dar informationen presenteras har uppdaterats under aret
och informationen har blivit mer verskéadlig. Under éret
har dven en lokal anvisning for informationssidkerhetsarbetet
tagits fram, se tidigare avsnitt.

Micasa medvetandegor policys och rutiner for medarbetarna
genom introduktion av nya medarbetare, samt att alla medarbetare
ska genomga en obligatorisk digital utbildning i dataskydd och
informationssédkerhet. Vid ett av bolagets informationsmoten under
aret deltar DSO och undervisar och informerar om bolagets hantering
av personuppgifter.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller kriva omgéende atgéirder

Brister identifierade som bor atgirdas men ej bedoms vara
bridskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

5 Risker inom dataskydd

5.1 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltickande bild av personuppgiftsriskerna i
verksamheten.

For att bedoma risker genomfor dataskyddsombudet en egen
riskkartldggning med stdd av stadens riktlinjer.

Allvarliga risker som bor prioriteras kan rora till exempel
personuppgiftsbehandlingar som innebér hoga risker, tredje-
landsoverforingar, brister 1 verksamhetens rutiner, brister i
verksamhetens mejlhantering, rutiner kring kansliga personuppgifter
mm.
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5.2 Resultatet av riskkartlaggningen
Organisering och struktur

Nir bolagets egen personal brister i efterlevnad av rutiner, innebar
det en risk for skyddet av personuppgifter. Brister i verksamhetens
rutiner betraktas vanligtvis som allvarligt.

Incidenter som uppmaérksammats under 2023 har handlat om att
personuppgifter sparats pa ett felaktigt sétt. For registrerade
personer har bristerna inte inneburit ndgra personliga konsekvenser.

Bolaget har forhallandevis fa registrerade personer och medarbetare
som behandlar personuppgifter. De uppgifter som behandlas &r inte
av den mest kénsliga karaktdren. Sammantaget bedomer DSO att
bristerna inte krdver omgéende dtgéirder.

Allvarliga brister identifierade som omgédende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddoms vara omfattande
och/eller krava omgéende atgérder

X Brister identifierade som bor dtgdrdas men e¢j bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

5.3 DSO ger rad och reckommendationer till
PUA

Dataskyddsgruppens rekommendationer ar att I6pande arkivera och
gallra information fran gruppdiskar och samarbetsytor.
Dataskyddsgruppen rader PUA att rekommendera att dokument-
och drendehanteringssystemet eDok anvédnds och sékerstilla att
medarbetare far utbildning i systemet.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomrdden inom verksamheten:

e Rutiner och hantering av personuppgiftsbitrddesavtal vid upphandlingar
e Uppfoljning att det finns utpekade personer som dr informationsdgare inom bolaget

6.2 Syfte

Som ndmnts ovan &r det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Granskningsomradena
viljs med focus pa omraden dir verksamhetens mest relevanta
risker har identifierats i riskanalysen och i de dvriga
rapporteringspunkter i drsrapporten som visar pa brister.

6.3 Planerade granskningar

Rutiner och hantering av personuppagiftsbitrddesavtal
vid upphandlingar

For att sdkerstélla att inga upphandlingar medfor att Micasa
Fastigheter upplater at personuppgiftsbitrdden att behandla
personuppgifter utan att korrekta personuppgiftsbitrddesavtal
upprittats kommer en granskning att genomforas for att sikerstélla
att rutin finns samt att sérskilda utbildningsinsatser har genomforts.
Granskningens syfte &r séledes att sékerstélla att verksamheten tagit
stéllning till behov av konsekvensbedomning och att beslut
dokumenteras.

Uppféljining att det finns utsedda personer/roller som &r
informationsdgare inom bolaget

For att sikerstilla att processer dér personuppgifter hanteras klassas
och risk- och konsekvensbedoms ska informationségare finnas
utsedda. Granskningen syftar till att undersoka ifall
informationsagare finns utsedda for samtliga processer.
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