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Inledning

Norrmalms stadsdelsndimnd ska inom sitt omrade se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som kommunfullmiktige
har bestdimt och de foreskrifter som giller for verksamheten (KL 6 kap. 7 §). Namnden ska ocksa se till att den interna kontrollen dr tillricklig
och att verksamheten bedrivs pa ett 1 Ovrigt tillfredsstidllande séitt. Detta giller dven ndr driften av en kommunal verksamhet har ldmnats Gver till
nagon annan (KL 3 kap. 16 §). Ndmnden ansvarar for att utforma och organisera den interna kontrollen och sikerstilla effektiva system for
uppfoljning.

Intern kontroll &r en ntegrerad del i nimndens styrsystem. Inom de olika processerna och arbetssétten finns det styrdokument och
ansvarsfordelning nom forvaltningsorganisationen som tillsammans bildar nimndens interna kontrollsystem.

Verksamhetsansvariga chefer pé olika nivaer iorganisationen bidrar till utformningen av konkreta regler och anvisningar for en god intern
kontroll inom sina verksamhetsomrdden och informerar Ovriga anstéllda om reglernas och anvisningarnas mnnebdrd. Samtliga anstillda dr
skyldiga att folja gillande regler och anvisningar for intern kontroll.

Intern kontroll &r en process dir nimnd, forvaltningsledning och 6vrig personal samverkar for att med en rimlig grad av sidkerhet uppnd milen for
den interna kontrollen.
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Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete ska bestd av tre delar. Namnden ska ha faststéllt ett aktuellt system for internkontroll, arligen genomfora en
vasentlighets- och riskanalys (VoR) samt utifidin denna faststilla en internkontrollplan. Systemet for internkontroll ska ses over arligen och vid
behov revideras. Visentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna for att uppna
kommunfullmiktiges mal for verksamhetsomradena. Ndmnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifidn processerna
ska oonskade handelser identifieras. Dessa ska vdrderas (1-5) utifian vika konsekvenserna blir om héndelsen intrdffar samt hur sannolikt det ar
att hindelserna intréffar. Utifrdn riskvérdet beslutas om den odnskade hidndelsen/risken ska hanteras i internkontrollplanen. I internkontrollplanen
planerar ndimnden hur de I6pande kontrollerna ska foljas upp. Internkontrollplanen faststills 1 samband med verksamhetsplanen och foljs upp i
samband med verksamhetsberittelsen.

System for internkontroll

Ett system for internkontroll &r upprittat inom respektive verksamhetsomrade med Overgripande riktlinjer, regler och anvisningar i syfte att
sdkerstélla:

en effektiv forvaltning och undgé allvarliga fel och skador

att verksamheten bedrivs 1enlighet med de méil och riktlinjer som fullméktige har bestamt

att lagar, avtal och andra for nimnden géllande regler, foreskrifter och beslhut f0ljs

att anskaffningen och anvindningen av resurser ér effektiv och dndamélsenlig

att stadens tillgaingar skyddas

att redovisningen och uppfoliningen av verksamhet och ekonomi &r réttvisande, tillforlitlig och dndamilsenlig samt
att sdkerheten 1 verksamheternas rutiner och IT-system ér tillfredsstdllande.

Visentlighets- och riskanalys

Innan en internkontrollplan tas fram gors en vésentlighets- och riskanalys. Med en sddan analys Okar forutsittningarna for att *ritt” omraden
kontrolleras. Vésentlighets- och riskanalys uppskattar vésentlighetsgraden (konsekvenserna) och risken (sannolikheten) for att de oonskade
hindelserna mtréffar. Det &r risken for att negativa konsekvenser av visentlig betydelse som kan uppstd som bedoms. Det &r vésentligt att
analysen dokumenteras.

Visentlighets- och riskanalys genomfors i ett antal steg:

e Identifiering av processer och arbetssétt - nimnden/verksamheten identifierar de viktigaste processerna och arbetssétten for att uppna
malen och bedriva verksamheten.

e Lopande och systematiska kontroller beskrivs och dokumenteras - dessa &r viktiga komponenter utifidn hur stor risken att en odnskad
hindelse ska intrdffa samt dess konsekvens. Det dr viktigt att arbeta forebyggande med kontrollaktiviteter genom att omarbeta processer
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mnan nigon odnskad hindelse mtriffar. Kontrollerna ska vara lopande och systematiska.
Identifiera oonskade hindelser - det ska vara tydligt vika hot som finns till f6ljd av paverkbara eller opéverkbara hindelser som kan inverka
pa organisationens mdjligheter att nd sina mal, s& kallade oonskade hidndelser. Syftet dr fiimst att foregripa héndelserna nnan de mtraffar.

e Virdering av oonskade hiindelser — sannolikhet och konsekvens - for de odnskade héndelser/risker som identifieras gors en
sannolikhets- och konsekvensbedomning. I analysen, beddms sannolikheten for att olika slag och grader av fel eller misskotsel kan
mtrdffa. Denna varierar mellan olika verksamhetsomrdden, system och rutiner.

e Beslut om hantering - Utifrdn virderingen av den odnskade hidndelsen tas beslut om hanteringen av den oonskade hindelsen samt om
den skall med i internkontrollplanen.

Visentlighets- och riskanalyserna genomfors arligen pa enhets-, avdelnings-, och forvaltningsniva 1 anslutning till arbetet med
verksamhetsplanen. Samtliga steg dokumenteras 1 ILS-webb.

Internkontrollplan

Utifrdn vdsentlighets- och riskanalysen vilier ndimnden ut ett antal processer/arbetssitt som granskas sirskilt under verksamhetsdret for att
verifiera att mal uppnds samt att riktlinjer och fastlagda kontroller verkligen uppritthalls/genomfors. Dessa processer/arbetssétt anges i
mternkontrollplanen. En avvigning sker av hur stor granskningsinsats som ska goras inom respektive utvalt kontrollomrdde for att fi en balans
mellan kontrollkostnad och sdkerhetsniva.

Av internkontrollplanen framgér:

e lopande kontrol/systematiska kontroller
e uppfolining av arbetssitt/lopande kontroll (vad som ska kontrolleras)
e Dbeskrivning av uppfolining/kontroll (hur kontrollen ska ga till)
e metod for uppfoljning/kontroll
e start- och slutdatum
e ansvarig
Ansvarsfordelning
Stadsdelsndmnden

Néamnden ansvarar for att ett system for internkontroll upprittas. Namnden ska déarutover arligen faststilla en internkontrollplan for att folja upp
att det interna kontrollsystemet fungerar tillfredsstdllande.

Stadsdelsdirektor
Stadsdelsdirektdren ska uppritta ett forslag till internt kontrollsystem for ndimnden och se till att konkreta regler och anvisningar utformas for att
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upprétthdlla en god intern kontroll mom samtliga verksamhetsomrdden. Vidare ska stadsdelsdirektoren uppritta forslag till internkontrollplan
utifrdn en risk- och visentlighetsanalys 6ver nimndens indikatorer och Gvergripande vésentliga processer.

Det aligger ocksa stadsdelsdirektéren att regelbundet, minst en ging om aret, rapportera till ndimnden om hur internkontrollplanen genomfors, hur
den interna kontrollen fungerar samt att vid behov foresld nimnden atgarder for att sdkerstilla att den interna kontrollen &r tillrdcklig. Vid
misstanke om brott av formogenhetsrittslig karaktdr ska stadsdelsdirektoren omgiende mformera ndmnden och revisionskontoret.
Stadsdelsdirektoren ska dven se till att nimnden och revisionskontoret informeras om de étgéirder som vidtas.

Avdelningschef

Avdelingschefen har ansvar for den lIopande mnterna kontrollen &ver sin verksamhet. Det innebédr att bygga in kontroller i sina
handliggningsrutiner for att sdkerstdlla att lagar och forordningar, regler och anvisningar samt nimndens och forvaltningens beslut och direktiv
foljs upp och dr kdnda. Avdelningschefen ansvarar for att genomfora och dokumentera en risk- och vésentlighetsanalys for avdelingen utifran
enheternas risk- och vdsentlighetsanalyser.

Enhetschef

Enhetschefen ska forsédkra sig om att den Iopande interna kontrollen &r tillricklig och vid behov vidta atgirder. Alla chefer ansvarar for att
arbetsmetoder och arbetsrutiner Overensstimmer med kravet pa god intern kontroll inom sitt respektive omrade. Avvikelser ska rapporteras till
avdelingschef.

I enhetschefens uppdrag ingdr att utifrdn forvaltningens anvisningar och tidplan analysera vilka risker som finns inom den egna verksamheten, att
lagar, regler och riktlinjer foljs samt att mil for verksamheten uppnds. Utifran risk- och visentlighetsanalysen ansvarar enhetschefen for att
planera och dokumentera de Iopande kontrollerna/uppfoljningarna som visar att enheten folier de lagar och riktlinjer som géller for
verksamheten.

Planeringen av den Iopande interna kontrollen ska ingd ienhetens é&rlign verksamhetsplanering. Kontrollerna/uppfoljningarna ska dokumenteras
och ev. brister som behdver atgirdas ska noteras. Som en hjélp finns checklistor for de dvergripande omraden dér kontroller ska genomforas
under 16pande ar. Listorna innehdller viktiga processer och rutiner samt uppgift om var de relevanta styrdokumenten &terfinns.

Enheternas risk- och vésentlighetsanalyser utgér underlaget for avdelingarnas och forvaltningens riskbedomningar som ismn tur ligger till grund
for ndmndens 4rliga internkontrollplan.

Medarbetarna
Alla medarbetare &r skyldiga att folja de foreskrifter som géller for verksamheten och rapportera avvikelser till nidrmast dverordnad chef.
ILS-grupp

ILS-gruppen ansvarar for att 1 samverkan med avdelingarna planera, samordna och vidareutveckla internkontrollarbetet samt for att mformera



Stockholms

stad

om internkontrollfragor.

Befintlig dokumentation av regler, anvisningar och rutiner
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P& Norrmalms stadsdelsforvaltnings mtrandt publiceras regler, anvisningar och rutiner mom delegation, personal- och ekonomiadministration,
IT, ink6ép, GDPR och upphandling. Forteckning over géillande styrdokument som beslutats i Norrmalms stadsdelsndmnd eller i forvaltningens

ledningsgrupp redovisas nedan. Utover dessa finns centrala styrdokument som géller for hela staden.

Styrning och ledning

Delegationsordning

Hanteringsanvisningar for dokument

Interna anvisningar for uppfolining av budget och verksamhet
Policy och rutiner for synpunkts- och klagomalshantering
Riktlinjer for posthantering och diarieforing

Telefonpolicy

Verksamhetsplan

Ekonomi

Instruktion fOr attest och utanordning

Stod vid upphandling och ink6p

Riktlinjer for direktupphandling

Riktlinjer for resor i tjénsten

Rutin for mvesteringar och lokalunderhall

Rutin for att bifoga ett dokument 1 Agresso

Rutin for leveransgodkédnnande

Rutin First Card

Rutin Ersittning for utligg 1 tjansten

Rutin for hantering av manuella fakturaunderlag som inte skannas
Rutin for pdminnelser och inkasso fran leverantr

Rutin f0r hantering av sekretessfakturor

Rutin for hantering av utbetalningar via Agresso webb
Forsdljningsorder Agresso webb

Rutin for att hantera moms pd leasingbilar

Rutin f6r underforskottskassa, tillfalligt forskott och reseforskott
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Riktlinjer kassahantering

Rutin f0r resor 1 tjdnsten med SL-reskassa

Rutin for konferenser, kurser och planeringsdagar

Lathund {6r hantering av konferenser, kurser och planeringsdagar
Rutin for hantering av fakturor avseende uppdragstagare och konsulter
Rutin fOor representation

Lathund for hantering av representation

Rutin for hantering av gévor fran forvaltningen

Trygghet och sakerhet

Hot och véld Sankt Eriksgatan 117

Krishanteringsplan

Kontinuitets- och avbrottsplan géllande IT-stodd verksamhet
Norrmalms stadsdelsforvaltnings brandskyddsorganisation
Organisation for trygghets- och sikerhetsarbetet

Hantering av krinkande behandling nom forskolan

Personal

Ovriga

Arbetsmiljo-stddmaterial for chefer

Alkohol- och missbrukspolicy.

Friskvardspolicy och arlig friskvardsplan

Kompetensforsorjningsplan 3-5 &r

Lathund fOor hantering av personalhandlingar

Lokal samverkansoverenskommelse (FAS 05).

Medarbetarsamtal och lonekriterier vid Norrmalms stadsdelsforvaltning
Lonesittning och medarbetarsamtal vid Norrmalms stadsdelsforvaltning
Rutin for att forebygga och hantera krankande sdrbehandling/sexuella trakasserier
Rutin for konflikthantering

Rutin {0r korttidssjuk franvaro - hédlsosamtal

Ledningssystem for kvalitet och patientsédkerhet 1 hilso- och sjukvdrden nom Norrmalms stadsdelsforvaltning

Tjansteutlatande
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Ledningssystem for socialtjanst och dldreomsorg
Lokalforsorjningsplan

Parkplan

Riktlinjer for arbetet med flersprédkiga barn i forskolan
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I riskmatrisen nedan syns alla odnskade hiindelser i VoR:en. Alla som har en stjirna = samt en metod fr kontroll av systematiska kontroller
finns dven i Internkontrollplanen Iingre ner i rapporten.

Sannolikhet

Konsekvens

26 , 36 , 40 , 50

27 42

33

4143 45 46

47 | 49 | 51 52

20 24,25, 31

32,35, 48

= NwWhO

Sannolikhet

Mycket sannolikt
Sannolikt

Mojlig

Mindre sannolikt
Osannolikt

Lag

Konsekvens

Mycket allvarlig
Allvarlig
Kannbar
Lindrig
Forsumbar
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o Kritisk = Medium&Lag Totalt: 65
Al el n Process Arbetssatt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 | Stockholm ar Handlaggning av Folja 1 Barn i familjer med 3. Mojlig 3. Kannbar 9 Nej
ménniskor forsorjningsstod kommunfullméktige forsorjningsstod far samre endast
sjalvforsorjande och s riktlinjer for uppvaxtvillkor VoR
véagen till arbete och handlaggning av - - - —— -
svenskkunskaper ar ekonomiskt bistand | 2 Felaktiga utbetalningar 4. Sannolikt 2. Lindrig 8 Nej,
kort endast
VoR
1.2. Stockholm &r en | Drift och underhall Besiktning av 3 Skade- och brandrisk om elfel 2. Mindre 5. Mycket 10 Nej,
trygg, siakeroch av markarbeten pa uppstar pa grund av sannolikt allvarlig endast
véalskott stad att bo stadsdelsomradets | parkmark gravarbeten. VoR
och vistas i parker. - - " - . ) N - - -
Minska risk for 4 Smittspridning av Covid-19 pa 3. Mojlig 3. Kannbar 9 Nej,
smittspridning av valbesokta platser i parkerna. endast
Covid-19 i park VoR
Sakerhetskontroll 5 Barn skadas genom att 2. Mindre 4. Allvarlig 8 Nej,
av lekplatser och sdkerhetsbrist uppstar mellan sannolikt endast
lekutrustning besiktningsmannens/entreprend VoR
rens sdkerhetskontroller
Tradvard 6 Trad och grenar kan falla ner och 3. Mdjlig 3. Kannbar 9 Nej,
orsaka skador endast
VoR
Uppfodljning av 7 Att avtalen inte foljs sa att 2. Mindre 3. Kannbar 6 Nej,
parkentreprenader parkskotseln och renhaliningen sannolikt endast
blir allvarligt eftersatt. VoR
Vattenprovtagning 8 Vattnet blir otjanligt mellan 3. Mojlig 4. Allvarlig 12
av plaskdamm provtagningstillfillena
Systematiskt Forebygga olyckor 9 Brand i verksamheters lokaler 2. Mindre 5. Mycket 10 Nej,
sdkerhetsarbete sannolikt allvarlig endast
VoR
10 Otillrackligt systematiskt 2. Mindre 5. Mycket 10
brandskyddsarbete som inte sannolikt allvarlig
uppfyller lagkrav
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G Uikl o Process Arbetssatt Nr Oonskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Forebygga otillaten 11 Hot, trakasserier och vald mot 2. Mindre 5. Mycket 10 Nej,
paverkan samt hot anstillda och fortroendevalda sannolikt allvarlig endast
och vald mot VoR
anstéllda
Krisberedskap 12 Oférmaga att hantera oonskade 3. Méjlig 5. Mycket 15
handelser allvarlig
Risk- och 13 Verksamheter kan inte utféra 3. Méjlig 5. Mycket 15
sarbarhetsanalyser karnuppdrag vid ovidntade allvarlig
handelser
1.3.1 Stockholm nar Barn i behov av Verksamhetsstodtill | 14 Att barn i forskolan inte far det 2. Mindre 4. Allvarlig 8 Nej,
barn sin fulla sarskilt stod medarbetare och stod de har ratt till sannolikt endast
potential da chefer. VoR
Stockholms skolor
th fo_rskolc_:r ar de Barnsakerhetsarbet | Systematiskt 15 Tillbud och olycksfall i forskolan 2. Mindre 4. Allvarlig 8 Nej,
bédsta i Sverige .. 2. .
e forskola barnsakerhetsarbet sannolikt endast
e inom forskolan. VoR
Utdrag ur Stickprovskontroller | 16 Att personer domda for vald 2. Mindre 4. Allvarlig 8 Nej,
belastningsregistre | ur personalakter ochl/eller sexualbrott anstalls i sannolikt endast
t for personer som verksamheterna VoR
ar verksamma pa
forskolan och inom
de 6ppna
fritidsverksamheter
na.
Utreda, atgardaoch | Inkomna 17 Att barn i forskolan blir krénkta 3. Mojlig 3. Kannbar 9 Nej,
folja upp krankande | anmaélningar utreds, eller diskriminerade endast
behandling i atgardas och foljs VoR
forskolan I6pande upp. Arlig
genomgang av
styrdokument och
delegationsordning.
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G Uikl o Process Arbetssatt Nr Oonskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

1.4.1 Stockholm far Hantering av lex Félja lagstiftning, 18 Den enskilde drabbas av nagon 3. Méjlig 3. Kannbar 9 Nej,
manniskor i behov Sarah och lex styrdokument och form av missfoérhallande. endast
av stod insatser i tid Maria, synpunkter, rutiner Missforhallanden VoR
praglade av hog klagomal samt uppmarksammas inte och kan

kvalitet, evidens och | avvikelser darfor inte atgardas och

rattssakerhet forebyggas

Inforande av nya Folja forvaltningens | 19 Enskilda farinte det stod de ar i 3. Mojlig 3. Kannbar 9 Nej,

sociala system inforandeplan och behov av pa grund av tekniska endast

Esset infora nya moderna problem vid inférandet VoR
arbetssatt enligt - - - -
planen 20 Sekretessuppgifter rojs. 2. Mmd_re 4. Allvarlig 8 Nej,

sannolikt endast
VoR
Tva samordnare 21 Chefer och medarbetare ar inte 2. Mindre 3. Kéannbar 6 Nej,
forbereder tillrackligt forberedda vid sannolikt endast
inférandet av Esset inforandet VoR
pa forvaltningens
berorda enheter
Kvalitetsuppfoéljnin Uppfoljningar av 22 Den enskilde far inte insatserav 2. Mindre 3. Kannbar 6 Nej,
g verksamheteriegen god kvalitet. sannolikt endast
regi, entreprenad VoR
och enligt LOV-
avtal.
Myndighetsutévnin Folja lagstiftning 23 Handldggningen &r inte 2. Mindre 3. Kannbar 6 Nej,
g LSS och SoL och stadens rattsaker. sannolikt endast
riktlinjer for VoR
handlaggning enligt — — — - - -
LSS och SoL 24 Besluten ar inte rattsakra. 2. Mindre 4. Allvarlig 8 Nej,
sannolikt endast

VoR

25 Den enskildes behov blir inte 2. Mindre 4. Allvarlig 8 Nej,
uppmarksammade och felaktiga sannolikt endast

beslut fattas. VoR

Trygg och sidker Samverkan med 26 Den enskilde blir kvar pa 3. Méjlig 2. Lindrig 6 Nej,

utskrivning fran Region Stockholm sjukhus trots att Iakare bedomt endast

slutenvarden enskild som utskrivningsklar. VoR
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G Uikl o Process Arbetssatt Nr Oonskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
27 Okade kostnader for 2. Mindre 2. Lindrig 4 Nej,
utskrivningsklara personer. sannolikt endast
VoR
Verkstéllande av Beslut verkstalls 28 Att den enskilde inte far sitt 2. Mindre 3. Kannbar 6 Nej,
beslut enligt SoL inom tre manader. beslut verkstillt inom tre sannolikt endast
och LSS. manader. VoR
1.5.1 Stockholm har Trygghet i den Basala 29 Den édldre drabbas av smitta. 3. Mojlig 4. Allvarlig 12
dldre en tillvaro som | omsorg som ges till | hygienrutiner ar - - — -
priglas av hég den ildre kinda och féljs av 30 Medarbetare drabbas av smitta. 2. Mindre 3. Kannbar 6 Nej,
kvalitet, trygghet och personal. sannolikt endast
sjalvbestammande VoR
Kompetensutvecklin | 31 Medarbetare har inte ratt 2. Mindre 4. Allvarlig 8 Nej,
g sker fortlopande kunskaper och kompetens for att sannolikt endast
ge en trygg och sdker omsorg. VoR
Utforande av hdlso- | Delegation av hélso- | 32 Den &ldre far hélso- och 2. Mindre 4. Allvarlig 8 Nej,
och och sjukvardsinsatser utférda sannolikt endast
sjukvardsinsatser sjukvardsinsatser felaktigt av personal utan VoR
delegation.
2.1. Stockholm har Samverkan med Platssamverkan 33 Utebliven samverkanmed 1. Osannolikt 2. Lindrig 2 Nej,
Sveriges basta naringsliv naringslivet endast
foretagsklimat och VoR
ett internationelit
konkurrenskraftigt
naringsliv
2.2. Stockholm Effektiv Kontinuerlig 34 Kostnader for outnyttjade lokaler 3. Mojlig 3. Kannbar 9
byggs attraktivt, titt | lokalférsorjning i uppfoljning av
och funktionsblandat | stadens lokaler
utifran manniskors verksamheter

och verksamheters
skiftande behov
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A7) WEl 2 Process Arbetssatt Nr Oonskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Stadsplanering Delta i arbetet med 35 Brist pa servicebostader, 2. Mindre 4. Allvarlig 8 Nej,
att ta fram forskolor och sannolikt endast
dldreboendeplan aldreboende uppstar i VoR
och boendeplan for nybyggnation
bostader med
sarskild service Sol
och LSS
Deltagande i tidig Brist pa servicebostader, 2. Mindre 4. Allvarlig 8 Nej,
planering forskolor och sannolikt endast
tilsammans med dldreboende uppstar i VoR
stadsbyggnadskont nybyggnation
oret,
exploateringskontor
etoch
trafikkontoret.
2.3. Stockholms Fossilbranslefria Miljorevision av 36 Entreprenader bidrar inte till 3. Méjlig 2. Lindrig 6 Nej,
infrastruktur fraimjar | verksamheter drift- och fossilbranslefria verksamheter endast
effektiva och anlaggningsentrepr VoR
hallbara transporter enadens
samtgod maskinpark
framkomlighet
2.4. Stockholm ar en | Foreningsbidrag Handlaggning av 37 Foreningar med odemokratiska 2. Mindre 3. Kannbar 6 Nej,
modern kultur- och inkomna varderingar tilldelas sannolikt endast
evenemangsstad ansokningar av foreningsbidrag VoR
med en stark foreningsbidrag
besoksnéring
2.5. Stockholm dr en | Anpassa parkertill Investeringar i 38 Oversvamningar till fljd av 6kad 3. Mojlig 3. Kannbar 9 Nej,
hallbar stad med en klimatforandringar. | system for nederbord och en 6kad andel endast
god livsmiljo dagvattenhantering kraftiga skyfall. VoR
i parkerna ska

utvecklas for att
hantera en 6kad
nederbord och en
okad andel kraftiga
skyfall.
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G Uikl o Process Arbetssatt Nr Oonskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Sakerstilla att Inventering av 39 Miljofarliga @mnen i nAmndens 2. Mindre 3. Kannbar 6 Nej,
namndens farliga kemikalieri verksamheter sannolikt endast
verksamheter ar namndens VoR
giftfria verksamheter
3.1. Stockholm har Budgetfoljsamhet Inventarieredovisnin | 40 Risk for otillracklig 3. Mojlig 2. Lindrig 6 Nej,
en budget i balans g gors korrekt. kompensation vid exempelvis endast
och langsiktigt forsakringsarenden pga felaktig VoR
hallbara finanser inventarieférteckning.
Lépande dialoger 41 Budgetavvikelser 3. Méjlig 3. Kannbar 9 Nej,
med endast
budgetansvariga VoR
Efterlevnad av god Momsregler 42 Risk att forvaltningen blir 2. Mindre 2. Lindrig 4 Nej,
ekonomisk efterlevs korrekt. aterbetalningsskyldig. sannolikt endast
forvaltning VoR
Representation. 43 Risk for att offentliga medel ej 3. Méjlig 3. Kénnbar 9
hanteras korrektavseende
fakturaregler for representation.
Stadens regler for 44 Risk att oegentligheter sker och 2. Mindre 5. Mycket 10
mutor och jav att fortroendet for offentlig sannolikt allvarlig
efterlevs. sektor minskar.
3.2. Stockholm Arbetsmiljo Systematiskt 45 Ohélsa eller arbetsskador pa 3. Méjlig 3. Kénnbar 9 Nej,
anvander arbetsmiljoarbete grund av att arbetsmiljon inte ar endast
skattemedlen och samverkani tillfredsstéllande. VoR
effektivt till storsta form av APT, . . - 0 " ;
nytta for arbetsmiljérond, 46 L{tebllvna atgﬁrder for att 3. Mojlig 3. Kannbar 9 Nej,
stockholmarna medarbetarenkit, forebygga ohélsa mm endast
personalpolicy, folja VoR
upp sjukfranvaro
och inrapporterade
incidenter i IA mm
Ink6p och Bestéllningar 47 Risk for hégre kostnader é@n 3. Méjlig 3. Kénnbar 9 Nej,
avtalstrohet genom e- avtalat, samt att avtalen inte endast
handelsverktyget. foljs. VoR
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Az )iy . Process Arbetssatt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Ink6p och 48 Lagen bryts och forvaltningen 2. Mindre 4. Allvarlig 8 Nej,
upphandling blir skadestandsskyldiga. sannolikt endast
efterlevs enligt VoR
stadens riktlinjer.
Kompetensforsorjni | Stindig pagaende 49 Brist pa kompetens. Uppfattas 3. Méjlig 3. Kannbar 9 Nej,
ng process inom som ej attraktiv arbetsgivare av endast
UBARA, aktiviteteri sokande. VoR
ﬁg's"pﬁ’::,e"smr“”"' 50 Ofullsténdig dokumentation i 3. Mojlig 2. Lindrig 6 Nej,
kompetensbaserad personalakt endast
rekrytering samt VoR
tillhérande

administration och
korrekta underlag i
personalakt.

Lénutbetalningar Korrekt arbetstids- 51 Medarbetare far inte sitt 3. Méjlig 3. Kénnbar 9 Nej,
och Ionepaslag efter I6nerevision. endast
franvarorapporterin VoR
9 52 Medarbetare far fel 16n 3. Mojlig 3.Kannbar 9 Nej,

endast
VoR

Systematiskt GDPR- hantering av | 53 i Personuppgiftsincident 3. Méjlig 4. Allvarlig 12

informationssdkerh | personuppgifter — - — —

etsarbete 54 Publicering av bilder utan 3. Méjlig 3. Kénnbar 9

samtycke
55 Ofullstéandig eller inaktuell 3. Mojlig 3. Kannbar 9 Nej,
registerforteckning endast
VoR
56 [ ] Felaktiga eller uteblivha PUB- 3. Méjlig 3. Kannbar 9 Nej,
avtal endast
VoR
Informationsklassni | 57 Osakra informationstillgangar 3. Mojlig 3. Kannbar 9
n
g 58 Handlingsplan och 3. Mojlig 3. Kédnnbar 9 Nej,
skyddsatgarder ej genomford endast

VoR
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Az )iy . Process Arbetssatt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Kompetensutvecklin | 59 Brist pa kompetens 2. Mindre 3. Kannbar 6 Nej,
g i grundldggande sannolikt endast
informationssdkerh VoR
et 60 Otillracklig informationssakerhet 3. Mojlig 3. Kannbar 9 Nej,
endast
VoR
Rutin och 61 Obehdrig far tillgang till 2. Mindre 3. Kannbar 6 Nej,
information om personlig information sannolikt endast
informationssdkerh VoR
et, NIS-direktivet — - — -
och IT-utrustning 62 . _Orlktlg h_anter!pg av. 3. Mojlig 4. Allvarlig 12
informationssakerhetsincidenter
63 Bristande informationssédkerhet 3. Méjlig 3. Kénnbar 9 Nej,
endast
VoR
Utfirda och avsluta | 64 [l Risk att obehoriga har 3. Mojlig 4. Allvarlig 12
behorigheter i behorighet
verksamhetssystem
samt y 65 [ Risk att obehériga har 4. Sannolikt 3. Kannbar 12
tjanstekortshanterin behdrighet.
g
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Internkontroliplan

1.2. Stockholm ar en trygg, saker och valskott stad att bo och vistas i

Process

Arbetssatt

Systematisk kontroll

Oonskad hdandelse

Kontrollaktivitet

Drift och underhall av

Vattenprovtagning av

Under sasong kontrolleras

I \Vattnet blir otjanligt

Uppféljning pa byggmoéten och

stadsdelsomradets parker. plaskdamm vattenkvalitén dagligen av mellan kontinuerligti det digitala
upphandlad konsultoch 12  provtagningstillfallena arendehanteringssystem.
rapporteras till digitalt
arendehanteringssystem
Systematisktsakerhetsarbete Foérebygga olyckor Uppféljning avforvaltningens Otillrackligt Rapporttill Sankt Eriks
SBA systematiskt forsakring
10 brandskyddsarbete
som inte uppfyller
lagkrav
Krisberedskap Uppdatering av krisledningsplan B Oférméagaatt hantera Uppféljning avkrisévning

odnskade handelser
15

Risk-och sarbarhetsanalyser

Kontroll av upprattade
kontinuitetsplaner

B Verksamheterkaninte
utféra karnuppdrag vid
15 ovantade handelser

Arlig genomgéang av
forvaltningens RSA

1.5.1 Stockholm har aldre en tillvaro som praglas av hog kvalitet, trygghet och sjalvbestammande

Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Trygghet i denomsorgsomges
till den aldre

Basala hygienrutiner arkanda
och féljs av personal.

Personal féljerbasala
hygienrutiner och arbetssatt.

Il Denaldredrabbas av
smitta.
12

Uppféljning avegenkontrolleri
verksamheterna.

2.2. Stockholm byggs attraktivt, tatt och funktionsblandat utifran manniskors och verksamheters

skiftande behov

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet
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Process Arbetssatt Systematisk kontroll Oodnskad hdndelse Kontrollaktivitet

Effektiv lokalférsorjning i
stadens verksamheter

Kontinuerlig uppféljning av
lokaler

uppsagningsbaralokaler

Kontroll av registerfran LOIS av

Kostnader for
outnyttjade lokaler

Forvaltningsévergripande forum
for lokalfragor

3.1. Stockholm har en budgeti balans och langsiktigt hallbarafinanser

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Efterlevnad av god ekonomisk
férvaltning

Representation.

Kontroll av attestordning och
kontering.

Risk for att offentliga
medel ej hanteras

9 korrekt avseende
fakturareglerfor
representation.

Uppféljning avgenomférda
stickprovsamtanteckningar
fran interkontrollbesok.

Stadens regler fér mutoroch jav

efterlevs.

Kontroll av jav och mutor

Risk att oegentligheter
skeroch att fértroendet

10 for offentlig sektor
minskar.

Kontroll av uppdateratarshjul
for APT samtinformationi
chefsbrev

3.2. Stockholm anvander skattemedilen effektivttill storsta nytta for stockholmarna

Process Arbetssatt Systematisk kontroll Oonskad hdndelse Kontrollaktivitet
Systematiskt GDPR- hantering av Genomgang av B Personuppgiftsincident Kontroll av diarieférda
informationssakerhetsarbete personuppgifter personuppgiftsincidenter incidenter
12
Kontroll av att Personuppgiftsincident Genomgang med
registerférteckningar ar dataskyddshandlaggarna for
uppdaterade 12 respektive avdelning
Kontroll av samtycke for [ ] Publicering av bilderutan Dataskyddshandlaggare
bildpublicering samtycke kontrollerar respektive
9 avdelning och aven

genomforas stickprov

Informationsklassning

Kontroll av att system ar
informationsklassade

Osakra informationstillgangar

Uppféljning av
informationsklassade-system
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Process Arbetssatt Systematisk kontroll Oonskad hidndelse Kontrollaktivitet

Rutin och information om
informationssakerhet, NIS-

Uppfdljning och genomgang av
informationssakerhetsincidenter

Oriktig hantering av
informationssakerhetsincidenter

Incidentuppféljning

direktivet och IT-utrustning 12
Utfarda och avsluta Kontroll av behoérigheter vid B Riskattobehoriga har Sakerstalla attrutin foljs
behorigheteri gruppdiskar samtinnehall behdrighet
verksamhetssystem samt 12
tjanstekortshantering — - — — — ——
Lépande kontroll av B Riskattobehériga har Sakerstalla attrutin foljs
behdorigheter (centrala system) behdorighet.
12
Uppf6ljning och kontroll av . Risk att obehdriga har Kontroll av
tjidnstekortsadministratérer behdrighet tjanstekorthandlaggare

12




