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Bedomning av namndens interna kontroll

Tillracklig

Analys
Norrmalms stadsdelsndmnd beddmer att den interna kontrollen under &r 2021 har varit tillracklig.
Samtliga kontrollaktiviteter 4r genomforda, dock har en mindre avvikelser rapporterats under uppfoljningen.

Processen "systematiskt informationssidkerhetsarbete" omfattar flera arbetssitt;

GDPR- hantering av personuppgifter.

Informationsklassning.

Rutin och information om informationssédkerhet, NIS-direktivet och IT-utrustning.
Utfarda och avsluta behorigheter 1 verksamhetssystem samt tjanstekortshantering.

Inom arbetsséttet GDPR- hantering av personuppgifter ingar den systematiska kontrollen "kontroll av samtycke for bildpublicering”.
Kontrollaktivitet bestar av att "dataskyddshandldiggare kontrollerar respektive avdelning och dven genomfora stickprov". Inom forvaltningen ar
det forskoleavdelningen som till storsta del anvénder bildhantering och samtycke for detta. Avdelningen har rutiner for inhdmtning av samtycke,
men kontrollaktiviteten har inte genomforts under 2021. Kontroll ér planerad att ske under 2022, vilket framgér av Arsrapport for GDPR.

I 6vrigt har nimndens internkontrollplan inga avvikelser.
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Uppfoljning av namndens internkontroliplan

Namndens planerade uppféljning av den Iopande kontrollen

1.2. Stockholm ar en trygg, saker och valskaott stad att bo och vistas i

Process: Drift och underhall av stadsdelsomradets parker.

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Vattenprovtagning av
plaskdamm

Under sasong
kontrolleras
vattenkvalitén
dagligen av
upphandlad konsult
och rapporteras till
digitalt
arendehanteringssyst
em

Uppf6ljning pa byggmoten och kontinuerligt i det digitala arendehanteringssystem.

Beskrivning och resultat av kontrollaktivitet:

Uppfdljning av den dagliga kontrollen av vattenkvalitén under sédsong har foljts upp pa byggméten och i det digitala
arendehanteringssystemet.

Process: Systematiskt sakerhetsarbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Forebygga olyckor

Uppféljning av
férvaltningens SBA

Rapport till Sankt Eriks forsakring

Beskrivning och resultat av kontrollaktivitet:

Rapporten ar sammanstalld och skickad till Sankt Eriks forsakring. Brandskyddsamordnare ska kommunicera rapporten
med forvaltningsledning.

Krisberedskap

Uppdatering av
krisledningsplan

Uppfdljning av krisévning

Beskrivning och resultat av kontrollaktivitet:

Ovning ar genomférd med krisstédet. Ansvarig fér krisstéd ( avdelningschef socialtjanst), operativa ledare,
trygghetssamordnare och sakerhetssamordnare har genomfért en skrivbordsévning gallande krisstéd. Ovningen
resulterade i att krisledningsplanen uppdaterades med information gallande nycklar till primar mottagningsplats.

Information kring krisledningsplan har gatt ut i chefsbrev samt i enkatutskick till enhetschefer.
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Arbetssitt Systematisk kontroll | Kontrollaktivitet
Risk- och Kontroll av upprattade | Arlig genomgang av férvaltningens RSA

sarbarhetsanalyser.

kontinuitetsplaner

Beskrivning och resultat av kontrollaktivitet:

Ingen stadsovergripande uppfdljning av RSA har genomforts i ar pa grund av att processen ses dver av
stadsledningskontoret.

Sakerhetssamordnare har skickat ut enkatfragor till enhetschefer gallande enhetsspecifika beredskapsplaner. | enkaten
stalldes bland annat fragor om verksamheten ( i det fall det ar relevant) har beredskapsplan for el-bortfall, vattenbrist, brist
pa livsmedel, it/telefonibortfall, plan fér varmebdlja och kontinuitetsplan for sociala system. Enhetscheferna har aven
svarat pa om forvaltningsévergripande krisledningsplan ar kommunicerad pa enhetsniva samt om enheten har en lokal
krisledningsplan.

Resultat: Tolv enkater skickades ut, 10 har svarat. De tva enheter som inte har svarat inom svarstiden gors separat
uppfoljning med. Samtliga enheter utom 1 uppger att man har for verksamheten nédvandiga beredskapsplaner. Uppfdljning
med enheten gors separat.

1.5. | Stockholm har aldre en tillvaro som praglas av hog kvalitet, trygghet och sjalvbestammande

Process: Trygghet i den omsorg som ges till den aldre

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Basala hygienrutiner
ar kdnda och foljs av
personal.

Personal foljer basala
hygienrutiner och
arbetssatt.

Uppféljning av egenkontroller i verksamheterna.

Beskrivning och resultat av kontrollaktivitet:

Verksamhetsuppfdljning och uppdragsuppféljning har genomférts under aret och samtliga verksamheter har egenkontroller
for basala hygienrutiner.
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2.2. Stockholm byggs attraktivt, tatt och funktionsblandat utifran manniskors och verksamheters skiftande behov

Process: Effektiv lokalforsorjning i stadens verksamheter

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Kontinuerlig
uppféljning av lokaler

Kontroll av register
fran LOIS av
uppsagningsbara
lokaler

Forvaltningsovergripande forum for lokalfragor

Beskrivning och resultat av kontrollaktivitet:

Under perioden har olika lokalforum startat. Forumens syfte ar att fanga olika parametrar och fa en samsyn kring
lokalfragor men ocksa for att skapa maojlighet till att hitta effektiviseringar i form av till exempel samlokalisering av
verksamheter. Ett exempel ar omstaliningen av en forskolelokal till gemensamhetslokal, beséksrum for familjebehandling
samt kontor. En omstallning som ger forvaltningen méjlighet att séga upp tva lokaler men som ocksa sakerstaller att en
lokal som latt gar att stalla om till férskola finns kvar i vart lokalbestand.

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Process: Efterlevnad av god ekonomisk férvaltning

Arbetssitt Systematisk kontroll | Kontrollaktivitet
Representation. Kontroll av Uppfdljning av genomforda stickprov samt anteckningar fran interkontrollbesok.
attestordning och
kontering. Beskrivning och resultat av kontrollaktivitet: Kontrollen har genomférts manadsvis och dokumentationen har skett i det

dagliga arbetet. Eventuella brister har atgardats omgaende.

Stadens regler for
gavor och mutor
efterlevs.

Kontroll av jav och
mutor

Kontroll av uppdaterat arshjul for APT samt information i chefsbrev

Beskrivning och resultat av kontrollaktivitet:

Arshjulet for APT har uppdaterats. En végledning for otillaten paverkan &r framtagen och presenterad under ett chefsméte.
Trygghetssamordnaren har under aret deltagit i APT- méten med HR och enheter pa socialtjansten som en del i att
implementera vagledningen.
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3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process: Systematiskt informationssakerhetsarbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

GDPR- hantering av
personuppgifter

Genomgang av
personuppgiftsinciden
ter

Kontroll av diarieforda incidenter

Beskrivning och resultat av kontrollaktivitet:
Arsberéttelse GDPR &r bilagd verksamhetsberéttelsen.

Under &ret har 24 informationssékerhetsincidenter rapporterats i incidenthanteringssystemet, 1A. Aterkommande typer av
avvikelse ar spam/dataintrang, stold, personuppgiftsincident och bluffmejl. Inga NIS-incidenter har rapporterats till
Myndigheten fér samhallsskydd och beredskap (MSB). 14 personuppgiftsincidenter har rapporterats i IA-systemet, varav
sju har anmalts till Integritetsskyddsmyndigheten (IMY).

Inom férvaltningen ar det aldreavdelningens bestallarenhet som har rapporterat in flest incidenter. Férvaltningens analys ar
att enheten har en systematisk hantering av incidenter och en hég kompetens gallande informationssakerhet och GDPR.
Forvaltningens referensgrupp for hantering av incidenter har tillkallats fyra ganger under 2021 for att kontrollera och
sakerstalla inrapporterade informationssakerhetsincidenter, vilket har resulterat i ett 6kat antal incidenter som har
rapporterats in regelratt och som har blivit klarmarkerade an féregaende ar. Pa grund av det fortsatta laga antalet
incidenter fran 6vriga enheter, kommer forvaltningen att fokusera pa hantering av incidentrapportering 2022, bland annat
genom att utveckla och starka referensgruppen, sprida information och rutiner samt stédja i utbildning och
kompetensutveckling.

Kontroll av att
registerférteckningar
ar uppdaterade

Genomgang med dataskyddshandlaggarna for respektive avdelning

Beskrivning och resultat av kontrollaktivitet:

Processen for registerforteckningar ska forandras. DSO tar fram nya mallar utifran nyadirektiv, implementering av nya
mallar sker under varen 2022. DSO granskar registerforteckningarna och skriver en rapport som biléggs till VB

Kontroll av samtycke
for bildpublicering

Dataskyddshandlaggare kontrollerar respektive avdelning och dven genomféras stickprov

Beskrivning och resultat av kontrollaktivitet: Arsberattelse GDPR ér bilagd verksamhetsberéttelsen. Kontroll av
samtycken har inte genomforts under aret, men ar en av kontrollpunkterna under 2022.

Informationsklassning

Kontroll av att system
ar
informationsklassade

Uppfdljning av informationsklassade-system

Beskrivning och resultat av kontrollaktivitet: Kartlaggning och inventering har genomforts pa prioriterade system.
Dessa ar kopplade till NIS-direktivet.
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Arbetssitt Systematisk kontroll | Kontrollaktivitet
Rutin och information | Uppfdljning och Incidentuppféljning
om genomgang av
informationssakerhet, | informationssakerhets Beskrivning och resultat av kontrollaktivitet:
Eltlrijlnr;gwet och IT- | incidenter Under aret har 24 informationssékerhetsincidenter rapporterats i incidenthanteringssystemet, IA. Aterkommande typer av
avvikelse ar spam/dataintrang, stold, personuppgiftsincident och bluffmejl. Inga NIS-incidenter har rapporterats till
Myndigheten for samhallsskydd och beredskap (MSB). 14 personuppgiftsincidenter har rapporterats i IA-systemet, varav
sju har anmalts till Integritetsskyddsmyndigheten (IMY).
Inom forvaltningen ar det aldreavdelningens bestallarenhet som har rapporterat in flest incidenter. Férvaltningens analys ar
att enheten har en systematisk hantering av incidenter och en h6g kompetens géllande informationssakerhet och GDPR.
Forvaltningens referensgrupp for hantering av incidenter har tillkallats fyra gadnger under 2021 for att kontrollera och
sakerstalla inrapporterade informationssakerhetsincidenter, vilket har resulterat i ett 6kat antal incidenter som har
rapporterats in regelratt och som har blivit klarmarkerade &n féregaende ar. Pa grund av det fortsatta laga antalet
incidenter fran évriga enheter, kommer forvaltningen att fokusera pa hantering av incidentrapportering 2022, bland annat
genom att utveckla och starka referensgruppen, sprida information och rutiner samt stédja i utbildning och
kompetensutveckling.
Utfarda och avsluta Kontroll av Sakerstalla att rutin foljs
behorigheter i behdrigheter vid
verksamhetssystem | gruppdiskar samt Beskrivning och resultat av kontrollaktivitet:
samt innehall

tjdnstekortshantering

IT-samordnare skickar I6pande ut behérighetslistor till ansvariga for gruppdiskar. Rutinen bedéms fungera och inga
ytterligare atgarder kravs.

Lépande kontroll av
behdorigheter (centrala
system)

Sakerstalla att rutin foljs

Beskrivning och resultat av kontrollaktivitet:

IT-samordnare skickar I6pande ut behdérighetslistor till ansvariga for gruppdiskar. Rutinen bedéms fungera och inga
ytterligare atgarder kravs.

Uppf6ljning och
kontroll av
tjanstekortsadministra
torer

Kontroll av tjanstekorthandlaggare

Beskrivning och resultat av kontrollaktivitet:

Foljs upp I6pande. Forvaltningen har inte s& manga tjanstekortsadministratorer, och processen behdver inte ligga i
internkontrollplanen. Processen ar inte kanslig utan fungerar i I6pande arbete.
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