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Handlingsplan atgarder dataskyddsarbetet inom
Ostermalms stadsdelsférvaltning 2022

Enligt dataskyddsforordningen &r varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter. Dataskyddsombudet ska arligen sammanstélla en
rapport som beskriver organisationens status avseende integritet och
dataskydd samt ge rekommendationer pa atgirder. Arsrapporten
syftar till att nimnd/bolagsstyrelse ska kunna fatta beslut om
prioriteringar, resurser och initiativ framat.

I samband med att arsrapporten ldmnades till nimnden som en
bilaga till verksamhetsberittelsen 2021 gav nimnden efter
rekommendation av dataskyddsombudet forvaltningen 1 uppdrag att
upprétta en handlingsplan for att dtgirda de brister som péatalades i
arsrapporten. Namnden uppdrog vidare forvaltningen att anmila
planen i samband med tertialrapport 1 och aterrapportera resultat i
tertialrapport 2 och verksamhetsberittelsen for 2022.

Handlingsplan

Organisation for dataskyddsfragor

Rekommendation i arsrapporten

Forvaltningen bor utveckla sin organisation for dataskyddsfragorna.
Det ér forst nér dataskyddsarbetet sprids frén den centrala
forvaltningen till verksamheterna som efterlevnad och atgérder far
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ordentligt genomslag och de
rekommendationer som har
getts 1 arsrapporten kan
genomforas

Aktivitet

Handlingsplan
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Ett forslag pa organisation har utarbetats av administrativa
avdelningen och informationssidkerhetssamordnaren (se bilaga).
Utover de obligatoriska rollerna dataskyddsombud och
informationssdkerhetssamordnare utses dataskyddssamordnare pa

respektive avdelning. Forslaget till organisation bygger pa en
tidigare modell for hantering av dataskyddsfragorna som beslutades
om vid inférandet av dataskyddsforordningen. Jamfort med tidigare
modell har rollen som dataskyddssamordnare fortydligats och ett
samordningsansvar inforts for informationssidkerhetssamordnaren
for néatverk for informationssikerhets- och dataskyddsfragor.

Utveckla registerforteckningen

Rekommendation i arsrapporten

Uppgifterna i registerforteckningen behdver kompletteras och det
paborjade arbetet med Overforingen av forteckningen till digitalt
verktyg slutforas under 2022. De funktioner som fortsédttningsvis
ska arbeta med att hélla forteckningarna uppdaterade fér utbildning
1 verktyget.

Aktiviteter
» Dataskyddssamordnarna ansvarar for att dverfora befintlig
information, komplettera informationen ndr det giller
informationsklassningar och personuppgiftsbitridesavtal
samt rensar och samordnar forteckningen.

* En grundliggande utbildning 1 verktyget och innehdll i
registerforteckningen har tagits fram av staden och finns
tillgédnglig pa intrandtet. Samtliga dataskyddssamordnare
genomgar utbildningen innan arbetet med Overforingen
paborjas. Status 1 Overforingsarbetet stims av 16pande vid
moten for informationssidkerhets- och dataskyddsnétverket.
Stod ges av informationssdkerhetssamordnare  och
dataskyddsombud. Overforingsarbetet och kompletteringar
av information ska vara slutfort senast 31 maj 2023.

En inledande workshop hélls med dataskyddssamordnarna i
maj 2022 med introduktion av uppdraget och
webbutbildningen, visning av verktyget samt genomgang av
tidplan.
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* Kanslienheten tar fram “6versittningstabell” for att Gverfora
information fran befintlig registerforteckning samt fordelar
behorigheter till verktyget Draftit.

Utbildning

Rekommendation i arsrapporten

Att medarbetare har en grundlidggande kunskap om
informationssékerhet inklusive dataskyddsforordningen ar centralt
for att forvaltningen ska kunna uppna och uppritthalla en god
informationssidkerhet. Forvaltningens utbildningsinsatser bor darfor
fortsétta.

Aktiviteter

* Samtliga medarbetare ska genomga den obligatoriska
informationssidkerhetsutbildningen. Avdelningarna ges i
uppdrag att ytterligare sdkerstélla att samtliga medarbetare
tar del av utbildningen, och dterrapportera sina atgérder till
informationssdkerhetssamordnaren.

* Information ges till medarbetarna som har sin arbetsplats i
Garnisonen vid ett Garnisonenméte om utbildningen.

* Informationssdkerhets- och dataskyddsnéatverket ges i
uppdrag att ta fram forslag pd ytterligare utbildningsinsatser
som &r lampliga for respektive verksambhet.

* Dataskyddsombudet och informationssidkerhetssamordnaren
ser over befintligt informationsmaterial och eventuellt behov
av kompletteringar.

* De regelbundna pdminnelserna om dataskydd och
informationssdkerhet i det manadsvisa chefsbrevet fran
stodavdelningarna fortsétter.

Informationsklassningar

Rekommendation frén arsrapporten

Arbetet med att genomfora klassningar bor intensifieras under aret.
Forutom att klassningarna ger underlag for atgarder for att skydda
information ger de ocksa vardefull information om eventuella behov
av justerade rutiner, sdtt att registrera och anvéinda information,
behorighetskontroller med mera.

Aktiviteter

Handlingsplan
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O Informationssakerhetssamordnaren har tagit fram en plan for
de klassningar som ska genomforas under aret. Av planen
framgar dven vem som dr informationsidgare
(avdelningschef) for respektive behandling.
Informationsédgarens ansvar &r att tillse att ritt kompetens
deltar vid klassningar och att klassningarna blir genomforda.

Vid klassningarna deltar f6ljande funktioner:

- Informationssidkerhetssamordnare: agerar klassningsledare
och dokumenterar i Klassa.

- Dataskyddsombud: rddgivande roll utifrdn dataskyddsfragor
och fragor utifrdn offentlighetslagstiftningen

- Dataskyddssamordnare: samordnar deltagare fran
verksamheten, bidrar med allmén kunskap fran avdelningen,
deltar for att ha en 6vergripande inblick 1 avdelningens
klassningar.

- Deltagare frin verksamheten: person som arbetar 1
verksamheten och har god insikt i den process som berdrs av
klassningen.

- Ovrig kompetens som kan vara relevant utifran klassningen
till exempel medarbetare vid stadsdelens it-funktion, person
med systemkunskap fran fackforvaltning m.m.

Klassningen genomfors 1 tva steg: ifyllnad av klassningsprotokoll
samt genomgang av formuldr i verktyget Klassa. Vid behov kan
aven riskanalys och konsekvensbeddmning behova genomforas.
Detta framkommer i samband med klassningen.

Konsekvensbeddmningar

Rekommendation i arsrapporten:

Forvaltningen bor ytterligare uppmérksamma att det kan finnas
behov av att genomfora konsekvensbeddmningar och informera om
stadens webbutbildning om konsekvensbedomningar. Om en
behandling av personuppgifter sannolikt kan leda till en hog risk for
registrerades fri- och réttigheter ska en konsekvensbedémning
genomforas. Syftet med en konsekvensbeddomning &r att identifiera och
minimera risker.

Aktiviteter:
* Dataskyddsombudet ser Over behov av kompletterande
lattillgénglig information pa intranétet kring genomforande

Handlingsplan
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av konsekvensbedomningar och sprider information om
stadens webbutbildning om konsekvensbedémningar.
Dataskyddssamordnarna ska genomgéd utbildningen om
konsekvensbeddmningar.

I samband med att registerforteckningarna fors over till
verktyget Draftit identifierar dataskyddssamordnare
tillsammans med dataskyddsombudet ev. ytterligare behov
av att genomfora konsekvensbeddmningar.

Rekommendation i arsrapporten:
Flertalet personuppgiftsincidenter beror pd att medarbetare skickat
papperspost eller e-post till fel mottagare.

Aktiviteter:

Pa forvaltningens intranitsida finns information
sammanstélld om e-posthanteirng pa forvaltningen och i
staden. Informationssékerhetssamordnaren informerar
ytterligare kring vikten av korrekt e-posthantering.

Det pdgar ett utvecklingsarbete inom staden av en funktion
for séker e-posthantering, Trusted Dialog. Forvaltningen
bevakar fragan och genomfor informationsklassning med
mera ndr verktyget kan tas i bruk.

Aterrapportering till nAmnden

Forvaltningsledningen har beslutat att anta handlingsplanen den 26
mars 2022. Handlingsplanen anméls till nAmnden i samband med
tertialrapport 1 2022. Informationssidkerhetssamordnaren ansvarar
for att aterrapportera status i arbetet med handlingsplanen i
tertialrapport 2 samt i verksamhetsberéttelsen for 2022. Uppdraget
att utveckla registerforteckningen ska vara slutfort 28 april 2022,
och slutrapporteras i verksamhetsberéttelsen for 2023.

I dataskyddsombudets arsrapport 2022 f6ljs atgirderna upp som en
del av ombudets bedomning av organisationens efterlevnad av
dataskyddsforordningen.

Handlingsplan
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