‘cliii

4@ Stockholms
stad
Bilaga 4
OST 2023/12

GDPR Arsrapport

Ar 2022

Ostermalms stadsdelsnamnd




GDPR arsrapport
Januari 2023

Dnr: OST 2023/12
Utgivningsdatum: 2023-02-21
Kontaktperson: Jennifer Gavin, kanslichef



3 (25)

1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig namnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud ldmnar jag foljande arsrapport.

Arsrapporten bestar dels av granskning kring sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om érligen, dels granskningar som DSO
pa egen hand genomfort utifrdn separata riskbedémningar.

Det kan sammanfattningsvis konstateras att forvaltningen redovisat
goda resultat vid granskning kring foljande omréden:

e Uppdaterade styrdokument
e Individens rattigheter
e Personuppgiftsincidenter

Vad giller nedanstdende omraden har dock brister identifieras:
e Registerforteckning
e Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar
e Konsekvensbedomningar

For de omrdden som brister identifierats har dtgarder foreslagits.
Vissa av dessa atgirder dr redan paborjade och kommer slutforas
under varen 2023.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska dtgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for ndimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomférda uppf6ljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 524
registrerade?

Har n6dvindiga uppdateringar Nej
gjorts?

Bedoms registerforteckningen vara Registerforteckningen kan inte
fullstandig? anses vara fullstandig

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

Dataskyddsforordningens artikel 30 stéller krav pa att PUA maéste
inventera alla personuppgifter som behandlas 1 verksamheten och
dokumentera dem i en sa kallad registerforteckning.

En registerforteckning skapar en intern synlighet och forstéelse for
vilka personuppgifter som behandlas samt hur de hanteras.
Registerforteckningen dr dataskyddsarbetets centrala utgangspunkt.

Syftet med detta rapporteringsomrade ar séledes att rapportera till
PUA hur vil verksamheten har lyckats inventera sina
personuppgifter och uppritta en registerforteckning.

3.1.3 Resultat

Forvaltningen upprittade infor inférandet av
Dataskyddsforordningen 1 maj 2018 en registerforteckning.
Forteckningen ar upprittad i en excel-fil. Under hosten 2020 och
véaren 2021 gick forvaltningens samtliga avdelningar igenom sina
behandlingar i registerforteckningen och reviderade uppgifterna vid
behov. Infor 2022 beslutade forvaltningsledningen om att ett
omfattande arbete for att sékerstélla en fullstdndig och
andamalsenlig registerforteckning skulle genomforas med
slutdatum 31 maj 2023. I detta arbete ingar det att se dver samtliga
dokumenterade behandlingar och komplettera dessa 1 ett samlat
dokument med en 6verskadlig struktur. Arbetet med detta har
paborjats men inte slutforts. Forvaltningen bedomer dock att arbetet
kommer att vara slutfort till den 31 maj 2023.
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I dagsldget har forvaltningen totalt 524 granskningar registrerade 1
forteckningen. Vid granskning av forteckningen kan det konstateras
att det finns behov av revidering for att sékerstélla att den ar
komplett och andamaélsenlig. Detta bedoms vara slutfort senast den
31 maj 2023.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till PUA

DSO bedomer att det finns brister i forvaltningens
registerforteckning. For att atgérda dessa brister pagdr det ett arbete
som syftar till att sékerstilla att registerforteckningen ar komplett,
dndamalsenlig och tydlig. Slutdatum for detta arbete &r 31 maj 2023
och forvaltningen bedomer att arbetet kommer att slutféras inom
denna tidsperiod. Mot bakgrund av detta bedomer DSO att det 1
dagslédget inte behover vidtas nigra ytterligare atgérder.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

En rod trad 1 Dataskyddsforordningen ar att viktiga arbetssétt och
rutiner ska vara dokumenterade. Detta foljer bland annat av kravet
pa att den personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5). Genom styrdokument
kommunicerar personuppgiftsansvarig till sin verksamhet om vad
som géller och vad som forvintas vid hantering av personuppgifter.
Att styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att verksamheten far dataskyddsinformation och kan behélla
kunskapen over tid och tillimpa den pa ett konsekvent sitt.

Syftet med rapporteringen av omréadet &r tvadelad: dels att bedoma
om verksamheten har styrdokument antagna och pa plats, dels ska
rapporteringen visa om dokumentationen innehdllsmassigt héller en
lamplig kvalitet, 1 vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

3.2.3 Resultat

Pé forvaltningens intranit finns en sida med rubriken "GDPR pa
Ostermalm”. P4 denna sida finns samlad information for chefer och
medarbetare. Utover informationen som dr sammanstalld for
forvaltningens chefer och medarbetare finns ldnkar till stadens
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overgripande information och styrande dokument. Ett urval av
dokumentationen:

e Rutin for hantering av personuppgiftsincident samt
checklista

e Checklista for rensning av e-post

e Vigledning vid de registrerades begiran om tillgdng, réttelse
och radering av personuppgift

e Mallar for konsekvensbeddmning, riskbeddmning

Utover rutindokument finns utforligt informationsmaterial pa
intranitet med instruktioner for vad verksamheten bor
uppmérksamma och utfora. Till exempel kan ndmnas
informationsmaterialet ”GDPR 1 korthet for dig som chet”

och ”GDPR 1 korthet for dig som medarbetare”. Det finns dven
hénvisningar till stadens gemensamma information pd intranétet.

Sammanfattningsvis bedoms det finnas grundliggande
styrdokument och informationsmaterial lattillgéngligt pa intranétet.
Overlag #r texterna anpassade till malgruppen. Inom omrédena
konsekvensbeddmningar och riskbedoémningar finns dock behov av
kompletterande material for att underlatta for verksamheterna att
genomfora dessa aktiviteter nir behov finns av dessa.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
DSO bedomer att det finns relevanta och uppdaterade
styrdokument. DSO har gatt igenom samtliga dokument och har
gjort uppdateringar dir det varit nddvandigt.

Da inga brister identifierats 1dmnas inga forslag pa atgérder.
Déaremot ar det viktigt att sédkerstilla att befintliga dokument
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standigt hélls uppdaterade och att nya dokument, vid behov,
upprattas.



12 (25)

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 10
personuppgiftsbehandlingarna som

finns 1 verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
rétt slags skydd ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgdngar ska vara klassade med stdd av
Sveriges kommuner och regioners verktyg KLASSA. Utan
informationsklassningen har verksamheten inte forutséttningar att
vilja ratt atgirder for att skydda sin information. Det ar darfor av
stor betydelse for dataskyddsarbetet att personuppgiftsansvarig ges
en uppdaterad bild varje ar av huruvida informationsklassning ar
genomford for personuppgifter som verksamheten hanterar.

3.3.3 Resultat

Forvaltningen har totalt informationsklassat 10 behandlingar varav
3 ar genomforda under 2022. Samtliga klassningar dr inte mer én
tva r gamla och bedoms didrmed som fortsatt aktuella.

Granskning visar att forvaltningen har paborjat ett arbete med att
informationsklassa sina behandlingar, men att det aterstar mycket
arbete med att utfora klassningar.

Forvaltningens informationssdkerhetssamordnare har under aret
tagit fram en konkret plan for nér informationsklassningar ska
genomforas for att sékerstélla att arbetet med informationsklassning
intensifieras under 2023.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala
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Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA

DSO bedomer att det finns brister kopplat till forvaltningens arbete
med informationsklassning. For att dtgirda dessa brister behover
arbetet med att genomfora klassningar intensifieras under
kommande ar. For detta finns redan en uppréttad plan. Mot
bakgrund av detta bedomer DSO att det 1 dagsliget inte behdver
vidtas nagra ytterligare atgirder.



14 (25)

3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbeddmningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbeddomts?

Ar de genomforda bedémningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. En konsekvensbedomning ska enligt
dataskyddsforordningens artikel 35 utforas om en behandling av
personuppgifter sannolikt leder till en hog risk for den registrerades
integritet, réttigheter och friheter. En konsekvensbedémning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intrdffa. Baserat pa beddomningen kan/ska
riskforebyggande atgérder vidtas.

En konsekvensbeddmning &r en arbetsrutin som ska utforas av
verksamheten innan en behandling pabdrjas. Daremot medfor dock
dven kravet pa konsekvensbedomning att dven
personuppgiftsbehandlingar som redan existerade nér
dataskyddsforordningen tridde 1 kraft behover kartlaggas och
utredas i frdga om behovet av att utféra en konsekvensbeddmning.

Det ér viktigt att PUA genom &rsrapporten fir en uppdaterad bild av
hur fullstdndig verksamhetens situation &r i friga om
konsekvensbedomningar avseende dataskydd.
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3.4.3 Resultat

Under éret har forvaltningen genomfort 5 konsekvensbedomningar.
Samtliga avser nya system och behandlingar som inréttats inom
forvaltningens verksamheter och dessa bedoms dirmed vara
aktuella. Diaremot har en inventering av befintliga
personuppgiftsbehandlingar inte gjorts under aret. Det kan darfor
inte uteslutas att det saknas konsekvensbedomningar.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

DSO bedomer att det finns brister kopplat till férvaltningens arbete
med konsekvensbedomningar och att det inte kan uteslutas att
forvaltningen inte fullgjort sin skyldighet att upprétta
konsekvensbedomningar for samtliga behandlingar dir det krivs.
For att dtgirda detta rekommenderas forvaltningen att 1 det
pagéende arbetet med att upprétta en fullstindig registerforteckning
sarskilt identifiera behovet av behandlingar dér
konsekvensbeddmningar ska genomforas samt att sdkerstilla att
dessa blir genomforda.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 3
registerutdrag, begridnsning, radering
etc.) har inkommit frén registrerade
personer?

Hur manga av dessa begéran har 3
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som &r
personuppgiftsansvarig — dvs. 1 stadens fall nimnder och bolag —
tillgodoser réttigheterna i frdga. Réttigheterna medfor en ritt att
stélla krav pa att verksamheten vidtar vissa atgéarder, som
exempelvis att lamna ut ett sd kallat registerutdrag eller att rétta
vissa uppgifter. Radering, den s kallade “ritten att bli glomd”, ar
dock séllan aktuell i ndgon storre mén eftersom stadens
verksamheter lyder under krav pé bevarande till foljd av
offentlighetsprincipen. Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgérder
inom trettio dagar efter att ha mottagit begéran.

3.5.3 Resultat

Under éret har 3 begédran om registerutdrag, begriansning eller
radering inkommit. Samtliga tre har hanterats av verksamheten
inom 30 dagar. Forvaltningen har rutiner f6r hur begiran ska
hanteras.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten
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Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och reckommendationer till PUA
DSO bedomer att det inte finns négra brister identifierade kopplat
till forvaltningens arbete med att sdkerstédlla den enskildes
rittigheter. D4 inga brister identifierats 1dmnas inga forslag pa
atgirder.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Vanligtvis genom anstélld eller
personuppgiftsincidenter? utomstéende/registrerad
informerar forvaltningen

Hur ménga personuppgiftsincidenter 4
har dokumenterats?

Hur manga av dessa har ansetts 3
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur ménga av incidenterna har 2
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt réjande av eller obehodrig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt

behandlats.”

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
giéller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rittigheter och friheter” (se
artikel 33). Detta innebdr att de flesta personuppgiftsincidenter ska
rapporteras till Integritetsskyddsmyndigheten (IMY), inte senare &n
72 timmar efter att verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berorda registrerade personerna, utan drojsmal.

3.6.3 Resultat

Under éret har 4 incidenter rapporterats i forvaltningen varav 3
incidenter har anmalts till Integritetsskyddsmyndigheten (IMY). Av
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de 3 incidenterna som anmalts har 2 anmaélts inom 72 timmar fran
upptéckt av incidenten.

Kunskapsnivén géllande personuppgiftsincidenter bedéms vara god
inom forvaltningen. Vid intréffade incidenter vidtas dtgirder snabbt
och verksamheterna genomfor aktiviteter for att minska risken att
incidenterna intréffar igen.

Det finns information pa intranitet om hur verksamheterna ska ga
tillvdga for att utreda och anméla personuppgiftsincidenter. En
checklista vigleder verksamheten om vilken information som
behodver tas fram fOr att hantera incidenten. Av
delegationsordningen framgér vilken funktion som anmaéler
personuppgiftsincidenter.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och reckommendationer till PUA
DSO bedomer att det inte finns négra brister identifierade kopplat
till forvaltningens arbete med att sékerstélla den enskildes
rattigheter. D4 inga brister identifierats 1dmnas inga forslag pa
atgdrder diaremot vill DSO papeka att det dr av storsta vikt att
forvaltningen vidtar atgirder for att underhalla den hoga
kunskapsnividn under kommande é&r.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning

12021 ars arsrapport foreslogs foljande granskningar for 2022:
e Oversyn av registerforteckningen
o Konsekvensbedomningar
e Personuppgiftsbitrddesavtal

Under 2022 har samtliga omrdden granskats av forvaltningens
dataskyddsombud. Nedan foljer en beskrivning och resultat av
dessa granskningar.

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att 6vervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora aterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgérder. For PUA ar det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna dret och vad resultaten av granskningarna ar.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 — Oversyn av registerférteckningen
Under aret har DSO granskat forvaltningens registerforteckning.
Granskningen visar att det finns behov av revidering for att

sdkerstélla att den dr komplett och &ndamalsenlig.

For ndrmare beskrivning och mer information se avsnitt 3.1.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga




21 (25)

Inga brister av ndmnvérd betydelse identifierade

Granskning 2 — Konsekvensbedémningar

Under éret har DSO granskat forvaltningens genomforda
konsekvensbedomningar. Granskningen visar att det for nya
behandlingar och system genomfors konsekvensbedomningar dir
det bedoms nodvindigt. Det gar dock inte att utesluta att det saknas
konsekvensbedomningar for dldre behandlingar och system.

For ndrmare beskrivning och mer information se avsnitt 3.4.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 3 — Personuppgiftsbitrddesavtal

Under éret har DSO granskat forvaltningens
personuppgiftsbitridesavtal. Granskningen visar att det enbart
uppriéttats tva (2) personuppgiftsbitrddesavtal med leverantorer
under 2022. Det framgar dock att det vid direktupphandlingar
uppréttas personuppgiftsbitrddesavtal. Sammanfattning av
granskningen &r att det &r oklart huruvida forvaltningen fullgjort
sina skyldigheter enligt dataskyddsférordningen och uppréttat
personuppgiftsavtal med personuppgiftsbitraden. DSO
rekommenderar darfor att en inventering av samtliga avtal med
personuppgiftsbitriden genomfors samt att det skyndsamt, i de fall
det behovs, upprittas personuppgiftsbitradesavtal.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende atgirder
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Brister identifierade som bor atgidrdas men ej beddms vara
braddskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Utifran 2022 ars granskningar lamnar DSO f6ljande rad:

e PUA bor folja upp forvaltningens arbete med att sdkerstilla
en komplett, &andamaélsenlig och tydlig registerforteckning.
Slutdatum for detta arbete &r satt till 31 maj 2022.

e PUA bor folja upp forvaltningens arbete med att sdkerstélla
att det finns konskensbedomningar for de behandlingar dér
det dr nodvandigt. Detta gors genom uppfoljning av
ovanstdende punkt.

e PUA bor folja upp forvaltningens arbete med att genomfora
en inventering av samtliga avtal med personuppgiftsbitriden
for att sdkerstélla att personuppgiftsbitrddesavtal upprittas i
de fall det behovs.
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5 Risker inom dataskydd

5.1 Sammanfattning
De primaéra riskerna som identifierats i verksamheten utifrin ett
dataskyddsperspektiv under 2022 beddms utgoras av:
e Personuppgiftsbitrdidesavtal — risk att personuppgifterna
hanteras utan att ansvarsfrdgan for hanteringen ér reglerad.
e Registerforteckning — personuppgifter hanteras felaktigt.

Utover ovanstdende risker som 16per som en rod trdd genom denna
slutrapport ska det patalas att forvaltningen har hela tio (10)
kontrollmoment kopplat till dataskydd i internkontrollplanen for
2023.

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser
som exempelvis konsekvensbedomningar och
informationsklassningar. Dessa riskanalyser ger dock inte en
heltdckande bild av samtliga personuppgiftsrisker i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
over dessa risker 1 verksamhetens samtliga personupp-
giftsbehandlingar. Exempelvis krivs en sddan 6verblick

for att kunna vilja ut vilka omrdden som bor granskas under det
kommande éret eller for att avgdra vilka rad som
dataskyddsombudet behover 1dmna till verksamheten om
dataskyddsétgdrder som behover vidtas.

5.3 Resultatet av riskkartlaggningen
Risk 1 - Personuppagiftsbitrddesavtal

Att personuppgifter hanteras utan att ansvarsfragan for hanteringen
ar utredd och reglerad i avtal har bedoms som en stor risk.
Granskning av personuppgiftsbitrddesavtal under 2022 visar att det
saknas en heltdckande bild av forvaltningens uppréttade
personuppgiftsbitrddesavtal, se ovan under rubrik 4.3. Risken ar
identifierad och integrerad 1 forvaltningens internkontrollplan for
2023 och kommer séledes dven att f6ljas upp inom ramen for denna.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten
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X Brister identifierade som bedoms vara omfattande
och/eller kriava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Risk 2 — Registerférteckning

Att forvaltningen har bristande kontroll 6ver sina
personuppgiftsbehandlingar till f61jd av en ofullstindig
registerforteckning har bedoms som en stor risk. Granskning av
registerforteckningen under 2022 visar att det saknas en komplett
och dndamélsenlig registerforteckning, se ovan under rubriken 3.1.
Risken ar identifierad och integrerad i forvaltningens
internkontrollplan f6r 2023 och kommer séledes dven att f6ljas upp
inom ramen for denna.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller kriva omgaende dtgarder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

5.4 DSO ger rad och rekommendationer till
PUA

PUA bor folja forvaltningens arbete for att sdkerstdlla att
ovanstdende risker minimeras och elimineras. For detta har det
foreslagits atgérder i denna rapport, se avsnitt 4.4. Vidare kommer
riskerna l6pande att f6ljas upp inom ramen for férvaltningens
internkontrollplan.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
De storsta och dterkommande riskerna och dér DSO identifierat
behov av storst atgérder under 2022 bor foljas upp under 2023 for
att sdkerstélla att arbetet genomforts 1 enlighet med plan.
Relevanta granskningsomraden inom verksamheten under 2023
beddms dirmed utgoras av:

e Registerforteckning — personuppgifter hanteras felaktigt.

e Personuppgifisbitrddesavtal — risk att personuppgifterna

hanteras utan att ansvarsfragan for hanteringen ar reglerad.

6.2 Syfte

En av uppgifterna i rollen som dataskyddsombud é&r att granska
personuppgiftsansvarigs efterlevnad av dataskyddsférordningen.
Granskningsomridena bor lampligen viljas utifrén ett riskbaserat
synsitt, det vill séga att fokus bor ligga pa omraden dir
verksamhetens mest relevanta risker har identifierats 1 riskanalysen
och 1 de dvriga rapporteringspunkter i arsrapporten som visar pa
brister. Déarigenom &stadkoms en rdd trad 1 dataskyddsarbetet fran
ett verksamhetsér till ndsta samtidigt som de storsta riskerna
elimineras eller &tminstone sdnks till en mer acceptabel niva.

Foljande granskningar planeras att genomforas under 2023. Utifrn
kontinuerlig riskbeddmning kan planering och prioritering av
granskningar fordndras under aret.

6.3 Planerade granskningar

Granskning 1 - Registerférteckning
Kontroll av att forvaltningen per den 31 maj 2022 har en komplett,
andamalsenlig och tydlig registerforteckning.

Granskning 2 - Personuppqiftsbitrédesavtal

Kontroll av att forvaltningen under 2023 genomfort en inventering
av samtliga avtal med personuppgiftsbitrdden for att sékerstélla att
personuppgiftsbitradesavtal upprittas i de fall det behovs.



	1	Bakgrund
	2	Sammanfattning
	3	Obligatoriska rapporteringsområden
	3.1	Registerförteckning
	1.
	2.
	3.
	3.1.1	Sammanfattning
	1.
	2.
	3.
	1.
	3.1.2	Syfte
	3.1.3	Resultat
	3.1.4	DSO anger hur allvarliga bristerna är på en skala
	3.1.5	DSO ger råd och rekommendationer till PUA

	3.2	Styrdokument
	3.2.1	Sammanfattning
	2.
	3.2.2	Syfte
	3.2.3	Resultat
	3.2.4	DSO anger hur allvarliga bristerna är på en skala
	3.2.5	DSO ger råd och rekommendationer till PUA

	3.3	Tekniska och organisatoriska åtgärder för personuppgiftsbehandlingar
	3.3.1	Sammanfattning
	3.
	3.3.2	Syfte
	3.3.3	Resultat
	3.3.4	DSO anger hur allvarliga bristerna är på en skala
	3.3.5	DSO ger råd och rekommendationer till PUA

	3.4	Konsekvensbedömningar
	3.4.1	Sammanfattning
	4.
	3.4.2	Syfte
	3.4.3	Resultat
	3.4.4	DSO anger hur allvarliga bristerna är på en skala
	3.4.5	DSO ger råd och rekommendationer till PUA

	3.5	Individens rättigheter
	3.5.1	Sammanfattning
	5.
	3.5.2	Syfte
	3.5.3	Resultat
	3.5.4	DSO anger hur allvarliga bristerna är på en skala
	3.5.5	DSO ger råd och rekommendationer till PUA

	3.6	Personuppgiftsincidenter
	3.6.1	Sammanfattning
	6.
	3.6.2	Syfte
	3.6.3	Resultat
	3.6.4	DSO anger hur allvarliga bristerna är på en skala
	3.6.5	DSO ger råd och rekommendationer till PUA


	4	Genomförda granskningar under året
	4.1	Sammanfattning
	4.
	4.2	Syfte
	4.3	Genomförda granskningar och deras resultat
	Granskning 1 – Översyn av registerförteckningen
	Granskning 2 – Konsekvensbedömningar
	Granskning 3 – Personuppgiftsbiträdesavtal

	4.4	DSO ger råd och rekommendationer till PUA

	5	Risker inom dataskydd
	5.1	Sammanfattning
	5.
	5.2	Syfte
	5.3	Resultatet av riskkartläggningen
	Risk 1 - Personuppgiftsbiträdesavtal
	Risk 2 – Registerförteckning

	5.4	DSO ger råd och rekommendationer till PUA

	6	Planerade granskningar under det nya verksamhetsåret
	6.1	Sammanfattning
	6.
	6.2	Syfte
	6.3	Planerade granskningar
	Granskning 1 - Registerförteckning
	Granskning 2 - Personuppgiftsbiträdesavtal



