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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt Dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med Dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt Dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig namnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
Dataskyddsférordningen. Arsrapporten ir en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud ldmnar jag foljande arsrapport.

Vid arsskiftet 2021/2022 ldmnade ddvarande DSO Sabina
Toromanovic sitt uppdrag. Hon ersattes av Maria Nilsson, som
ocksa &r forfattaren till denna arsrapport.

For Skdrholmens del har &ret dominerats av arbetet med att
kartldgga och komplettera forteckningar 6ver informationstillgangar
samt arbetet med att uppdatera registerforteckningen och
delegationsordningen.

Under éret som gétt har Skarholmens stadsdelsforvaltning arbetat
mycket aktivt med frdgorna inom dataskydd och
informationssidkerhet. Rollen informationssikerhetssamordnare,
ISAM, har reviderats och flyttats till enheten for HR och internt
skydd.

Skarholmens stadsdelsforvaltning har haft 14 st.
personuppgiftsincidenter under aret, dock har ingen bedémts vara sa
allvarlig att den anmélts till IMY, Integritetsskyddsmyndigheten.

Som DSO ir mina huvudsakliga rekommendationer infor 2023
foljande:

e Bli bittre pa att involvera forvaltningens DSO och
informationssikerhetssamordnare 1 samband med
upphandling av tjdnster och system.

e Forsté vikten av konsekvensbeddmning av
personuppgiftsbehandlingar samt utse vem som ska hélla i
konsekvensbedomningar.

o Fortsitt arbetet med registerforteckningen.

e En uppfoljning av kunskapsldget inom dataskydd och
informationssékerhet behover goras, samt repetition av de
digitala utbildningarna pa utbildningsplattformen.

e Nista dr planerar de europeiska dataskyddsmyndigheterna
att granska dataskyddsombudens roll och stillning. Ett
mycket vilkommet initiativ som férhoppningsvis kommer
att underldtta sévil for den som innehar rollen som DSO
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som den verksamhet DSO ér satt att granska. Folj det arbetet
noggrant!
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3 Obligatoriska
rapporteringsomraden

Denna érsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om &rligen for att kunna anses leda och
styra dataskyddsarbetet sa som Dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for ndimndens status och DSO:s slutsatser samt
rekommendationer géllande de obligatoriska rapporteringsomradena
efter DSO:s genomforda uppfoljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 707
registrerade?

Har n6dvindiga uppdateringar Ja
gjorts?

Bedoms registerforteckningen vara Nej
fullstdndig?

Har verksamheten lampliga rutiner Delvis
for registerforing?

3.1.2 Syfte

For att ndgot ska ga att skydda maste det forst vara synligt for
verksamheten. Det foljer déarfor i klartext av
Dataskyddsforordningen (artikel 30) att stadens alla forvaltningar
och bolag maste inventera alla personuppgifter som behandlas 1
verksamheten, bade i rollen som personuppgiftsansvarig och
personuppgiftsbitrdde, och dokumentera dem i en sa kallad
registerforteckning (dven kallat behandlingsregister).

Nar registerforteckningen ar uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgdngspunkt och bas samt sdkerstaller
att verksamheten beaktar att det ska finnas en laglig grund {or all
personuppgiftsbehandling. Det dr dérfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt virna individens
integritet, sarskilt ndr kdnsliga och sérskilt skyddsvarda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dér de gor
storst nytta.
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Syftet med detta rapporteringsomrade &r saledes att rapportera till
PUA hur vél verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rakning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter 1 sig dr avgorande {for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som PUA behdver forstd
och ta stéllning till infor det planerade &tgérdsarbetet under nésta
verksamhetsar.

3.1.3 Resultat

Registerforteckningen finns 1 ett digitalt verktyg kallat Draftlt och
bestér av ett frigeformulidr per personuppgiftsbehandling vilket i sin
tur blir en checklista for att stimma av att alla krav i GDPR
hanteras och dokumenteras korrekt. I foregdende ars arsrapport for
Skérholmens stadsdelsndmnd uppgavs att det fanns 1980
behandlingar registrerade i Draftlt. Under dret har fokus 1 arbetet
med dataskydd framfor allt varit att uppdatera och bygga om
modulen for Skiarholmen 1 syfte att forenkla det dagliga arbetet med
dataskyddsfragor. I syfte att skapa en lattare 6verblick byggdes
formuldren om och &r nu enbart ett per avdelning. Under arbetet
med Gversynen av behandlingarna i Draftlt framkom &dven att
manga registreringar lag dubbelt, ibland tredubbelt. Avdelningarna
har under éret aktivt sett dver sina registreringar och raderat
inaktuella och/eller dubbletter. Nu finns 707 registreringar 1
systemet. DSO bedomer att de som finns nu &r aktuella. Under 2023
kommer fokus vad géller registerforteckningen vara att kontrollera
att alla behandlingar finns i Draftlt och att gora riskbedomningar.

DSO kontrollerar hur manga behandlingar som registrerats
Det finns 707 registreringar 1 systemet Draftlt. DSO beddmer att de
som finns nu dr aktuella.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

Under éret har fokus 1 arbetet med dataskydd framfor allt varit att
uppdatera och bygga om modulen for Skdrholmen i syfte att
forenkla det dagliga arbetet med dataskyddsfragor. Avdelningarna
har gétt igenom de registreringar som var inlagda i systemet och
plockat bort dubbletter.

DSO bedbémer hur fullstédndig registerférteckningen ar

Arbetet med att rensa i Draftlt har varit ett forsta nddvindigt steg 1
arbetet med att ha en uppdaterad och fullstindig registerforteckning.
DSO bedomer att ett stort arbete kvarstar: att under 2023 ldgga in de
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behandlingar som i dagsldget inte ligger i systemet. Detta kommer
att behova takta med den kartliggning av
informationssikerhetstillgdngar som pagér pa forvaltningen.

DSO bedémer om verksamheten har Idmpliga rutiner for
registerféring

Avdelningarna har utsedda ansvariga, men listan 6ver dessa dr
gammal och delvis inaktuell. DSO beddmer att verksamheten under
2023 behover uppdatera listan Over ansvariga for att sdkerstélla att
det I6pande arbetet med registerforing fortgar.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till PUA
Verksamhetsansvariga for respektive avdelning bor ga igenom
personuppgiftsbehandlingarna och goéra uppdateringar pd
behandlingar som tillkommit. Detta behdver ske i takt med den
kartlaggning av informationssdkerhetstillgangar som pagér pa
forvaltningen.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Delvis
Finns dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omrédet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sitt. En rod tradd i Dataskyddsforordningen ar att viktiga
arbetssitt och rutiner ska vara dokumenterade. Detta foljer bland
annat av kravet pa att den personuppgiftsansvarige maste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omrédet &r tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pé plats, dels ska
rapporteringen visa om dokumentationen innehallsmassigt héller en
lamplig kvalitet, 1 vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

En brist inom detta omrade bor forstas ses som en brist i forhallande
till direkta lagkrav, men det finns fler nyanser av detta som bor
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lyftas fram till PUA. Bristande styrning pa grund av att lamplig
styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet 1 hur verksamheten utfor aktiviteterna, men dven till att
verksamheten slosar viardefulla resurser nir exempelvis for manga
personer blir involverade i en incidenthantering eller for att en
analys behover goras om fréan grunden varje gang istéllet for att man
ateranvander redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och dr ndgot som ligger 1
PUA:s intresse att forstd for att fatta ratt beslut om.

Eftersom flera av styrdokumenten omfattar bade dataskydd och
informationssdkerhet bor DSO resonera med
informationssikerhetssamordnare i bedomningar och forslag pa
atgirder framét for nasta verksamhetsar.

3.2.3 Resultat

Finns lamplig styrande dokumentation pa plats?

Den enskilt storsta forbattringen pa omrédet ér att Stockholms stad
under aret beslutat att anta ny riktlinje for informationssikerhet i
Stockholms stad (beslutad av kommunfullméktige 2022-02-21).
Den forra var fran 2014.

Under &r 2022 har en 6kad aktivitet inom informationssékerhet pa
forvaltningen lett till att flera dokument tagits fram. Bland dessa
kan GAP-analys informationssdkerhet Skdrholmen som tagits fram
av tvad konsulter frimst lyftas fram som ett gott exempel. Under
2023 kommer arbetet med informationssidkerhet fortsitta utifran
konsulternas rekommendationer.

Skérholmens stadsdelsforvaltning har en mangd handbdcker och
rutiner pa plats, bland annat "Handbok for hantering av
personuppgifter enligt GDPR”, “Information om hantering av
personuppgifter” och ”Rutin {f6r konsekvensbeddmning”.

Samtliga rutiner/grundlaggande styrdokument &r uppdaterade 1
november 2021.

DSO bedémer om innehallet i existerande dokument héller
lamplig kvalitet

DSO bedomer att innehéllet i existerande dokument haller lamplig
kvalitet, men att de behover gas igenom under 2023 for att se om de
behdver uppdateras.
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3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
Stockholms stad har en stadsdvergripande sida pd intranitet med
information om dataskyddsfragor. Forvaltningens rutiner ar ett
komplement till de stadsdvergripande. Under 2023 bor de lokala
rutinerna gas igenom for att se om de behdver uppdateras utifran
nya stadsovergripande rutiner och/eller rekommendationer.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av Inga personuppgiftsbehandlingar
personuppgiftsbehandlingarna som har informationsklassats.

finns 1 verksamheten har

informationsklassats?

Ar klassade Se svar ovan.
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information med ratt slags skydd ska
verksamheten informationsklassa sin information. Stadens riktlinjer
for informationssikerhet foreskriver att alla stadens
informationstillgédngar ska vara klassade med stdd av SKR:s verktyg
KLASSA. Utan informationsklassningen har verksamheten inte
forutséttningar att vilja ratt atgarder for att skydda sin information.
Det ér darfor av stor betydelse for dataskyddsarbetet att PUA ges en
uppdaterad bild &rligen av huruvida informationsklassning &r
genomford for personuppgifter som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsdgare. Enbart sddan
informationsklassning som avser behandling av personuppgifter ar
av intresse for DSO:s arsrapportering.

Enligt stadens metodik klassas personuppgifter och dvrig
information 1 samma workshop och slutsatserna kring klassningen
dokumenteras i samma protokoll.

3.3.3 Resultat

Enligt stadsdelsforvaltningens informationssikerhetssamordnare
har det inte genomforts nagra informationssiakerhetsklassningar av
personuppgiftsbehandlingar. Dock har en konsekvensbeddmning
alltid gjorts vid informationssédkerhetsklassning av nya system som
innefattar behandling av personuppgifter.
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3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA

Nir personuppgiftsbehandlingarna inventerats och uppdaterats, ar
nésta steg att dessa ocksé ska KLASSA:s for de system som ar
aktuella for detta. DSO:s rekommendation &r att gors under 2023.
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3.4 Konsekvensbeddomningar

3.4.1 Sammanfattning

Har man identifierat alla Ja, savitt kint
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Ja
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda bedomningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intrdffa. Baserat pa bedomningen kan eller ska
riskforebyggande atgérder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbeddmning dr dessutom ett
uttryckligt krav enligt Dataskyddsforordningen och ska utforas for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter”.

3.4.3 Resultat

Organisationen arbetar med konsekvensbedomningar, men framst
kopplat till informationsklassning av nya system. Da
registerforteckningen inte ér helt uppdaterad ér det oklart om alla
personuppgiftsbehandlingar som behdver konsekvensbedémas har
identifierats.
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Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?

Nej. Arbete pigar med att uppdatera Draftlt och nédr verksamheterna
slutfort uppdateringen kommer de att, med stod av DSO, péborja
arbetet med att bedéma vilka behandlingar som bor
konsekvensbedomas.

Har konsekvensbeddmning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?

Forvaltningen har till exempel identifierat Nyckelfri hemtjdnst som
en potentiell hogriskbehandling och konsekvensbedomt den. DSO:s
beddmning ar att de flesta hogriskbehandlingar ar
konsekvensbeddmda, men eftersom registerforteckningen inte ar
komplett gar fragan inte att besvara med hundra procents sdkerhet.

Ar de genomférda konsekvensbedémningarna aktuella?
DSO bedomer att de genomforda konsekvensbeddmningarna ar

aktuella.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.4.5 DSO ger rad och reckommendationer till PUA

Oftast dr det stadsdelens DSO och
informationssidkerhetssamordnare som har identifierat nya
behandlingar som verksamheterna ska inféra. Ansvaret for att
konsekvensbeddmning och informationsklassning genomfors ligger
pa verksamheterna. Under 2023 ar det viktigt att verksamheterna
medvetandegdrs om det egna ansvaret for utforandet av
konsekvensbedomningar.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 2
registerutdrag, begransning, radering
etc.) har inkommit frén registrerade
personer?

Hur manga av dessa begéran har 2
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt Dataskyddsforordningen ett antal
rattigheter som pa olika sétt ska garantera att den registrerade
personen har insyn i hur dennes personuppgifter hanteras samt har
en viss kontroll 6ver personuppgiftsbehandlingen. Det ar ett krav
enligt forordningen att den verksamhet som enligt forordningen &r
att se som personuppgiftsansvarig — dvs. i stadens fall namnder och
bolag — tillgodoser réttigheterna i fraga.

Rattigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att [imna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. Radering, den sé kallade
rétten att bli glomd”, &r sillan aktuell i ndgon storre mén eftersom
stadens verksamheter lyder under krav pa bevarande till f6ljd av
offentlighetsprincipen.

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stdd hur processer och rutiner for
att tillgodose rittigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begdran fran en
registrerad person i enlighet med Dataskyddsforordningen krav, kan
det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden fran
Integritetsskyddsmyndighetens, IMY:s sida, med sanktioner som
foljd. Det &r darfor viktigt att PUA regelbundet ges en bild av i
vilken man verksamheten klarar av att leva upp till regelverkets
krav pé att hantera begéran inom foreskriven tidsfrist.
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3.5.3 Resultat

Har verksamheten forutséttningar att hantera registrerades
rattigheter inom féreskriven tidsfrist?

Stadsdelsforvaltningen har en intranétssida med GDPR-information.
Den har samtliga omrdden omhéndertagna som berdr den
registrerades intressen. Stadsdelens delegationsordning &r tydlig vad
giéller vilken funktion som har ritt att fatta beslut angdende begéran
fran de registrerade.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

DSO anser att de rutiner som finns f6ljs. Radet blir dirfor att
fortsétta arbeta strukturerat med hanteringen och att inte glomma att
meddela DSO nir en begéran inkommer, sa att DSO kan fora
statistik Over antal inkomna begéaran.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Genom att personalen

personuppgiftsincidenter? uppmaérksammar dem alternativt
meddelas av
personuppgiftsbitriden.

Hur manga personuppgiftsincidenter 14 st. har dokumenterats i stadens
har dokumenterats? incidentrapporteringssystem, 1A.

Hur méanga av dessa har ansetts Inga har ansetts behdva
behova rapporteras (till IMY resp. rapporteras till IMY.
till berérda personer) och inte?

Hur manga av incidenterna har -
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
Dataskyddsforordningen (artikel 4.12) en sidkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig atkomst till de

personuppgifter som overforts, lagrats eller pa annat sitt
behandlats.”

Enligt Dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, dven i de fall incidenten
inte ska rapporteras till IMY. Bristande dokumentation star i strid
med Dataskyddsforordningen och leder dven till problem med att ta
fram korrekta siffror till arsrapporteringen avseende hur vil
verksamheten lever upp till rapporteringsfristerna. Enligt artikel
33.5 ar det ett krav att dokumentera omstdndigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande
atgirder som vidtagits. Dokumentationen ska gora det mdjligt for
tillsynsmyndigheten att kontrollera efterlevnaden och bristande
dokumentation dr sanktionsgrundande.
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3.6.3 Resultat

De incidenter med personuppgifter som skett hos Skérholmens
stadsdelsforvaltning under 2022 &r av olika art, men framfor allt ror
det sig om information som kommit fel vid utskick eller obehorig
atkomst.

Hur vél férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Eftersom inga allvarliga incidenter intréffat under 2022 har ingen
kontroll utforts av verksamhetens forméga att rapportera incidenter i
tid till IMY. Noteras kan att ett antal stadsovergripande incidenter
intraffat under 2022. Ansvaret for att rapportera till IMY har da i
samtliga fall ansetts dligga annan 4n Skidrholmens stadsdelsndmnd.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

PUA har ett vl inarbetat system fOr incidentrapportering, som
bedoms vara kint inom verksamheten. Under 2023 rekommenderas
att ansvariga chefer ges stdd 1 att prioritera hantering av inkomna
rapporter i [A, s att dessa utreds skyndsamt.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av Dataskyddsforordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vél
Dataskyddsforordningen efterlevs.

Genomforda granskningar 2022:
e kontroll av genomforda obligatoriska webbutbildningar i
dataskydd och informationssdkerhet
e genomfora kartliggning av mognadsgrad 1 dataskyddsfragor
pa alla nivéer 1 organisationer
¢ hantering av informationssékerhet- och dataskyddsfragan
vid upphandling.

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att overvaka
verksamhetens efterlevnad av Dataskyddsforordningen. En central
del av det arbetet &r att gora aterkommande granskningar av hur vél
Dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgérder. For PUA &r det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna éret och vad resultaten av granskningarna ar.

4.3 Genomforda granskningar och deras
resultat

Granskning 1
e kontroll av genomf6rda obligatoriska webbutbildningar 1
dataskydd och informationssékerhet

For att effektivt kunna arbeta med dataskyddsfrdgan édr det av vikt
att samtliga medarbetare har en grundforstaelse for vad det innebér
att hantera personuppgifter i sin dagliga verksamhet. Stockholms
stads utbildningsplattform har grundutbildningar 1 dataskydd och
informationssikerhet som utgdr en bra introduktion till arbetet och
ar dessutom obligatorisk for alla medarbetare. I Skdrholmen ser
statistik Over genomgéangna kurser ut sa har:
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o 28,2% har genomfort e-utbildningen “Informationssékerhet
for medarbetare 1 staden”

e 45,5% har genomfort e-utbildningen ”Grundkurs 1
dataskydd”

DSO rekommenderar att PUA under nésta &r genomfor en
informationskampanj till samtliga medarbetare om vikten av att
genomfora dessa utbildningar.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 2
e delegationsordningen gédllande GDPR och kdnnedom om
ansvarsfordelning i organisationen (genomfora kartlaggning
av mognadsgrad i dataskyddsfragor pd alla nivder i
organisationer)

Meningen som star inom parentes ovan lyftes av forutvarande DSO
som en granskning som skulle genomforas under 2022. Den ér dock
mycket omfattande, varfor en avgransning har behdvt goras.
Avgrinsningen syftar till att granska hur delegationsordningen ser
ut géllande dataskydd, samt hur vil den &r kénd i organisationen.

Delegationsordningen uppdaterades under 2022 vad giller GDPR.
Beslutsfattandet ligger pa chefsnivé i alla typer av drenden forutom
det I6pande dataskyddsarbetet (till exempel att fora register) som
ligger pé lokal dataskyddsorganisation. Den lokala
dataskyddsorganisationen faststilldes redan nar GDPR tradde ikraft,
men skulle behdva utvirderas och uppdateras under 2023.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten
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Brister identifierade som bedoms vara omfattande
och/eller kriava omgéende dtgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Granskning 3
¢ hantering av informationssdkerhet och dataskydd vid
upphandling

Det senaste aret har en upphandling om trygghetslarm
("Trygghetsskapande teknik”) genomforts tillsammans med en
annan stadsdel. DSO har dérfor valt att granska underlaget till den
upphandlingen. I upphandlingsunderlaget finns skrivningar, bl.a.
om personuppgiftsansvar och att leverantdren vid behov ska teckna
PuB-avtal. Stadens PuB-avtalsmall finns med som en egen bilaga..

DSO:s samlade bedomning vad géller upphandling som genomfors
med hjélp av ndmndens upphandlingsstrateg ér att de steg och
moment som behdvs for att sdkerstélla korrekt hantering av
personuppgifter utfors. Det finns ocksé en klar rutin for hantering
av dataskyddsfragor vid offentlig upphandling, den finns publicerad
pa forvaltningens intranétsida for dataskydd.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor dtgérdas men ej bedoms vara
bréddskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA
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Vad giller de obligatoriska utbildningarna bor de inga i
introduktion till nyanstéllda. Om de redan gor det bor PUA
informera ytterligare om vikten av att ga utbildningarna.

Vad giller upphandlingar sd fungerar det i dagsldget finns det péd
forvaltningen vél upparbetade arbetssitt. Det finns en klar och
tydlig rutin f6r upphandlingsprocessen, som stadsledningskontoret
tagit fram. Den finns tillgidnglig pé stadens intranit, via inkdp och
upphandling.

DSO rekommenderar att tillse att dataskyddsfrdgan finns med 1
samtliga rutiner som forvaltningen tar fram. DSO rekommenderar
dven att processen for avrop fran ramavtal skrivs ned och att
forvaltningen dér tillser att dataskyddsfragan tas om hand sirskilt.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Brist pd kunskap om Dataskyddsférordningen
e Finns rutin for avrop frdn ramavtal som staden tecknat?

5.2 Resultatet av riskkartlaggningen

Brist pa kunskap om Dataskyddsférordningen

Det hér dr en risk som togs upp 1 arsrapporten for 2021 och det &r en
risk som flera andra Dataskyddsombud ocksé tagit upp. Det dr en
standigt relevant risk i och med att dataskyddsfragor till sin natur ar
komplexa. Det dr inte ens hélften av forvaltningens anstidllda som
slutfort stadens obligatoriska utbildning, vilket kan ses som en
indikation pé att omradet inte kénns relevant pd individniva. Det ar
ocksa tydligt att ansvarsfordelningen mellan verksamheterna och
DSO inte ér klar. Det dr verksamheten som ska initiera
konsekvensbedomningar, men idag sker de ofta pa initiativ av DSO
eller informationssidkerhetssamordnare. Vad giller Draftlt dr det
verksamheterna som ska halla den uppdaterad, inte DSO.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Finns rutin fér avrop fran ramavtal som staden tecknat?

Vid avrop fran ramavtal som staden tecknat ar det upp till den som
g0r avropet att tillse att personuppgifter tas om hand. DSO har inte
sett ndgon rutin for detta, men dven om det inte finns en rutin s kan
det vara sé att kunskapen énda finns i verksamheterna. DSO
beddmer dock detta som ett riskomrédde som behdver undersokas
nérmare under 2023.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten
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X Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

5.3 DSO ger rad och reckommendationer till
PUA

Verksamheterna behover fortsatta utveckla arbetssétt for att fa in

dataskyddsfragorna 1 sitt lopande arbete. Rutiner f6r avrop fran

ramavtal behover tas fram och/eller ses dver samt goras kidnda 1 alla

verksamheter.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
e Registerforteckningen (Draftit)
e Behorighetstilldelning, frimst for system som innehaller
kénsliga personuppgifter

6.2 Syfte

Det granskande arbetet &r en av dataskyddsarbetets viktigaste delar.
Eftersom dataskyddsombudet ofta har begrénsat med tid, bor
granskningsomradena viljas med eftertanke. Granskningsomradena
bor lampligen viljas utifran ett riskbaserat synsitt.

6.3 Planerade granskningar
Registerférteckningen (Draftlt)

Under 2022 har Draftlt byggts om for att underlitta arbetet med
registreringar. Vidare har ett antal dubbletter plockats bort frin
systemet. Verksamheterna planerar att granska och riskbedéma de
registreringar som finns i systemet och dven ga igenom och
uppdatera med nya behandlingar. DSO kommer att folja detta
mycket noga och genomfora 16pande kontroller under éret for att
sdkerstélla att arbetet fortloper enligt plan.

Direktupphandlingar och avrop

Vid avrop fran ramavtal som staden tecknat &dr det upp till den som
gor avropet att tillse att personuppgifter tas om hand. DSO har inte
sett ndgon rutin for detta, men dven om det inte finns en rutin sa kan
det vara sé att kunskapen énda finns i verksamheterna. DSO
bedomer dock detta som ett riskomrdde som behover undersokas
nidrmare under 2023.
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7 Ovrigt att rapportera

7.1 Sammanfattning

Flera av IMYs beslut som dverklagats ligger hos Hogsta
Forvaltningsdomstolen for slutligt avgérande, vilket kommer att ge
ytterligare praxis.

PUA bor hélla sig uppdaterad om utgangen av. EU-kommissionens
arbete med att skapa en ny process for overforing av
personuppgifter eftersom séker dverforing av personuppgifter
utanfor EES skulle minska den administrativa bordan som omger
delar av personuppgiftsarbetet pa forvaltningen just nu.

7.2 Syfte

I detta kapitel lyfter DSO fram de viktigaste slutsatserna fran arets
omvérldsbevakning.

7.3 Ovriga observationer

IMYs roll bérjar formaliseras

Flera av IMYs beslut som dverklagats ligger hos Hogsta
Forvaltningsdomstolen for slutligt avgorande, vilket kommer att ge
ytterligare praxis.

Schrems Il-domen

Enligt Schrems -domen fér personuppgifter inte dverforas utanfor
EES om inte exportéren anvénder en godkdnd mekanism som gor
overforingen laglig, till exempel det s.k. Privacy Shield. Efter
Schrems II anses inte Privacy Shield langre tillrickligt sidkert att
anvénda.

For nérvarande forbereder EU-kommissionen ett sa kallat
adekvansbeslut, som &r den rittsliga process som ger en generell
mdjlighet till dverforing utanfor EES. Ett beslut om detta forvéntas
fattas tidigast under varen 2023.

7.4 DSO ger rad och rekommendationer till
PUA

PUA bor hélla sig uppdaterad om utgangen av EU-kommissionens
arbete med att skapa en ny process for 6verforing av
personuppgifter eftersom séker dverforing av personuppgifter
utanfor EES skulle minska den administrativa bordan som omger
delar av personuppgiftsarbetet pa forvaltningen just nu.
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Nista ar ska de europeiska dataskyddsmyndigheterna granska
dataskyddsombudens roll och stillning. En dterkommande fraga
inom forvaltningen dr vad DSO kan, far och ska hjélpa till med.
Rollen som DSO ir ju ocksa den relativt ny och har formats olika
beroende pd vem som haft rollen som DSO. En tydligare
rollbeskrivning kommer att underlitta sdvil for den som innehar
rollen som DSO som den verksamhet DSO ér satt att granska.
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