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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport ar séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att {4 insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten #r dven ett medel for
namnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert dataskyddsombud ldmnar jag foljande &rsrapport.

Skarpnicks stadsdelsndmnd har under 2021 tagit flera steg framét i
GDPR-arbetet, men det finns fortfarande en del
utvecklingsomraden. De obligatoriska rapporteringsomrédden som
behandlas i denna rapport samt status for dessa ar:

Registerforteckning — Arbetet med att stirka kunskapen om
registerforteckningen samt att fora 6ver denna i1 verktyget Draftlt
pagar.

Styrdokument — Rekommendation att ta fram egna pedagogiska
styrdokument som nar ut till de anstillda, girna pa en egen sida pé
intranitet for GDPR.

Tekniska och organisatoriska atgirder for personuppgifts-
behandlingar — Klassning av personuppgiftsbehandlingar inledd,
organisatoriskt rekommenderas att sékerstélla att alla anstillda gar
relevanta utbildningar.

Konsekvensbedomningar — Rekommendation att géra
konsekvensbeddmning till en naturlig del av de processer dér det ar
relevant.

Individens rattigheter — Rekommendation att sprida information
till de anstéllda om de skyldigheter som finns gentemot individer
vars personuppgifter de behandlar.

Personuppgiftsincidenter — Hog kunskap, rekommenderas att
informera kontinuerligt om vad de dr samt hur de hanteras for att
behélla denna.

Chefer har under &ret utsett s.k. personuppgiftsredogdrare, eller
GDPR-ambassadorer pa sina respektive enheter som har fatt
utbildning i GDPR och verktyget for registerforteckning, Draftlt.
Detta har bidragit till att stirka kunskapen om GDPR i
verksamheterna, 4ven om flera insatser for detta kommer att krivas
kontinuerligt. Att kunskap om registerforteckningen sprids 1
verksamheterna dr ocksa mycket positivt, eftersom det ér en av
grunderna for ett framgangsrikt GDPR-arbete men ocksa for arbetet
med informationssdkerhet.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spidnner over sex obligatoriska
rapporteringsomraden som personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om érligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena dr registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbeddmningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for ndmndens status och DSO:ns slutsatser samt
rekommendationer géllande de obligatoriska rapporteringsomradena
efter DSO:ns genomfoérda uppf6ljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Fraga/kontroll

Antal behandlingar som &r registrerade? 88

Har nédvéandiga uppdateringar gjorts? JA

Bedoms registerforteckningen vara fullstdndig? NEJ

Har verksamheten ldmpliga rutiner for registerforing? JA
3.1.2 Syfte

For att nagot ska ga att skydda méste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av
dataskyddsforordningen (artikel 30) att stadens alla forvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bdde i rollen som personuppgiftsansvarig och
personuppgiftsbitrdde, och dokumentera dem 1 en sa kallad
registerforteckning (dven kallat behandlingsregister).

Nir registerforteckningen &dr uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgdngspunkt och bas samt sékerstéller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling. Det dr darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt vérna individens
integritet, sirskilt nir kinsliga och sérskilt skyddsvérda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dér de gor
storst nytta.

Syftet med detta rapporteringsomréde dr saledes att rapportera till
PUA hur vil verksamheten har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rdkning och uppritta en registerforteckning.
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Eftersom inventeringen av personuppgifter i sig dr avgérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stillning till infor det planerade atgérdsarbetet under nésta
verksamhetsar.

3.1.3 Resultat

Registerforteckning sker i verktyget Draftlt sedan 2019 da det
ersatte de tidigare Excelfilerna fran 2018.

PUA har genomf6rt en utbildning i Draftlt i forvaltningen under
aret for utvalda medarbetare pé olika enheterna, for att de ska fa
kunskaper att kunna hantera registerforteckningen for sin
verksamhet. Det dr ett sdtt att fora arbetet med registerforteckning
narmare verksamheterna som behandlar personuppgifter, 6ka deras
kunskap, samt att gora det till en naturlig del av arbetet i dessa
verksamheter.

En del personuppgiftsbehandlingar dr dock dnnu inte inforda i
Draftlt utan endast noterade i tidigare Excelfiler. Totalt finns 88
personuppgiftsbehandlingar inlagda i1 Draftlt, och arbetet med att
fora 6ver uppgifter och komplettera fortsétter.

Registerforteckningen dr ursprungligen uppréttad internt infor
GDPR:s inforande i maj 2018. En registerforteckning uppdateras
standigt allt eftersom verksamheternas personuppgiftbehandlingar
forandras. Tillsammans med tidigare Excelfiler kan
registerforteckningen i Draftlt anses ge en god bild av PUA:s
personuppgiftsbehandlingar. Att risken betecknas som orange nedan
beror pé registerforteckningens viktiga roll i GDPR-arbetet samt att
overforingen till Draftlt, det verktyg dar registerforteckningen ska
finnas, inte ar klar.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga
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Inga brister av nimnvird betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till PUA

PUA har i borjan av dret lyft fragan om att stirka
personskyddsarbetet i1 forvaltningen genom en tydligare
organisation. Forvaltningsledningen beslutade di att varje
verksamhet skulle utse en personuppgiftsredogorare/GDPR-
ambassador. PUA har dérefter genomfort en utbildning i Draftlt for
dem. DSO réder PUA att fortséitta med arbetet att stirka dessa
rollers kapacitet och kunskap och se till att kunskapen om GDPR
och rutinerna for registerforteckning sdkerstélls inom
verksamheterna.

PUA uppmanas ocksé att under kommande &r ytterligare forankra
kunskap om GDPR och registerforteckning dven pa ledningsniva.
De personuppgiftredogorare/GDPR-ambassadorer som utsetts pa
varje enhet far utbildning 1 Draftlt och kan dessutom anvidndas som
ett stod 1 enhetens arbete med att f6lja GDPR 1 allménhet.

Antal registrerade behandlingar ovan avser de som r inforda 1
Draftlt. Registerforteckningen kompletteras fortfarande av de
tidigare Excellistorna. PUA réds att verka for att hela
registerforteckningen ska finnas i Draftlt, vilket kan uppnés genom
fortsatt utbildning av och stdd till verksamheterna. Det &r ocksa
viktigt att fanga in de personuppgiftsbehandlingar som ar kopplade
till processer som involverar flera enheter. Bedomningen &r ocksa
att arbetet skulle underléttas av att en stodjande funktion inréttades
for verksamheterna i deras arbete med en uppdaterad
registerforteckning.

Risken bedoms som orange, mycket pd grund av hur grundldggande
en bra registerforteckning dr for PUA:s Gvriga arbete med
personuppgifter. Det bor dock betonas att PUA kommit en bra bit
pa vig dven om arbete aterstar.
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3.2 Styrdokument

3.2.1 Sammanfattning

Fraga/kontroll

Finns lamplig styrande dokumentation pé plats? JA
Haller innehéllet i de existerande dokumenten ldmplig kvalitet? JA
Ar dokumenten pedagogiska och ger de ett tillrickligt stod? NEJ
Ar dokumenten uppdaterade? NEJ

Finns dgare till dokumenten utpekade, sa att uppdateringar kan ~ NEJ
bli gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i verksamheterna om vad som
géller och vad som forvéntas av medarbetarna nér de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behalla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sitt. En rod trad i dataskyddsforordningen é&r att viktiga
arbetssétt och rutiner ska vara dokumenterade. Detta f6ljer bland
annat av kravet pa att den personuppgiftsansvarige méste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omrédet dr tvadelad: dels ska DSO bedéma om
verksamheten har styrdokument antagna och pé plats, dels ska
rapporteringen visa om dokumentationen innehéllsmassigt haller en
lamplig kvalitet, till exempel att dokumentationen ar uppdaterad
och aktuell.

En brist inom omrédet bor ses som en brist 1 forhallande till lagkrav,
men det finns fler nyanser som bor lyftas fram till PUA. Bristande
styrning pa grund av att lamplig styrande dokumentation saknas
leder exempelvis ofta till bristande kvalitet 1 hur verksamheten utfor
aktiviteterna, men dven till ineffektivitet nir exempelvis for manga
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personer blir involverade i en incidenthantering eller for att en
analys behover goras om frdn grunden varje gang istdllet for att man
ateranvéander kunskap. Det drabbar verksamheter pa flera sétt och dr
ndgot som ligger i PUA:s intresse att forstd for att fatta rétt beslut.

3.2.3 Resultat

Pé stadens intranétssida “Dataskyddsforordningen (GDPR) och
personuppgiftsbehandling” rekommenderas att alla verksamheter
ska ta fram forvaltningsspecifik styrande dokumentation. PUA har
tagit fram styrande dokumentation som finns pa en sida for arkiv,
dokumenthantering och offentlighet pa intranitet.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.2.5 DSO ger rad och reckommendationer till PUA

Flera av stadens texter som finns pd intranétet kopplade till arbetet
med GDPR kan vara skrivna pa ett avancerat sprak som kan vara
svért att forstd. DSO rader PUA att skapa en egen sida om GDPR
for Skarpnicks stadsdelsforvaltning pa intranitet. Det finns bra
information om personuppgiftshantering under en intranétssida om
arkiv, dokumenthantering och offentlighet. Det &r dock oklart hur
kénd denna sida ar bland medarbetarna, varfor en utokad sida for
GDPR-arbetet kan behovas. Dokument och instruktioner bor ocksa
vara tydligt skrivna och pd ett enkelt sprék sa att alla medarbetare
kan ta del av dem. Det dr &dven bra att utse en ansvarig for sidan for
att sdkerstélla att informationen dir samt dokumenten uppdateras
kontinuerligt.

Det behover ocksé tas hojd for att alla inte har dtkomst till datorer
och intranét dagligen och att information inte nér fram till all
personal. Forvaltningen kan se 6ver behov av information och
dialog pa arbetsplatstriffar eller genom anslag om till exempel vad
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en personuppgiftsincident dr och vad man gor vid en sddan
hindelse.

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Fraga/kontroll

Hur ménga av personuppgiftsbehandlingarna som finns i 1
verksamheten har informationsklassats?

Ar klassade personuppgiftsbehandlingar aktuella? JA

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
rétt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssékerhet foreskriver
att alla stadens informationstillgdngar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutséttningar att vélja ratt atgarder for att
skydda sin information. Det &r dirfor av betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning &r genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsdgare. En forsta kontrollpunkt
maste darfor vara om en informationsagare eller en
informationségarrepresentant med ansvar for klassning ér
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevért att en klassning faktiskt initieras.

Notera att enbart sdadan informationsklassning som avser
behandling eller system som omfattar personuppgifter ir av
intresse for DSO:s drsrapportering.

Eftersom informationsklassning dr ett arbete som gors inom ramen
for informationssikerhetsarbetet, bér DSO samrada och planera
uppfoljningen tillsammans med informationssidkerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och dvrig
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information i samma workshop, och slutsatserna kring klassningen
dokumenteras i samma protokoll.

3.3.3 Resultat

PUA har under aret genomfort klassning av systemet Paralnn inom
ramen for stadens arbete med att folja NIS-direktivet.! Ovriga
stadsdelar klassar andra system. Det ror sig om s.k. normerande
klassningar vilket innebér att stadsdelsforvaltningarna delar sina
klassningar av olika system med varandra, eftersom stadsdelarna
anvander samma stadsdvergripande system.

Resultatet av klassningen dr svart att se just nu, da vi invéntar den
klassning som ocksa gors centralt av stadsledningskontoret och

TietoEvry géllande alla system.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA

Flera klassningar av PUA:s system kommer att initieras under 2022,
dér behdver ritt prioritering goras av vilken ordning systemen bor
klassas i. Klassningar bor ocksa i fortsittningen géras om varje ar.

Vad giller organisatoriska skyddsétgérder, sa rekommenderas
verksamheterna att sékerstélla att personalen kénner till rdd och
riktlinjer for hantering av personuppgifter, dd@ ménga system
hanterar kénsliga personuppgifter. Rutiner kring behorigheter ska

1 NIS-direktivet syftar till att uppna en hog gemensam niva pa sikerhet i ndtverk och informationssystem inom EU.
Det europeiska NIS-direktivet ar svensk lag. Kélla: SKR
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet/nisdirektivet.19

091.html
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finnas nedskrivna och rekommenderas att inga i introduktion av ny
personal.

3.4 Konsekvensbeddmningar

3.4.1 Sammanfattning

Fraga/kontroll

Har man identifierat alla behandlingar som det borde goras NEJ
konsekvensbedomningar av?

Har alla potentiella hogriskbehandlingar konsekvensbeddmts? NEJ
Ar de genomfdrda beddémningarna aktuella? JA
3.4.2 Syfte

Konsekvensbedomningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas 1
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intridffa. Baserat pd beddmningen kan/ska
riskforebyggande atgérder vidtas.

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ar dessutom ett
uttryckligt krav enligt dataskyddsforordningen och ska utforas for
alla behandlingar som “’sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1).

3.4.3 Resultat

PUA har under aret genomfort en konsekvensbedémning av
hantering av personuppgifter i samband med att projekt Smarta 1as
borjade implementeras 1 hemtjénsten. Da PUA var den fGrsta
stadsdelen att infora Smarta las var man ocksa forst med att gora en
konsekvensbeddomning av personuppgiftsbehandlingar inom ramen
for projektet. Konsekvensbedomningen som gjordes har delats med
andra forvaltningar infor deras respektive inforande av Smarta 14s.
PUA har genomfort konsekvensbeddémningen med stod av stadens
mall och i ndra samarbete med de ansvariga for projektet.
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

3.4.5 DSO ger rad och reckommendationer till PUA

Konsekvensbedomning behover beskrivas i ett styrdokument och
dess betydelse kommuniceras. Det &r viktigt att dess genomforande
inte blir helt beroende av enskilda medarbetares detaljkunskaper.
Konsekvensbedomningar behdver ocksa bli en naturlig del av
verksamhetens processer dar det dr relevant, ett exempel pa detta ér
vid upphandlingar. PUA gor dock fa egna upphandlingar utan deltar
ofta 1 stadsovergripande sddana, och detta gor att denna fraga
behover lyftas pa stadsdvergripande niva. DSO ska alltid involveras
1, men inte sjdlv genomfora, konsekvensbeddmningar.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Fraga/kontroll

Hur ménga begéran (om registerutdrag, begrinsning, radering 2
etc.) har inkommit frén registrerade personer?

Hur ménga av dessa begiran har hanterats av verksamheten inom 2
30 dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som enligt
forordningen r att se som personuppgiftsansvarig — dvs. i1 stadens
fall nimnder och bolag — tillgodoser réttigheterna i fraga.

Rittigheterna medfor en ritt att stdlla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att [imna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade ’rétten att bli glomd”, dr sdllan aktuell i nagon storre man
eftersom stadens verksamheter lyder under krav pé bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begiran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dér fristen kan
forlangas till mer d4n en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stdd hur processer och rutiner for
att tillgodose réttigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran fran en
registrerad person i enlighet med dataskyddsforordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden frdn
Integritetsskyddsmyndighetens ("IMY”) sida, med sanktioner som
foljd. Det ér darfor viktigt att PUA regelbundet ges en bild av i
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vilken mén verksamheten klarar av att leva upp till regelverkets
krav pa att hantera begéran inom foreskriven tidsfrist.

3.5.3 Resultat
Rutin for tillgodoseende av individens réttigheter finns pa
intranétet, pa sidan for arkiv, dokumenthantering och offentlighet.

Det ar dock oklart hur kidnd den ar i1 verksamheterna.

Det &r oklart vilken information som gér ut till anstéllda om hur
lange deras uppgifter sparas efter att anstéllning avslutas t.ex.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.5.5 DSO ger rad och reckommendationer till PUA

Det finns en bra rutin for detta pa intrandtet. DSO rekommenderar
dock att denna sprids och blir mer kénd i verksamheterna, gérna pa
en egen sida for GDPR som beskrivs i det foregdende. DSO
rekommenderar att det sdkerstélls att rutinens pabud om att enheter
och verksamheter utser en kontaktperson som handldgger dessa
forfragningar foljs, da detta kommer underlitta for verksamheten att
mota de forfrdgningar som kommer.

PUA rekommenderas ocksa att sékerstélla att information gar ut till
de anstillda om hur deras personuppgifter behandlas och hur ldnge
de sparas etc.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks personuppgiftsincidenter? Forvaltningens personal
uppmaéarksammar dem

Hur ménga personuppgiftsincidenter har dokumenterats? 15

Hur manga av dessa har ansetts behdva rapporteras (till till IMY: 6 rapporterats, 9 inte
IMY resp. till berérda personer) och inte?
till berorda: 5 rapporterats, 10 inte

Hur ménga av incidenterna har rapporterats 1 tid till 4
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt
behandlats.”

I en verksamhet kan forekomma ménga andra typer av incidenter,
som inte involverar personuppgifter. Det dr viktigt att halla den
saken 1 atanke, sé att drsrapporteringen inte omfattar annat &n just
personuppgiftsincidenter. Vidare dr det en grundforutsittning for
hanteringen av personuppgifter att incidenter 6ver huvud taget
upptécks, samt att verksamheten forstar att hantera incidenter som
ror personuppgifter pd det sérskilda sitt som
dataskyddsforordningen kréver.

Hantering av personuppgiftsincidenter ar en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tvd huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for DSO:s arsrapport dr avsedd att
fokusera pé rapporteringen.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag frén rapporteringsskyldigheten
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géller enbart om det dr ”osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebir att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berdrda registrerade personerna, utan drojsmal.
Dataskyddsforordningen delar alltsé in personuppgiftsincidenter 1
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berérda personerna.

Bristande forméga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY:s sida. DSO:ns arsrapportering ar
darfor avsedd att kartldgga detta, samtidigt som det finns mojlighet
att redovisa vilka typer av personuppgiftsincidenter som intréffat,
incidenternas allvarsgrad etc.

3.6.3 Resultat

Samtliga personuppgiftsincidenter som kommit till DSO:s
kidnnedom inom 72-timmarfristen och dér rapportering till IMY
forordats har rapporterats i tid. De ganger det inte gjorts dr det for
att verksamheterna uppmarksammat eller mérkt incidenterna mer én
72 timmar efter att de skett.

De flesta incidenter som sker dr av karaktéren handlingar eller mail
med personuppgifter nar fel mottagare av misstag. En av
incidenterna ror Skolplattformen och paverkade flera verksamheter
i staden.

Kunskapen om vad personuppgiftsincidenter dr och hur de hanteras
bedoms som relativt hog inom verksamheterna. Information om hur
en incident ska hanteras ingick i den Draftlt- och GDPR-utbildning
som gavs till utsedda personer under varen. Sddan kunskap kan
dock vara en farskvara och det dr nddvéandigt med kontinuerlig
information och utbildning for att den ska uppratthallas.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder
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Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

PUA rekommenderas att fortsitta utbilda och informera kring
personuppgiftsincidenter i verksamheterna for att forebygga att
incidenter sker. Personuppgiftsincidenter dr tyvirr nagot som alltid
kommer att intrdffa i ndgon utstrickning, men information om vad
en personuppgiftsincident dr och hur de ska hanteras kan hjélpa till
att minska antalet. Det finns tydliga korrelationer mellan att
personal haft utbildning i GDPR och antalet personuppgifter som
anmals. Utbildning kan exempelvis ges i samband med
arbetsplatstraffar. Utsedda personuppgiftsredogorare/GDPR-
ambassadorer kan ocksa bli lokala experter inom omréadet och ett
stod for sina kollegor 1 arbetet med att forebygga
personuppgiftsincidenter. Det dr ocksa viktigt att sikerstilla att
information om hantering av personuppgiftsincidenter nar alla
nyanstéllda.

4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomf6rda granskningar:
e Registerforteckning
o Kunskap om GDPR i verksamheterna — deltagande i
obligatorisk utbildning i dataskydd och
informationssdkerhet
e Dataskyddsombudets roll

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar 1 stor utstrackning vilka beslut verksamheten kan fatta i
frdga om dataskyddsétgérder. For personuppgiftsansvarig ér det
darfor av stor betydelse att fi rapportering om vilka granskningar
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som gjorts under det gangna aret och vad resultaten av
granskningarna ir.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 - Registerférteckningen
Se kapitel 3.1.

Granskning 2 — Kunskap om GDPR i verksamheterna -
Deltagande i obligatorisk utbildning i dataskydd och
informationssékerhet

Det har tagits fram obligatoriska utbildningar i dataskydd och
informationssikerhet som ér gemensamma for alla Stockholms
stads verksambheter. Statistiken visar att ca 70 % av alla PUA:s
anstéllda med egen dator har genomgatt utbildningarna. Vilka som
annu inte har genomgétt utbildningarna har kommunicerats till
respektive chef for att detta ska kunna atgirdas i nartid. Manga av
PUA:s anstéllda har inte tillgang till egen dator 1 sitt arbete. Dessa
har ofta genomgétt utbildningarna i samband med APT och
liknande. Det gér inte att ta fram statistik for grupper som deltagit i
utbildningen, sa nagra siffror for dessa anstillda gér inte att fa.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Granskning 3 — Dataskyddsombudets roll

DSO ér i dagsldget dven arkivhandldggare och namndsekreterare.
En av grunderna 1 DSO:s roll &r att vara oberoende gentemot
verksamheten som den granskar. Detta dr svart att uppnd med en
delad roll, vilket kan vara vért att uppmarksamma for PUA.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten
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Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Gallande registerforteckning, se 3.1.

Gillande kunskap om GDPR 1 verksamheterna och deltagande i de
obligatoriska utbildningarna dr det viktigt att ta i akt
personalomséttningen, och sikerstilla att nyanstillda gar
utbildningen under sin forsta tid som anstilld. Information om
utbildningen finns med i material som alla nyanstéllda far, men det
ar viktigt att cheferna sékerstéller att den nyanstéllda faktiskt gar
utbildningen under de forsta veckorna.

DSO har idag en roll som inte dr helt frikopplad fran verksamheten.
PUA rads att se 6ver DSO:s roll sa att den kan bli den fullt
oberoende granskande funktion som det dr ténkt.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Bristande kunskap om GDPR i verksamheterna

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna 1
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt I16pande arbete ha kontinuerlig 6verblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krdvs en sadan 6verblick
for att kunna vélja ut vilka omrdden som bor granskas under det
kommande aret eller for att avgora vilka rad som
dataskyddsombudet behdver ldmna till verksamheten om
dataskyddsatgiarder som behover vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten
X Brister identifierade som beddms vara omfattande

och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

5.4 DSO ger rad och reckommendationer till
PUA

PUA réds att i alla ldgen arbeta for att sékerstélla personalens och
ledningens kunskaper om fragor relaterade till GDPR. Ett av
medlen for detta dr de obligatoriska utbildningar som tagits fram
centralt. Se 4.3 for fler detaljer.
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Storre informationsinsatser om GDPR i alla verksamheter har inte
genomforts under de senaste aren. Det &r bra att utbildning
genomforts under aret men det kan vara lége att genomfora storre
insatser igen med tanke pa personalomsittningen. Ett bra sétt ar
exempelvis att besoka verksamheters APT och ge information med
mojlighet att stilla fragor.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Registerforteckning
e Informationsklassning

6.2 Syfte

Som ndmnts ovan &r det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Eftersom
dataskyddsombudet ofta har begransat med tid, behdver
granskningsplanen for det nya aret utformas med eftertanke. Som en
tumregel bor tvé-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsar. Granskningsomriadena
bor ldmpligen véljas utifran ett riskbaserat synsitt, det vill sdga att
fokus bor ligga pa omraden dir verksamhetens mest relevanta risker
har identifierats i riskanalysen och i de 6vriga rapporteringspunkter
1 arsrapporten som visar pa brister. Darigenom astadkoms en réd
trad 1 dataskyddsarbetet frin ett verksamhetsar till nésta samtidigt
som de storsta riskerna elimineras eller &tminstone sédnks till en mer
acceptabel niva.

6.3 Planerade granskningar
Granskning 1

Granskningen av PUA:s registerforteckning kommer att fortsitta
under kommande ar.

Granskning 2

Planerade klassningar av system under kommande ar kommer att
utgora en grund for granskning av hur verksamheterna arbetar 1
dessa system. Det kommer att klargéras huruvida ritt rutiner finns
for hur verksamheterna hanterar personuppgifter i systemen.
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7 Ovrigt att rapportera

7.1 Sammanfattning

Ett stort projekt PUA varit inblandat 1 under aret dr inférandet av
elektroniska korjournaler. Inforandet har blivit forsenat pa grund av
tredjelandsoverforing av personuppgifter.

7.2 Syfte

I juli 2020 foll en dom i EU-domstolen , Schrems II, som innebér
att tredjelandsoverforingar som hénvisar till Privacy Shield inte
langre dr mdjliga att genomfora.

7.3 Ovriga observationer

Observation 1

Inférandet av elektroniska korjournaler i PUA:s verksamhet har
blivit forsenat pd grund av en identifierad tredjelandsoverforing.
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