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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlaggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje namnd inom Stockholms
stad ansvarig for att verksamheten foljer dataskyddslagstiftningen
vid hantering av personuppgifter. Det innebéar att n&mnden behover
informera sig, styra och folja upp verksamheten avseende
behandlingen av personuppgifter.

Varje namnd i Stockholms stad har i enlighet med
dataskyddsforordningen utndmnt ett dataskyddsombud, DSO.
Denne har till uppgift att 6vervaka verksamhetens integritets- och
dataskyddsregelefterlevnad, samt att ge rekommendationer och
rapportera till hogsta forvaltningsniva.

Denna arsrapport ar ett satt for namnden att ta emot de rad och
rekommendationer som dataskyddsombudet ger till ansvarig enligt
dataskyddsforordningen, samt for namnden att fa insyn i vad det
granskande arbete avseende integritet och dataskydd visar.
Arsrapporten syftar till att namnden ska kunna fatta beslut om
prioriteringar, resurser och initiativ framat. Detta samspel resulterar
i att det blir enklare for ansvarig ndmnd att visa hur de som
personuppgiftsansvarig, PUA, efterlever dataskyddslagstiftningen.

Dataskyddsférordningen bygger pa grundlaggande principer och en
av dessa principer &r ansvarsskyldigheten. Den innebar att namnden
ska kunna visa att verksamheten efterlever dataskyddsforordningen.
Arsrapporten &r en del av denna dokumenteringsskyldighet, men
aven ett stod foér ndmnds uppfdljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

| egenskap av ert dataskyddsombud lamnar jag foljande arsrapport.

Skarpnacks stadsdelsnamnd har arbetat med personuppgiftsfragorna
under aret, men har fortsatt en del utvecklingsomraden. De
obligatoriska rapporteringsomraden som behandlas i denna rapport,
samt status for dessa &r:

Registerforteckning — Arbetet med att starka kunskapen om
registerférteckning, samt att anvanda stadens verktyg Draftlt
behdver paskyndas.

Styrdokument — Rekommendation att se till att styrdokument nar
medarbetare och chefer, t ex genom information om GDPR pa
intranatet.

Tekniska och organisatoriska atgarder for personuppgifts-
behandlingar — Klassning av personuppgiftsbehandlingar inledd,
rekommenderas att sakerstélla att alla anstéllda har relevant
kunskap.

Konsekvensbedémningar — Rekommendation att gora
konsekvensbeddmning till en naturlig del av de processer dar det &r
relevant.

Individens rattigheter — Rekommendation att sprida information
till anstallda om de skyldigheter som finns gentemot individer vars
personuppgifter de behandlar.

Personuppgiftsincidenter — Kunskap finns i organisationen,
rekommenderas att informera kontinuerligt om vad de &r samt hur
de hanteras for att behalla denna.

Chefer har under 2021 utsett sa kallade personuppgiftsredogérare,
eller GDPR-ambassadorer pa sina respektive enheter som har fatt
utbildning i GDPR och stadens verktyg for registerférteckning
Draftlt. Detta har bidragit till att starka kunskapen om GDPR i
verksamheterna, &ven om flera insatser for detta kommer att krdvas
kontinuerligt. Att kunskap om registerforteckningen sprids i
verksamheterna ar ocksa mycket positivt, eftersom det ar en av
grunderna for ett framgangsrikt GDPR-arbete, men ocksa for
arbetet med informationssékerhet.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner dver sex obligatoriska
rapporteringsomraden som personuppgiftsansvarig ska informera
sig om arligen for att kunna anses leda och styra dataskyddsarbetet
sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for ndmndens status och dataskyddsombudets
slutsatser samt rekommendationer géllande de obligatoriska
rapporteringsomradena efter genomford uppféljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Fraga/kontroll

Antal behandlingar som ar registrerade? 88

Har ndédvéndiga uppdateringar gjorts? Ja

Bedoms registerforteckningen vara fullstandig? Nej

Har verksamheten lampliga rutiner for registerforing? Ja
3.1.2 Syfte

For att nagot ska ga att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av dataskydds-
forordningens artikel 30 att stadens alla forvaltningar och bolag
maste inventera alla personuppgifter som behandlas i verksamheten,
bade i rollen som personuppgiftsansvarig och personuppgifts-
bitrade, och dokumentera dem i en sa kallad registerforteckning
(&4ven kallat behandlingsregister).

Nér registerforteckningen ar upprattad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas,
samt hur de hanteras. Registerforteckningen &r darfor dataskydds-
arbetets utgangspunkt, samt sakerstaller att verksamheten beaktar
att det ska finnas en laglig grund for all personuppgiftsbehandling.
Det &r darfor viktigt att personuppgiftsansvarig far information om
hur komplett verksamhetens forteckning &r. Om dokumenterings-
kravet uppfylls kan verksamheten arbeta effektivt, systematiskt och
riskbaserat och samtidigt varna individens integritet, sarskilt nar
kénsliga och sarskilt skyddsvérda personuppgifter behandlas av
verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete.

Syftet med detta rapporteringsomrade ar att rapportera till
personuppgiftsansvarig hur vél verksamheten har inventerat
personuppgifter och de personuppgifter som behandlas fér annans
rakning och uppratta en registerférteckning.
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Eftersom inventeringen av personuppgifter i sig ar avgérande for
dataskyddsarbetet inom verksamheten, ar denna lagesbild en av de
viktigaste slutsatserna som personuppgiftsansvarig behover ta
stallning till infor det planerade atgardsarbetet under nésta
verksamhetsar.

3.1.3 Resultat

Registerforteckning sker i verktyget Draftlt sedan 2019 da det
ersatte de tidigare Excelfilerna fran 2018.

Dataskyddsombudet genomférde en utbildning i Draftlt i
forvaltningen under 2021 for utvalda medarbetare pa olika
enheterna, for att de ska fa kunskaper att kunna hantera
registerforteckningen for sin verksamhet. Det ar ett satt att fora
arbetet med registerforteckning narmare verksamheterna som
behandlar personuppgifter, 6ka deras kunskap, samt att gora det till
en naturlig del av arbetet i dessa verksamheter.

Alla férvaltningens personuppgiftsbehandlingar &r dock &nnu inte
inforda i Draftlt, utan endast noterade i tidigare Excelfiler. Arbetet
med att fora 6ver uppgifter och komplettera fortsatter.

Registerforteckningen ar ursprungligen upprattad internt infor
GDPR:s inférande i maj 2018. Registerférteckningen uppdateras
allt eftersom verksamheternas personuppgiftbehandlingar féréandras.
Tillsammans med tidigare Excelfiler kan registerforteckningen i
Draftlt anses ge en relativt god bild av personuppgiftsbehandlingar.
Att risken betecknas som orange nedan beror pa
registerforteckningens viktiga roll i GDPR-arbetet, samt att
overforingen till Draftlt, det verktyg dar registerforteckningen ska
finnas, inte ar klar.

3.1.4 Dataskyddsombud anger hur allvarliga bristerna ar
pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bér atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.1.5 Dataskyddsombud ger rad och rekommendationer
till personuppgiftsansvarig

Dataskyddsombudet lyfte under 2021 fragan om att starka
personskyddsarbetet i forvaltningen genom en tydligare
organisation. Forvaltningsledningen beslutade da att varje
verksamhet skulle utse en personuppgiftsredogérare/ GDPR-
ambassador. Darefter genomfordes utbildning i Draftlt for dem.
Arbetet med att starka dessa rollers kapacitet och kunskap behdver
fortsatta, samt se till att kunskapen om GDPR och rutinerna for
registerforteckning sékerstalls inom verksamheterna.

Under kommande ar behéver chefer och medarbetare ytterligare
kunskap om GDPR och registerforteckning. De personuppgifts-
redog6rare/ GDPR-ambassaddrer som utsetts pa varje enhet behéver
kontinuerligt utbildning i personuppgifts-hantering sa att de kan
anvandas som ett stod i enhetens arbete med att folja GDPR i
allménhet.

Antal registrerade behandlingar som ar inférda i Draftlt
kompletteras fortfarande av registerforteckning i excel. Arbetet
behdver fortsétta sa att hela registerforteckningen finnas i Draftlt,
vilket kan uppnas genom fortsatt utbildning av och stod till
verksamheterna.

Det ar ocksa viktigt att fanga in de personuppgiftsbehandlingar som
ar kopplade till processer som involverar flera enheter.
Bedomningen ar ocksa att arbetet skulle underlattas av att en
stodjande funktion inréttades for verksamheterna i deras arbete med
en uppdaterad registerforteckning.

Risken bedoms som orange, da registerforteckning ar
grundlaggande for ovrigt arbete med personuppgifter.
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3.2 Styrdokument

3.2.1 Sammanfattning

Fraga/kontroll

Finns lamplig styrande dokumentation pa plats? JA
Haller innehallet i de existerande dokumenten lamplig kvalitet? JA
Ar dokumenten pedagogiska och ger de ett tillrackligt stod? NEJ
Ar dokumenten uppdaterade? NEJ

Finns &gare till dokumenten utpekade, sa att uppdateringar kan ~ NEJ
bli gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att personuppgiftsansvarig genom styrdokument
ska kunna visa att den bedriver ett systematiskt dataskyddsarbete
och att den styr medarbetares hantering av personuppgifter. Genom
styrdokument kommuniceras till medarbetare i verksamheterna om
vad som géller och vad som forvantas av medarbetarna nér de
hanterar personuppgifter. Att styrdokument finns nedtecknade,
beslutade och kommunicerade medfér att medarbetaren far
dataskyddsinformation och kan behalla kunskapen éver tid och
tillampa den pa ett konsekvent sétt. En rod trad i dataskydds-
forordningen ar att viktiga arbetssatt och rutiner ska vara
dokumenterade. Detta foljer bland annat av kravet pa att den
personuppgiftsansvarige maste kunna visa att dataskydds-
forordningens principer for behandling av personuppgifter efterlevs
(artikel 5).

Rapporteringen av omradet ar tvadelad: dels ska dataskydds-
ombudet beddma om verksamheten har styrdokument antagna och
pa plats, dels ska rapporteringen visa om dokumentationen
innehallsmassigt haller en lamplig kvalitet, till exempel att
dokumentationen ar uppdaterad och aktuell.

En brist inom omradet bor ses som en brist i forhallande till lagkrav,
men det kan finnas nyanser som bor lyftas fram till personuppgifts-
ansvarig. Bristande styrning pa grund av att lamplig styrande
dokumentation saknas leder exempelvis ofta till bristande kvalitet i
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hur verksamheten utfor aktiviteterna, men &ven till ineffektivitet nar
exempelvis for manga personer blir involverade i en incident-
hantering eller for att en analys beh6ver géras om fran grunden
varje gang istallet for att man ateranvander kunskap. Det drabbar
verksamheter pa flera sétt och &r ndgot som ligger i personuppgifts-
ansvarigs intresse att forsta for att kunna fatta beslut.

3.2.3 Resultat

Pé stadens intranitssida ”Dataskyddsforordningen (GDPR) och
personuppgiftsbehandling” rekommenderas att alla verksamheter
ska ta fram forvaltningsspecifik styrande dokumentation.
Forvaltningen har tagit fram styrande dokumentation som finns pa
en sida for arkiv, dokumenthantering och offentlighet pa intranatet.

3.2.4 Dataskyddsombud anger hur allvarliga bristerna ar
pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.2.5 Dataskyddsombud ger rad och rekommendationer
till personuppgiftsansvarig

Flera av stadens texter som finns pa intranatet kopplade till arbetet
med GDPR anvéander ord och begrepp som kan vara svara att forsta.
Det finns forvaltningsspecifik information om personuppgifts-
hantering pa intranatet om arkiv, dokumenthantering och
offentlighet dar dessa begrepp kan forklaras och man far
information om var man kan fa stod och till vem man kan stélla sina
eventuella fragor.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Fraga/kontroll

Hur manga av personuppgiftsbehandlingarna som finns i 1
verksamheten har informationsklassats?

Ar klassade personuppgiftsbehandlingar aktuella? Ja

3.3.2 Syfte

For att kunna skydda information, inklusive personuppgifter med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer fér informationssékerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsattningar att valja ratt atgarder for att
skydda sin information. Det ar darfor av betydelse for
dataskyddsarbetet att det ges en uppdaterad bild varje ar av
huruvida informationsklassning ar genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som ar informationsagare. En forsta kontrollpunkt
maste darfor vara om en informationsagare eller en informations-
agarrepresentant med ansvar for klassning ar identifierad i
verksamheten. Om en ansvarig for klassningen inte har pekats ut
och kanner till sitt ansvar for klassning, minskar sannolikheten
avsevart att en klassning faktiskt initieras.

Notera att enbart sadan informationsklassning som avser behandling
eller system som omfattar personuppgifter ar av intresse for denna
arsrapportering.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssékerhetsarbetet, bor dataskyddsombudet samrada
och planera uppféljningen tillsammans med informationssékerhets-
samordnare. Enligt stadens metodik klassas personuppgifter och
ovrig information i samma workshop, och slutsatserna kring
klassningen dokumenteras i samma protokoll.
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3.3.3 Resultat

Under aret har klassning av systemet Paralnn inom ramen for
stadens arbete med att folja NIS-direktivet genomforts. Ovriga
stadsdelar klassar andra system. Det ror sig om sa kallade
normerande klassningar vilket innebar att stadsdelsforvaltningarna
delar sina klassningar av olika system med varandra, eftersom
stadsdelarna anvander samma stadsGvergripande system.

Forvaltningen har deltagit i utbildningar i Klassa 4 och kommer
paborja forvaltningsspecifika klassningar under 2023.
Forvaltningen invantar ocksa tekniska klassningar som ocksa gors
centralt av stadsledningskontoret och TietoEvry gallande alla
centrala system.

3.3.4 Dataskyddsombud anger hur allvarliga bristerna ar
pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.3.5 Dataskyddsombud ger rad och rekommendationer
till personuppgiftsansvarig

Flera klassningar av IT-systemen kommer att initieras under 2023,
dar behover ratt prioritering goras av vilken ordning systemen bor
klassas i. Klassningar ska ocksa revideras varje ar.

Vad galler organisatoriska skyddsatgarder, sa rekommenderas
verksamheterna att sékerstalla att personalen kanner till rad och
riktlinjer for hantering av personuppgifter, da manga system
hanterar kansliga personuppgifter. Rutiner kring behérigheter ska

1 NIS-direktivet syftar till att uppna en hdg gemensam nivé pa sakerhet i natverk och informationssystem inom EU.

Det europeiska NIS-direktivet dr svensk lag. Kalla: SKR

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet/nisdirektivet.19

091.html
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finnas nedskrivna och rekommenderas att inga i introduktion av ny
personal.

3.4 Konsekvensbedtmningar

3.4.1 Sammanfattning

Fraga/kontroll

Har man identifierat alla behandlingar som det borde géras NEJ
konsekvensbhedémningar av?

Har alla potentiella hogriskbehandlingar konsekvensbeddmts? NEJ
Ar de genomforda bedémningarna aktuella? JA
3.4.2 Syfte

Konsekvensbeddmningen hjélper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att beddma sannolikheten och konsekvensen om
riskscenariot skulle intraffa. Baserat pd bedomningen kan
riskférebyggande atgarder vidtas.

3.4.3 Resultat

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedémning ar dessutom ett
uttryckligt krav enligt dataskyddsférordningen och ska utféras for
alla behandlingar som “’sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter” (artikel 35.1).

3.4.4 Dataskyddsombud anger hur allvarliga bristerna ar
pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder
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X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.4.5 Dataskyddsombud ger rad och rekommendationer
till personuppgiftsansvarig

Konsekvensbedémningar behdver bli en naturlig del av
verksamhetens processer dar det ar relevant, ett exempel pa detta ar
vid upphandlingar. Forvaltningen gor dock fa egna upphandlingar
utan deltar ofta i stadsGvergripande sadana, och detta gor att denna
fraga behover lyftas pa stadsovergripande niva. Dataskyddsombud
ska involveras i, men inte sjalv genomfora, konsekvens-
beddmningar.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Fraga/kontroll

Hur manga begéaran (om registerutdrag, begransning, radering 1
etc.) har inkommit fran registrerade personer?

Hur manga av dessa begéran har hanterats av verksamheten inom 1
30 dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll éver personuppgiftsbehandlingen.
Det dr ett krav enligt férordningen att den verksamhet som enligt
forordningen ar att se som personuppgiftsansvarig, dvs. i stadens
fall namnder, tillgodoser rattigheterna i fraga.

Rattigheterna medfor en ratt att stélla krav pa att verksamheten
vidtar vissa atgarder, som exempelvis att lamna ut ett sa kallat
registerutdrag eller att ratta vissa uppgifter. (Radering, den sa
kallade rdtten att bli glomd”, ar séllan aktuell i ndgon stérre man
eftersom stadens verksamheter lyder under krav pa bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begéran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dar fristen kan
forlangas till mer &n en méanad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stod hur processer och rutiner for
att tillgodose réattigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéaran fran en
registrerad person i enlighet med dataskyddsférordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan &ven leda till tillsynsarenden fran
Integritetsskyddsmyndighetens ("IMY”) sida, med sanktioner som
foljd. Det ar darfor viktigt att personuppgiftsansvarig regelbundet
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ges en bild av i vilken man verksamheten klarar av att leva upp till
regelverkets krav pa att hantera begaran inom foreskriven tidsfrist.

3.5.3 Resultat

Rutin for tillgodoseende av individens rattigheter finns pa
intranatet, pa sidan for arkiv, dokumenthantering och offentlighet.

3.5.4 Dataskyddsombud anger hur allvarliga bristerna ar
pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.5.5 Dataskyddsombud ger rad och rekommendationer
till personuppgiftsansvarig

Det finns rutiner for detta pa intranatet. Dataskyddsombudet
rekommenderar att verksamheternas personuppgiftsredogérare far
utbildning, da detta kommer underlatta for verksamheten att mota
de forfragningar som kommer.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks personuppgiftsincidenter? Forvaltningens personal
uppmarksammar dem

Hur manga personuppgiftsincidenter har dokumenterats? 13

Hur manga av dessa har ansetts behova rapporteras (till till IMY: 3 rapporterats, 10 inte
IMY resp. till berérda personer) och inte?
till berdrda: 5 rapporterats, 8 inte

Hur manga av incidenterna har rapporterats i tid till 3
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “’en sakerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller
till obehdrigt rojande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pd annat satt
behandlats.”

I en verksamhet kan forekomma manga andra typer av incidenter,
som inte involverar personuppgifter. Vidare ar det en
grundforutsattning for hanteringen av personuppgifter att incidenter
overhuvudtaget upptécks, samt att verksamheten forstar att hantera
incidenter som ror personuppgifter pa det séatt som
dataskyddsforordningen kréver.

Hantering av personuppgiftsincidenter &r en viktig och obligatorisk
komponent bland dataskyddsférordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for denna arsrapport ar avsedd att
fokusera pa rapporteringen. Rapporteringsskyldighet galler som
huvudregel for alla personuppgiftsincidenter. Undantag fran
rapporteringsskyldigheten giéller enbart om det ar “osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers
réttigheter och friheter” (se artikel 33). Detta innebir att de flesta
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personuppgiftsincidenter ska rapporteras till IMY, inte senare &n 72
timmar efter att verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers rattigheter och friheter, ska rapportering aven ske till de
berdrda registrerade personerna, utan dréjsmal.
Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berdrda personerna.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY s sida. Denna arsrapportering ar darfor
avsedd att kartlagga detta, samtidigt som det finns mojlighet att
redovisa vilka typer av personuppgiftsincidenter som intréffat,
incidenternas allvarsgrad etc.

3.6.3 Resultat

Samtliga personuppgiftsincidenter som kommit till
dataskyddsombudets kannedom inom 72-timmarfristen och dar
rapportering till IMY forordats har rapporterats i tid. De ganger det
inte gjorts ar det for att verksamheterna uppmarksammat eller mérkt
incidenterna mer &n 72 timmar efter att de skett.

De flesta incidenter som sker &r av karaktaren att personuppgifter
skickas till fel mottagare av misstag. En av incidenterna ror
Medvind och paverkade flera verksamheter i staden.

Kunskapen om vad personuppgiftsincidenter ar och hur de hanteras
beddms som relativt hdg inom verksamheterna. Information om hur
en incident ska hanteras ingick i den Draftlt- och GDPR-utbildning
som gavs till utsedda personer under 2021. Sadan kunskap kan dock
vara en farskvara och det &r nodvandigt med kontinuerlig
information och utbildning for att den ska uppratthallas.

3.6.4 Dataskyddsombud anger hur allvarliga bristerna ar
pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndmnvard betydelse identifierade

3.6.5 Dataskyddsombud ger rad och rekommendationer
till personuppgiftsansvarig

Arbetet med utbildning och information kring personuppgifts-
incidenter i verksamheterna behdver fortsatta for att forebygga att
incidenter sker. Personuppgiftsincidenter ar tyvarr nagot som alltid
kommer att intraffa i ndgon utstrackning, men information om vad
en personuppgiftsincident ar och hur de ska hanteras kan hjalpa till
att minska antalet. Utsedda personuppgiftsredogorare/GDPR-
ambassaddrer kan ocksa bli lokala stodpersoner inom omradet och
ett stod for sina kollegor i arbetet med att forebygga personuppgifts-
incidenter. Det &r ocksa viktigt att sakerstalla att information om
hantering av personuppgiftsincidenter nar alla nyanstallda.

4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
e Registerforteckning
e Kunskap om GDPR i verksamheterna — deltagande i
obligatorisk utbildning i dataskydd och
informationssakerhet
e Dataskyddsombudets roll

4.2 Syfte

En av dataskyddsombudets uppgifter ar att 6vervaka verksamhetens
efterlevnad av dataskyddsférordningen. En central del av det arbetet
ar att gora aterkommande granskningar av hur vl dataskydds-
forordningen efterlevs. Resultaten av granskningarna paverkar i stor
utstrackning vilka beslut verksamheten kan fatta i fraga om
dataskyddsatgarder. For personuppgiftsansvarig ar det darfor av
betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna aret och vad resultaten av granskningarna ar.
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4.3 Genomfdrda granskningar och deras
resultat

Granskning 1 - Registerforteckningen
Se kapitel 3.1.

Granskning 2 — Kunskap om GDPR i verksamheterna
Deltagande i obligatorisk utbildning i dataskydd och
informationssékerhet

Staden har obligatoriska utbildningar i dataskydd och
informationssakerhet som &r gemensamma for alla Stockholms
stads verksamheter. Statistiken visar att ca 80 % av alla
forvaltningens medarbetare med egen dator har genomgatt
utbildningarna, vilket ar en 6kning med 30% jamfort med forra aret.
De som annu inte har genomgatt utbildningarna har féljts upp av
respektive chef for att detta ska kunna atgardas i nartid.

Manga medarbetare har inte tillgang till egen dator i sitt arbete.
Dessa har da ofta genomgatt utbildningarna i samband med APT
och liknande. Det gar inte att ta fram statistik for grupper som
deltagit i utbildningen, s& nagra siffror for dessa anstallda gar inte
att fa.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Granskning 3 — Dataskyddsombudets roll

Dataskyddsombudet &r i dagslaget aven avdelningschef fér HR och
kansli i avvaktan pa rekrytering av dataskyddsombud. En av
grunderna i dataskyddsombudets roll &r att vara oberoende
gentemot verksamheten som den granskar, darav ligger denna
funktion pa forvaltningens kanslifunktion.
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Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

4.4 Dataskyddsombudet ger rad och
rekommendationer till
personuppgiftsansvarig

Géllande registerforteckning, se 3.1.

Gallande kunskap om GDPR i verksamheterna och deltagande i de
obligatoriska utbildningarna ar det viktigt att ta i akt
personalomsattningen, och sakerstalla att nyanstéllda gar
utbildningen under sin forsta tid som anstalld.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Bristande kunskap om GDPR i verksamheterna

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedémningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt I6pande arbete ha kontinuerlig 6verblick
Over dessa risker, i verksamhetens samtliga personuppgifts-
behandlingar. Exempelvis kravs en sadan overblick for att kunna
valja ut vilka omraden som bor granskas under det kommande aret
eller for att avgora vilka rad som dataskyddsombudet behover
lamna till verksamheten om dataskyddsatgarder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

5.4 Dataskyddsombud ger rad och
rekommendationer till
personuppgiftsansvarig

Forvaltningen rads att i alla lagen arbeta for att sakerstalla
personalens och ledningens kunskaper om fragor relaterade till
GDPR. Till exempel genom de obligatoriska utbildningar som tagits
fram centralt i staden, se 4.3.
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Storre informationsinsatser om GDPR i alla verksamheter har inte
genomforts under de senaste aren. Chefers kunskap om
personuppgifter behover stérkas liksom kunskap och I6pande
information for de i verksamheternas som har rollen som
personuppgiftsredogorare.

6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Registerforteckning
e Informationsklassning

6.2 Syfte

Som nédmnts ovan ar det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Eftersom
dataskyddsombudet ofta har begransat med tid, behdver
granskningsplanen for det nya aret utformas med eftertanke. Som en
tumregel bor tva-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsar. Granskningsomradena
bor lampligen valjas utifran ett riskbaserat synsétt, det vill séga att
fokus bor ligga pa omraden dar verksamhetens mest relevanta risker
har identifierats i riskanalysen och i de 6vriga rapporteringspunkter
i drsrapporten som visar pa brister. Darigenom astadkoms en rod
trad i dataskyddsarbetet fran ett verksamhetsar till nasta samtidigt
som de storsta riskerna elimineras eller atminstone sanks till en mer
acceptabel niva.

6.3 Planerade granskningar

Granskning 1

Granskningen av registerforteckningen och arbetet med verktyget
DraftlIT kommer att fortsatta under kommande ar.

Granskning 2

Planerade klassningar av system under kommande ar kommer att
utg6ra en grund for granskning av hur verksamheterna arbetar i
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dessa system. Det kommer att klargoras huruvida rétt rutiner finns
for hur verksamheterna hanterar personuppagifter i systemen.

7 Ovrigt att rapportera

7.1 Sammanfattning

Ett projekt som hanterats under aret ar inforandet av elektroniska
korjournaler. Inférandet har blivit férsenat pa grund av
tredjelandséverforing av personuppgifter.

7.2 Syfte
I juli 2020 foll en dom i EU-domstolen , Schrems Il, som innebér

att tredjelandsoverforingar som hanvisar till Privacy Shield inte
langre ar mojliga att genomfora.

7.3 Ovriga observationer

Observation 1

Inférandet av elektroniska kdrjournaler i verksamheten har blivit
forsenat pa grund av en identifierad tredjelandsoverforing.



