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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlédggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje nd&mnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att ndmnd och bolagsstyrelse behéver informera sig, styra
och félja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
("DSO”). DSO har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnd och styrelse att ta
emot de rad och rekommendationer som DSO ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:s granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. For att namnd/bolagsstyrelse ska
kunna fatta beslut om prioriteringar, resurser och initiativ framat.
Detta samspel resulterar i att det blir enklare for ansvarig
namnd/bolagsstyrelse att visa hur de som personuppgiftsansvarig
efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebdr att namnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for
ndmnds/bolagsstyrelsens uppféljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

Dataskyddsombudet lamnar féljande arsrapport.

Utifran stadens centrala mall for arsrapportering har de obligatoriska
rapporteringsomradena registerforteckning, styrdokument, tekniska
och organisatoriska sakerhetsatgarder for personuppgiftsbehandlingar,
konsekvensbeddmningar, individens rattigheter och
personuppgiftsincidenter granskats.

| ett forsok att intensifiera arbetet med registerforteckningen (hér ocksa
kallad personuppgiftsforteckningen da det inte bara ar register som ska
redovisas) har dataskyddsredogorare utsetts pa respektive avdelning.
Deras arbete och forutséattningar behdver dock vidare utvarderas och
personuppgiftsforteckningen innehaller fortfarande brister.

Ett annat omrade dar brister har identifierats ar i arbetet med
konsekvensbeddmningar, varfor en satsning pa detta behdver goras
under 2022.

Det har vidare skett en markbar 6kning av inrapporterade
personuppgiftsincidenter, vilket dock med stor sannolikhet kan tolkas
positivt som att kunskapen om rapporteringsskyldigheten har tkat.
Men da ett antal av dessa inte kommit till DSO:s kdnnedom i tid for
rapportering till Integritetsskyddsmyndigheten inom de féreskrivna 72
timmarna efter upptéck behdvs kunskap om befintlig rutin 6ka
ytterligare.

De 6vriga granskningar som genomforts under 2021 var, forutom
personuppgiftsforteckningen, tredjelandséverféringar och
behdrighetskontroll. VVad géller tredjelandsoverforingar bedéms
efter informationsinsatser under aret att medvetenheten pa
avdelningarna ar relativt god. Fragan behdver dock fortsatt sta hogt
upp pa dagordningen for dataskyddsarbete. Granskningen av
behdrighetskontroll visade att de flesta enheter har rutiner for att
lagga till och ta bort behdrigheter ndr medarbetare slutar men att
man behdver arbeta mer med rutiner for kontinuerliga och
dvergripande kontroller.

Till 2022 ars granskningsomraden har DSO valt ut
personuppgiftsforteckningen som ocksa var bland 2021 ars
granskningsomraden (da denna utgér grund for forvaltningens
ovriga dataskyddsarbete och fortsatt har brister),
konsekvensbeddmningar och information till registrerade.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for ndmndens status och DSO:s slutsatser samt
rekommendationer gallande de obligatoriska rapporteringsomradena
efter DSO:s genomférda uppfoljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar Ca 313
registrerade?

Har nddvéandiga uppdateringar Se kommentarer nedan
gjorts?

Bedoms registerforteckningen vara Nej

fullstandig?
Har verksamheten lampliga rutiner Nya rutiner har inforts men dessa
for registerforing? behover utvarderas.

3.1.2 Syfte

Det foljer av dataskyddsforordningen (artikel 30) att stadens alla
forvaltningar och bolag maste inventera alla personuppgifter som
behandlas i verksamheten, bade i rollen som personuppgiftsansvarig
och personuppgiftsbitrade, och dokumentera dem i en sa kallad
registerforteckning (&dven kallat behandlingsregister).

Nér registerforteckningen ar upprattad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgangspunkt och bas samt sakerstaller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling. Att ha en registerforteckning pa plats
leder till att verksamheten kan arbeta mer resurs- och
kostnadseffektivt med sitt systematiska och riskbaserade
dataskyddsarbete.

Syftet med detta rapporteringsomrade ar saledes att rapportera till
PUA hur val verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rakning samt uppratta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig ar avgorande for
allt det fortsatta dataskyddsarbetet inom verksamheten, ar denna
lagesbild en av de viktigaste slutsatserna som PUA behdver forsta
och ta stallning till infor det planerade atgardsarbetet under nasta
verksamhetsar.
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3.1.3 Resultat

Under 2021 har forvaltningen tillsatt dataskyddsredogérare vars
huvudsakliga uppgift ska vara att flytta in och fora in nya
personuppgiftsbehandlingar i systemstodet Draftit. Ledningen har
beslutat att arbetet som dataskyddsredogorare ska utgora 10 % av en
heltid. Tanken med dataskyddsredogdrare &r att dessa, som jobbar
mot specifika avdelningar, ska vara ett verksamhetsnara, operativt
stdd som underlattar en kontinuerlig uppdatering av
personuppgiftsforteckningar.

Det drojde dock en bit in pa aret innan alla dataskyddsredogorare
var utsedda och en del har inte haft méjlighet att komma igang och
efterlyst ytterligare introduktion. Under 2022 behéver det
utvarderas hur vél arbetsséttet fungerar.

DSO kontrollerar hur manga behandlingar som registrerats
Sedan 2020 har 13 behandlingar registrerats i Draftit. Alla dessa ar
inte nya, utan en del har forts dver fran de tidigare
Excelférteckningarna.

DSO kontrollerar om nédvandiga uppdateringar gjorts

DSO beddmer att arbetat med att forteckna inte riktigt har kommit
igang an.

DSO bedomer hur fullstandig registerférteckningen ar

De flesta enheter har tidigare lamnat in forteckningar éver

personuppgiftsbehandlingar, men merparten beddms inte vara
fullstandiga och fa uppdateringar har gjorts.

DSO beddmer om verksamheten har lampliga rutiner for
registerforing

Arbetsséttet med dataskyddsredogoérare behdver utvarderas under
2022.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala
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Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

Dataskyddsredogdrarna ar nu pa plats och DSO kommer att ge dem
ytterligare stod. Det ar dock viktigt att de i samrad med sina
respektive chefer verkligen far méjlighet att avsatta de 10 % for
dataskyddsarbete som ledningen tidigare har beslutat om. Varje
avdelning/enhet behdver ocksa uppratta en fungerande rutin for att
underratta dem om nya/andrade personuppgiftsbehandlingar sa att
de kan registrera dessa.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Héller innehallet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? | stort sett

Finns &gare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Genom styrdokument kommunicerar PUA till medarbetare i sin
verksamhet vad som géller och vad som forvantas av medarbetarna
nar de hanterar personuppgifter. Att styrdokument finns
nedtecknade, beslutade och kommunicerade medfor att
medarbetaren far dataskyddsinformation och kan behalla kunskapen
over tid och tillampa den pa ett konsekvent sétt. En rod trad i
Dataskyddsforordningen ar att viktiga arbetssatt och rutiner ska vara
dokumenterade. Detta foljer bland annat av kravet pa att den
personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

3.2.3 Resultat

Finns lamplig styrande dokumentation pa plats?

Ja. Staden har pa en central sida pa intranatet samlat relevanta
dokument.
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DSO beddomer om innehallet i existerande dokument haller
lamplig kvalitet

De dokument som finns haller lamplig kvalitet och uppdateras.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA

Det &r viktigt att de stadsgemensamma dokument som finns pa
intrandtet &r k&nda av ledningen och gors kanda for medarbetare vid
nyanstallning och i olika sammanhang som arbetsplatstraffar (APT)
eller liknande.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av 8
personuppgiftsbehandlingarna som

finns i verksamheten har
informationsklassats?

Ar klassade Personuppgiftsforteckningarna

personuppgiftsbehandlingar aktuella? behover uppdateras for att kunna
svara pa det avseende aldre
klassningar.

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer fér informationssékerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsattningar att valja ratt atgarder for att
skydda sin information. Det ar darfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning ar genomférd for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som &r informationsagare. Notera att enbart sadan
informationsklassning som avser behandling eller system som
omfattar personuppgifter ar av intresse for DSO:s arsrapportering.
Forvaltningens informationssakerhetssamordnare finns som stod i
detta arbete.

3.3.3 Resultat
Under 2021 har ett intensivt arbete med att utfora

informationsklassningar inletts. Dessa &r dock relativt tidskrdvande
och arbetet behover fortsatta under 2022.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten
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X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA

Det ar viktigt att verksamheterna vet om att de vid anskaffning av
nya system/tjanster eller inledande av nya processer behdver ta
informationssakerhet och dataskydd i beaktande och kontakta
informationssékerhetssamordnare och DSO innan arbetet inleds.
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3.4 Konsekvensbeddtmningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbhedémningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbhedomts?

Ar de genomforda bedémningarna Behdver fortsatt ses 6éver med
aktuella? anledning av domen i Schrems I1-
malet.

3.4.2 Syfte

Konsekvensbeddmningen hjélper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att beddma sannolikheten och konsekvensen om
riskscenariot skulle intraffa. Baserat pa bedomningen kan/ska
riskférebyggande atgarder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedémning ar dessutom ett
uttryckligt krav enligt dataskyddsfoérordningen. och ska utféras for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter” (artikel 35.1).

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde goras
konsekvensbeddmningar av?

Da personuppgiftsforteckningarna inte ar fullstandiga eller
uppdaterade gar det inte att sakerstélla den 6verblick som kravs for
att identifiera behovet av konsekvensbedémningar av befintliga
behandlingar. Vad galler nya behandlingar sa har DSO informerat
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om behovet av att ta stéllning till detta, samt skrivit in det i
checklistan for direktupphandling.

Observera att svaret har andrats sedan 2020 ars rapport utifran en ny
analys av laget och inte pa grund av att situationen har forandrats
till det samre.

Har konsekvensbeddmning gjorts for alla potentiella
hogriskbehandlingar av personuppgifter?

Se resonemanget ovan.

Ar de genomférda konsekvensbedomningarna aktuella?
Verksamheterna behdver utifran sin inventering av
tredjelandséverforingar bedoma om det behdver goras nya

konsekvensbedémningar.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

For att kunna leva upp till dataskyddsférordningens krav att
genomfora konsekvensbeddmningar av vissa behandlingar behéver
dels forvaltningens personuppgiftsforteckningar vara uppdaterade
och dels behdver det finnas rutiner for att kontakta DSO infor
upphandling eller inférande av ny process som innebéar
personuppgiftsbehandlingar.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om 1
registerutdrag, begransning, radering
etc.) har inkommit fran registrerade
personer?

Hur manga av dessa begaran har 1
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll éver personuppgiftsbehandlingen.
Det dr ett krav enligt férordningen att den verksamhet som enligt
forordningen ar att se som personuppgiftsansvarig — dvs. i stadens
fall namnder och bolag — tillgodoser rattigheterna i fraga.
Rattigheterna medfor en ratt att stalla krav pa att verksamheten
vidtar vissa atgarder, som exempelvis att lamna ut ett sa kallat
registerutdrag eller att ratta vissa uppgifter. (Radering, den séa
kallade “ritten att bli glomd”, ér séllan aktuell i nagon stérre man
eftersom stadens verksamheter lyder under krav pa bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begédran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, déar fristen kan
forlangas till mer an en manad.)

Om verksamheten inte klarar av att hantera en begaran fran en
registrerad person i enlighet med dataskyddsférordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan &ven leda till tillsynsarenden fran
Integritetsskyddsmyndighetens (IMY) sida, med sanktioner som
foljd.
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3.5.3 Resultat

Har verksamheten forutsattningar att hantera registrerades
rattigheter inom foreskriven tidsfrist?

Ja, verksamheten har forutsattningar men medarbetare bor

kontinuerligt paminnas om dessa rattigheter for att kunna handlagga
och/eller kontakta DSO inom foreskriven tidsfrist.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

Det &r viktigt att medarbetarna (t ex via informationssidan pa
intrandtet) paminns om att registrerade kan inkomma med dessa
forfragningar och att de da ska kontakta DSO om de sjalva inte ar
sakra pa handlaggningen av dessa arenden.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptacks Oftast genom att ndgon i

personuppgiftsincidenter? verksamheten upptacker en
handelse och kontaktar DSO. |
vissa fall nar DSO granskar 1A
eller far information fran Lex
Sarah-handlaggare.

Hur méanga personuppgiftsincidenter 26
har dokumenterats?

Hur méanga av dessa har ansetts 16 har rapporterats till IMYoch10
behdva rapporteras (till IMY resp. har inte rapporterats. Registrerade
till berérda personer) och inte? har blivit informerade om 6 av de

incidenter som rapporterats till
IMY och inga av de som inte
rapporterats.

Hur manga av incidenterna har 8
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “’en sakerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller
till obehdrigt rojande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pd annat satt
behandlats.”

Det ar en grundforutsattning for hanteringen av personuppgifter att
incidenter upptécks, samt att verksamheten forstar att hantera
incidenter som ror personuppgifter pa det séarskilda satt som
dataskyddsforordningen kréver.

Hantering av personuppgiftsincidenter &r en viktig och obligatorisk
komponent bland dataskyddsférordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for DSO:s arsrapport ar avsedd att
fokusera pa rapporteringen.
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Rapporteringsskyldighet galler som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
géller enbart om det dr osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebar att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare &n 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hdg risk for fysiska
personers rattigheter och friheter, ska rapportering daven ske till de
berdrda registrerade personerna, utan dréjsmal.
Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berdrda personerna.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY s sida. Notera att enligt
dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill séga aven i de fall
da incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsférordningen och leder
aven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur val verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 &r det ett krav att
dokumentera omstandigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgéarder som vidtagits.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering &r
sanktionsgrundande.

3.6.3 Resultat

Hur val férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Att antalet inrapporterade incidenter 6kat under 2021 beror med stor
sannolikhet pa att forstaelsen for vad en personuppgiftsincident ar
och hur den ska hanteras har 0kat. Det férekommer dock
fortfarande att DSO kontaktas for sent eller inte alls utan i efterhand
upptécker personuppgiftsincidenter i 1A- och Lex Sarah-rapporter.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten
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Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

Chefer pa respektive enhet bor sakerstalla att rutinen for hantering
av personuppgiftsincidenter ar kand. | dataskyddsredogdrarnas
uppdrag ingar ocksa att paminna om géallande rutin.
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4 Genomfdrda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
e Tredjelandsoverforingar
e Personuppgiftsforteckningar
e Behorighetsstyrning

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att évervaka
verksamhetens efterlevnad av dataskyddsférordningen. En central
del av det arbetet ar att gora aterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgarder. For PUA ar det darfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna aret och vad resultaten av granskningarna ar.

4.3 Genomfdrda granskningar och deras
resultat

Tredjelandsoverforingar

Efter utbildnings- och informationsinsatser bedéms medvetenheten
om att tredjelandséverforingar behdver ses 6ver som relativt god.
Enheterna behover dock fortsatt pAminnas sa att fragan halls
levande och tas i beaktande infor varje ny upphandling/behandling
av personuppgifter.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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Personuppgiftsforteckningar

De flesta enheter har tidigare lamnat in redogdrelser 6ver
personuppgiftsbehandlingar i Excelfiler. Merparten av dessa &r dock
ofullstandiga och innehaller felaktigheter. Under 2021 har
dataskyddsredogdrarna inlett arbete med att férteckna gamla och
nya behandlingar i systemet Draftit. Detta upplevs dock som
krangligt och svart att komma igadng med och arbetssattet behover
utvérderas.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Behorighetsstyrning

Av de enheter som i skrivande stund svarat genomfor nagra
regelbundna kontroller av behdrigheter i de system de anvénder.

Svaren fran enheterna tyder dock pa att det hos vissa saknas rutiner
for att regelbundet granska behdrigheter, och att detta istallet gors
pa individniva nar en medarbetare slutar/borjar och en behdrighet
ska tas bort/laggas till. Kontrollen har ocksa visat att kunskapen hos
de som bor kédnna till rutiner kring behdrigheter behdver sékerstéllas
samt att enheterna behdver se dver behovet av lokala och
uppdaterade rutiner.

En risk som sarskilt behover tas i beaktande ar hanteringen av
skyddade personuppgifter da en saker behandling av dessa bygger
pa att sa fa personer som mojligt pa myndigheten har tillgang till
dessa och att atkomst loggas. Enligt svaren finns skyddsatgard i
paraplysystemet, men skyddade personuppgifter kan férekomma
aven i andra system.
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Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Enheterna behover inventera vilka skriftliga rutiner som finns for
behorighetsstyrning av de system/ytor de anvander och vid behov
uppratta lokala rutiner. Dessa rutiner bor inkludera regelbunden
kontroll av behérigheter for att hindra att gamla behdrigheter
felaktigt ligger kvar. Det behover ocksa finnas rutiner for
behdrighetsstyrning nar skyddade personuppgifter forekommer
eftersom utgangspunkten ar att sa fa medarbetare och chefer som
mojligt ska ha tillgang till dessa uppgifter och att atkomst ska
loggas.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Personuppgiftsforteckningen &r inte uppdaterad
e Konsekvensbeddmningar genomfors inte
e Personuppgifter dverfors till tredje land utan lagligt stéd
och fullgott skydd

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedémningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt I6pande arbete ha kontinuerlig 6verblick
Over dessa risker, i verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis kravs en sadan dverblick
for att kunna vélja ut vilka omraden som bor granskas under det
kommande aret eller for att avgora vilka rad som
dataskyddsombudet behdver 1dmna till verksamheten om
dataskyddsatgarder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen
Risk: Personuppgiftsforteckningen ar inte uppdaterad

Under 2021 har ambitionen varit att genom inréttande av
dataskyddsredogdrare intensifiera arbetet med forteckning. Detta
arbete kom dock igang relativt sent och dnnu inte gett 6nskvérda
resultat. Samtidigt ar personuppgiftsforteckningen en forutsattning
for allt dataskyddsarbete pa férvaltningen. En ofullstandig
personuppgiftsforteckning star darmed kvar som en risk.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krdava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade




25 (28)

Risk: Konsekvensbedémningar genomfors inte

For att kunna vidta tillrackliga skyddsatgarder kravs dels en
fullstandig och uppdaterad 6verblick dver
personuppgiftsbehandlingar via personuppgiftsférteckningen, dels
att konsekvensbeddmningar genomfors pa vissa sarskilt riskfyllda
behandlingar. Antalet genomfdrda konsekvensbeddmningar &r
dock, att doma av vad som finns i diariet och de kontakter som
tagits med DSO (vilket ar obligatoriskt vid en
konsekvensbeddmning), fa.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som bedéms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Risk: Personuppgifter fors dver till tredje land utan lagligt stod
och fullgott skydd

Under 2021 har kunskapen om vad som behdver goras avseende
overforingar av personuppgifter till land utanfér EU/EES 0OKkat.
Eftersom domen som ligger till grund for situationen fortfarande ar
ny och 6verforingar sker via manga olika typer av tjanster som
dessutom ar dominerande pa marknaden (till exempel amerikanska
molntjénster) beddms dock risken fortsatt vara relativt hog.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade




26 (28)

5.4 DSO ger rad och rekommendationer till
PUA

Under 2021 har enheterna arbetat med dataskydd, bland annat
utifran 2020 ars granskningsrapport och ékat sina kunskaper. Annu
aterstar dock arbete, framforallt med forvaltningens
personuppgiftsforteckning och arbete med konsekvensbedémningar.
Bada dessa omraden ar centrala delar av dataskyddsarbetet och
forutsattningar for att kunna skydda personuppgifter pa ratt sétt.

Under 2022 behdver arbetsséttet med dataskyddsredogorare (vars
huvudsakliga uppgift ar att uppdatera avdelningarnas
personuppgiftsforteckningar) fortsétta och darefter utvarderas. Det
ar viktigt att dataskyddsredogorarna far chefsstod sa att de kan
avsétta de 10% som forvaltningsledningen tidigare har beslutat om.

DSO har i checklistan for direktupphandlingar beskrivit behovet av
att bedoma nddvéndighet av konsekvensbeddmning infor
upphandling och férhoppningen &r att rutinen darigenom blir mer
kand pa forvaltningen. Det ar dock inte bara vid upphandlingar som
konsekvensbedémningar kan behéva genomfdras, och enheterna
behdver darfor regelbundet paminnas. Detta kan ske genom
deltagande pa de utbildningar som forvaltningens DSO regelbundet
haller och genom att stadens sida om GDPR lyfts fram i olika
sammanhang, till exempel pa APT.

Da den dom som ligger till grund for det delvis nya
forhallningssattet till tredjelandsoverforingar ar relativt ny och
manga tjanster pa marknaden idag innebar 6verforing behover
enheterna dven fortsatt jobba med fragan och sakerstélla att inga
overforingar sker utan lagligt stod. Aven har
personuppgiftsforteckningen en forutsattning da det bara ar nar den
personuppgiftsansvariga vet vilka behandlingar den utfér som kan
bedéma om tredjelandsoverforing forekommer.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Personuppgiftsforteckningen
e Konsekvensbedémningar
e Information till registrerade

6.2 Syfte

Det granskande arbetet &r en av dataskyddsombudets viktigaste
uppgifter. Granskningsomradena valjs utifran ett riskbaserat synsatt,
det vill séga att fokus ska ligga pa omraden dar verksamhetens mest
relevanta risker har identifierats i riskanalysen och i de 6vriga
rapporteringspunkter i arsrapporten som visar pa brister. Darigenom
astadkoms en rod trad i dataskyddsarbetet fran ett verksamhetsar till
nasta samtidigt som de storsta riskerna elimineras eller atminstone
sanks till en tillracklig niva.

6.3 Planerade granskningar
Granskning 1: Personuppgiftsforteckningen

Forvaltningens personuppgiftsforteckning var ett
granskningsomrade 2021 ocksa, men da den &r central
dataskyddsarbetet och fortfarande har brister behdver den féljas upp
ytterligare. Dessutom behover arbetssattet med
dataskyddsredog0rare utvérderas.

Granskningen sker genom att DSO kontrollerar vad som lagts in i
Draftit.

Granskning 2: Konsekvensbeddmningar

Sasom framgar i denna rapport behdver arbetet med
konsekvensbeddmningar intensifieras och kunskapen behdver oka.
Att sa har skett behover granskas i slutet av 2022. Da det ar
obligatoriskt att bjuda in DSO till konsekvensbedoémningar &r det
latt for DSO att ha kontroll 6ver nar de genomfors, men kontroll av
kunskapslége kan &ven ske genom intervjuer med utvalda personer
pa enheterna.
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Granskning 3: Information till registrerade

Att som personuppgiftsansvarig vara transparent gentemot de
registrerade ar en viktig del i efterlevnaden av GDPR. De
registrerade ska via lattillganglig och begriplig information pa
forvaltningens blanketter och kommunikationskanaler kunna forsta
hur och varfor deras personuppgifter behandlas. De ska ocksa kunna
vanda sig till férvaltningen och begéra information om och var
deras personuppgifter behandlas.

Vid en granskning kontrollerar DSO bland annat blanketter,
webbsidor och annan information. Manga av dessa ar centralt
framtagna, men det &r varje personuppgiftsansvarig som ansvarar
for att uppfylla GDPR:s krav pa information till registrerade.



