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Stockholms stads sakerhetsprogram 2020-2023
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Forslag till beslut
1. Spénga-Tensta stadsdelsndmnd godkénner forvaltningens
tjansteutlatande och dverldmnar det till kommunstyrelsen
som svar pa remissen.
2. Spanga-Tensta stadsdelsnimnd beslutar om omedelbar
justering

Sammanfattning

I samband med budget 2019 fick kommunstyrelsen i uppdrag att
revidera Stockholms stads trygghets- och sidkerhetsprogram 2018-
2021.

Stockholms stads sdkerhetsprogram foreslas ersitta programmet
For ett tryggare och sdkrare Stockholm — Stockholms stads
trygghets och sdkerhetsprogram 2018-2021 (Dnr 171-1309/2017).
Forslaget till sdkerhetsprogram foreslds gélla samtliga ndmnder och
bolagsstyrelser och aterfinns i bilaga 1 till detta drende.

Utgangspunkten vid revideringen har varit att tydliggora stadens
hoga ambition for sdkerhetsfrdgorna samt att anpassa verksamheten
till nya omvirldsforutséttningar, lagstiftning och andra riktlinjer
som finns pa omradet.

Forvaltningen anser att sdkerhetsprogrammet, tillsammans med
stadens trygghetshetsprogram, pé ett tydligt sitt bidrar till att na
malet om en trygg, sdker och vélskott stad att bo och vistas i.

Stadsdelsforvaltningen foreslar att nimnden godkénner
forvaltningens svar till kommunstyrelsen avseende Stockholms
stads sdkerhetsprogram 2020-2023.

Bakgrund
Kommunfullméktige antog 2018 For ett tryggare och sdkrare
Stockholm — Stockholms stads trygghets- och sdikerhetsprogram

2018-2021 (dnr 171-1309/2017).
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I stadens budget for 2019 anges att Stockholms stads trygghets- och
sdkerhetsprogram 2018-2021 ska revideras.

I enlighet med 6verenskommelsen om kommunernas
Krisberedskap, som slutits mellan Myndigheten for samhillsskydd
och beredskap (MSB) och Sveriges kommuner och landsting (SKL)
for aren 2019-2022, ska alla kommuner inom det forsta aret av
mandatperioden anta ett styrdokument for arbetet med
krisberedskap. Enlig lag ska kommuner dven ha ett
handlingsprogram for olycksforebyggande arbetet som stracker sig
over en mandatperiod. Det betyder att detta styrdokument ska gélla
som langst till den 31 december 2023.

Utdver lagstiftning och andra relevanta riktlinjer har det reviderade
sakerhetsprogrammet sin bakgrund i ett fordnderligt omvérldslage
parallellt med en stdndig teknisk utveckling.

Inom Stockholms geografiska omrade finns dven risker och
sarbarheter som &r typiska for storstaden kopplat till exempelvis
befolkningsméingd och befolkningstéthet, infrastruktur, sociala
skillnader, folksamlingar och evenemang. Klimatfragorna utgor ett
sarskilt hot med stor paverkan pa samhéllets funktionalitet.

Arendets beredning

Stadsledningskontorets forslag till nytt sakerhetsprogram utgér en
revidering av For ett tryggare och sdkrare Stockholm — Stockholms
stads trygghets- och sdkerhetsprogram 2018-2021 (dnr 171-
1309/2017). I forslaget har det brottsforebyggande arbetet brutits ut
for att istdllet ingd 1 stadens trygghetsprogram som &r under
framtagande. I 6vrigt har revideringar gjorts for att anpassa
programmet till ny lagstiftning samt nya 6verenskommelser for
kommunerna som kompletterar lagstiftningen.

Sdkerhetsprogrammet beskriver hur arbetet ska genomforas och
foljas upp och anger vilka sirskilda fokusomraden staden har undre
programperioden. De fem fokusomradena ér:
1. Kirisberedskap
Civilt forsvar
Sakerhetsskydd och informationssidkerhet
Forebygga olyckor samt
Hot och vald mot anstéllda

Nk

Stadens sdkerhetsprogram och stadens trygghetsprogram ar
sammanldnkade och tillsammans utgdr de den dvergripande
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inriktningen for stadens arbete med malet om en trygg, siker och
vélskott stad att bo och vistas i. Arbetet utgar fran lagstiftning och
de dverenskommelser som finns mellan staten och kommuner om
krisberedskap och civilt forsvar.

Genom sikerhetsprogrammet utdvas dvergripande styrning av
stadens atagande inom ramen for lagen (2006:544) om kommuners
och landstings atgérder infor och vid extraordinéra handelse i
fredstid och beredskap. Sékerhetsprogrammet utgor ocksa
Stockholms stads styrdokument for arbetet med krisberedskap samt
innehaller en beskrivning av stadens arbete med dvergripande
samordning av det olycksforebyggande arbetet i enlighet med lagen
(2003:778) om skydd mot olyckor.

I forslaget anges att stadens samlade sékerhetsarbete ska leda mot
kommunfullméktiges dvergripande mal om en trygg, siker och
vilskott stad att bo och vistas 1. Det handlar om stadens formaga att
forutse, forebygga och motstd oonskade hdndelser. Stadens
verksamheter och de som bedrivs pa uppdrag av staden, ska vid
oonskad héndelse kunna bedrivas i sa stor utstrickning som majligt.
Individens trygghet och sidkerhet utgor kdrnan i arbetet.

Samordning och helhetstink samt tydlig ansvarsfordelning mellan
central och lokal niva och mellan olika funktioner ska vara
vigledande 1 sdkerhetsarbetet, liksom principerna ansvar, nirhet och
likhet vid en krissituation.

Den centrala nivan utgors i Stockholm stad av kommunstyrelsen
och den lokala nivén av bolagsstyrelser, stadsdels- och
fackndmnder. Den centrala nivan ska ange inriktning, samordna,
stodja, folja upp och utveckla stadens samlade sidkerhetsarbete samt
sakerstdlla att lagstiftningen inom omrédet efterlevs.

Néamnder och bolagsstyrelser har ett 1angtgdende ansvar som
stracker sig inom det egna verksamhetsomradet. Samtliga nimnder
och bolagsstyrelser ska ha en sérskilt utsedd sékerhetssamordnare
som ansvarar for att samordna och forankra sikerhetsarbetet samt
en utsedd informationssdkerhetssamordnare. Chefer i staden har ett
sarskilt ansvar for att sdkerstélla att programmet omsatts till
handling och utveckling.

Sédkerhetsarbetet ska i sa stor utstrickning som mdjligt integreras i
stadens styr- och ledningssystem (ILS) inom ramen for ordinarie
verksamhetsplanering och uppfoljningar.
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Rutiner och planer ska vara kénda och tillgdngliga. Utbildning och
kompetenshdjande ska vara viktiga delar i utvecklingen i stadens
sdkerhetsarbete. Omvirldsbevakning och kommunikation ar viktiga
delar for att staden ska stér béttre rustad bade for att kunna agera
vid en plotslig uppkomenstorning eller kris och for att méta
framtidens utmaningar.

I det systematiska sékerhetsarbetet ska risk- och sarbarhetsanalyser
(RSA), omvérldsbevakning, kommunikation samt samverkan och
geografiskt omrddesansvar genomsyra och vara integrerade 1
stadens sdkerhetsarbete. Arbetet med RSA ér centralt och ska vara
koordinerat med Ovriga styr- och uppfoljningsprocesser.

Stadens har ett lagregelrat geografiskt omrddesansvar som ticker
stadens geografiska omrade. Med geografiskt omradesansvar foljer
ett ansvar att samordna alla relevanta aktorer — exempelvis
myndigheter, niringsliv eller frivilligorganisationer — inom stadens
eller stadsdelsndmndernas gréanser, fore, under och efter en odnskad
hiandelse eller under hojd beredskap. Samverkan mellan aktorer ska
1 huvudsak ske inom ramen for det regionala forumet Samverkan
Stockholmsregionen (SSR) oavsett i vilken kommun eller typ av
verksamhet storningen intraffar.

Fokusomraden for sékerhetsarbetet

Stadens samlade sdkerhetsarbete omfattar ménga delar och behdver
bedrivas med utgangspunkt i den egna verksamhetens specifika
risker, sirbarheter och behov. Overgripande ska sikerhetsarbetet
fokusera pa fem sammanlédnkade omrdden: 1 Krisberedskap, 2
Civilt forsvar, 3 Sakerhetsskydd och informationssidkerhet, 4
Forebygga olyckor och 5 Forebygga otillaten padverkan samt hot och
vald mot anstillda.

Stadens krishantering utgar fran tre nivaer: storning, allvarlig
hindelse och extraordinér hdandelse. Nivaerna gar i varandra och ska
ses som riktvirden pa en 6kande skala &n exakta avgransande steg.
Den framsta skillnaden dr graden av central samordning och
ledning. Situationer som kréver centrala prioriteringar av resurser
och en central inriktning ska samordnas av stadens krisledning
(CKL).

Civilt forsvar

Civilt forsvar tar sin utgdngspunkt i och &r en forléingning och
forstarkning av samhéllets beredskap. Syftet ar att infor och under
hojd beredskap och under krig virna befolkningen, sikerstilla de
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viktigaste samhallsfunktionerna samt bidra till forsvarsmaktens
forméga att mota ett vipnat angrepp.

Staden ska ta sitt ansvar for planering av ett stérkt civilforsvar,
vilket innebdr att nimnder och bolagsstyrelser ska utveckla de mest
prioriterade delarna av sin verksamhet sé att de kan fortsdtta utan
avbrott &ven om samhéllet utsitts for mycket svara pafrestningar.

Staden ska aktivt delta i relevanta total- och civilforsvarsévningar.
Ett sdrskilt stadsdvergripande projekt for stadens planering for civilt
forsvar 16per under programperioden och leds av stadsdirektoren.

Sakerhetsskydd och informationssakerhet

Sdkerhetsskydd handlar om att skydda sidkerhetskénslig verksamhet
mot antagonistiska hot som spioneri, sabotage, terroristbrott och
andra brott som kan hota verksamheten eller ge allvarliga
konsekvenser for Sveriges sdkerhet eller som omfattas av ett for
Sverige forpliktigande internationellt atagande om sékerhetsskydd.

Med sékerhetsskydd avses uppréitthallande och skydd av
informationens konfidentialitet, tillgdnglighet och riktighet.

Forebygga olyckor

Staden har ett ansvar for att forebygga brander och hantera skador
till f6ljd av brander utan att inskrdnka pa andras ansvar. Staden ska
ocksa verka for skydd mot andra olyckor &n brinder som
exempelvis vid natur- och klimatrelaterade hiandelser, utslépp av
farliga amnen, fallolyckor, vattenolyckor, trafikolyckor, barn och
ungdomsolyckor och suicid. Sérskilda krav stills pa att stadens
verksamheter vidtar dtgiarder for brand- och olycksskydd.
Riskanalys ska goras inom ramen for arbete med den
verksamhetsspecifika RSA:n.

Forebygga otillaten paverkan samt hot och vald mot anstallda
Otillaten paverkan ar hot, vald eller trakasserier som syftar till att
paverka fortroendevaldas och myndighetsforetradares yrkes eller
myndighetsutovning. Stadens arbete med detta sker inom ramen for
det systematiska arbetsmiljoarbetet. Ansvaret for detta ligger pa
ndmnder och bolagsstyrelser i egenskap av arbetsgivare.

Arendet
Arendet har beretts inom avdelningen kansli och kommunikation
och staben.
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Synpunkter och forslag

Forvaltningen ar positiv till det reviderade forslaget av Stockholms
stads trygghets- och sédkerhetsprogram 2018-2021 och att
sakerhetsarbete och det trygghetsskapande arbetet delas upp i tva
separata program.

Vidare anser forvaltningen att ansvarsfordelningen mellan staden,
stadsdelsndmndernas, bolagsstyrelsernas och andra aktorer har
tydliggjorts, men att det dr viktigt att fortsitta utveckla rutiner och
struktur for att tydliggora roller internt och i samverkan med externa
aktorer.

Forvaltningen dr dven positiv till att programmet foreslas bli en del
av stadens integrerade system for ledning och styrning. Detta
underléttar for planering och uppfoljning pa ndimnd- och
verksamhetsniva samt skapar mojligheter for sammankoppling av
arbetet med trygghetsprogrammet och RSA.

Forvaltningen bedomer att programmet tar ett helhetsgrepp om
stadens sikerhetsarbete med tydliga inriktningar for arbetet och att
programmet, tillsammans med stadens trygghetshetsprogram, bidrar
till att nd malet om en trygg, sdker och vélskott stad att bo och
vistas 1.

Stadsdelsforvaltningen foreslar att nimnden godkanner
forvaltningens svar till kommunstyrelsen avseende Stockholms
stads sdkerhetsprogram 2020-2023.

Fredrik Jurdell Jonas Eliasson
Stadsdelsdirektor Avdelningschef
Bilagor

1. Stockholms stads sdkerhetsprogram 2020-2023
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