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1 Bakgrund

Denna lokala anvisning beskriver roller och organisation for
Stockholms Stadshus ABs informationssékerhetsarbete.
Dokumentet faststélldes av vice vd for Stockholms Stadshus AB
rdkning den 12 september 2023.

Den lokala anvisningen uppdateras vid behov érligen 1 samband
med framtagande av verksamhetsplan.

Den lokala anvisningen kompletterar stadens centrala riktlinje och
tillimpningsanvisning for informationssdkerhet och dokumenterar
hur Stockholms Stadshus AB lokalt och praktiskt tillampar och
arbetar med informationssékerheten. Den fortydligar hur
ansvarsfordelning och roller har anpassats for Stockholms Stadshus
AB — vem som ansvarar, vilka stodfunktioner och
kontrollfunktioner som finns, och vilka dvriga roller som i sitt
uppdrag arbetar med skydd av informationstillgdngar.

Den lokala tillampningsanvisningen beskriver ocksa hur
Stockholms Stadshus AB systematiskt arbetar med, och foljer upp,
informationssdkerheten.
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2 Organisation och roller

Stockholms Stadshus ABs organisation for informationsséikerhet ér
indelad 1 tre olika nivaer. Den styrande omfattar operativt
beslutande roller och funktioner i verksamheten. Dessa har pa olika
nivaer en budget och ett personalansvar, vilket d&ven innefattar
operativt ansvar for informationshanteringen inom den delen av
verksamheten.

De stodjande och granskande funktionerna &r specialistfunktioner
som stodjer linjeverksamheten i dess informationssékerhetsarbete.
De granskande funktionerna, utdver stadens egna revisorer, foljer
dven upp att riktlinjer och lagstiftning foljs.

2.1 Ledning (styrande)
2.1.1 Koncernstyrelsen for Stockholms Stadshus AB

Koncernstyrelsen dr ytterst ansvarig for informationen och formellt
informationségare och personuppgiftsansvarig for Stockholms
Stadshus AB. Koncernstyrelsen ansvarar for att det finns ett
dndamalsenligt och effektivt informationssidkerhetsarbete inom
verksamheten samt att stadsovergripande riktlinjer och vigledande
dokument for informationssikerhet foljs.

Koncernstyrelsen ansvarar for att en andamalsenlig organisation
finns pa plats och for att nodvandiga resurser tilldelas samtliga
funktioner for att kunna genomfora ett effektivt
informationssédkerhetsarbete. I denna lokala anvisning beskrivs hur
denna organisation fungerar i praktiken.

Koncernstyrelsen har ansvar att utse ett dataskyddsombud.
Koncernstyrelsen kan dven delegera uppgiften till VD/Vice VD.

Koncernstyrelsen inhdmtar arligen en sé kallad GDPR arsrapport
fran dataskyddsombudet. Syftet dr att koncernstyrelsen med hjélp
av rapporten ska kunna utdva sin lagstadgade skyldighet att
informera sig om dataskyddsrisker for verksamheten. Denna rapport
har senast inhdmtats for ar 2022 och godkénts av koncernstyrelsen.

I koncernstyrelsen ansvar ligger dven att delegera uppgiften att
besluta om informationshantering och regler for detta. Denna
uppgift beskrivs i rubrik 2.1.2 samt 2.1.3 1 detta dokument.
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2.1.2 VD/Vice VD

VD/Vice VD ir koncernstyrelsens representant nér det géller de
overgripande lednings- och styrningsfragorna.

VD/Vice VD ansvarar for:

o Att faststilla de lokala tillimpningsanvisningarna och andra
overgripande styrdokument for Stockholms Stadshus AB.

e Att utse en informationssékerhetssamordnare och ansvara
for att stodfunktioner for informationssikerhet tilldelas de
resurser som krévs.

e Att verksamheten tilldelas de resurser som behdvs for att
kunna upprétthélla god informationssikerhet.

e Att halla sig underrittad om informationssdkerheten 1
Stockholms Stadshus AB, minst genom att ta del av den
rapportering som bolaget redovisar i anvisat system samt
ovrig rapportering om informationssikerhet/GDPR som sker
till koncernstyrelsen samt stimma av med bolagets
informationssidkerhetssamordnare.

o Att se till att klassificeringsstruktur och
hanteringsanvisningar har faststillts for verksamhetens
informationshantering.

2.1.3 Vice VD

Ansvaret for att skydda informationen som hanteras inom
verksamheten foljer linjeansvaret. Varje chef har inom sin
verksamhet ett sirskilt ansvar for att informationen hanteras pa ett
korrekt sétt enligt géllande lagstiftning och riktlinjer. Ansvaret for
informationshanteringen ska ligga sa verksamhetsnara som mojligt,
och inom Stockholms Stadshus AB innebér det som ldgst pa vice
VD niva. Vice VD kan delegera och fordela ansvaret inom sin
verksamhet pé det sédtt som bedoms ldmpligt, men har fortsatt kvar
det formella ansvaret.

Vice VD inom Stockholms Stadshus AB ansvarar for:
e Att se till att samtliga medarbetare genomfor stadens
obligatoriska e-utbildningar f6r informationssidkerhet och
dataskydd arligen.

e Att folja upp och utreda de incidenter som verksamheten
anmaler, samt att kontakta dataskyddsombud och/eller
informationssidkerhetssamordnare vid incidenter som ror
personuppgifter eller andra informationssékerhetsfragor.
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o Att sdkerstilla att registervard genomfors och att uppdatera
och folja upp Stockholms Stadshus ABs register Gver
hantering av personuppgifter (det vill sédga
registerforteckningen).

e Att inkdp/upphandlingar foljer gillande lagar vad giller
informationshantering, samt stadens och Stockholms
Stadshus ABs styrdokument.

e Att informationsinventering dr gjord av den egna
verksamheten med stdd fran informations-
sikerhetssamordnare och arkivfunktioner. Att se till att
viktigare informationstillgdngar &r klassade och att
verksamhetens it-tillgangar har en utsedd objektledare.

e Attta fram lokala rutiner for den egna verksamheten vid
behov.

2.1.4 Processagare

Stockholms Stadshus AB ér en verksamhet med fa anstéllda och
anvénder 1 princip enbart stadens obligatoriska system. Bolaget ar
inte systemadgare till ndgot system. Vice VD pa Stockholms
Stadshus AB dr ansvarig for all informationshantering bolaget. En
ansvarig person har utsetts for respektive process med sarskilt
uppdrag att se till att rutiner och instruktioner finns pa plats for
informationshanteringen inom processomréadet. Dessa ska dven folja
bolagets klassificeringsstruktur. Den person som ansvarar for en
specifik process har bendmningen processédgare. Processdgaren
beslutar vilka digitala verktyg som far anvindas i processen och hur
information ska hanteras inom processen.

2.1.5 Objektledare

En objektledare! ansvarar for drift och forvaltning av en it-tjénst.

Bolaget har en liten organisation som framforallt anvdnder sig av
centralt upphandlade tjanster/system. For dessa har system/avtalsdgare
1 Stockholms stad gjort konsekvensanalyser samt i relevanta fall tagit
fram centrala PUB-avtal (exempelvis inom IT-tjénster,
foretagshdlsovérd, rekryteringssystem, statistiktjanster m.m.).

I sin dagliga hantering anvander bolaget bara ett system, Visma Agda,
som inte tillhandahalls genom Stockholms stad. Enligt DSO:s
beddmning dr det i forsta hand detta system bolaget bor overvéga att
gora en informationsklassning for. Avtalsdgare for detta systemstod ar

! For rollbeskrivning se stadens metodstdd for Pm3


https://intranat.stockholm.se/Sidor/2013/3/Metodstod_inom_it-omradet/#Pm3---styr--och-samverkansmodell-for-underhall-och-utveckling-av-it-stod-nbsp--2
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dotterbolaget Stockholm Business Region och en gemensam
informationsklassning av systemet genomfors 2023.

Stockholms Stadshus AB har saledes inga utsedda objektledare for
samtliga digitala tjanster. Hanteringen av informationen i systemen
regleras 1 hanteringsanvisningar samt strategi for bevarande av digital
information.

2.2 Stodjande och uppfoljande
2.2.1 Informationssdakerhetssamordnare (ISAM)

Stockholms Stadshus ABs ISAM utses av vice VD. Nu
tjanstgérande ISAM utsdgs datum 2020-04-22.

ISAM ansvarar for att samordna och f6lja upp det operativa
informationssédkerhetsarbetet och att stotta samt vigleda hela
bolagets verksamhet. ISAM ska arbeta utifrén vice VDs styrning av
vilka verksamhetsrisker och atgarder som ska prioriteras.

ISAM ansvarar for:

e Att vara kontaktpunkt for stadens centralt
informationssidkerhetsansvariga (CISO) samt rapportera
allvarliga incidenter till denna.

e Att fungera rddgivande gentemot bolagets medarbetare, i
projekt samt till ansvariga for upphandling.

e Att samverka med andra ndrliggande ansvarsomraden och
roller.

e Att stodja linjeverksamheten nér det géller det strategiska
arbetet, kartldgga information, informationsklassificera den,
hantera incidenter samt att utbilda medarbetare och sprida
kunskap om lokala rutiner.

e Att bevaka fordndringar i lagstiftningen och handelser i
omvérlden.

e Att genomfora uppfoljning/revision av det lokala
informationssdkerhetsarbetet.

e Att vara kontaktperson gentemot DSO.

e Att sprida information om de obligatoriska e-utbildningarna
1 informationssédkerhet och dataskydd.

e Att samordna och sammanstilla verksamhetens
registerforteckning samt att denna uppdateras arligen.

e Att stodja verksamheten vid rapportering av
personuppgiftsincidenter samt
informationssikerhetsincidenter.
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o Att sikerstilla att informationssidkerhetskrav och GDPR-
krav (t.ex. tecknande av personuppgiftsbitridesavtal)
uppfylls vid upphandlingar.

e Att vara delaktig i utvecklingsarbetet av
konsekvensbeddomningar, handlingsplaner och riskanalyser.

2.2.2 Dataskyddsombud (DSO)

Bolagets dataskyddsombud upphandlas externt, nuvarande avtal &r
med JP Infonet AB. Nu tjidnstgdrande dataskyddsombud anméldes
till Integritetsskyddsmyndigheten (IMY') 2020-08-20 och lamnar
arsrapport till koncernstyrelsen arligen i enlighet med centrala
anvisningar.

Dataskyddsombudets dvergripande och viktigaste uppgift ar att
kontrollera att dataskyddsforordningen (GDPR) f6ljs av
verksamheten. Uppf6ljningen bestar bland annat i att utféra
kontroller och informationsinsatser.

Dataskyddsombudet ska kunna agera sjadlvstindigt och oberoende 1
sitt uppdrag och ska dérfor inte utféra det operativa arbetet. DSO
har ett nira samarbete och kontakt med ISAM, vilket &r n6dvéndigt
for att arbetet ska bedrivas effektivt och leda till storsta mdjliga

nytta.

Dataskyddsombudet har dessutom i uppgift att:

e Vigleda, informera och ge rad till verksamheten om hur
relevanta skyddsatgérder ska véljas och implementeras for
att person- och integritetsskyddet ska uppratthallas.

e Ge rad vid personuppgiftsincidenter, i enlighet med
verksamhetens incidentrutin. Dataskyddsombudet ska alltid
involveras i samband med konsekvensbedomningar och ges
mojlighet att 6vervaka genomfoérandet av dem.

e Arligen ta fram en GDPR arsrapport till bolagets styrelse.

2.2.3 ILS-samordnare

ISAM/administrativ chef dr den som arbetar aktivt for att
informationssédkerhet &r med och f6ljs upp 1 bolagets vésentlighets-
och riskanalys samt inforlivar informationssékerheten i
verksamhetsplanen. Bolagets ILS-samordnare sdkerstéller att ISAM
har rétt behorigheter/kunskap i1 systemet for att genomfora
uppfoljningen.
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2.2.4 Arkivansvarig och arkivarie

Overgripande arkivfunktioner har en viktig funktion i stadens
informationssidkerhetsarbete. Arkivfunktionen, arkivansvarig och
arkivarie deltar aktivt 1 bolagets informationssidkerhetsarbete och 1
dess inventeringar av informationstillgdngar — bade digitala och
fysiska.

Arkivansvarig dr bolagets administrativa chef och arkivkonsult &r
konsult fran stadsarkivet. Dessa roller ar stodfunktioner i
framtagandet av de dokument dér hantering och arkivering av
koncernstyrelsens samtliga informationstillgdngar beskrivs, dvs
bolagets hanteringsanvisningar och 6vrig arkivdokumentation.

Arkivfunktionernas roller beskrivs i bolagets arkivbeskrivning.

2.3 Ovriga funktioner
2.3.1 Medarbetare

Medarbetare inom bolaget ska folja stadens riktlinjer och regelverk
(bade centrala och lokala), ta del av den information som finns om
informationssédkerhet och genomfora de obligatoriska
utbildningarna inom informationssikerhet och dataskydd.
Nyanstéllda medarbetare godkinner stadens generella
anvéndarkontrakt i samband med sin forsta inloggning i stadens it-
miljo.

2.3.2 It-funktioner

Stockholms Stadshus AB har en liten verksamhet och saknar egen
IT-chefskompetens. IT-hanteringen skots av bolagets administrativa
chef med hjélp av administrator. For vissa uppgifter inhdmtas stod
fran stadsledningskontorets IT-support funktion.

2.3.3 Sarskild systemspecialist/objektspecialist

Inom bolaget finns dven de som genom administratorsbehorigheter
pa olika sitt forvaltar it-objekt i verksamheten.
Strukturen/hanteringen for varje it-objekt sétts for varje enskilt
objekt, men det finns alltid minst en kontaktperson. Detta giller
exempelvis systemen eDok, ILS, Agresso, Ocra osv.
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234 Dataskyddshandlaggare

Dataskyddshandldggaren utgér informationssidkerhetssamordnarens
och dataskyddsombudets lank till chefer och medarbetare 1
verksamheterna. Pé4 Stockholms Stadshus AB som har en liten
verksamhet finns inga dataskyddshandldggare, uppgifter hanteras av
informationssidkerhetssamordnare tillika administrativ chef.

3 Natverk och grupper

Bolagets informationssidkerhetssamordnare bjuds regelbundet in och
deltar vid stadens nétverkstréffar, utbildnings- och
informationstréffar for informationssidkerhetssamordnare som leds
av stadsledningskontorets funktion for stadsovergripande
informationssdkerhet.

Bolagets externa dataskyddsombud bjuds in till stadens
dataskyddsombudsnitverk.

4 Arshjul

Planering och uppf6ljning av bolagets arbete med
informationssdkerhet ingar i viasentlighets- och riskanalys med
tillhdrande internkontrollplan som tas fram i samband med
budget/verksamhetsplan och f6ljs upp 1 samband med
arsredovisning/verksamhetsberéttelse.

Bolaget arbetar dven med informationssékerhet i samband med risk-
och sérbarhetsanalys enligt stadens anvisningar (oktober respektive
december vartannat &r) samt vid framtagandet av verksamhetsplan,
verksamhetsberéttelse 1 borjan/slutet av verksamhetsaret.

Registerforteckningen éver bolagets behandlingar av
personuppgifter uppdateras vid érlig revidering eller vid
verksamhetsforandringar/inférande av nya
personuppgiftsbehandlingar/upphandlingar/tecknande av PUB-
avtal.

Utbildning av medarbetare sker arligen via e-utbildning och
vartannat ar via intern/extern utbildning av samtliga medarbetare i
informationssédkerhet respektive dataskydd. Bolaget tar dven del av
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de utbildningsinsatser som anordnas av stadsledningskontorets
funktion for stadsdvergripande informationssdkerhet.

Uppdateringar av lokala rutindokument sker vid behov eller i enlighet
med anvisningar fran staden. De dokument som staden publicerar pa
intranitet kring informationssékerhet kommuniceras ut i hela bolaget.

5 Rutiner och praktiskt arbete

e [ staden finns en riktlinje for informationssikerhet.

e Stockholms Stadshus AB har en framtagen rutin for
hantering av informationssékerhetsincidenter samt allménna
informationssdkerhetsrutiner
Ny gemensam/Personal/Interna rutiner SSAB\Dokument for
anstdllda att ta del av vid behov\Informationssékerhet

e Hir finns bolagets registerforteckning.

Styr- och stdddokument\GDPR\Registerforteckning

e Hair finns rutin for registrerades réttigheter vid begidran om
registerutdrag
Styr- och stoéddokument\GDPR\Registerutdrag - begéran
och hantering

e Har finns Rutin for hantering av offentlighetsprincipen i
relation till dataskyddsforordningen
Styr och stéddokument\GDPR\OSL vs GDPR

e Hir finns info for nyanstillda att ta del av
Personal\interna rutiner\Nyanstélld

e Stockholms Stadshus AB dr personuppgiftsansvarig for de
personuppgifter som hanteras inom bolaget. Hér finns
bolagets integritetspolicy. Bolaget har ett externt
dataskyddsombud.

e Dessa tva kurser &r obligatoriska for alla medarbetare och
ska genomforas arligen.

Informationssikerhet for medarbetare 1 staden (nytt fonster)
Grundkurs i dataskydd (nytt fonster)

e Hir finns rutiner for att paborja och avsluta anstéllning,
behorighetshantering.
Personal\Interna rutiner SSAB

e Vid behov av ytterligare vigledning finns mer information
ocksé att né via stadens intranét:
Informationssikerhet (stockholm.se)



https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet/stadsledningskontoret/riktlinje-for-informationssakerhet.pdf
file://ad.stockholm.se/cli-sd/cc2sd014/011412/Personal/Interna%20rutiner%20SSAB/Dokument%20f%C3%B6r%20anst%C3%A4llda%20att%20ta%20del%20av%20vid%20behov/Informationss%C3%A4kerhet
file://ad.stockholm.se/cli-sd/cc2sd014/011412/Personal/Interna%20rutiner%20SSAB/Dokument%20f%C3%B6r%20anst%C3%A4llda%20att%20ta%20del%20av%20vid%20behov/Informationss%C3%A4kerhet
file://ad.stockholm.se/cli-sd/cc2sd014/011412/Styr-%20och%20st%C3%B6ddokument/GDPR/Registerf%C3%B6rteckning
file://ad.stockholm.se/cli-sd/cc2sd014/011412/Personal/Interna%20rutiner%20SSAB/Dokument%20f%C3%B6r%20anst%C3%A4llda%20att%20ta%20del%20av%20vid%20behov/Nyanst%C3%A4lld
https://stadshusab.stockholm.se/integritetspolicy/
https://utbildning.stockholm.se/mod/scorm/view.php?id=2096
https://utbildning.stockholm.se/mod/scorm/view.php?id=965
file://ad.stockholm.se/cli-sd/cc2sd014/011412/Personal/Interna%20rutiner%20SSAB
https://intranat.stockholm.se/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet/
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