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1 Vad ar Ledningens genomgang?

Ledningens genomgdng ir ett begrepp inom informationssékerhet
som syftar till att de som ansvarar for informationssidkerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gér.

Enligt Stockholms stads tillimpningsanvisning for
informationssédkerhet ska forvaltningschetf/bolagschef inhdmta en
rapport, sd kallad ”Ledningens genomgang” fran
informationssédkerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare och om informationsklassningar och
registerforteckning dr genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef/bolagschef att arligen bedoma om det lokala
informationssikerhetsarbetet och dataskyddsarbetet ar tillrdckligt
och har 6nskad verkan. Forvaltnings- och bolagschefer ska ta upp
aktiviteter som ror informationssidkerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillricklig intern kontroll.

1 Anvisningar for nimndernas arbete med verksamhetsplan 2024°
samt 1 motsvarande Anvisningar budget/VP 2024 koncernen
Stockholms Stadshus AB som tas fram till bolagen uppmanas
samtliga nimnder och bolagsstyrelser ta fram en Ledningens
genomgang med en planering for informationssékerhetsarbetet for de
kommande tre aren. Denna ska bildggas verksamhetsplanen.
Planeringen for de kommande tre aren ska utgd frén
namndens/bolagets verksamhetsuppdrag i budget och folja Riktlinje
for informationssdkerhet i Stockholms stad.

Dessa aktiviteter ska redovisas bdde i Ledningens genomgang samt i
bolagets verksamhetsplan under mal 3.5. Inventering och
informationsklassning &r grunden i informationssidkerhetsarbetet. For
2024 ar darfor omradet registerforteckning och
informationsklassning sérskilt prioriterat i Ledningens genomgéng.

Alla ndmnder och bolagsstyrelser ska prioritera att ta fram en plan
for att inventera och klassa information som anvénds 1
verksamheten, alternativt se dver och uppdatera genomforda
klassningar.

! Tillimpningsanvisning till stadens riktlinje for informationssékerhet
2 Anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf (stockholm.se)



https://intranat.stockholm.se/globalassets/organisation-och-styrning/planering-och-uppfoljning/planering-uppfoljning-och-prognos/stadsledningskontoret/anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf
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2 Ledningssystem for
informationssakerhet, LIS

Stockholms stads arbete med informationssikerhet utgér fran en sa
kallad ISO standard, ISO 27001. Det dr en global standard for
informationssédkerhet som hjilper organisationer att skydda sin
kénsliga information fran hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssikerhet, LIS, som skyddar informationstillgdngarna
och ger en IT-process som dr littare att hantera, méta och forbéttra.

Stockholms stads informationssidkerhetsarbete regleras i en
tillimpningsanvisning som &r en bilaga till stadens
Kvalitetsprogram?. Till riktlinjen finns tillimpningsanvisningar som
ar faststillda av stadsdirektoren.

Tillimpningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete. For
Stockholms Stadshus ABs rdkning har vice vd faststillt en lokal
anvisning som beskriver hur stadens dvergripande ledningssystem
for informationssikerhet omhéndertas inom bolaget.

2.1 Vad paverkar Stockholms Stadshus ABs

informationssakerhetsarbete?
For att upprétthélla ett informationssdkerhetsarbete som &r aktuellt
over tid ska Stockholms Stadshus AB ha ett riskbaserat
forhéllningssitt 1 sitt informationssdkerhetsarbete. Det innebér att
verksamheten ska arbeta med att identifiera, bedoma och f6lja upp
de informationssékerhetsrisker som kan uppsta i verksamhetens
informationshantering. Bolaget har ingen direkt operativ
verksamhet gentemot medborgare, kunder, hyresgister men
hanterar information vad géller styrning, stdd och uppf6ljning av
bolagen inom koncernen. Bolaget anviander néstan enbart stadens
centralt upphandlade verksamhetssystem.

2.1.1 Omvarldsbevakning

Budgetuppdrag

e Moderbolaget Stockholms Stadshus AB har som uppgift att
bl.a. svara for 6vergripande utveckling, strategisk planering,
l6pande 6versyn och omprovning, utéva ekonomisk kontroll
och uppfoljning, samt att utveckla styrformer och samspelet

3 Stockholms stads kvalitetsprogram (start.stockholm)



https://start.stockholm/globalassets/start/om-stockholms-stad/politik-och-demokrati/styrdokument/kvalitetsprogram_ta.pdf
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mellan dgare, koncernledning och dotterbolag. I detta arbete
samverkar bolaget med bland annat stadsledningskontoret
vad géller anvisningar och strategiska fragor inom
informationssidkerhet. Samarbetet bor utvecklas den
kommande trearsperioden.

I budget 2024 har samtliga forvaltningar och bolag i
uppdrag att fortsétta 6ka beredskapsformagan, exempelvis
genom att analysera och hantera risker och sarbarheter samt
genom krisledningsplanering, kontinuitetshantering,
systematiskt informationssdkerhetsarbete, krigsorganisation
samt arliga, obligatoriska krisledningsdvningar.

Moderbolaget ska delta i arbetet inom stadens
sektorsorganisation for civil beredskap genom deltagande 1
de tva sektorerna energiforsorjning och finansiella tjdinster
samt deltagande i deras motsvarande stadsovergripande
beredskapsrad samt i styrgruppen for civil beredskap.

Ovrigt

Under dret kommer arsredovisningslagen att anpassas till
nya EU-direktiv om héllbarhetsredovisning. De nya kraven
ar vasentligt mer langtgaende och kommer kriva utokade
resurser men ocksa mer insamling och redovisning av
jamforbar och transparent data/information fran
dotterbolagen till bolagskoncernens redovisning. Eventuellt
behover dven systemstdd utvecklas for denna redovisning.

I slutet av 2023 kommer nya gallringsbeslut att fattas av
Stadsarkivet vad géller personalhandlingar. Dessa kommer
anvéandas som grund for arbetet med att ta fram tillaggsavtal
till extern 16neadministrator vad géller gallring och
arkivering av personalhandlingar i enlighet med det
foreldggande bolaget fick vid den inspektion som gjordes av
Stadsarkivet hosten 2022.

Stadens centrala informationssidkerhetsfunktion har tidigare
rekommenderat Stockholms Stadshus AB att ansluta sig till
registerforteckningsverktyget Draftit Privacy Records. Efter
resonemang med bolagets externa dataskyddsombud ar
bolagets bedomning att det finns manga fordelar med att
anvinda Draft it men att Stockholms Stadshus AB som
relativt litet bolag med nio anstéllda i dagsldaget uppfyller
kraven med den registerforteckning som finns upprittad
idag 1 Excel. Argumenten dr att bolaget har en relativt liten
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verksamhet som inte motiverar ett systemstod, det skulle
vara resurskridvande att fora over informationen i ett nytt
system och det skulle skapa sarbarheter att uppgifterna finns
1 ett externt system som endast en medarbetare har
utbildning 1 och tillgang till. Det finns i dagsldget inget
dgardirektiv om att systemet maste anvéndas.

2.1.2 Risk och sarbarhetsanalys

Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en
tvaarscykel. En ny cykel inleds under 2024. Bolaget foljer stadens
risk- och sérbarhetscykel och instruktioner.

Stockholms Stadshus ABs dvergripande slutsatser av analysen av
risk- och sérbarhetsarbetet 2022 dr att bolaget inte har nagon
samhéllskritisk verksamhet men déremot kritisk verksamhet vad
géller styrning, uppf6ljning och beslutsfattande for
bolagskoncernen. Bolaget genomforde steg 1-4 av RSA med
bedomningen att verksamheten inte krdver vidare atgéarder for att
upprétthdllas, dvs bolaget har accepterat eller hanterat alla sina
risker. Denna analys innebar att bolaget inte gjorde resterade steg
inom RSA-modellen (kontinuitetshantering).

I budgeten for 2023 fanns uppdrag om att ta fram en
krigsledningsplan samt prioritera de verksamhetsomraden som
skulle bedrivas i hindelse av hojd beredskap. I samband med detta
utreddes dven bolagens forutsattningar for beslutsfattande. Bolaget
kommer under RSA-analysen 2024 ta stdllning till om slutsatsen
som tidigare gjordes 2022 giller &n eller om atgiardsplan och
kontinuitetshanteringsplaner behover tas fram for de prioriterade
verksamhetsomrddena som identifierades i samband med
framtagandet av krigsledningsplanen for bolaget.

Utdver bolagets egen risk- och sarbarhetsarbete kommer arbete ske
inom omrdden som behandlas i stadens sektorsorganisation dér
Stadshus AB deltar 1 tva sektorer.

2.1.3 Vasentlighets- och riskanalys (VOR) och
internkontroliplan (IKP)
Syftet med intern kontroll dr att skapa forutséttningar for en
dndamalsenlig och effektiv anvéindning av skattemedel samt for att
upprétthalla service med hog kvalitet till kommuninvénarna. Genom
en tillrdcklig intern kontroll skapas forutséttningar att forebygga,
upptécka och atgirda oonskade hiandelser och dirmed minimera
risker 1 verksamheten samt sékra tillgdngar och forhindra forluster
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och oegentligheter som skadar stadens anseende. Arbetet med intern
kontroll &r en del av stadens kvalitetsarbete.

Utover bolagets egna identifierade processer ska bolaget, enligt
stadens anvisning, ha med den obligatoriska stadsdvergripande
processen Systematiskt informationssékerhetsarbete i sin
vasentlighets- och riskanalys och bedéma om de ska med i
internkontrollplanen. Stockholms Stadshus AB har bedomt att
namndernas obligatoriska arbetssdtt (Behorighetshantering,
Implementering av lokal anvisning, Incidenthantering,
Informationsklassning och Informationssékerhet inom
upphandlingsforfarande) har 14ga riskvédrden pa bolaget och dessa
tas inte med i internkontrollplanen for 2024. Diremot tas Oversyn
av registerforteckningen over bolagets personuppgiftsbehandlingar
med 1 internkontrollplanen f6r 2024. Stéllningstagande for vilka
kontrollaktiviteter som tas med géllande informationsséikerhet for
2025-2026 tas i samband med kommande ars internkontrollplaner.

2.1.4 Risker som identifierats i GDPR-arsrapport

GDPR-arsrapport ér ett medel for styrelsen att ta emot de rad och
rekommendationer som dataskyddsombudet (DSO) ar skyldig att ge
till ansvarig enligt dataskyddsforordningen samt for att fa insyn i
vad DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

I GDPR-arsrapport 2022 konstaterar DSO att verksamhetens
dataskyddsarbete haller en hog niva och att majoriteten av forra
tillsynsarets foreslagna atgirder har atgardats pa ett lampligt satt.
DSO har granskat de sex obligatoriska granskningsomrédena samt
ett antal omraden utover de obligatoriska. Inledningsvis konstaterar
DSO att verksamheten i hog utstrackning uppfyller de krav som
stélls enligt dataskyddsforordningen och enligt den aktuella
rapporten. Ett antal forbattringsdtgirder har dock identifierats av
bolagets DSO, bland annat:
e DSO rekommenderar att registerforteckningen justeras sa att
den kan forstas av en utomstaende person.
e DSO rekommenderar att verksamheten sidkerstéller att
samtlig personuppgiftsbehandling informationklassas.
e DSO rekommenderar bolaget att géra en sammanstéllning
over vilka system de anvénder i sin verksamhet och vilka av
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dessa som foranleder en riskanalys/konsekvensbedomning
for att sdkerstédlla att alla nddvéndiga bedomningar
genomfors.

e DSO rekommenderar bolaget att lagga sérskilt fokus pa att
sprida kunskap 1 personalgruppen om vad
personuppgiftsincidenter dr och hur de ska hanteras.

I samband med verksamhetsberittelse och bokslut tar bolaget del av
dataskyddsombudets arsrapport och stor hdnsyn tas till eventuella
rekommendationer till personuppgiftsansvarig som ldmnas i
rapporten. Nasta GDPR-arsrapport tas upp pa koncernstyrelsemotet
25 mars 2024.

3 Forbattringar for
verksamhetens LIS

3.1 Stockholms Stadshus ABs lokala
anvisning for informationssakerhet

Den 12 september 2023 faststillde vice vd bolagets Lokala
anvisning for informationssékerhet. Anvisningen &r formedlad till
medarbetare, diarieford och finns tillganglig for alla medarbetare pa
bolagets gruppdisk.

4 Atgarder 2023

Under 4ret har bland annat nedan arbete utforts:

¢ Informationsklassningar av 16nehanteringssystemet Visma
Agda och det digitala videokonferensverktyget ZoomX
genomfort

e Lokal anvisning for informationssdkerhet framtagen

e Genomging av bl.a. lokal anvisning for
informationssédkerhet samt rutin for incidenthantering med
medarbetare

e Oversyn av hanteringsrutin for
informationssidkerhetsincidenter paborjad

o Stillningstagande gjort gillande bolagens anvindande av IA
och mojligheten att dela upp incidenter i arbetsmiljo-IA.
Bolagen behaller IA som verktyg dven for arbetsmiljo-
incidenter (forvaltningar delar upp incidentrapporteringen)

e PUB-avtal framtaget med leverantor infor styrelseenkét

e Behorighetshanteringsrutin framtagen
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e Revidering av rutin for registrerades rattigheter genomford

e Rutin for hantering av offentlighetsprincipen i relation till
dataskyddsforordningen framtagen och formedlad till
medarbetare

e Interna rutiner har tagits fram for savél sikra meddelanden
som digitala signaturer

e Medarbetare har genomfort Stadens utbildningar 1
informationssidkerhet och dataskydd

e Da bolaget frimst anviander centrala system péagar ett arbete
med att sdkerstélla att centrala systemégare gjort
normerande informationssikerhetsklassningar for de system
bolaget nyttjar i enlighet med DSOs rekommendationer

e (Genomgang av behorigheter i ekonomisystemet och
bolagets dvriga verksamhetssystem har genomforts under
aret

e Bolaget har gjort en genomgang av registerforteckningen 1
syfte att uppdatera och forenkla i enlighet med DSOs
rekommendationer

5 Atgarder 3-arsplan

5.1 Under 2024 ska Stockholms Stadshus AB

prioritera att:

e sdkerstilla att informationssékerhetsfragorna lyfts fram och
ingér 1 det interna utvecklingsarbetet

o sdkerstdlla att samtliga medarbetare genomfor stadens
obligatoriska e-utbildningar f6r informationssidkerhet och
dataskydd

e genomfora stadens nya digitala utbildningar inom
informationssidkerhet for medarbetare och chefer

e uppdatera och forenkla bolagets register 6ver
personuppgiftsbehandlingar

e inventera och dokumentera vilka informationsklassningar av de
centrala system som bolaget nyttjar som dr genomforda centralt

e gora arlig 6versyn av Lokal anvisning for informationssidkerhet

e uppdatera och kommunicera lokal rutin for
informationssédkerhetsincidenter pa bolaget

e inom ramen for RSA-arbetet ta stillning till om bolaget bor
upprétta atgards/kontinuitetsplaner

e f6lja och vid behov uppdatera avtalshanteringsrutin

e f6lja och vid behov uppdatera behorighetshanteringsrutin

e se Over behovet av en konsekvensanalys vid eventuellt
inférande av systemstod for redovisning av
héllbarhetsrapportering inom bolagskoncernen
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ta fram rutiner/avtal for arkivering/gallring av
personalhandlingar enligt nytt gallringsbeslut

5.2 Under 2025 ska Stockholms Stadshus AB

prioritera att:
etablera en rutin for regelbundna informationsklassningar
sdkerstélla att informationssidkerhetsfragorna lyfts fram och
ingdr 1 det interna utvecklingsarbetet.
Utifran stéllningstagande gillande om bolaget bedriver
samhillsviktig verksamhet, ta fram
kontinuitetsplaner/atgiardsplaner inom prioriterade
verksamhetsomraden
se till att samtliga medarbetare genomfor stadens obligatoriska
e-utbildningar for informationssikerhet och dataskydd
gd igenom och uppdatera registret over
personuppgiftsbehandlingar
arlig 6versyn av Lokal anvisning f6r informationssakerhet
arlig uppdatering av Lokal incidenthanteringsrutin
uppfoljningar av 6vrig rutindokumentation t ex avbrottsplan,
hanteringsrutin for informationssékerhetsincidenter och
behorighetsrevision utfors
arlig behorighetsrevision (identitet och atkomst)
folja den framtagna rutinen for regelbundna
informationsklassningar
ta fram plan/rutin for hantering av digitala
personalhandlingar/digital personalakt

5.3 Under 2026 ska Stockholms Stadshus AB

prioritera att:
sdkerstélla att samtliga medarbetare genomfor stadens
obligatoriska e-utbildningar for informationssékerhet och
dataskydd
sakerstdlla att genomgéng av registret over
personuppgiftsbehandlingar utfors
genomfora arlig dversyn av Lokal anvisning for
informationsséikerhet
genomfora arlig behorighetsgenomgéng
genomfora uppfoljningar av 6vrig rutindokumentation t ex
avtalshanteringsrutin, incidenthanteringsrutin m.m. utfors.
folja den framtagna rutinen for regelbundna
informationsklassningar

Faststdlld av vice vd 2024-01-09
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